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A KIBERTAMADASOK
HELYREALLITASI KOLTSEGE



Kibervédelmi incidensek
szama millioban szamitva
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A KIBERTAMADASOK
HELYREALLITASI KOLTSEGE

Egy kisebb kibertamadas is atlagosan 15 000 - 25 000 dollarba kerl,
és 279 napba telik teljesen visszaallni utdna

Zsarolovirusok Adathaldszat Adatszivargas
170 404 USD /1 000 USD 4.35 millio USD
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KOCKAZAT- ES
KOVETKEZMENY-
MENEDZSMENT

JO gyakorlatok



A kiberbiztonsagi kockazatmenedzsment:
- A szervezet digitdlis eszkdzeinek azonositasa

- A meglévo biztonsagi intézkedések
rendszeres felllvizsgdlata

- Olyan megolddasok bevezetése, amelyek
vagy folytatjdk, ami mukddik, vagy merséklik
a vdllalkozdast fenyegetod biztonsagi
kockdazatokat.
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Sérilékenység-menedzsment:

- Célja: a sérllékenységmenedzsment célja, hogy folyamatosan azonositsa, osztdlyozza,
ertékelje, kezelje és jelentse a szervezet rendszereiben taldlhatd sérilekenysegeket.

- Eszkozei: a serllékenysegmenedzsment eszkdzei kdzé tartoznak a sérUlékenyseg- ellendrzd
szoftverek, sérllékenysegi adatbazisok, a biztonsagi informdacio- €s eseménykezeld (SIEM)
rendszerek és a kockdzatkezelési platformokbdl szarmazd adatok.

o Az Automatizalt SerUlékenysegvizsgdlati Rendszer (tovdbbiakban: ASR) célja
azonositani a nyilvantartasaba rogzitett internetrdl elérhetd szolgdltatasok
sérUlékenysegeit, valamint monitorozni ezen weboldalak elérhetdségeit.

- Tovdbbiinformaciok, kapcsolodd nyomtatvanyok, valamint Gyakran Ismételt Kérdések az
NKI honlapjan érhetéek el.



Kovetkezmény-menedzsment:

A biztonsagi incidenskezelés a biztonsagi fenyegetések vagy incidensek valods ideju
azonositasanak, kezelésenek, rogzitésenek és elemzésének folyamata.

1. A biztonsdagi incidenskezelési folyamat jellemzéen az incidens bekdvetkeztére vonatkozd
riasztassal és az incidenskezeld csoport bevondsaval kezdodik.

2. Ezt kdveti az azonositott incidensek értékelése a kockdzat mérséklésére irdnyuld
megfeleld kdvetkezd Iépesek meghatdrozdsa érdekében.

3. Majd reagdldas az incidensre az incidens behatdroldsdval, kivizsgdldséaval és
megolddasaval.



AZ ELLATASI LANC,
MINT KIBERBIZTONSAG
KOCKAZAT



Az ellatasi lanc azokra az emberekre, folyamatokra és
technoldgidkra utal, amelyek az aruk vagy
szolgdltatasok egyik csoporttdl a masikhoz tértend
szallitdsahoz kapcsolodnak.

A hdldzati ellatdsi Idnc megtdmaddsa
A szoftver-ellatasi Idnc megtadmaddsa

A hardver ellatasi Idnc megtdmaddadsa

y VvV VvV V

Kibertdmadds az ellatdasi ldncban mUikddo
vallalkozdsok ellen




Supply-chain tamaddasok (SCA)

Solaarwinds

Vildggazdasagi forum: a vizsgalt szervezetek ért kibertdmaddsok
soran 39-62%-aban érintett harmadik fel.

JOvO: egyre nagyobb mértekU harmadik fel fuggdseg
NIS2 megfelelbségi kerdes




Hazai helyzetkép:

1. A harmadik fél fuggdsegek kezelése dltaldnosan egy gyengén
menedzselt terUlet.

2. A kUIso fejlesztok felé specifikus biztonsagi elvardsok meghatdrozdsa
nem elterjedt gyakorlat.

3. A biztonsagos fejlesztési kompetencia korlatozottan dall rendelkezésre.

4. A harmadik fél fUggdsegek nyilvantartasa és kezelése korldtozottan
valosul meg.



AZ ELLATASI LANC VEDELME
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BIZTONSAGI INTEZKEDESEK




Modszerek a kockazatok csOkkentéesehez:

» 1. ev, 1. félev: Harmadik fél kockdzatértékelés

- A harmadik felekkel vald kapcsolatok felterkepezése és a fuggdsegek értékelése. Ez magdban
foglalja az adatmegosztdst, a rendszerhdaldzatok elérését és mas kdlcsdnods fuggdségeket.

« A harmadik felek kiberbiztonsagi értékelése. Ez tartalmazza a harmadik fél kiberbiztonsagi
politikdjanak és gyakorlatadnak értékelését, valamint a kiberbiztonsdgi incidensek kezelésére
vonatkozo eljardsokat.

» 1. év, 2. félév: Harmadik fél kiberbiztonsdgi nyomon kévetés

- A harmadik felek kiberbiztonsagi dllapotdnak nyomon kdvetésére szolgdld rendszer bevezetése.
Ez magdban foglalja a harmadik fél kiberbiztonsagi dllapotdnak folyamatos monitorozdsat és
jelentését.

« Az adatbiztonsagi incidensek kezelésére vonatkozo eljardsok kidolgozdsa és bevezetése, amely
folyamatok magukban foglaljdk a harmadik féllel vald egyUttmUkodeést is.



» 2. év, 1. félev: Kockdzatcsbkkentd intézkedések

Kockdzatcsokkentd intézkedések bevezetése a harmadik felekkel. Ez magdban foglalja a
kiberbiztonsagi képzéseket, a kiberbiztonsagi politikak fejlesztesét és bevezetését, valamint a
harmadik féllel kdzos kiberbiztonsagi gyakorlatokat.

A harmadik fél kiberbiztonsagi dllapotanak folyamatos felUlvizsgdlata és értékelése. Ez
magdban foglalja a harmadik fél kiberbiztonsagi dllapotdnak folyamatos monitorozdasat és
jelentését, valamint az adatbiztonsagi incidensek kezelésére vonatkozo eljardsok
felUlvizsgalatat és frissitesét.

» 2. év, 2. félév: Folyamatos felUgyelet és javitds

Kiberbiztonsagi auditok €s ellendrzések rendszeres végrehajtdsa a harmadik feleknél. Ezek az
ellendrzések segitenek felmérni a harmadik felek kiberbiztonsagi helyzetét és azonositani az
esetleges kockdzatokat.

A harmadik fél kiberbiztonsagi dllapotanak nyomon kdvetésére szolgald rendszer folyamatos
fejlesztése és frissitése, hogy mindig naprakéesz informdaciokat szolgdltasson a harmadik felek
kiberbiztonsagi helyzetérdl.



» 3. év, 1. félév: Kockdzatkezelési stratégidk tovabbfejlesztése

Uj kockdzatkezelési stratégidk kidolgozdsa és bevezetése, amelyek a harmadik felekkel
valo kapcsolatokra és a harmadik felek kiberbiztonsagi dllapotdra dsszpontositanak.

A harmadik felek kiberbiztonsagi kepzesenek es tudatossagdnak tovabbfejlesztése. Ez
magdban foglalja a kiberbiztonsagi kepzesek és tudatossagndveld programok
rendszeres frissitését és tovabbfejleszteset.

» 3. év, 2. félév: Folyamatos felUgyelet és javitds

Folyamatos felUlvizsgdlat és frissités a harmadik felek kiberbiztonsagi dllapotanak
monitorozasdara szolgdlo rendszerben, hogy mindig naprakész informdaciokat
szolgdltasson a harmadik felek kiberbiztonsagi helyzetérdl.

Folyamatos kiberbiztonsagi auditok és ellendrzések végrehajtdsa a harmadik feleknél,
hogy felmérjék a harmadik felek kiberbiztonsagi helyzetét és azonositsdk az esetleges
kockdazatokat.



Felhdszolgaltatasok bevezetése

» 1. év, 1. félév: Felhdszolgditatasok értékelése és kivalasztdsa

KGIbnb 6z felhdszolgaltatasok ertekelése, amelyek megfelelnek a szervezet igényeinek és
kdvetelményeinek.

- Ez magdban foglalja a szolgdltatasok koltsegének, teljesitmenyének, biztonsagi
képességeinek és kompatibilitdsanak ertekelését.

» 1. év, 2. félév: Biztonsdgi infrastruktdra tervezése és bevezetése

-+ Biztonsdgi infrastruktura tervezése a felhdszolgdltatdsok védelmeére. Biztonsagi infrastruktdra
bevezetése a felhdszolgdltatdsokban.



Felhdszolgaltatasok bevezetese

» 2. év, 1. félév: Felhdszolgdltatdsok bevezetése és felhaszndldi képzeés
- Felhdszolgdltatdsok bevezetése a szervezetben.

- Felhaszndldi képzés a felhdszolgdltatasok haszndlatdardl és biztonsagi gyakorlatokrdl.

» 2. év, 2. félév: Folyamatos felUgyelet és javitds
- Folyamatos felUgyelet és biztonsagi incidensek kezelése a felhdszolgdltatdsokban.

« Biztonsagi infrastruktura tovabbfejlesztése és frissitése.



Felhdszolgaltatasok bevezetése

» 3. év, 1. félév: Incidenskezelési terv kidolgozdsa és bevezetése
« Incidenskezelési terv kidolgozdasa €s bevezetése a felhdszolgaltatdsokban.

- FelhOstratégia tovabbfejlesztése, ami magdaban foglalja a szolgdltatdsok skaldzasat, a
biztonsagi infrastruktura fejlesztését és a felhdszolgaltatdval vald kapcsolatok kezelését.

» 3. év, 2. félév: Atdlldsi stratégia kidolgozdsa

- Atdllasi stratégia kidolgozdsa, amely lehetévé teszi a szervezet szamdara, hogy gyorsan és
hatékonyan atdlljon egy masik felhdszolgdaltatdra vagy visszatérien a foldi infrastruktirdbag,
ha szUkseges.

- Az atdllasistrategia tesztelése, hogy biztositsa a folyamat simasagat és hatékonysagat.



Biztonsagi naploelemzés bevezetese

» 1.év, 1.félév: Infrastruktdra auditdlas és igényfelmérés

- Egy mélyrehatd infrastruktUra audit szukseges, hogy meghatdrozzuk a szervezet
jelenlegi dllapotdt.

» 1. év, 2. félév: Eszk6z6k implementdcioja és konfigurdldsa

- Be kell vezetni és tesztelni kell azokat az eszkdzoket, amelyeket a napldelemzéshez
kivalasztotta szervezet.

- Meg kell tervezni a rendszer architekturdjat, kapcsoldoddsi pontjait, hardver-és
hdldzatigényét, licenszelést, mentést €s archivalast €s nem utolsd sorban a riasztdasi és
incidenskezelési folyamatokat.

- Az implementdacio folyaman kdvetni kell a gyartok és szallitdok biztonsagi Utmutatoit.



Biztonsagi naploelemzes bevezetese

» 2.év, 1.félév: Napldelemzési rendszer élesitése és finomhangoldsa

- Sikeres tesztelés utan élesiteni kell a napléelemzési rendszert, €s meg kell kezdeni @
gyakorlati alkalmazast.

- Az eseményeket a MITRE ATT&CK keretrendszerrel dsszhangban kell bekategorizdaini.

> 2. év, 2. félév: Személyzet képzése és folyamatos edukdcio

- Képzési programokat kell kialakitani a munkatdrsak szamdara a biztonsagi
napldoelemzésrdl és az Uj eszkdzok haszndlatardl.



Biztonsagi naploelemzés bevezetese

» 3.év, 1.félév: Napldelemzési rendszer tovabbfejlesztése és finomitdsa

- Uj szabdlyok, sz0rék és riasztdsok bevezetése, valamint a napldzdsi politikdk és
protokollok felUlvizsgdlata kerul sorra.

» 3. év, 2. félév: Személyzet képzése és folyamatos edukdcio

« A napléelemzési eszkdzok s technologidk piaci frendjeit figyelemmel kell kisérni, hogy
naprakész legyen a rendszer s a kapcsolddd munkafolyamatok.

Folyamatosan értékelni kell a szervezet biztonsagi helyzetét és a napldelemzési
rendszer hatékonysagdt, és ahol szUkséges, frissiteni €s tovabbfejleszteni a rendszert.
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