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Szabadon terjesztheto!
Riasztas
Microsoft termékeket érinto sériilékenységekrol
(2021. december 15.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgéalat Nemzeti Kibervédelmi Intézet riasztast ad ki Microsoft szoftvereket
érintd Kkritikus kockazati besorolasa sériillékenységek kapesan, azok sulyossaga, kihasznalhatosaga, és a
szoftverek széleskori elterjedtsége miatt.

A Microsoft 2021. december havi biztonsagi csomagjaban 6sszesen 67 kiilonb6zo biztonsagi hibat javitott,
amelyek koziil 7 db kritikus kockazati besorolasu. Az aktualis javitdcsomag 6 db nulladik napi (zero-day)
sebezhetdséget is javitott (CVE-2021-43240, CVE-2021-41333, CVE-2021-43880, CVE-2021-43883, CVE-
2021-43893, CVE-2021-43890).

Leginkabb kritikusnak a CVE-2021-43890 a szamu sériilékenység szamit, amelyet a tdimadok aktivan ki is
hasznalnak EMOTET malware telepités¢hez.

Erintett szoftverek: Windows Media, Microsoft Windows Codecs Library, Microsoft Defender for IoT,
Internet Storage Name Service, Microsoft Local Security Authority Server (Isasrv), Windows Encrypting, File
System (EFS), Windows DirectX, Microsoft Message Queuing, Windows Remote Access, Connection
Manager, Windows Common Log File System Driver, Azure Bot Framework SDK, Windows Storage Spaces
Controller, Windows SymCrypt, Windows NTFS, Windows Event Tracing, Remote Desktop Client, Role:
Windows Fax Service, Windows Storage, Windows Update Stack, Windows Kernel, Windows Digital TV
Tuner, Role: Windows Hyper-V, Windows TCP/IP, Office Developer Platform, Microsoft Office, ASP.NET
Core & Visual Studio, Visual Studio Code, Microsoft Devices, Windows Print Spooler Components,
Windows Mobile Device Management, Windows Installer, Microsoft PowerShell

Az NBSZ NKI a biztonsagi frissitések haladéktalan telepitését javasolja, amelyek elérhetoek az
automatikus frissitésen keresztiil, valamint manualisan is letolthetéek a gyartoi honlapokrol.

Hivatkozasok:

e https://www.bleepingcomputer.com/news/microsoft/microsoft-december-202 1 -patch-tuesday-fixes-6-zero-days-
67-flaws/

e https://msrc.microsoft.com/update-guide/releaseNote/2021-Dec

e https://www.tenable.com/blog/microsofts-december-2021-patch-tuesday-addresses-67-cves-cve-2021-43890

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu

TLP: WHITE


https://www.tenable.com/blog/microsofts-december-2021-patch-tuesday-addresses-67-cves-cve-2021-43890
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2021-41333
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2021-43880
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2021-43883
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2021-43893
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2021-43893
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2021-43890
https://www.bleepingcomputer.com/news/microsoft/microsoft-december-2021-patch-tuesday-fixes-6-zero-days-67-flaws/
https://www.bleepingcomputer.com/news/microsoft/microsoft-december-2021-patch-tuesday-fixes-6-zero-days-67-flaws/
https://msrc.microsoft.com/update-guide/releaseNote/2021-Dec
https://www.tenable.com/blog/microsofts-december-2021-patch-tuesday-addresses-67-cves-cve-2021-43890
mailto:csirt@nki.gov.hu

