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[bookmark: _Toc109147001][bookmark: _Toc129968161]A dokumentum célja
Ez a rendszerbiztonsági terv áttekintést nyújt a < EIR neve> nevű elektronikus információs rendszer (a továbbiakban: EIR) biztonsági követelményeiről, és ismerteti a EIR által továbbítandó, feldolgozandó vagy tárolandó adatoknak megfelelő biztonsági elvárások biztosítása érdekében alkalmazott, vagy tervezett védelmi intézkedéseket és ellenőrzéseket. A rendszerbiztonsági terv meghatározza továbbá a rendszerhez hozzáférő valamennyi személy felelősségét és elvárt viselkedését.
Jelen rendszerbiztonsági terv célja
· megfelelő, költséghatékony biztonsági védelem kialakításának elősegítése a rendszerek fejlesztési szakaszában, illetve az EIR életciklusának további fázisaiban a biztonsági ellenőrzések értékelésével és a vezetőség által adott felhatalmazás dokumentálásával.
· a biztonsági tevékenységek következetes végrehajtásának és személyi változások esetén történő fenntartásának támogatása
· a biztonsági követelményeknek való megfelelés támogatása
· a biztonsági intézkedések minőségbiztosításának támogatása
[bookmark: _Toc109147002][bookmark: _Toc129968162]Fogalmak és rövidítések definíciója
A dokumentumban használt rövidítések jelentését az alábbi táblázat tartalmazza 
[A nem használt fogalmakat kérjük törölje a listából, illetve vegye fel a további magyarázatot igénylő, a dokumentumban használt rövidítéseket és fogalmakat!]

	Fogalom
	Meghatározás

	adminisztratív védelem
	a védelem érdekében hozott szervezési, szabályozási, ellenőrzési intézkedések, továbbá a védelemre vonatkozó oktatás

	általános védelmi intézkedés
	Egy vagy több szervezeti információs rendszerre alkalmazható védelmi intézkedés, amely a következő tulajdonságokkal rendelkezik: 
i. a védelmi intézkedés kialakítás, megvalósítás és értékelés felelőssége nem a rendszertulajdonosé, hanem egy felelős személyhez vagy szervezeti egységhez rendelhető;
ii. a védelmi intézkedés értékelésének eredményei felhasználhatók az olyan rendszerek biztonsági tanúsítási és engedélyezési folyamatainak támogatására, ahol a védelmi intézkedést alkalmazták.

	bizalmasság
	az EIR azon tulajdonsága, hogy a benne tárolt adatot, információt csak az arra jogosultak és csak a jogosultságuk szintje szerint ismerhetik meg, használhatják fel, illetve rendelkezhetnek a felhasználásáról

	biztonsági esemény
	nem kívánt vagy nem várt egyedi esemény vagy eseménysorozat, amely az elektronikus információs rendszerben kedvezőtlen változást vagy egy előzőleg ismeretlen helyzetet idéz elő, és amelynek hatására az elektronikus információs  által hordozott információ bizalmassága, sértetlensége, hitelessége, funkcionalitása vagy rendelkezésre állása elvész, illetve megsérül

	biztonsági esemény kezelése
	az elektronikus információs rendszerben bekövetkezett biztonsági esemény dokumentálása, következményeinek felszámolása, a bekövetkezés okainak és felelőseinek megállapítása, és a hasonló biztonsági események jövőbeni előfordulásának megakadályozása érdekében végzett tervszerű tevékenység

	biztonsági osztály
	az EIR védelmének elvárt erőssége

	biztonsági osztályba sorolás
	a kockázatok alapján az EIR védelme elvárt erősségének meghatározása

	elektronikus információs rendszer
	- az elektronikus hírközlésről szóló törvény szerinti elektronikus hírközlő hálózat,
- minden olyan eszköz vagy egymással összekapcsolt vagy kapcsolatban álló eszközök csoportja, amelyek közül egy vagy több valamely program alapján digitális adatok automatizált kezelését végzi

	elektronikus információs rendszer biztonsága
	az EIR olyan állapota, amelyben annak védelme az elektronikus információs rendszerben kezelt adatok bizalmassága, sértetlensége és rendelkezésre állása, valamint az EIR elemeinek sértetlensége és rendelkezésre állása szempontjából zárt, teljes körű, folytonos és a kockázatokkal arányos

	fizikai védelem	
	a fizikai térben megvalósuló fenyegetések elleni védelem, amelynek fontosabb részei a természeti csapás elleni védelem, a mechanikai védelem, az elektronikai jelzőrendszer, az élőerős védelem, a beléptető rendszer, a megfigyelő rendszer, a tápáramellátás, a sugárzott és vezetett zavarvédelem, klimatizálás és a tűzvédelem

	hitelesítés
	Egy felhasználó, folyamat vagy eszköz személyazonosságának ellenőrzése, gyakran az EIR erőforrásaihoz való hozzáférés engedélyezésének előfeltételeként.

	információbiztonság
	Az információk és információs rendszerek védelme a jogosulatlan hozzáféréstől, felhasználástól, nyilvánosságra hozataltól, megzavarástól, módosítástól vagy megsemmisítéstől a bizalmasság, sértetlenség és rendelkezésre állás biztosítása érdekében.

	logikai védelem	
	az elektronikus információs rendszerben információtechnológiai eszközökkel és eljárásokkal (programokkal, protokollokkal) kialakított védelem

	megfelelő biztonság
	Az információ elvesztéséből, visszaélésszerű használatából, illetéktelen hozzáféréséből vagy módosításából eredő kockázatnak és kár nagyságrendjének megfelelő biztonság.

	rendelkezésre állás	
	
	annak biztosítása, hogy az elektronikus információs rendszerek az arra jogosult személy számára elérhetőek és az abban kezelt adatok felhasználhatóak legyenek

	rendszer engedélyezése
	A szervezet vezetője által hozott hivatalos vezetői döntés egy EIR üzemeltetésének engedélyezéséről és elfogadott biztonsági védelmi intézkedések végrehajtása alapján a szervezeti működésre, eszközökre vagy egyénekre vonatkozó kockázat elfogadásáról.

	sértetlenség
	az adat tulajdonsága, amely arra vonatkozik, hogy az adat tartalma és tulajdonságai az elvárttal megegyeznek, ideértve a bizonyosságot abban, hogy az az elvárt forrásból származik (hitelesség) és a származás ellenőrizhetőségét, bizonyosságát (letagadhatatlanságát) is, illetve az EIR elemeinek azon tulajdonságát, amely arra vonatkozik, hogy az EIR eleme rendeltetésének megfelelően használható



[bookmark: _Toc109147003][bookmark: _Toc129968163]Az EIR átfogó ismertetése
[bookmark: _Toc129968164][bookmark: _Ref129442452]Megnevezés
	EIR megnevezése
	

	EIR egyedi azonosítója
	


[bookmark: _Toc129968165]A rendszer célja, hatóköre
[Adjon rövid (egy-három bekezdéses) leírást a EIR funkciójáról/céljáról.
Ha a EIR általános támogatási rendszer, sorolja fel az általa támogatott összes alkalmazást. Az összetett EIR-ek esetében általános támogatási rendszerként fogható fel például egy olyan keretrendszer, ami a többi (funkciókat megvalósító) rendszerelem számára közös szolgáltatásokat nyújt (pl. autentikáció, autorizáció). Írja le az egyes alkalmazások funkcióját és a feldolgozott információkat.]



[bookmark: _Toc129968166]Az EIR alapfeladatait biztosító modulok

Az < EIR neve> az alábbi főbb funkciókat valósítja meg az egyes moduljain keresztül. Az alábbi táblázat az EIR moduljait sorolja fel:
	Modul megnevezése
	A modul célja, fő funkciói

	
	

	
	




[bookmark: _Toc129968167]Az EIR jelenlegi státusza
[Az EIR működési állapotára vonatkozóan a következők közül egyet vagy többet jelezzen. Ha egynél több állapot van kiválasztva, sorolja fel, hogy az egyes állapotok az EIR mely részeire vonatkoznak.]

Az EIR jelenleg a következő táblázatban feltüntetett életciklus-fázisban van.  
	Az EIR jelenlegi státusza

	☐
	Üzemel
	Az EIR élesüzemi használatban van

	☒
	Tervezés alatt
	Az EIR tervezése, fejlesztése vagy bevezetése folyamatban van.

	☐
	Megszűnt
	Az EIR kivezetése már megtörtént, de még működőképes

	☐
	Archív
	Az EIR archivált állapotban van



[bookmark: _Toc129968168]Az EIR típusa
Az informatikai rendszereket a szervezeti működésben betöltött szerepük szerint két típusba sorolhatjuk: főalkalmazások, illetve általános támogató rendszerek.

Azok a rendszerek, alkalmazások, amelyek az általuk tartalmazott, feldolgozott, tárolt vagy továbbított információk miatt, vagy az szervezet küldetése szempontjából kritikus fontosságúak, különleges irányítási felügyeletet igényelnek, főalkalmazásnak tekinthetők. A főalkalmazások olyan rendszerek, amelyek egyértelműen meghatározott funkciókat látnak el, és amelyeknél a biztonsági megfontolások és igények könnyen azonosíthatók (pl. pénzügyi tranzakciók kezelése). Egy főalkalmazás állhat azonos szervezeti küldetéssel kapcsolatos funkció támogatására összpontosító egyetlen szoftveralkalmazásból vagy számos egyedi programból, valamint hardver-, szoftver- és telekommunikációs komponensből. 

Az általános támogató EIR közös funkciókkal rendelkező azonos közvetlen irányítás alatt álló informatikai erőforrások összekapcsolt halmaza. Ilyenek lehetnek a közösen használt feldolgozó infrastruktúra beleértve annak operációs rendszerét és segédprogramjait is, valamint a kommunikációs hálózat. Amíg a főalkalmazások egyes szervezeti vagy üzleti funkciókat, az általános támogató rendszerek a szervezet általános működését hivatottak támogatni. Nélkülözhetetlenek a szervezet napi tevékenységeihez, de nem specifikusak egyetlen üzleti funkcióra nézve sem. Támogató rendszerek lehetnek olyan központi szolgáltatást biztosító megoldások vagy azok összessége, mint például
· azonosítás és hitelesítés 
· üzenetküldés
· távoli hozzáférés
· mentés
· naplózás és naplóelemzés
· határvédelem
· erőforráselosztás
· erőforrás virtualizáció
· stb.

Egy főalkalmazást futtathat egy általános támogató rendszer. Az általános támogató EIR rendszerbiztonsági terve ilyen esetben referenciaként szolgálhat a fő alkalmazási EIR biztonsági tervében. Egy általános támogató EIR fő alkalmazásként is meghatározható abban az esetben, ha különleges vezetői figyelmet igényel, magasak a fejlesztési, üzemeltetési vagy karbantartási költségei, és az általa kezelt adatok jelentős szerepet játszanak az szervezeti működésben, vagy szervezeti szintű üzemeltetési platformnak tekinthető. 

Általában a főalkalmazások bizonyos védelmi intézkedéseket a támogató rendszerektől örökölnek. Ez megkönnyíti a fő alkalmazások biztonsági dokumentációinak elkészítését, mivel az ilyen védelmi intézkedéseket nem kell a főalkalmazás saját biztonsági dokumentációjába foglalni, hanem csak a támogató EIR dokumentációjára kell visszautalni. 

A főalkalmazások üzletmenetfolytonosság szempontjából függő helyzetben vannak a támogató rendszerektől. A helyreállítási eljárásokban a támogató rendszerek elsőbbséget élveznek, mivel a főalkalmazások csak ezek működésének visszaállítása esetén indíthatók újra. Az önálló rendszerek, amelyek nem a támogató rendszeren alapulnak főalkalmazásként kezelendők. 

Amennyiben egy főalkalmazás egy másik szervezet általános támogató rendszerén fut, akkor a főalkalmazás tulajdonosának szükséges szerződésben köteleznie a támogató EIR tulajdonosát, hogy mely információbiztonsági kontrollokat kell biztosítania a támogató rendszernek. Ennek keretén belül különösen az alábbiak biztosítása szükséges: 
· biztosítani, hogy a támogató EIR tulajdonosa és üzemeltetője tisztában legyen a főalkalmazás biztonsági osztályával és speciális védelmi igényével,
· megbizonyosodni, hogy a támogató EIR megfelelő védelmet képes nyújtani a főalkalmazásnak és a benne tárolt adatoknak
· biztosítani, hogy a főalkalmazás rendszerbiztonsági terve megfelelő hivatkozásokat tartalmazzon a támogató EIR biztonsági tervére vonatkozóan.

[Jelölje meg, hogy az EIR egy főalkalmazás vagy egy általános támogató EIR. Ha az EIR kisebb alkalmazásokat is tartalmaz, azokat a 2.1 pontban kell felsorolni.]


	☐ Főalkalmazás
	☐ Általános támogató rendszer


[bookmark: _Toc129968169]Szervezeti feladatok és felelősségek elhatárolása

[A Rendszerrel kapcsolatosan nem alkalmazható szerepkörök törölhetők a felsorolásokból, illetve szükség esetén a lista bővíthető]
[bookmark: _Toc129968170]Engedélyezésért felelős vezető
Az engedélyezésért felelős vezető a szervezeti felsővezetés azon tagja, aki jogosult hivatalosan felelősséget vállalni egy EIR a szervezet számára elfogadható kockázati szinten történő működtetéséért a szervezeti működés, a vagyonelemek vagy a személyek tekintetében. 

Az engedélyezésért felelő vezetőnek a rendszerbiztonsági tervekkel kapcsolatban a következő feladatai vannak: 
· jóváhagyja a rendszerbiztonsági terveket, 
· engedélyezi az EIR üzembehelyezését és működtetését, 
· ideiglenes engedélyt ad ki az EIR meghatározott feltételek mellett történő üzemeltetésére, vagy  
· megtagadja az EIR üzemeltetésének engedélyezését (vagy ha a rendszer már működik, leállítja az üzemeltetését), ha elfogadhatatlan biztonsági kockázatok állnak fenn.  

	Név
	


	Beosztás
	

	Szervezeti egység
	

	Telefonszám
	

	Email
	



[bookmark: _Toc129968171]Rendszertulajdonos
A rendszertulajdonos az EIR beszerzéséért, fejlesztéséért, integrálásáért, módosításáért, üzemeltetéséért és karbantartásáért teljeskörűen felelős szervezeti tisztségviselő.  

Az EIR tulajdonosa a rendszerbiztonsági tervekkel kapcsolatban a következő felelősséggel rendelkezik:
· kidolgozza a rendszerbiztonsági tervet az adatgazdákkal, az információbiztonsági felelőssel, a rendszergazdával és a kulcsfelhasználókkal együttműködve
· biztosítja a rendszerbiztonsági terv karbantartását, és hogy a rendszert az elfogadott biztonsági követelményeknek megfelelően telepítik és üzemeltetik,  
· biztosítja, hogy az EIR felhasználói és a támogató személyzet megkapják a szükséges biztonsági képzést (pl. a viselkedési szabályokra vonatkozó oktatás),  

	Név
	


	Beosztás
	

	Szervezeti egység
	

	Telefonszám
	

	Email
	



[bookmark: _Toc129968172]Adatgazda
Az adatgazda a szervezet olyan tisztviselője, aki jogszabályi vagy műszaki szempontú rendelkezési jogkörrel rendelkezik az érintett adatokkal kapcsolatban és felelős az információk létrehozásának, begyűjtésének, feldolgozásának, terjesztésének és megsemmisítésének ellenőrzéséért.

 Az adatgazda rendszerbiztonsági tervekhez kapcsolódó feladatai a következőket jelentik:
· meghatározza az adatok megfelelő használatára és védelmére vonatkozó szabályokat 
· biztosítja a biztonsági követelményekre és a védelmi intézkedésekre vonatkozó információkat a rendszertulajdonos számára.
· eldönti, hogy kinek lehet hozzáférése az információs rendszerhez, és milyen típusú jogosultságok vagy hozzáférési jogok kerüljenek meghatározásra
· támogatja a rendszerrel kapcsolatos védelmi intézkedések azonosítását és értékelését

[Amennyiben a rendszernek több adatgazdája van, mindegyiket fel kell sorolni az irányítása alá tartozó adatkörökkel együtt. Ilyen esetben adatgazdánkként egy táblázatot kell kitölteni]

	Adatkörök
	pl. számlázási adatok, vevő/ügyféladatok, termékadatok

	Név
	


	Beosztás
	

	Szervezeti egység
	

	Telefonszám
	

	Email
	


[bookmark: _Toc129968173]Informatikai vezető
Az informatikai vezető az szervezet szintjén felelős az információ biztonsági program kialakításáért és fenntartásáért, illetve a következő biztonság tervezési felelősségekkel rendelkezik:
· kijelöli az EIR biztonságtervezési felelősét
· biztosítja a rendszerbiztonság tervezésének kezelésére vonatkozó szabályzatok, eljárások és ellenőrzési módszerek kialakítását és karbantartását;
· biztosítja az általános, minden rendszerre érvényes védelmi intézkedések azonosítását, megvalósítását, értékelését és folyamatos fejlesztését;
· biztosítja a rendszerbiztonsági tervekkel kapcsolatosan felelősséggel rendelkező személyek képzését
· támogatja a szervezet vezetőit az EIR biztonsági terveivel kapcsolatos felelősségük ellátásában

	Név
	


	Beosztás
	

	Szervezeti egység
	

	Telefonszám
	

	Email
	



[bookmark: _Toc129968174]Információbiztonsági felelős
Az információbiztonsági felelős az a személy, aki a szervezeten belül felelős a szervezet információs rendszereinek biztonságával összefüggő tevékenységek jogszabályokkal való összhangjának megteremtéséért és fenntartásáért, és elvégzi vagy irányítja ezen tevékenységek tervezését, szervezését, koordinálását és ellenőrzését.

Az információbiztonsági felelős feladatai a rendszerbiztonsági tervezéssel kapcsolatban:
· átveszi az informatikai vezető felelősségét a rendszerek biztonsági tervezésével kapcsolatban
· a rendszerbiztonsági tervek kialakításának, felülvizsgálatának és elfogadásának összehangolása az EIR tulajdonosaival és az engedélyező vezetővel;
· az általános biztonsági ellenőrzések azonosításának, végrehajtásának és értékelésének összehangolása
· a rendszerbiztonsági tervek kialakításához és felülvizsgálathoz szükséges szakmai kompetencia

	Név
	


	Beosztás
	

	Szervezeti egység
	

	Telefonszám
	

	Email
	



[bookmark: _Toc129968175]Üzemeltetésbiztonsági felelős
Az üzemeltetésbiztonsági felelős olyan személy, akit a megfelelő jogkörrel rendelkező vezető (pl. informatikai vezető, rendszertulajdonos, információbiztonsági felelős) jelöl ki annak biztosítása érdekében, hogy a megfelelő üzemeltetésbiztonsági tevékenységeket végrehajtsák és folyamatosan fenntartsák az üzemeltetés biztonságát. 

Az üzemeltetésbiztonsági felelős feladatai a biztonságtervezéssel kapcsolatban a következők:
· segítségnyújtás az információbiztonsági felelősnek a közös biztonsági ellenőrzések meghatározásában, végrehajtásában és értékelésében
· a rendszerbiztonsági terv fejlesztésének és karbantartásának aktív támogatása, a rendszerváltoztatások összehangolása az EIR tulajdonosával és a változtatások biztonsági hatásának felmérése.

	Név
	


	Beosztás
	

	Szervezeti egység
	

	Telefonszám
	

	Email
	



[bookmark: _Toc129968176]Rendszer üzemeltetési felelősségek
	Üzemeltetési feladat
	Szervezeti egység/személyek

	Alkalmazásüzemeltetés
	

	Szerver operációs rendszer üzemeltetés
	

	Hardver infrastruktúra
	

	Hálózatüzemeltetés
	

	Adatközponti infrastruktúra elemek üzemeltetése
	

	Rendszerfelügyelet
	



[bookmark: _Toc129968177]Végfelhasználók és privilegizált felhasználók száma
[Az alábbi táblázatban adja meg az EIR felhasználóinak és rendszergazdáinak hozzávetőleges számát.  Tartalmazza az összes privilegizált hozzáféréssel rendelkező személyt, például rendszergazdákat, adatbázis-adminisztrátorokat, alkalmazás-adminisztrátorokat stb.  Szükség szerint adjon hozzá sorokat a különböző szerepkörök meghatározásához. Ajánlott a technikai felhasználókat is szerepeltetni ebben a táblázatban.]

Az alábbi táblázat <Rendszer neve> felhasználóinak hozzávetőleges számát mutatja.

	Szerep
	Külső/belső
	Privilégiumok és betöltött szerepkörök 
	Felhasználószám 

	pl. Rendszergazda
	Belső
	Adatbázis adminisztrátor
	5

	pl. Felhasználó
	Külső/Belső
	Felhasználó
	100

	
	
	
	



[bookmark: _Toc129968178]Biztonsági osztályba sorolás
[bookmark: _Toc129968179][bookmark: _Toc109147006]Az EIR által kezelt és tárolt adatok
Az EIR által kezelt, vagy feldolgozott adatokat az alábbi táblázat foglalja össze. A táblázatban szerepeltetni kell az EIR által kezelt összes adatkört. A kezelés alatt értendő az adatok keletkezése, feldolgozása, megjelenítése, átadása és tárolása is. A táblázat egyes mezőit az alábbiak szerint kell kitölteni:
· Adatkör: az adatkör megnevezése.
· Rendszer modul: az adott adatkört kezelő rendszer modul(ok) neve/azonosítója. Minden olyan modult fel kell sorolni, ahol az adott adatkör adatai keletkeznek, tárolódnak, feldolgozásra kerülnek.
· Adatgazda: az adott adatkör adatgazdája.
· Információbiztonsági besorolás: az adott adatkör információbiztonsági besorolása 1-5-ig tartó skálán a bizalmasság (B), sértetlenség (S), és rendelkezésre állás (R) tekintetében releváns fenyegetettségek meghatározását és ehhez kapcsolódóan a lehetséges kárértékek beazonosítását követően a 41/2015. (VII. 15.) BM rendelet szempontrendszerét figyelembe véve.
· Előírt kezelési idő: az adott adatkörre jogszabályi, törvényi, társasági, vagy egyéb szabályozásban előírt kötelező kezelési/megőrzési idő. Mindig meg kell jelölni a megadott időtartam minimumát is és maximumát is.


	Adatkör
	Rendszer modul
	Adatgazda
	Információ-biztonsági besorolás
	Előírt kezelési idő (min./max.)

	
	
	
	B
	S
	R
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	



[bookmark: _Toc129968180]Az EIR biztonsági osztálya
Szervezet elvégezte az EIR által kezelt vagy feldolgozott adatok azonosítását, a releváns fenyegetettségek meghatározását és ehhez kapcsolódóan a lehetséges kárértékek beazonosítását. A 41/2015. (VII. 15.) BM rendelet szempontrendszerét figyelembe véve, az EIR fejlesztéshez kapcsolódóan a <Rendszer neve> biztonsági osztályba sorolásának eredményét az alábbi táblázat mutatja:

[Az alábbiakban adja meg az előzetes biztonsági osztályba sorolás eredményét.]
	
	Bizalmasság
	Sértetlenség
	Rendelkezésre állás
	<Rendszer neve> biztonsági osztálya

	 Biztonsági osztály
	X
	X
	X
	X


[bookmark: _Toc109147007][bookmark: _Toc129968181]A <Rendszer neve> műszaki megoldásainak bemutatása

Ez a fejezet a rendszert olyan mélységben ismerteti, ami a rendszerrel kapcsolatos védelmi szabályozások és folyamatok megértéséhez szükséges. Az alábbi alfejezetek mellett további információk is szerepeltethetők.
[bookmark: _Toc129968182][bookmark: _Toc109147009][bookmark: _Toc435180878]A <Rendszer neve> főbb elemei és adatkapcsolatai
[bookmark: _Toc129968183]Az EIR főbb moduljai, alrendszerei 
Az EIR modul, alrendszer az EIR olyan fő egysége vagy összetevője, amely egy vagy több konkrét funkciót lát el. 

	Rendszer modul /alrendszer megnevezése
	Funkció

	
	

	
	

	
	



[bookmark: _Toc129968184]Rendszer környezete és határai
[Adjon rövid leírást arról, hogy az EIR milyen informatikai környezetbe integrálódik]



[bookmark: _Toc129968185]Rendszer logikai felépítésének bemutatása
[Ebben a fejezetben adjon részletes topológiai leírást és ábrát, amely világosan ábrázolja az EIR határait, az EIR összeköttetéseit és a kulcsfontosságú eszközöket.  (Megjegyzés: ehhez nem kell minden munkaállomást vagy asztali számítógépet ábrázolni, de minden egyes használt operációs rendszerhez, a hordozható komponensekhez (ha van ilyen), az összes virtuális és fizikai szerverhez (pl. fájl, nyomtatás, web, adatbázis, alkalmazás), valamint a hálózatba kapcsolt munkaállomásokhoz (pl. Unix, Windows, Mac, Linux), tűzfalakhoz, útválasztókhoz, kapcsolókhoz, másolókhoz, nyomtatókhoz, laboreszközökhöz, kézi számítógépekhez tartozik egy példány.)  Ha a diagramon más rendszerek olyan komponenseit is fel kell tüntetni, amelyek összekapcsolódnak ezzel a rendszerrel, akkor a rendszerhatárokat a rendszer(ek) nevére való hivatkozással kell jelölni a diagramon.]
[bookmark: _Toc129968186]Az EIR topológiája
[Az alábbiakban illesszen be egy rendszertopológia ábrát. Adjon az ábrával összhangban lévő leírást, amely egyértelműen felsorolja és leírja az egyes rendszerelemeket.]


[bookmark: _Toc129968187]Az EIR hardver környezetének összefoglaló bemutatása
[Írja le vagy hivatkozzon az összes hardverelem (elfogadható a szervezeti komponensleltár-adatbázisra való hivatkozás) és a komponensért felelős személyt vagy szerepet.
-Helyszín] 

[bookmark: _Toc129968188]Az EIR szoftver környezetének összefoglaló bemutatása
[Írja le vagy hivatkozzon az összes szoftver (rendszerszoftver és alkalmazási szoftver) komponens teljes és pontos felsorolására, beleértve a gyártmányt/OEM-et, modellt, verziót, szervizcsomagokat.] 

	Hoszt
	Funkció
	Verzió
	Patch szint
	IP cím
	Virtualizált            (Igen / Nem)

	
	
	
	
	
	






[bookmark: _Toc129968189]Az EIR kapcsolatainak összefoglaló bemutatása
[Sorolja fel az összekapcsolt rendszereket és rendszerazonosítókat (adott esetben), adja meg a rendszert, a nevet, a szervezetet, az EIR típusát (fő alkalmazás vagy általános támogató rendszer)]

	Megnevezés
	Forrás rendszer
	Cél rendszer
	Interfész technológia típus
	Interfész funkcionalitás összefoglaló leírása

	
	
	
	
	

	
	
	
	
	




[bookmark: _Toc492902403][bookmark: _Toc492902504][bookmark: _Toc492902539][bookmark: _Toc129968190]Portok, protokollok és szolgáltatások

	Portok
(TCP/UDP)
	Protokollok
	Szolgáltatások
	Szolgáltatás kliens

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	




[bookmark: _Toc129968191]Az EIR fizikai környezete
[Ismertesse az egyes rendszerelemek fizikai elhelyezését, a fizikai környezet védelem jellemzőit. Ide tartozik például a szerverek elhelyezése, a géptermek megközelíthetősége, beléptető rendszere, videokamerás megfigyelése stb.]


[bookmark: _Toc129968192]Alapvető biztonsági események meghatározása


[bookmark: _Toc129968193]Kapcsolódó dokumentumok
[bookmark: _Toc129968194]Kapcsolódó jogszabályok, megfelelés elvárások

[Sorolja fel azokat a jogszabályokat vagy rendeleteket, amelyek a rendszerben lévő adatok bizalmasságára, sértetlenségére vagy rendelkezésre állására vonatkozó különleges követelményeket állapítanak meg.]

	Dokumentum címe
	Típusa
	Kiadás dátuma

	
	
	

	
	
	



[bookmark: _Toc129968195]Kapcsolódó szabályzatok és dokumentumok
[Sorolja fel azokat a szervezeti dokumentumokat, amelyek az EIR tervezési, implementációs vagy üzemeltetési fázisában meghatározza a rendszerrel kapcsolatos viselkedési szabályokat.]

	Dokumentum címe
	Típusa
	Kiadás dátuma

	
	
	

	
	
	



[bookmark: _Toc129968196]Védelmi intézkedések megvalósítása

[Az EIR kialakítása során implementálni kell a biztonsági osztályhoz tartozó, 41/2015 BM rendelet 3. pontja szerinti védelmi intézkedés katalógusban meghatározott minimális követelményeket.]

Az EIR-re vonatkozó biztonsági elvárások meghatározásának célja az EIR és az általa kezelt adatok kockázatokkal arányos védelmének kialakítása, a jogosulatlan hozzáférés elkerülése, az elvárt rendelkezésre állási követelmények teljesítése.

Ez a szakasz 41/2015 BM rendelet 3. pontja szerinti védelmi intézkedés katalógusban meghatározott minimális követelmények alapján a minimális biztonsági ellenőrzéseket tartalmazza az EIR biztonsági osztályba sorolásának eredménye alapján. Eltérő rendelkezés hiányában minden egyes védelmi intézkedés esetében az EIR tulajdonosa felelős az védelmi intézkedések megvalósításáért. 

[bookmark: _Toc129968197]Adminisztratív védelmi intézkedések
[bookmark: _Toc129968200]Rendszer és szolgáltatás beszerzés
Az EIR-re vonatkozó dokumentáció
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.1.3.4.1.1.1.

	Az érintett szervezet, ha hatókörébe tartozik, megköveteli és birtokába veszi az EIR-re, rendszerelemre, vagy rendszerszolgáltatásra vonatkozó adminisztrátori dokumentációt, amely tartalmazza a 
· rendszer, rendszerelem vagy rendszer szolgáltatás biztonságos konfigurálását, telepítését és üzemeltetését
· biztonsági funkciók hatékony alkalmazását és fenntartását
· konfigurációval és az adminisztratív funkciók használatával kapcsolatos, a dokumentáció átadásakor ismert sérülékenységeket

	Ez a kontroll segíti a szervezet tagjait abban, hogy megértsék az információs rendszerekkel, rendszerelemekkel és szolgáltatásokkal kapcsolatos biztonsági kontrollok kialakítását és működését. A szervezet határozza meg a dokumentációval szemben elvárt tartalomra, minőségre, teljességre vonatkozó egyedi elvárásokat. Az információs rendszer, komponens vagy szolgáltatás dokumentációja számára biztosított védelmi szint legyen arányos a vonatkozó rendszer biztonsági kategóriájával vagy besorolásával. 

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.1.3.4.1.2.1.

	Az érintett szervezet megköveteli és birtokába veszi az EIR-re, rendszerelemre vagy rendszerszolgáltatásra vonatkozó felhasználói dokumentációt, amely tartalmazza 
· a felhasználó által elérhető biztonsági funkciókat és azok hatékony alkalmazási módját,
· a rendszer, rendszerelem vagy rendszerszolgáltatás biztonságos használatának módszereit,
· a felhasználó kötelezettségeit a rendszer, rendszerelem vagy rendszerszolgáltatás biztonságának a fenntartásához.

	Ez a kontroll segíti a szervezet tagjait abban, hogy megértsék az információs rendszerekkel, rendszerelemekkel és szolgáltatásokkal kapcsolatos biztonsági kontrollok kialakítását és működését. A szervezet határozza meg a dokumentációval szemben elvárt tartalomra, minőségre, teljességre vonatkozó egyedi elvárásokat. Az információs rendszer, komponens vagy szolgáltatás dokumentációja számára biztosított védelmi szint legyen arányos a vonatkozó rendszer biztonsági kategóriájával vagy besorolásával. 

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☒ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.1.3.4.1.3.

	A szervezet gondoskodik arról, hogy az információs rendszerre vonatkozó - különösen az adminisztrátori és fejlesztői - dokumentáció jogosulatlanok számára ne legyen megismerhető, módosítható.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.1.3.4.1.4.

	Az érintett szervezet gondoskodik a dokumentációknak az érintett szervezet által meghatározott szerepköröket betöltő személyek által, vagy a szerepkörhöz tartozó jogosultságnak megfelelően történő megismerésről.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





A védelem szempontjainak érvényesítése a beszerzés során
// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.1.3.3.2.

	Az érintett szervezet szerződéses követelményként meghatározza a fejlesztő, szállító számára, hogy hozza létre és bocsássa rendelkezésére az alkalmazandó védelmi intézkedések funkcionális tulajdonságainak leírását.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





A védelmi intézkedések terv-, és megvalósítási dokumentáció
// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.1.3.3.3.

	Az érintett szervezet szerződéses követelményként meghatározza a fejlesztő, szállító számára, hogy hozza létre és bocsássa rendelkezésére az alkalmazandó védelmi intézkedések terv- és megvalósítási dokumentációit, köztük a biztonsággal kapcsolatos külső rendszer interfészek leírását, a magas és alacsony szintű biztonsági tervet, - ha azzal a szállító rendelkezik - a forráskódot és futtatókörnyezetet.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





 Funkciók - protokollok – szolgáltatások
// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.1.3.3.4.

	Az érintett szervezet szerződéses rendelkezésként megköveteli a fejlesztőtől, szállítótól, hogy már a fejlesztési életciklus korai szakaszában meghatározza a használatra tervezett funkciókat, protokollokat és szolgáltatásokat.

	A funkciók, portok, protokollok és szolgáltatások azonosítása a rendszerfejlesztési életciklus korai szakaszában (pl. a követelményspecifikálási és tervezési fázisokban) lehetővé teszi a szervezetek számára, hogy az érintettek elkerüljék vagy minimalizálják a szükségtelenül nagy kockázatot jelentő funkciók, portok, protokollok vagy szolgáltatások használatát, és  elkerülhető a biztonsági ellenőrzések költséges utólagos kialakítása az információs rendszer, a rendszerelem vagy az EIR szolgáltatásának bevezetése után.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Független értékelés
// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.1.3.8.2

	Az érintett szervezet független értékelőket vagy értékelő csoportokat alkalmazhat az EIR védelmi intézkedéseinek folyamatos ellenőrzésére.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





[bookmark: _Toc129968201]A biztonsági események kezelése
A biztonsági események jelentése
// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.1.5.6.1.1.

	Az érintett szervezet mindenkitől, aki az EIR-rel, vagy azok elhelyezésére szolgáló objektummal kapcsolatban áll megköveteli, hogy jelentsék a biztonsági esemény bekövetkeztét, vagy ha erre utaló jelet, vagy veszélyhelyzetet észlelnek.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Az érintett szervezettel szerződéses jogviszonyban álló (külső) szervezetre vonatkozó követelmények
// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.1.6.6.1.1.

	Az érintett szervezet a külső szervezettel kötött megállapodásban, szerződésben megköveteli, hogy a külső szervezet határozza meg az érintett szervezettel kapcsolatos, az információbiztonságot érintő szerep- és felelősségi köröket, köztük a biztonsági szerepkörökre és felelősségekre vonatkozó elvárásokat is.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.1.6.6.1.2.

	Az érintett szervezet szerződéses kötelezettségként megköveteli, hogy a szerződő fél feleljen meg az érintett szervezet által meghatározott személybiztonsági követelményeknek.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.1.6.6.1.3.

	Az érintett szervezet a szerződő féltől megköveteli, hogy dokumentálja a személybiztonsági követelményeket.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.1.6.6.1.4.

	Az érintett szervezet előírja, hogy ha a szerződő féltől olyan személy lép ki, vagy kerül áthelyezésre, aki rendelkezik az érintett szervezet EIR-jéhez kapcsolódó hitelesítési eszközzel vagy kiemelt jogosultsággal, akkor soron kívül küldjön értesítést az érintett szervezetnek.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.1.6.6.1.5.

	Az érintett szervezet folyamatosan ellenőrzi a szerződő féltől személybiztonsági követelményeknek való megfelelését.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





[bookmark: _Toc129968202]Tudatosság és képzés
Szerepkör, vagy feladat alapú biztonsági képzés
// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.1.7.5.1.1.

	Az érintett szervezet szerepkör vagy feladat alapú biztonsági képzést nyújt az egyes szerepkörök szerinti, azért felelős személyeknek az EIR-hez való hozzáférés engedélyezését vagy a kijelölt feladat végrehajtását megelőzően.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





A biztonsági képzésre vonatkozó dokumentációk
// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.1.7.6.1.2.

	Az érintett szervezet a képzésen résztvevőkkel a képzés megtörténtét elismerteti, és ezt a dokumentumot megőrzi.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





[bookmark: _Toc129968203]Üzletmenet (ügymenet) folytonosság tervezése
Tranzakciók helyreállítása
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.1.4.9.2.

	Az érintett szervezet tranzakció alapú EIR-ek esetén tranzakció helyreállítást hajt végre.

	A tranzakció alapú információs rendszerek közé tartoznak például az adatbáziskezelő rendszerek és a tranzakció feldolgozó rendszerek (például ügyviteli rendszerek). A tranzakció-helyreállítást támogató mechanizmusok közé tartozik például a tranzakciók visszavonása és a tranzakciók naplózása.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Kapacitástervezés
//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.1.4.2.5.

	Meg kell tervezni a folyamatos működéshez szükséges információ-feldolgozó, infokommunikációs és környezeti képességek biztosításához szükséges kapacitást.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






[bookmark: _Toc129968204]Fizikai védelmi intézkedések
[bookmark: _Toc129968205]Fizikai védelmi eljárásrend
// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.2.1.2.1.1

	Az érintett szervezet megfogalmazza, és az érintett szervezetre érvényes követelmények szerint dokumentálja, valamint az érintett szervezeten belül kihirdeti az EIR-ek szempontjából érintett létesítményekre vagy helyiségekre érvényes fizikai védelmi eljárásrendet, amely az érintett szervezet elektronikus információbiztonsági, vagy egyéb szabályzatának részét képező fizikai védelmi szabályzat és az ahhoz kapcsolódó ellenőrzések megvalósítását segíti elő.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





[bookmark: _Toc129968206]Fizikai belépési engedélyek
// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.2.1.3.1.1.

	Az érintett szervezet összeállítja, jóváhagyja, és kezeli az EIR-eknek helyt adó létesítményekbe belépésre jogosultak listáját.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





[bookmark: _Toc129968207]Tűzvédelem
// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.2.1.12.1.

	Az érintett szervezet az EIR-ek számára független áramellátással támogatott észlelő, az informatikai eszközökhöz megfelelő tűzelfojtó berendezéseket alkalmaz, és tart karban.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.2.1.12.2.

	Az érintett szervezet a személyzet által folyamatosan nem felügyelt EIR-ek számára automatikus tűzelfojtási képességet biztosít.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





[bookmark: _Toc129968208]Áramellátó berendezések és kábelezés
// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.2.1.9.

	Az érintett szervezet védi az EIR-t árammal ellátó berendezéseket és a kábelezést a sérüléssel és rongálással szemben.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.2.1.9.1.

	Az érintett szervezet az elsődleges áramforrás kiesése esetére, a tevékenységhez méretezett, rövid ideig működőképes szünetmentes áramellátást biztosít az EIR szabályos leállításához vagy a hosszútávú tartalék áramellátásra történő átkapcsoláshoz.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





[bookmark: _Toc129968209]Vészkikapcsolás
// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.2.1.10.1.3.

	Az érintett szervezet megakadályozza a jogosulatlan vészkikapcsolást.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






[bookmark: _Toc129968210]Hozzáférés az információs rendszerhez
// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.2.1.4.2.

	Az érintett szervezet a létesítménybe történő fizikai belépés ellenőrzésén túl külön engedélyhez köti a fizikai belépést az EIR-eknek helyt adó helyiségekbe is.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





[bookmark: _Toc129968211]Áramellátó berendezések és kábelezés
// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.2.1.9.2.

	Az érintett szervezet az elsődleges áramforrás kiesése esetén biztosítja a hosszútávú tartalék áramellátást az EIR minimálisan elvárt működési képességének és előre definiált minimálisan elvárt működési idejének fenntartására.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	







[bookmark: _Toc129968212]Logikai védelmi intézkedések
A logikai védelem az EIR-ben információtechnológiai eszközökkel és eljárásokkal (programokkal, protokollokkal) kialakított védelem.
[bookmark: _Toc129968213]Tervezés
Rendszerbiztonsági terv
//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.2.2.1.

	Az érintett szervezet, ha az EIR tervezése a hatókörébe tartozik, az EIR-hez rendszerbiztonsági tervet készít

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






Személyi biztonság
// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.2.4.1.2.

	Az érintett szervezet az EIR-hez való hozzáférés engedélyezése előtt írásbeli nyilatkozattételre kötelezi a hozzáférési jogosultságot igénylő személyt, felhasználót, aki nyilatkozatával igazolja, hogy az EIR használatához kapcsolódó, rá vonatkozó biztonsági szabályokat és kötelezettségeket megismerte, saját felelősségére betartja.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Információbiztonsági architektúra leírás
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.2.5.1.1.

	Az érintett szervezet (ha a hatókörébe tartozik, és ha más dokumentumban nem kerül meghatározásra, vagy azokból nem következik) elkészíti az EIR információbiztonsági architektúra leírását.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





[bookmark: _Toc129968214]Konfigurációkezelés
A szoftver használat korlátozásai
// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.6.10.1.1.

	Az érintett szervezet kizárólag olyan szoftvereket és kapcsolódó dokumentációt használ, amelyek megfelelnek a reájuk vonatkozó szerződésbeli elvárásoknak, és a szerzői jogi, vagy más jogszabályoknak.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Legszűkebb funkcionalitás
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.6.7.1.1.

	Az érintett szervezet az EIR-t úgy konfigurálja, hogy az csak a szükséges szolgáltatásokat nyújtsa.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.6.7.1.2.

	Az érintett szervezet meghatározza a tiltott vagy korlátozott, nem szükséges funkciók, portok, protokollok, szolgáltatások, szoftverek használatát.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Fejlesztési folyamat, szabványok és eszközök
//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.6.7.3.

	Az érintett szervezet meghatározza, rendszeresen felülvizsgálja és frissíti az EIR-ben nem futtatható (tiltott, úgynevezett feketelistás) szoftverek listáját és megtiltja ezek futtatását.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Alap konfiguráció
//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.6.2.3.

	Változatlan állapotban meg kell őrizni az EIR alapkonfigurációját, és annak további verzióit, hogy szükség esetén lehetővé váljon az erre való visszatérés.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





A változtatásokra vonatkozó hozzáférés korlátozások
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.6.5.2.

	Az érintett szervezet az EIR-ben automatikus mechanizmusokat alkalmaz a hozzáférési korlátozások érdekében, az ezzel kapcsolatos tevékenység naplózására.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.6.5.4.

	A szervezet által meghatározott szoftver- és az úgynevezett firmware (vezérlőeszköz) elemek esetében meg kell akadályozni az elemek telepítését, ha azok nincsenek digitálisan aláírva ismert és jóváhagyott tanúsítvány alkalmazásával.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Legszűkebb funkcionalitás
// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.6.7.2.2.

	Az érintett szervezetnek a szoftver használatra meghatározott szabályzatainak vagy a szoftver használatára vonatkozó feltételeinek és kikötéseinek megfelelően az EIR megakadályozza a tiltott programok futtatását.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






[bookmark: _Toc129968215]Karbantartás
Rendszer karbantartási eljárásrend
//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.7.1.1.1.

	Az érintett szervezet megfogalmazza, és az érintett szervezetre érvényes követelmények szerint dokumentálja, valamint az érintett szervezeten belül kihirdeti az EIR karbantartási eljárásrendet, mely az EIR karbantartási kezelési szabályzat és az ahhoz kapcsolódó ellenőrzések megvalósítását segíti elő.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





[bookmark: _Toc129968216]Adathordozók védelme
Adathordozók használata
// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.8.7.1.

	Az érintett szervezet engedélyezi, korlátozza, vagy tiltja egyes, vagy bármely adathordozó típusok használatát a meghatározott EIR-eken vagy rendszerelemeken működő biztonsági intézkedések használatával.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





[bookmark: _Toc129968217]Azonosítás és hitelesítés
Azonosítás és hitelesítés
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.2.1.

	Az EIR egyedileg azonosítja és hitelesíti a szervezet felhasználóit, a felhasználók által végzett tevékenységet.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.2.2.

	Az EIR többtényezős hitelesítést alkalmaz a különleges jogosultsághoz kötött - úgynevezett privilegizált - felhasználói fiókokhoz való hálózaton keresztüli hozzáféréshez.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.2.3.

	Az EIR többtényezős hitelesítést alkalmaz a nem privilegizált felhasználói fiókokhoz való hálózaton keresztüli hozzáféréshez.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.2.4.

	Az EIR többtényezős hitelesítést alkalmaz a privilegizált felhasználói fiókokhoz való helyi hozzáféréshez.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.2.5.

	Az EIR visszajátszás elleni védelmet biztosító hitelesítési mechanizmusokat alkalmaz a privilegizált felhasználói fiókokhoz való hálózaton keresztüli hozzáféréshez.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.2.6.

	Az EIR többtényezős hitelesítést alkalmaz a felhasználói fiókokhoz való távoli hozzáféréshez, és az egyik hozzáférést megelőző tényező egy, az EIR-től elkülönülő olyan eszköz, amelyen a meghatározott biztonsági követelmények teljesülnek.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.2.7.

	Az EIR többtényezős hitelesítést alkalmaz a nem privilegizált felhasználói fiókokhoz való helyi hozzáféréshez.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.2.8.

	Az EIR visszajátszás elleni védelmet biztosító hitelesítési mechanizmusokat alkalmaz a nem privilegizált felhasználói fiókokhoz való hálózaton keresztüli hozzáféréshez.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Azonosító kezelés
//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.4.1.1.

	Az érintett szervezet az egyéni-, csoport-, szerepkör- vagy eszközazonosítók kijelölését a szervezet által meghatározott személyek vagy szerepkörök jogosultságához köti.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.4.1.3.

	Az érintett szervezet meghatározott időtartamig megakadályozza az azonosítók ismételt felhasználását.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.4.1.3.

	Az érintett szervezet meghatározott időtartamig megakadályozza az azonosítók ismételt felhasználását.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.4.1.4.

	Az érintett szervezet meghatározott időtartamú inaktivitás esetén letiltja az azonosítót.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





A hitelesítésre szolgáló eszközök kezelése
// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.5.1.2.

	Az érintett szervezet meghatározza a hitelesítésre szolgáló eszköz kezdeti tartalmát.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.5.1.3.

	Az érintett szervezet biztosítja a hitelesítésre szolgáló eszköz tervezett felhasználásának megfelelő jogosultságokat.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.5.1.4.

	Az érintett szervezet dokumentálja a hitelesítésre szolgáló eszközök kiosztását, visszavonását, cseréjét, az elvesztett, vagy a kompromittálódott, vagy a sérült eszközöket.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.5.1.5.

	Az érintett szervezet megváltoztatja a hitelesítésre szolgáló eszközök alapértelmezés szerinti értékét az EIR telepítése során.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.5.1.6.

	Az érintett szervezet meghatározza a hitelesítésre szolgáló eszközök minimális és maximális használati idejét, valamint ismételt felhasználhatóságának feltételeit.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.5.1.7.

	Az érintett szervezet a hitelesítésre szolgáló eszköz típusra meghatározott időnként megváltoztatja vagy frissíti a hitelesítésre szolgáló eszközöket.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.5.1.8.

	Az érintett szervezet megvédi a hitelesítésre szolgáló eszközök tartalmát a jogosulatlan felfedéstől és módosítástól.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.5.2.1.3.

	Az érintett szervezet a jelszavakat nem tárolja (ide nem értve az irreverzibilis kriptográfiai hasító függvénnyel a jelszóból képzett hasító érték tárolást) és nem továbbítja.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.5.2.1.4.

	Az érintett szervezet a jelszavakra minimális és maximális élettartam korlátozást juttat érvényre úgy, hogy meghatározott számú új jelszóig megtiltja a jelszavak ismételt felhasználását, és a rendszerbe első lépést lehetővé tevő ideiglenes jelszó lecserélésére kötelez.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.5.3.1.2.1.

	Az érintett szervezet az EIR nyilvános kulcsú infrastruktúra alapú hitelesítés esetén ellenőrzi a tanúsítványokat egy elfogadott megbízható pontig tartó tanúsítványlánc felépítésével és ellenőrzésével, beleértve a tanúsítvány állapot információ ellenőrzését is.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.5.4.

	Az érintett szervezet a felhasználó egyedi (biometrikus) azonosítást lehetővé tevő tulajdonságai alapján végzi el az azonosítást (pl.: ujjlenyomat, retina letapogatás, és más hasonló).

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





A hitelesítésre szolgáló eszköz visszacsatolása
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.6.

	Az EIR fedett visszacsatolást biztosít a hitelesítési folyamat során, hogy megvédje a hitelesítési információt jogosulatlan személyek esetleges felfedésétől, felhasználásától.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Azonosítás és hitelesítés (szervezeten kívüli felhasználók)
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.8.1.

	Az EIR egyedileg azonosítja és hitelesíti az érintett szervezeten kívüli felhasználókat és tevékenységüket.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.8.2.

	Az EIR csak a Nemzeti Média- és Hírközlési Hatóság elektronikus aláírással kapcsolatos nyilvántartásában szereplő hitelesítésszolgáltatók által kibocsátott tanúsítványokat fogadhatja el az érintett szervezeten kívüli felhasználók hitelesítéséhez.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Hitelesítés kriptográfiai modul esetén
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.7.

	Az EIR egy adott kriptográfiai modulhoz való hitelesítésre olyan mechanizmusokat használ, amelyek megfelelnek a kriptográfiai modul hitelesítési útmutatójának.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Eszközök azonosítása és hitelesítése
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.9.3.

	Az EIR egyedileg azonosítja és hitelesíti a meghatározott eszközöket, vagy eszköz típusokat mielőtt helyi, vagy távoli hálózati kapcsolatot létesítene velük.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





[bookmark: _Toc129968218]Hozzáférés ellenőrzése
Felhasználói fiókok kezelése
//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.2.1.1.

	Az érintett szervezet meghatározza és azonosítja az EIR felhasználói fiókjait és ezek típusait.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Hozzáférés ellenőrzés érvényesítése
//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.3.

	Az EIR a megfelelő szabályzatokkal összhangban érvényesíti a jóváhagyott jogosultságokat az információkhoz és az EIR erőforrásaihoz való logikai hozzáféréshez.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Azonosítás vagy hitelesítés nélkül engedélyezett tevékenységek
//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.12.1.1.

	Az érintett szervezet kijelöli azokat a felhasználói tevékenységeket, amelyeket az EIR-ben azonosítás vagy hitelesítés nélkül is végre lehet hajtani.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Sikertelen bejelentkezési kísérletek
//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.7.1.1.

	Az EIR az érintett szervezet által meghatározott esetszám korlátot alkalmaz a felhasználó meghatározott időtartamon belül egymást követő sikertelen bejelentkezési kísérleteire.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.7.1.2.

	Az EIR, ha a sikertelen bejelentkezési kísérletekre felállított esetszám korlátot a felhasználó túllépi, automatikusan zárolja a felhasználói fiókot vagy csomópontot meghatározott időtartamig, vagy meghatározott módon késlelteti a következő bejelentkezési kísérletet.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





A rendszerhasználat jelzése
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.8.1.1.

	Az érintett szervezet az EIR felhasználásával az érintett szervezet által meghatározott rendszer használatra vonatkozó figyelmeztető üzenetet vagy jelzést küld a felhasználó számára a rendszerhez való hozzáférés engedélyezése előtt.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.8.2.

	Az EIR a figyelmeztető üzenetet vagy jelzést mindaddig a képernyőn tartja, amíg a felhasználó közvetlen műveletet nem végez az EIR-be való bejelentkezéshez vagy további rendszer hozzáféréshez.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.8.3.1.

	Az EIR a nyilvánosan elérhető rendszerek esetén kijelzi az EIR használat feltételeit, mielőtt további hozzáférést biztosít.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.8.3.2.

	Az EIR a nyilvánosan elérhető rendszerek esetén, ha felügyelet, adatrögzítés vagy naplózás történik, kijelzi, hogy ezek megfelelnek az adatvédelmi szabályoknak.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.8.3.3.

	Az EIR a nyilvánosan elérhető rendszerek esetén leírást biztosít az EIR engedélyezett felhasználásáról.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Távoli hozzáférés
//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.13.1.1.

	Az érintett szervezet kidolgozza és dokumentálja minden engedélyezett távoli hozzáférés típusra a felhasználásra vonatkozó korlátozásokat, a konfigurálási vagy a kapcsolódási követelményeket és a megvalósítási útmutatókat.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.13.3.

	Kriptográfiai mechanizmusokat kell alkalmazni a távoli hozzáférés munkaszakaszok bizalmasságának és sértetlenségének a védelmére.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.13.4.	

	Minden távoli hozzáférést felügyelt hozzáférés ellenőrzési ponton keresztül kell irányítani az EIR-ben.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Felhasználói fiókok kezelése
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.2.2.

	Az EIR automatizált mechanizmusokat alkalmaz az EIR fiókjainak kezeléséhez.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.2.3.

	Meghatározott időtartam letelte után az EIR automatikusan eltávolítja, vagy letiltja az ideiglenes vagy kényszerhelyzetben létrehozott felhasználói fiókokat, vagy egyes kijelölt felhasználói fiók típusokat.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.2.4.

	Az EIR automatikusan letiltja az inaktív fiókokat meghatározott időtartam letelte után.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.2.5.

	Az EIR automatikusan naplózza a fiókok létrehozásával, módosításával, engedélyezésével, letiltásával és eltávolításával kapcsolatos tevékenységeket, és értesíti ezekről a meghatározott személyeket vagy szerepköröket.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.2.6.

	Meghatározott időtartamú várható inaktivitás, vagy egyéb előre meghatározott esetekben ki kell léptetni a felhasználót.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





A felelősségek szétválasztása
//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.5.1.3.

	Az érintett szervezet meghatározza az EIR hozzáférés jogosultságait az egyéni felelősségek szétválasztása érdekében.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Legkisebb jogosultság elve
// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.6.1.

	Az EIR a legkisebb jogosultság elvét alkalmazza, azaz a felhasználók - vagy a felhasználók tevékenysége - számára csak a számukra kijelölt feladatok végrehajtásához szükséges hozzáféréseket engedélyezi.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.6.2.

	Az érintett szervezet hozzáférési jogosultságokat biztosít a meghatározott biztonsági funkciókhoz és biztonságkritikus információkhoz.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.6.5.

	Az EIR naplózza a privilegizált funkciók végrehajtását.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.6.6.

	Az EIR megakadályozza, hogy a nem privilegizált felhasználók privilegizált funkciókat hajtsanak végre, ideértve a biztonsági ellenintézkedések kikapcsolását, megkerülését vagy megváltoztatását.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





A munkaszakasz zárolása
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.10.1.1.

	Az érintett szervezet meghatározott időtartamú inaktivitás után vagy a felhasználó erre irányuló lépése esetén a munkaszakasz zárolásával megakadályozza az EIR-hez való további hozzáférést.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.10.2.

	A munkaszakasz zárolásakor a képernyőn korábban látható információt egy nyilvánosan látható képpel (vagy üres képernyővel), vagy a bejelentkezési felülettel - ami a zároló személy nevét is tartalmazhatja - kell eltakarni.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





A munkaszakasz lezárása
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.11.

	Az EIR automatikusan lezárja a munkaszakaszt az érintett szervezet által meghatározott feltételek vagy munkaszakasz szétkapcsolást igénylő események megtörténte után.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Mobil eszközök hozzáférés ellenőrzése
// A Megrendelő által biztosítandó védelmi intézkedés
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.15.2.	

	Az érintett szervezet teljes eszköztitkosítást, tároló alapú titkosítást vagy más technológiai eljárást alkalmaz az általa meghatározott mobil eszközökön tárolt információk bizalmasságának és sértetlenségének a védelmére, vagy az információk hozzáférhetetlenné tételére.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Egyidejű munkaszakasz kezelés
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.9.

	Az érintett szervezet az EIR-ben meghatározott számra korlátozza az egyidejű munkaszakaszok számát, a meghatározott fiókok vagy fiók típusok számára külön-külön.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






Vezeték nélküli hozzáférés
//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.14.2.

	Az érintett szervezet az EIR-ben titkosítással és a felhasználók, vagy eszközök hitelesítésével védi a vezeték nélküli hozzáférést.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.10.14.3.

	Az érintett szervezet azonosítja a felhasználókat, és csak közvetlen jogosultság birtokában, a védett hálózaton kialakított vezetékes kapcsolaton keresztül teszi lehetővé számukra a vezeték nélküli hálózat független konfigurálását.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






[bookmark: _Toc129968219]Rendszer és információ sértetlenség
Hibajavítás
//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.11.3.1.1.

	Az érintett szervezet azonosítja, belső eljárásrendje alapján jelenti és kijavítja vagy kijavíttatja az EIR hibáit.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Kártékony kódok elleni védelem
//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.11.4.1.1.

	Az érintett szervezet az EIR-ét annak belépési és kilépési pontjain védi a kártékony kódok ellen, felderíti és megsemmisíti azokat.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.11.4.2	

	Az EIR központilag kezeli a kártékony kódok elleni védelmi mechanizmusokat.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.11.4.3.

	Az EIR automatikusan frissíti a kártékony kódok elleni védelmi mechanizmusokat.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






Az EIR felügyelete
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.11.5.3.

	Az EIR felügyelje a beérkező és kimenő adatforgalmat a szokatlan vagy jogosulatlan tevékenységekre, vagy körülményre tekintettel.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.11.5.4.

	Az EIR riassza az érintett szervezet illetékes személyeit, csoportjait, amikor veszélyeztetés vagy lehetséges veszélyeztetés előre meghatározott jeleit észleli.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Kéretlen üzenetek elleni védelem
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.11.9.3.

	Az EIR automatikusan frissíti a levélszemét elleni védelmi mechanizmusokat azok újabb verzióival.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Bemeneti információ ellenőrzés
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.11.10.

	Az EIR ellenőrzi a meghatározott információ belépési pontok érvényességét.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Hibakezelés
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.11.11.1.1.	

	Az EIR hibajelzéseket generál a hibajavításhoz szükséges információkat biztosítva, ugyanakkor nem nyújt semmi olyan információt, amelyet a támadók kihasználhatnak.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.11.11.1.2.		

	Az EIR a hibajelzéseket kizárólag a meghatározott személyek vagy szerepkörök számára teszi elérhetővé.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Memória védelem
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.11.13.	

	Az EIR-ben biztonsági beállításokat kell alkalmazni azért, hogy védje a memóriát a jogosulatlan kódok végrehajtásától.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





[bookmark: _Toc129968220]Naplózás és elszámoltathatóság
Naplózható események
//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.12.2.1.1.

	Az érintett szervezet meghatározza a naplózható és naplózandó eseményeket, és felkészíti erre az EIR-jét.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Naplóbejegyzések tartalma
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.12.3.1.

	Az EIR a naplóbejegyzésekben gyűjtsön be elegendő információt ahhoz, hogy ki lehessen mutatni, hogy milyen események történtek, miből származtak ezek az események, és mi volt ezen események kimenetele.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.12.3.2.

	Az EIR a naplóbejegyzésekben további, az érintett szervezet által meghatározott kiegészítő, részletesebb információkat is rögzít.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.12.3.3.

	Az EIR biztosítja a meghatározott rendszerelemek által generált naplóbejegyzések tartalmának központi kezelését és konfigurálását.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Időbélyegek
//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.12.8.1.1.

	Az EIR belső rendszerórákat használ a naplóbejegyzések időbélyegeinek előállításához.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.12.8.1.2.

	Az EIR időbélyegeket rögzít a naplóbejegyzésekben a koordinált világidőhöz - úgynevezett UTC - vagy a Greenwichi középidőhöz - úgynevezett GMT - rendelhető módon, megfelelve az érintett szervezet által meghatározott időmérési pontosságnak.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.12.8.2.

	Az EIR meghatározott gyakorisággal összehasonlítja a belső rendszerórákat egy hiteles külső időforrással, és ha az időeltérés nagyobb, mint a meghatározott időtartam, szinkronizálja a belső rendszerórákat a hiteles külső időforrással.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.12.8.2.

	Az EIR elkülöníti a felhasználók által elérhető funkcionalitást (beleértve a felhasználói felület szolgáltatásokat) az EIR irányítási funkcionalitásától.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






A naplóinformációk védelme
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.12.9.1.

	Az EIR megvédi a naplóinformációt és a napló kezelő eszközöket a jogosulatlan hozzáféréssel, módosítással és törléssel szemben.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.12.9.3.

	Az EIR a naplóbejegyzéseket meghatározott gyakorisággal elmenti, egy a keletkezési helyétől fizikailag elkülönülő rendszerre vagy rendszerelemre.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.12.9.4.

	Kriptográfiai mechanizmusokat kell alkalmazni a naplóinformáció és a napló kezelő eszköz sértetlenségének védelmére.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Naplógenerálás
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.12.12.1.1.

	Az EIR biztosítja a naplóbejegyzés generálási lehetőségét a meghatározott naplózható eseményekre.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.12.12.1.2.

	Az EIR lehetővé teszi meghatározott személyeknek vagy szerepköröknek, hogy kiválasszák, hogy mely naplózható események legyenek naplózva az EIR egyes elemeire.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.12.12.1.3.	

	Az EIR naplóbejegyzéseket állít elő a 41/2015 BM rendeletben szereplő 3.3.12.2. pont szerinti eseményekre a 3.3.12.3. pontban meghatározott tartalommal.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.12.12.2.

	Az EIR a naplóbejegyzéseiből rendszerszintű (logikai vagy fizikai) felülvizsgálati naplót állít össze, amely - a felülvizsgálati napló egyedi bejegyzéseinek időbélyegei közötti kapcsolat tekintetében meghatározott tűréshatáron túli - időviszonyokat is tartalmazza.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.12.12.3.

	Az EIR biztosítja a lehetőséget a meghatározott személyeknek vagy szerepköröknek arra, hogy megváltoztassák az egyes rendszerelemekre végrehajtandó naplózást a kiválasztott esemény kritériumok alapján, meghatározott időtartamon belül.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






Naplózási hiba kezelése
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.12.5.1.1.

	Az EIR naplózási hiba esetén riasztást küld a meghatározott személyeknek vagy szerepköröknek.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.12.5.2.

	Az EIR figyelmezteti a meghatározott személyeket, szerepköröket és helyszíneket, ha a lefoglalt naplózási tárhely eléri a beállított maximális naplózási tárhely előre meghatározott részét.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.12.5.3.

	Az EIR riasztást küld, ha a meghatározott, valós idejű riasztást igénylő hibaesemények listája szerint valamely esemény megtörténik.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Naplócsökkentés és jelentéskészítés
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.12.7.1.2.

	Az EIR nem változtathatja meg a naplóbejegyzések eredeti tartalmát és időrendjét.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.12.7.2.

	Az EIR biztosítja, hogy a fontos naplóbejegyzéseket automatikusan fel lehessen dolgozni.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Letagadhatatlanság
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.12.10.

	Az EIR védelmet biztosít az ellen, hogy egy adott személy az általa használt alkalmazás tekintetében letagadhassa, hogy elvégzett-e egy, a letagadhatatlanság követelménye alá sorolt tevékenységet.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





[bookmark: _Toc129968221]Rendszer- és kommunikáció védelem
A határok védelme
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.13.6.1	

	Az EIR felügyeli és ellenőrzi a külső határain történő, valamint az EIR kulcsfontosságú belső határain történő kommunikációt.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.13.6.1.2.

	Az EIR a nyilvánosan hozzáférhető rendszerelemeket fizikailag vagy logikailag alhálózatokban helyezi el, elkülönítve a belső szervezeti hálózattól.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






Kriptográfiai kulcs előállítása és kezelése
//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.13.10.1.

	Az érintett szervezet előállítja és kezeli az EIR-ben alkalmazott kriptográfiához szükséges kriptográfiai kulcsokat a kulcsok előállítására, szétosztására, tárolására, hozzáférésére és megsemmisítésére vonatkozó belső szabályozásnak megfelelően.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Kriptográfiai védelem
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	2

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.13.11.

	Az EIR szabványos, egyéb jogszabályokban biztonságosnak minősített kriptográfiai műveleteket valósít meg.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Túlterhelés - szolgáltatás megtagadás alapú támadás - elleni védelem
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.13.5.

	Az EIR véd a túlterheléses (úgynevezett szolgáltatás megtagadás) jellegű támadásokkal szemben, vagy korlátozza azok kihatásait a megtagadás jellegű támadások listája alapján, a meghatározott biztonsági intézkedések bevezetésével.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






Fejlesztői biztonsági tesztelés
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.3.5.1.1.

	Az érintett szervezet megköveteli, hogy az EIR, rendszerelem vagy rendszerszolgáltatás fejlesztője készítsen biztonságértékelési tervet, és hajtsa végre az abban foglaltakat.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.3.5.1.2.

	Az érintett szervezet megköveteli, hogy az EIR, rendszerelem vagy rendszerszolgáltatás fejlesztője hajtson végre (a fejlesztéshez illeszkedő módon) egység-, integrációs-, rendszer-, vagy regressziós tesztelést, és ezt értékelje ki az érintett szervezet által meghatározott lefedettség és mélység mellett.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.3.5.1.3.

	Az érintett szervezet megköveteli, hogy az EIR, rendszerelem vagy rendszerszolgáltatás fejlesztője dokumentálja, hogy végrehajtotta a biztonságértékelési tervben foglaltakat, és ismertesse a biztonsági tesztelés és értékelés eredményeit.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.3.5.1.4.

	Az érintett szervezet megköveteli, hogy az EIR, rendszerelem vagy rendszerszolgáltatás fejlesztője javítsa ki a biztonsági tesztelés és értékelés során feltárt hiányosságokat.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






[bookmark: _Toc129968222]Rendszer és szolgáltatás beszerzés
Funkciók, portok, protokollok, szolgáltatások
//Fejlesztőre vonatkozó biztonsági elvárá
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.3.3	

	Az érintett szervezet megköveteli, hogy a szolgáltató meghatározza a szolgáltatások igénybevételéhez szükséges funkciókat, protokollokat, portokat és egyéb szolgáltatásokat.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Fejlesztői változáskövetés
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.3.4.1.1.

	Az érintett szervezet megköveteli az EIR, rendszerelem vagy rendszerszolgáltatás fejlesztőjétől, hogy vezesse végig a változtatásokat az EIR, rendszerelem vagy rendszer szolgáltatás tervezése, fejlesztése, megvalósítása, üzemeltetése során.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.3.4.1.2.

	Az érintett szervezet megköveteli az EIR, rendszerelem vagy rendszerszolgáltatás fejlesztőjétől, hogy dokumentálja, kezelje, és ellenőrizze a változtatásokat, biztosítsa ezek sértetlenségét.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.3.4.1.3.

	Az érintett szervezet megköveteli az EIR, rendszerelem vagy rendszerszolgáltatás fejlesztőjétől, hogy csak a jóváhagyott változtatásokat hajtsa végre az EIR-en, rendszerelemen vagy rendszerszolgáltatáson.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.3.4.1.4.

	Az érintett szervezet megköveteli az EIR, rendszerelem vagy rendszerszolgáltatás fejlesztőjétől, hogy dokumentálja a jóváhagyott változtatásokat és ezek lehetséges biztonsági hatásait.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.3.4.1.5.

	Az érintett szervezet megköveteli az EIR, rendszerelem vagy rendszerszolgáltatás fejlesztőjétől, hogy kövesse nyomon az EIR, rendszerelem vagy rendszerszolgáltatás biztonsági hibáit és azok javításait, továbbá jelentse észrevételeit az érintett szervezet által meghatározott személyeknek.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Fejlesztési folyamat, szabványok és eszközök
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.3.6.1.1.

	Az érintett szervezet megköveteli az EIR, rendszerelem vagy rendszerszolgáltatás fejlesztőjétől, hogy dokumentált fejlesztési folyamatot kövessen.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.3.6.1.2.

	Az érintett szervezet előírja, hogy az általa meghatározott biztonsági követelményeknek való megfelelés érdekében általa meghatározott gyakorisággal a fejlesztő tekintse át a fejlesztési folyamatot, szabványokat, eszközöket és eszköz opciókat, konfigurációkat.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.3.6.2.1.

	A dokumentált fejlesztési folyamat kiemelten kezeli a biztonsági követelményeket.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.3.6.2.2.

	A dokumentált fejlesztési folyamat meghatározza a fejlesztés során alkalmazott szabványokat és eszközöket.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.3.6.2.3.

	A dokumentált fejlesztési folyamat dokumentálja a fejlesztés során alkalmazott speciális eszköz opciókat és konfigurációkat.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.3.6.2.4.

	A dokumentált fejlesztési folyamat nyilvántartja a változtatásokat, és biztosítja ezek engedély nélküli megváltoztatás elleni védelmét.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Fejlesztői oktatás
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.3.7.

	Az érintett szervezet oktatási kötelezettséget ír elő az EIR, rendszerelem vagy rendszerszolgáltatás fejlesztője számára, hogy az érintett szervezet által kijelölt személyek - elsősorban adminisztrátorok - és biztonsági felelősök a megvalósított biztonsági funkciók, intézkedések és mechanizmusok helyes használatát és működését megismerhessék és elsajátíthassák.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Fejlesztői biztonsági architektúra és tervezés
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.3.8.1.1.

	Az érintett szervezet megköveteli az EIR, rendszerelem vagy rendszerszolgáltatás fejlesztőjétől, hogy olyan specifikációt és biztonsági architektúrát hozzon létre, amely illeszkedik a szervezet biztonsági architektúrájához és támogatja azt.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.3.8.1.2.

	Az érintett szervezet megköveteli az EIR, rendszerelem vagy rendszerszolgáltatás fejlesztőjétől, hogy olyan specifikációt és biztonsági architektúrát hozzon létre, amely leírja a szükséges biztonsági funkciókat, valamint a védelmi intézkedések megosztását a fizikai és logikai összetevők között.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.3.8.1.3.

	Az érintett szervezet megköveteli az EIR, rendszerelem vagy rendszerszolgáltatás fejlesztőjétől, hogy olyan specifikációt és biztonsági architektúrát hozzon létre, amely bemutatja az egyes biztonsági funkciók, mechanizmusok és szolgáltatások együttműködését az előírt biztonsági követelmények megvalósításában, valamint a védelem egységes megközelítésében.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





[bookmark: _Toc129968223]Tesztelés, képzés és felügyelet
Sérülékenység teszt
//Fejlesztő és megrendelő közösen végzi
	Követelmény: 
	Biztonsági osztály:
	3

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.5.3.1.1.

	Az érintett szervezet az EIR-jei és alkalmazásai tekintetében sérülékenység tesztet végez, ha azt az EIR fejlesztési, üzemeltetési és használati körülményei lehetővé teszik.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





[bookmark: _Toc129968224]Rendszer- és kommunikáció védelem
Információmaradványok
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.13.4.

	Az EIR meggátolja a megosztott rendszererőforrások útján történő jogosulatlan vagy véletlen információáramlást.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





A határok védelme
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.13.6.4.

	Az EIR a felügyelt kapcsolódási pontjain tilt, és csak kivételként engedélyez hálózati forgalmat.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.13.6.5.

	A távoli készülékkel kapcsolatban álló EIR meggátolja, hogy a készülék egyidejűleg helyi kapcsolatokat létesítsen a rendszerrel.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.13.6.6.

	Az EIR hitelesített proxy - olyan szerver, számítógép vagy szerveralkalmazás, amely a kliensek kéréseit köztes elemként más szerverekhez továbbítja - kiszolgálók segítségével irányítja a belső kommunikációs forgalmat a felügyelt interfészeken a meghatározott külső hálózatokhoz.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.13.6.7.

	Az EIR hibaállapotba kerül a határvédelmi eszköz működési hibája esetén.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






Az adatátvitel bizalmassága
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.13.7.2.

	Az EIR kriptográfiai mechanizmusokat alkalmaz az adatátvitel során az információk jogosulatlan felfedése ellen, kivéve, ha az átvitel más, az érintett szervezet által meghatározott alternatív fizikai ellenintézkedéssel védett.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Az adatátvitel sértetlensége
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.13.8.1.

	Az EIR megvédi a továbbított információk sértetlenségét.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	






//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.13.8.2.

	Az EIR kriptográfiai mechanizmusokat alkalmaz az adatátvitel során az információk megváltozásának észlelésére, ha az átvitel nincsen más alternatív fizikai intézkedésekkel védve.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





A hálózati kapcsolat megszakítása
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.13.9.

	Az EIR megszakítja a hálózati kapcsolatot egy munkaszakaszra épülő kétirányú adatcsere befejezésekor, meghatározott időtartamú inaktivitás után.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Mobilkód korlátozása
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.13.14.1.1.

	Az érintett szervezet meghatározza az elfogadható és a nem elfogadható mobilkódokat és mobilkód technológiákat.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Munkaszakasz hitelessége
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.13.19.

	Az EIR védje meg a munkaszakaszok hitelességét.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





A maradvány információ védelme
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	4

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.13.21.

	Az EIR védi az érintett szervezet által meghatározott maradvány információk (pl.: átmeneti fájlok) bizalmasságát; sértetlenségét.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Biztonsági funkciók elkülönítése
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.13.3.

	Az EIR elkülöníti a biztonsági funkciókat a nem biztonsági funkcióktól.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei

	





Hibát követő ismert állapot
//Fejlesztőre vonatkozó biztonsági elvárás
	Követelmény: 
	Biztonsági osztály:
	5

	☐ Rendszer specifikus  ☐ Általános  ☐ Hibrid  ☐ Nem alkalmazható  
	Referencia (41/2015 BM): 
	3.3.13.20.

	Meghatározott hibatípusokhoz tartozó hibát követően az EIR a kijelölt, vagy utolsó ismert állapotba kerül, amely a hiba esetén is megőrzi a rendszerállapot információkat.

	A védelmi intézkedés státusza (csak egy választható):
☐ Megvalósítva    ☐ Részben megvalósítva    ☐ Nincs megvalósítva

	Védelmi intézkedés (tervezett) megvalósításának részletei
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