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1. VEZETOI OSSZEFOGLALO

Jelen tanulmdany megirasara a Puskas Tivadar Kozalapitvany kereste meg céglinket az utdn,
hogy sor keriilt a KIV-2009 nevd kritikus infrastruktura védelmi gyakorlatra Velencén, 2009.
majus 14-15-én. A felkérés a kritikus infrastruktira elemek azonositdsdhoz sziikséges
modszertan kidolgozasara szolt, mivel erre — mint az id6kézben kiderilt — nincs megfeleld,

teljes korden alkalmazhatd nemzetkozi legjobb gyakorlat.

Céglink, az ENO Advisory Kft., biztonsagpolitikaval, informaciés hadviseléssel, valamint a
kritikus infrastruktira védelem stratégiai feladataival foglalkozd, elismerésnek 6rvendé
vallalkozds, amely mar tobb — elsGsorban dallamigazgatasi — intézmény megbizasabdl adott
tandcsokat, készitett dolgozatokat, ajanlasokat, illetve dolgozik egyltt a megfelel6
szervekkel. Jelen tanulmany elkészitésében cégiink munkatarsai mellett a Zrinyi Miklds
Nemzetvédelmi Egyetem Informdcidés Mlveletek és. Elektronikai Hadviselés Tanszék kivalo

szakemberei — Dr. Haig Zsolt, Dr. Kovdcs LaszIlo, Dr. Muha Lajos — vettek részt.

A tanulmany fokusza a kritikus infrastruktira védelem, ezen belil is a kritikus infrastruktira védelem
témakadre. A tanulmany az informacids tarsadalomrdl, annak infrastrukturdinak jelent&ségérdl szolo
bevezet6 fejezet utdan mindenekel6tt a kritikus infrastruktura definicids kérdéseivel foglakozik, hazai
és nemzetkozi Osszefliggésben. A kritikus infrastruktira hazai definicidja a még vitaanyagnak
tekintend 2080/2008 (VI. 30.) Kormanyhatarozat melléklete, az u. n. Zold Kényv szerint a kdvetkez6:
,Kritikus infrastrukturdk alatt olyan, egymdssal 6sszekapcsolodo, interaktiv és egymdstol
kélcsénds fliggésben Iévd infrastruktura elemek, létesitmények, szolgdltatdsok, rendszerek és
folyamatok hdlozatat értjiik, amelyek az orszdg (lakossdg, gazdasdg és kormdnyzat)
miikédése szempontjabdl létfontossaguak és érdemi szerepiik van egy tdrsadalmilag elvdrt
minimdlis szint(i jogbiztonsdg, kézbiztonsdg, nemzetbiztonsdg, gazdasdgi miikédéképesség,

kézegészségligyi és kdrnyezeti dllapot fenntartdsdban.

Kritikus infrastruktiurdnak mindsiilnek azon hdldzatok, eréforrdsok, szolgdltatdsok, termékek,

fizikai vagy informdciotechnoldgiai rendszerek, berendezések, eszkbzok és azok alkoto részei,
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melyek mikddésének meghibdsoddsa, megzavardsa, kiesése vagy megsemmisitése,
kézvetleniil vagy kézvetetten, dtmenetileg vagy hosszutdvon sulyos hatdst gyakorolhat az
dllampolgdrok gazdasdgi, szocidlis jolétére, a kézegészségre, kbzbiztonsdgra, a

nemzetbiztonsdgra, a nemzetgazdasdg és a kormdnyzat miikodésére.” [46]

Az emlitett A Z6ld Konyv a kritikus infrastruktirak 10 agazatat és 43 alagazatat kilénbozteti
meg, tobbek kozott agazatként sorolja fel az infokommunikacids technoldgidkat is, amelynek

12 aladgazatat adja.

A tanulmany logikusan ebben a fejezetben targyalja tehat a kritikus informacids
infrastrukturdkat, azok fogalmat, amely természetszerlileg nem egyezik meg a kritikus
infrastrukturdk fogalmaval. Mivel a magyar Zold Konyv [46] a kritikus informacios
infrastrukturdkat nem hatarozza meg, a tanulmany a kritikus informacids infrastruktura
fogalmi tisztazasdban segitségil hivja az Eurdpai Bizottsdg daltal 2005 novemberében
kozreadott ,,Zéld Kényv a kritikus infrastrukturdk védelem eurdpai programjdrdl” c. anyagot.

[2] A dokumentum altal ajanlott meghatarozas a kovetkezd:

LA kritikus informdcids infrastruktura azokat az infokommunikdcios rendszereket jelenti,
amelyek 6nmagukban is kritikus infrastruktura elemek, vagy lényegesek az infrastruktura
elemei miik6désének szempontjabdl (tavkézlés, szamitogépek és szoftver, internet, miiholdak

stb.)” [2]

Az emlitett dokumentum szerint a kritikus informdcids infrastrukturak védelme a
Ltulajdonosok, lizemelteték, gydrtok és haszndlok, valamint a hatdsdgok programjai és
tevékenységei, melyek célja fenntartani a kritikus informdcids infrastruktura teljesitményét
meghibdsodds, tdmadds vagy baleset esetén a meghatdrozott minimdlis szolgdltatdsi szint
felett, illetve minimdlisra csékkenteni a helyredllitdshoz sziikséges idét, valamint a kdrokat.”

[2]

A kritikus informacios infrastrukturak védelme tehat dgazatkozi jelenség, nem korlatozédik
egyes konkrét agazatokra. A kritikus informdacids infrastrukturak védelmét szorosan

koordinalni kell magaval a kritikus infrastrukturak védelemmel.
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A tanulmany kovetkez6 fejezete a kritikus informacids infrastrukturak elleni fenyegetésekrdl
sz6l, amelyek f6 csoportjai a kdvetkez6k lehetnek:

e Természeti katasztrofak,

e Civilizacios, ipari katasztrofak,

e Fegyveres konfliktusok,

e Terrorizmus,

e |nformacids tamadasok.

E fejezet kezdi térgyalni az informdcids hadviselést is (katonai doktrindkban elfogadott formaja az
informacidés miuveletek miszd), mint napjaink egyik korszer(i hadviselési formajat. Egy ilyen
tdmadas sordn az informacids tarsadalom elleni veszélyek harom teriileten jelentkeznek,
ugymint [20]:

e atudati dimenziéban;

e afizikai dimenzidban és

e azinformacidés dimenzidban

Az informacids hadviselés végsd célkitlizése egyik oldalrdl tulajdonképpen nem mds, mint a
masik fél politikai, gazdasagi és katonai dontéshozdinak, valamint a személyi dllomany és a
lakossag gondolkodasanak, dontésalkotd képességének befolydsolasa, masrészrél a masik fél
ilyen irdnyu tevékenységével szembeni védelem. [31] Az informacidés hadviselés katonai
doktrindk [68] altal meghatarozott felosztasa, elemei a kovetkez6k [20] [30]:

e miuveleti (m(ikodési) biztonsag;

e megtévesztés;

e pszicholdgiai mUiveletek;

o fizikai pusztitds;

e elektronikai hadviselés;

e szamitogépes haldzati hadviselés.

Az informacids hadviselés fajtdja pedig lehet tdmadd és védelmi. A tanulmany az informacios
hadviselést a kritikus informacids infrastrukturak elleni tdmadasok okan, az informacids

hadviselés e terilileten betoltott kiemelt jelentGsege miatt targyalja.
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A tanulmany a kovetkez6 fejezetet éppen ezért a kritikus informdacids infrastrukturak
védelmének szenteli, sorra veszi annak nemzetkozi szabdlyozasat és szervezetrendszerét. A
tanulmany a kdvetkezé orszagokat tdrgyalja: Amerikai Egyesiilt Allamok, Egyesiilt Kirdlysag,
Németorszag, Oroszorszag, Ausztria. Emellett targyalja az Eurépai Unidt, a NATO-t és a G8-
akat, valamint az egyes — a kritikus informacids infrastrukturak védelmére létrehozott —
nemzetkozi szervezeteket is. Mindezek utan a tanulmany a hazai helyzetet, a szabalyozast és
a hazai szervezeteket veszi gércsé ala, egyebek kozt kiemelve a ,,2080/2008. (VI. 30.) Korm.

|II

hatarozat a Kritikus Infrastruktdra Védelem Nemzeti Programjarél” c. dokumentumot. [46]

Mindezek utdn a tanulmany — figyelemmel arra is, hogy az Eurdépai Unid ezzel kapcsolatos
programjahoz (EPCIP) [2] [3] val6 csatlakozas hazankban is folyamatban van — mddszertant
ad a kritikus infrastrukturak védelmére és meghatarozasara. A mddszertan hét |épést ad meg
a meghatarozasra és védelemre, amelyek a kévetkezdk:

1. fazis: a védelmi célok meghatarozasa;

2. fazis: a kritikus infrastruktirak meghatdrozasa és azonositdsa;

3. fazis: a feltart kritikus infrastruktdrdk kritikus informaciés infrastruktudrdinak
meghatdrozasa és azonositdsa;
fazis: a kritikus infrastrukturak priorizalasa;
fazis: a veszélyek és sériilékenységek feltarasa;

fazis: az idealis védelmi megoldasok és akcidtervek kidolgozasa;

L

fazis: az idedlis védelmi megolddsok és az aktudlisan alkalmazott védelmi megoldasok
Osszehasonlitasa, és az esetleges hidnyok vagy meg nem felelés pétlasa vagy

megsziintetése.

A tanulmany f6 célja a kritikus informacids infrastrukturak meghatarozasanak madszertanat adni,
amely az el6z6 felsorolds 3. fazisa. Ennek kifejtését az anyag a kovetkez6 fejezetben teszi meg. A
kritikus informdcids infrastruktirak meghatarozasara adott modszertan fazisai a kovetkez6k:

1. fazis: a nemzeti kritikus infrastrukturak meghatarozasa;

2. fazis: a nemzeti kritikus infrastrukturdk priorizalasa;

3. fazis: a nemzeti kritikus informacids infrastruktirak meghatdrozasa;
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4. fazis: a nemzeti kritikus informacids infrastrukturak priorizalasa;

A megadott mddszertan nem csak a nemzeti, hanem a helyi, kistérségi, megyei, vagy
regiondlis, tovabbad az EU-s kritikus infrastruktirdk meghatdrozdsara is alkalmazhato

megfelel§ adaptacidval.

Jelen tanulmany f6bb megallapitasai azonban a mddszertan megadasan tulmutatnak. Az
elmondottak feltétlenil sziikségesek, de nem elégségesek a kritikus infrastrukturak illetve a kritikus

informdcids infrastrukturdk védelmének megteremtéséhez.

A kritikus informacids infrastruktirak védelmét gyakran leegyszer(sitik, és egyenl6nek
tekintik az informatikai biztonsdggal. Azonban ahogy az a kritikus szektorok felsoroldsabdl,
valamint az el6z6ekben felvazolt veszélyekbdl, illetve tdmadasi formakbodl is latszik, az
informatikai biztonsag megteremtése csak egy — bar egy nagyon fontos — eleme a védelmi
megoldasoknak. Mivel egy-egy infrastruktira nagyon sok masik rendszerrel is kapcsolatban

van, ezért az komoly hatdssal is van azokra. [31]

Tehat a kritikus infrastrukturdink védelmének egy olyan, atfogé és komplex megoldasnak kell
lennie, amely a fizikai védelemt6l kezd6d6en a hdldzati biztonsdgon keresztil szdmos

terlletre kiterjed.

A kritikus infrastruktira védelem teriletén az allamnak kiemelt szerepe van, ezért ra
harulnak azok a feladatok, amelyek a teljes védelem kiépitésével, Osszefogasaval,
Uzemeltetésével jarnak. A kritikus infrastrukturak [21] védelmének kidolgozdsa, s6t maga a
védelem is jorészt allami feladat, még abban az esetben is, ha ezek egyes f6 elemei
nincsenek allami kézben. Egyebek mellett itt gondolunk pl. a hirkdzlési infrastrukturakra,

amelyek jelent6s hanyadban kilfoldi gazdasagi szerepl6k altal tulajdonolt vallalkozasok
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kezében vannak'. Ugyanigy allami feladat az infrastruktira Gzemeltetés és ezen tulmutaté

alapvetd szolgdltatasok minél biztonsagosabb fenntartasa.

Mint az allam felelGsségi korébe tartozd, tovabbi végrehajtandod f6bb feladatok, amelyek a

hazai illetve ezen tul az eurdpai kritikus infrastrukturak egységes védelmét teszik lehet6vé a

kovetkezok:

Allami, kormanyzati kézben kell lennie a védelem vezetésének és a védelmi stratégia
kidolgozasanak. Ez Magyarorszagon éppen most folyik, a mar emlitett EU iranyelvnek
[3] megfelel6en. A védelemszervezés mar csak azért is az allam feladata, mivel
amellett, hogy az allam a fentiekben leirtak szerint a k6zérdeket képviseli, atlatasa
van arroél, hogy egy-egy infrastrukturdlis elem kiesése milyen tovagy(ir(z6 hatasokkal
jar a tarsadalmat és a gazdasdgot tekintve. Szintén az allamnak van atlatdsa arrdl is,
hogy az adott kritikus infrastruktira elem milyen egyéb kritikus infrastruktura
elemekkel van olyan kolcsonhatdsban (interdependencia), amely esetleg egy vagy

tobb mas kritikus infrastruktira elem kiesését eredményezi.

Az allam vezetésével kell kijelolni a nemzeti kritikus infrastruktura, valamint az
eurépai kritikus infrastruktura elemeket, ahogyan azt a jelen tanulmanyban is
megfogalmazzuk. Mindemellett folyamatosan feliil kell vizsgalni ezeket a
kijeloléseket. Ez szintén folyamatban van az energetikai és a kozlekedési szektor
tekintetében az EU-ban, Magyarorszagon emellett még az ipar teriletén is most
folynak a kijelolési egyeztetések. A kijeloléshez az alabbi feladatok elldtasara van

szlikség:

0 egységes modszertan alkalmazdsa a kritikus infrastrukturdk és kritikus
informdcids infrastruktirak meghatdrozasara;
O egységes sérulékenység meghatdrozasi eljarasi rend kidolgozasa és

alkalmazasa;

! Lasd pl. Antenna Hungaria, Magyar Telekom, HTCC, UPC, stb.
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0 egységes kockazatelemzési mddszertan kidolgozasa (adaptalasa) és egységes

elvek szerinti alkalmazasa;

Allamilag kell kijel6Ini a feladatokat, megalkotni a megfelelS szabdlyozast a teriileten,
amelyben minden adott kdzponti kormdnyzati szervnek részt kell vennie (csakugy,
mint a kijelolésben). Ez a tevékenység Magyarorszagon, szintén beindult, ennek
eredménye tobbek kozott a mar emlitett 2080/2008 (VI. 30.) Kormanyhatarozat is.
[46] A kormanyhatdrozat szerint azonban a tényleges stratégia kidolgozasa csak
2009. szeptember végi hatdridével varhatd. E feladatkérben hangsulyosan kell

gondolni a kévetkez6kre:

0 Az érintett kormanyzati szervek esetében az egyes szolgdltatasok,
infrastruktura elemek kritikussaganak meghatarozasaval osszhangban a

szolgaltatasok minimalis szolgaltatasi szinvonaldnak meghatarozasa’

0 Uzemeltetsi Biztonsagi Tervek® készitése és rendszeres feliilvizsgélata az
eurdpai kritikus infrastrukturakra vonatkozé EU-s irdnyelv [3] mintdjara a

nemzeti kritikus infrastrukturakra is

0 Uzemeltet6i Biztonsagi Tervek készitésének el8irdsa a kormanyzati szektorban
is, amely nem csak az e-kormdnyzati szolgaltatasokat, hanem a teljes

kormanyzatot érinti

Az allamnak kell biztositania az egyes teriileteken szlikséges anyagi finanszirozast is,
természetesen az adott terileten lévé kritikus infrastruktira elem tulajdonosok sajat
finanszirozasaval egylttesen. Magyarorszagon ezen a téren tovabbi lépések

szilkségesek, meg kell ugyanis hatarozni, hogy milyen teriileten, mely kijelolt

2 s . . .oz . . , . PRV . .
Hasonldan, mint pl. az tzleti életben a szolgaltatds szinvonali szerz&dés (Service Level Agreement — SLA), lasd

még: Business Like Governance

®u.n. OSP - Operator Security Plan
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elemnél, milyen idészakban, milyen tipusu beruhazasi illetve Gzemeltetési jellegl

allami, és esetlegesen EU-s finanszirozas sziikséges.

o Osszkormanyzati szinten a fenti veszélyekre valé tekintettel a tudatossag névelés”® és
az oktatast, tovébbképzés,s. Mindemellett fontos a kormanyzati szerveken kiviili,
differencialt oktatas, figyelem felkeltés, tudatossag novelés, kiilonoésen pl. az e-
kormanyzati szolgdltatasok felhaszndlasa tekintetében. E feladatkérben sziikséges
kiemelt feladatok a kdvetkez6k:

0 egységes iranyelveken alapuld kritikus infrastruktura és kritikus informacids
infrastruktura védelmi ,kézikonyv” |étrehozdsa;

0 egységes elveken alapulé oktatasi és tovabbképzési rendszer kialakitasa.

e A kritikus infrastruktira védelem, kiilonosen a kritikus informacios infrastruktura
védelem terlleten torténd, elsGsorban kormanyzati fékuszd kutatds-fejlesztés
végzése, a megfelel6 tudomanyos-technikai eredmények hasznositdasa, ezek
kormanyzati vezetéssel torténé becsatorndazasa a megfelel6 teriiletekre,

szolgdltatasokra és infrastrukturalis elemekbe.

e A gazdasagi és civil szerepl6kkel valé kooperacié, a felligyelet az ellen6rzés és
szimulacios gyakorlatok szervezése, valamint lebonyolitdsa szintén allami feladat.
Ezeken a terlleteken, Magyarorszagon még nem kiforrott az allami szerepvallalas,
nem kiforrott a megfelelé intézményrendszer [67] megalkotdsa, atstrukturaldsa. E

feladatkdrben tobbek kozott a kdvetkezd feladatok elvégzésére van sziikség:

O egységes és komplex elGrejelz6 és figyelmeztet6 rendszer, valamint értesitési

halézat létrehozasa hazai, illetve eurdpai szinten;®

*Pl. a ,social enginnering” eszkdzok elleni védekezésre valo tekintettel
> Alapvetden a fluktuacio és a fejlesztések miatti folyamatos, ill. ismétl6dé képzésekre gondolunk

6 , , , .z P P . . ,
Itt az egységességen és a komplexitdson van a f6 hangsuly, mivel szervezetek mar léteznek
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0 egységes iranyelveken alapuld kritikus infrastruktira és kritikus informacios
infrastruktura védelmi jogszabalyok megalkotasa;
0 nemzetkodzi példak — legjobb gyakorlatok beépitése a programba.” Az eddig

feldolgozott legjobb gyakorlatok kozos — és igy atveendé — jellemzGi a

kovetkezbk:
= az egylttmikodés fontossaganak felismerése
= maganszféra bevonasa mar a korai szakaszban
= azinformaciéatadas szabalyainak kidolgozasa

e A folyamatos védelem érdekében mindig szervezni, koordinalni kell a fentieket, mint
egy korfolyamatot. Ez szintén az dllam elsGdleges felelGssége. Ha ugyanis pl. egyfajta
fenyegetettség valdszinlisége megn6, azaz magasabb lesz ennek a kockazata, ugy
nagy valdszin(iséggel adaptiv modon igazitani kell hozza a stratégiat, és minden

tovabbi tevékenységet. Ezt szintén a kdzponti koordinatornak kell elvégeznie.

" Hazénkban eddig mar feldolgoztdk a kbvetkezéket: angol, francia, holland, finn, kanadai modellek.
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2. INFORMACIOS INFRASTRUKTURAK JELENTOSEGE AZ
INFORMACIOS TARSADALOMBAN

2.1. Az informdcios tarsadalom

A 21. szazad O6riasi kihivas elé allitja tarsadalmunkat. A kihivds, amely az informacids kor
kihivasa, illetve az ezen kihivasnak vald megfelelés, a modern tarsadalmat gyokeresen
atalakitja. Korunkban a tudas alapu tarsadalmat tekintjik az eddigi legfejlettebb
tarsadalomnak. Az ipari termelési korszakot egyes orszagokban mar felvdltotta, szdmos

orszagban, napjainkban folyamatosan felvaltja az informacids termelési kor. [1]

Az ipari termelési korszakot felvaltd informacids termelési kor Uj tarsadalmi modellt hoz
magaval: tuddsalapunak is nevezett informdciés tarsadalom (Information Society) jon létre.
Az informdcids tarsadalomban az informacio valik az egyik legfontosabb tényezévé. Ebben a
tarsadalomban mar a mindennapi élet alapvet6 mozgatérugdja, valamint tarsadalmi értéke

az informacio, a kommunikacio és a tudas.

Az informacids ipari termelési korszak az emberi tarsadalomnak és technikai civilizaciéjanak
legujabb fejlédési korszaka, amely felvdltia a megel6z6 gépipari termelési korszakot. A
tudasra és tudomanyra épiil6, magas gyartastechnikai szinvonalat képvisel6 informacids
ipari termelési korszakban az el6allitott termékek és kifejlesztett szolgaltatasok
OsszetevG@inek részaranya: 80%-ban szellemi 6sszetevd, vagyis tudas és tudomanyos hanyad,
20%-ban pedig anyagi és energia 0Osszetevd, vagyis hardver és hajtéer6. Az ipari
tarsadalomban ez pont forditva volt. Az 0Osszetev6k emlitett részesedési aranya

torvényszerdlen jelen van az informdciods tarsadalom minden teriletén.

Az a fejl6dési szint, ami napjainkat jellemzi az informacids ipari forradalom, a tudomanyok
forradalma, az informatika forradalma és a kommunikdaciés forradalom, szinergikus
hatdsainak és egymdsra éplil6é eredményeinek kdszonheté. Mindezen komplex evollcids és
forradalmi fejl6dések, fejlesztések és valtozdsok szoros kapcsolatban vannak az informacids

forradalommal. A modern kor informaciés forradalma a kovetkezékkel jellemezhetd:
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a digitdlis jelatviteli megjelenése;

CNO

Odvisory

az informatika fejl6dése, azon belil kiilondsen a szamitégép—haldzatok fejlédése;

a tudomany fejl6dése és a tudasipar kialakulasa (informacids robbanas);
a multimédia megjelenése;

a tavkozlési ipar fejl6dése;

a tavkozlés, radio, televizid és szamitégép Osszeolvadasa (mUiszaki konvergencia);

az atomi méretli, nanoelektronikai, és mikro-elektromechanikai (Micro Electro

Mechanical Systems — MEMS) gyartastechnoldgia megjelenése.

Az informdciés forradalom el6futarai azok a tudomdnyos eredmények, tudomanyos

attorések voltak, amelyeket a jél felszerelt kutatokdzpontokban, szamos tudomanyagban és

tudomanyterileten értek el. llyen tipusu tudomanyos attorések voltak tapasztalhatok:

a kvantumfizikai kutatdsokban;
a mikroelektronikaban elért eredmények tertiletén;

a nanotechnolégiaban;

az anyagtudomdanyokban, az Uj és 6sszetett (kompozit) anyagok felfedezése terén.

Az informaciés forradalom tulajdonképpen az informacidés ipari termelési korszak

motorjanak szerepét tolti be, és a kovetkez6 forradalmakkal van 6sszefliggésben[20]:

tudomanyos forradalom (alapkutatas + alkalmazott kutatas + innovacio);
kommunikacids és médiaforradalom;

gyartastechnoldgiai forradalom (HIGH-TECH);

szamitastechnika forradalom;

szamitogépes termelés és tervezés forradalma (CAD/CAM rendszerek);
mikroelektronikai gyartasi forradalom;

nanotechnoldgiai gyartasi forradalom;

mikrobiolégiai forradalom (génkutatds, génsebészet, sejtkutatas,
gyogyszerkutatas és gyartds stb.);

robotgyartasi forradalom (ipari, haztartasi, katonai robotok).
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Az informacids tarsadalom elmélete szerint a tarsadalomban az informacid elGallitasa,
elosztasa, terjesztése, haszndlata és kezelése jelent6s gazdasagi, politikai és kulturalis
tevékenység. Ennek a tdrsadalomtipusnak a sajatossdga az informacié-technolégia kozponti
szerepe a termelésben, a gazdasdgban és altaldban a tdrsadalomban. Az informacids
tarsadalmat az ipari tdrsadalom orokésének is tekintik. Szorosan kapcsolddik a
posztindusztridlis tarsadalom, a posztfordizmus, a posztmodern tarsadalom, a

tudastarsadalom és a haldzati tarsadalom fogalmaihoz. [43]

Az informacios tarsadalom Uj tarsadalmi alakulat. A tudomany eredményeinek intenziv és
folyamatos felhaszndalasara alapozott, Uj tipusu termelési és tarsadalmi alapmodell, amelyet

tartalma alapjan intenziv tudasgazdasagnak és tudastarsadalomnak neveznek.

Valé igaz, az emberiség minden tarsadalma tudastarsadalom volt, de 0&sszetevdinek
részaranyat tekintve a tudas és a tudomany ilyen ardnyld megjelenését ez idaig sehol nem
taldljuk az irott torténelem folyamdan. Ez a tarsadalmi alakulat a hagyomdanyos gépipari
tdrsadalmat kovetd, és azt felvdltd, a tudomany eredményeit intenziven felhasznald, dj és
rendkivil magas gyartastechnikai kulturat (high—tech) képviseld, informatikai és szamitogép—
haldzat alapu termelési vilagkorszak és benne a rendkiviil fejlett szamitégépes uj technikai
civilizacié terméke. Ebben a tarsadalomban a meghatdrozé mozgatder6 és alapérték az

informacid és annak tomoritett mindségi formaja a szaktudas és a tudomany. [20]

Az informdaciés tarsadalomnak napjainkra mar igen terjedelmes szakirodalma van, amely
mind mennyiségileg, mind tartalmi mélységében egyre bévil. Az informacids tarsadalom
kialakuldasanak elméleti el6futdrai kozil kiemelkedik Alvin Toffler amerikai szocioldgus, aki
tobb konyvet irt err6l a témardl. Toffler alkotta meg a tarsadalmi fejl6dés hullamelméletét,
[30] amely szerint az agraripari termelési vildgrendszert (els6 hulldam), a gépipari
tomegtermelésre szakosodott termelési vilagrendszer (masodik hullam), majd azt az

informacids ipari termelési vildagrendszer (harmadik hulldm) valtja fel.

A szakirodalomban sokféle elmélet taldlhaté arrdl, hogy mit neveziink informacids
tarsadalomnak. Jelenleg nincs altalanosan elfogadott elmélet arra, hogy pontosan mi

nevezhetd informacid tarsadalomnak és inkdbb mi nem. A legtébb teoretikus egyetért azzal,
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hogy egy atalakulast latunk, ami valamikor az 1970-es évek és napjaink kozott kezd6dott, és

ami megvaltoztatja annak a mddjat, ahogy a tarsadalmak alapvetéen m(ikodnek. [43]

A tucatnyi megfogalmazas kozil ki kell emelniink Manuel Castells® definicidjat, amely az ]
tarsadalmat, mint haldzatos tarsadalmat irja le: az informacids tarsadalom ,olyan hdlézatos
tdarsadalom, ahol a kulcsfontossdgu tdrsadalmi rendszerek és tevékenységek elektronikus
informdcios hdlozatok kéré szervezédnek.” [7] Manuel Castells informaciétechnoldgia
paradigmadjaban az informdacid mellett a haldzatositas, a halézatok rugalmassaga és

konvergenciaja a kdzponti elem.

Az informacios tarsadalom legfontosabb jellemzGi kdzé az aldbbiakat sorolhatjuk[43]:

e az informdcié, amely mint a technolégiai fejl6dés alapja az ipari tarsadalomban is
fontos szerepet kapott, most mar 6nallé értékké valik;

e azinformacios tarsadalom kdzéppontjaban az informacié-feldolgozd technoldgia all;

e az "érvényes tudas" felezési ideje (az az id6, mialatt elavultta valik) a fejl6dés
gyorsuldsa miatt jelentés mértékben csokken (éves, esetleg hodnapos
nagysagrendre).

e Jdllandd kovetelménnyé valik az élethosszig tartd tanulds, mely a munkavallalotdl
egyre inkabb az ismeretteriletek kozti mobilitast kdveteli meg, az egy szakma
elsajatitdsdanak hagyomanyos kovetelménye helyett.

e az informacid hatalmi tényezévé valik, a hatalom azé lesz, aki az informaciét termeli

és elosztja.

8 Manuel Castells 1942-ben Spanyolorszagban sziiletett szocioldgus, aki a halézatos tarsadalom elméletét
képviseli. Tanitott tébbek kozott a Parizsi Egyetemen, jelenleg az University of California, Berkeley professor
emeritusa. Az informdcio kora cimmel irt trilégidja — The Rise of the Network Society, The Information Age:
Economy, Society and Culture, The Power of Identity, The Information Age: Economy, Society and Culture, The
End of the Millennium, The Information Age: Economy, Society and Culture — hatalmas vilagsikert hozott

szamara.
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Az informdciés tdrsadalom kialakuldsa soran szamos nehézséggel, kilonboz6 feltételek
teljesitésével kell szamolni, amelyeket gy(ijténéven informacids tarsadalmi kiszobszinteknek
neveznek. Ezek az aldbbiak:

e informaciotechnikai kiiszbbszint;

e tdrsadalmi kiiszobszint;

e védelmi kiiszobszint.

DIGITALIS HIRADAS, FEJLETT HALOZATALAPU INFORMACIOS
RENDSZEREK, PRECIZIOS FELDERITES £s CELRAVEZETES
MEGLETE

e

| VEDELMI KUSZOBSZINT

INFORMACIOS TARSADALMI
KUSZOBSZINTEK

5 .
<o

IN FGRE!!LC!C!TECHNIKAI TARSADALMI
KUSZOBSZINT KUSZOBSZINT
ORSZAGOS DIGITALIS INFOKOMMUNIKACIOS KORSZERU INFORMACIOTECHNOLOGIAN ALAPULO
) GERINCHAL 6ZAT KIEPITESE: MAGAS SZERVEZETTSEGU
ALLAMIGAZGATAS, AZ INTEZMENYRENDSZER, LHIGH END) MUNKAVEGZES;
A VALLAL ATOK ES A HAZTARTASOK DIGITALIS SZAKADEK FELSZAMOLASA;
HALGZATOSITASA DIGITALIS IRASTUDAS KESZSEGE

1. dbra: Az informdcios tdrsadalom kialakuldsanak kiiszébszintjei [20]

Egy adott orszag az informacios tarsadalomba vald dtmenetet nehezité technikai kiiszobot
akkor Iépi at, ha kiépll az orszagos digitdlis infokommunikacids gerinchaldzata (informacios
infrastrukturdja,), amely nagysebességli adatatvitelt tesz lehet6vé. Az dallamvezetés,
allamigazgatas, az intézményrendszer, a vallalatok és a haztartdsok donté tobbsége (7090
%—ban) kapcsolddik valamilyen szamitégép—halézathoz, pl. az Internethez, vagy a vallalati,

intézeti Intranethez.

Egy adott orszag az informacids tarsadalomba valé atmenet tarsadalmi kiiszobszintjét akkor
lépi at, ha a foglalkoztatottak tobb mint 60 %—a mar nem alacsony szervezettségi szint(i (Low

End) munkat — hagyomdnyos értelemben vett fizikai munkdt — végez, hanem korszer(
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informdciétechnoldgian alapuld, alkotd, tervezd, értéknovels, intelligens szolgdltatd

tevékenységet, vagyis magas szervezettségl (High End) tevékenységet folytat.

Az informacids tarsadalom felé valé haladas folyaman — kezdetben — térvényszer(inek latszik,
hogy a tarsadalom és a vilag két részre szakadhat, ha a digitdlis ismeretek és eszkdzhasznadlat
terén nem érvényesil az esélyegyenléség és szabad hozzaférés. Ezt a jelenséget nevezik
digitalis szakadéknak, digitalis tudasollénak, vagy megfogalmazdjardl elnevezve MAITLAND-
résnek. A kevésbé tehetds tarsadalmi rétegek és orszagok felemelése és tamogatasa ezen a

téren az egész vilag kozos érdeke.

E kérdéshez szorosan kapcsolddik a digitalis irdstudds problémaja is. A digitalis irastudasrol
akkor beszélhetlink, ha a tanuldk és az aktiv dolgozdk felhasznaldi szinten képesek haszndlni
a korszerd informacidétechnolégiai eszkdzoket, vagyis megszerzik a digitalis irni—olvasni tudas
alapkészségét, és tanulasuk, illetve munkajuk folyaman a haldzatba kotott szamitégépet

aktivan hasznaljak.

Védelmi kiiszobszint. A védelmi kiiszobot egy fejlett orszag tarsadalma akkor lépheti at, ha a
védelmi szféra (fegyveres erGk és rendvédelmi szervek) digitalis hiradassal, fejlett haldzatos
informacidés rendszerekkel, precizids informdacidszerz6 képességgel és célravezetéssel,
rendelkezik. Mindehhez a személyi dllomany informacios ismereteit és alkalmazasi készségét

e

fel kell emelni az el6z6ekben emlitett tarsadalmi kiiszobszint kovetelményeihez. [20]

A Magyar Koztarsasag is elkotelezett az informdciés tdrsadalom épitése mellett. Ennek
megfelel6en el6szor 2001-ben alkotta meg a kormany a Nemzeti Informdcids Tdrsadalom
Stratégiat (NITS 1.0). E stratégia hét részben - Infrastruktura-fejlesztési Program,
Gazdasagpolitikai Program, Kultira Program, Oktatasi Program, Tarsadalompolitikai
Program, Elektronikus Kormdnyzati Program, Onkormanyzati Program — hatarozta meg azt az
akciotervet, amely alapjan a magyar tarsadalom is az informacios tarsadalom épitésének

utjara léphet. [8] Fontos megjegyezni azonban, hogy e stratégia nem tartalmazott olyan
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akcidtervet, amely felmérte volna azokat a veszélyeket, amelyek az informacids tarsadalom

kiépitése — illetve kialakulasa esetén —, annak m{ikodése soran jeIentkezhetnek.9

Az elsé magyar informacids tarsadalom stratégiat két év mulva — 2003-ban — Gjabb stratégia
kovette, amely a Magyar Informdcids Tdrsadalom Stratégia (MITS) cimet viselte. ,,A Magyar
Informdcids Tarsadalom Stratégia (MITS) megalkotdsdnak elsé célja mindenki elétt vildgossa
tenni, hogy Magyarorszdg szamdra nincs mds alternativa, mint belépni az informdcios korba
annyira intenziven és innovativan, amennyire erénkbdl telik. Csakigy, utat nyitva az uj
gazdasdg elétt valdsithato meg a fenntarthatd fejlédés.” 0 A MITS ramutat, hogy ,a
tuddsalapu gazdasdg és informdcids tdrsadalom létrehozdsdval a legfébb kéz6s cél az egyén

és a kbzosséqg életminbségének és életkériilményének javitdsa...”. 0

A célok megvaldsitdsahoz a MITS kijeloli azokat a stratégiai irdnyokat, amellyel Magyarorszag
részese lehet annak az eurdpai fejl6dési folyamatnak, amelyet az Eurdpai Unié tagdllamainak
vezetGi 2000-ben Lisszabonban hataroztak meg. A 2000 marciusdban megrendezett
lisszaboni csucson Eurdpa allam- és kormanyf8i azt az Uj célt allitottak az Eurdpai Unid elé,
hogy 2010-re a vilag legversenyképesebb, dinamikus tudasalapu tarsadalmava valjon, tobb

és jobb munkahellyel, valamint nagyobb szocialis kohézidval. [11]

A Lisszabonban elinditott reformfolyamat részeként meghirdetett eEurope™® kezdeményezés

— és az annak végrehajtasat elGsegit6 tovabbi (eEurope 2002, eEurope 2005") akcidtervek

° E hidnyossagot kisérelte meg megsziintetni a ZMNE Elektronikai hadviselési tanszékének vezetésével létrejott
kutatdcsoport. A csoport 2002-ben sziletett Az informdcios tdrsadalom veszélyforrdsai. A kormdnyzat szerepe
a védelem és ellentevékenység miiszaki és szervezeti megolddsaiban ciml — a Miniszterelnoki Hivatal
Informatikai Kormanybiztossag (IKB) szamara — késziilt tanulmanyban foglalta Gssze kutatasi eredményeit,
amelyek az informacids tarsadalmat fenyeget6 human és technikai veszélyforrasokra, illetve az ezek
elhdritasaban, illetve az ezekre vald tarsadalmi és kormanyzati feladatokra vonatkoztak. [13]

%Az eEurope program alapvet6 célja, hogy felgyorsitsa Eurépa atalakuldsat a tudas gazdasaga felé, és nagyobb
kohéziot biztositson az Eurdpai Unid tagallamai kozott. Az eEurope kezdeményezés nagymértékben a mar
meglevé politikakra tdmaszkodik, eurdpai és nemzeti szinten egyarant. Célja e kett6 erdsitése és integrdldsa. Az

akcidterv ezért tliz ki olyan kdzos célokat, melyek konkrét intézkedések formdjaban valdsulnak meg 2002-t6l.
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— a gyakorlatban gazdasagi programokként valésulnak meg. E programok céljait csak a
tarsadalom egészét érint6, mélyrehatd valtozasok révén, az infokommunikacids eszk6zok és
rendszerek nyujtotta lehet8ségeket felismerve és azokat tudatosan felhasznalva érheti el.*®
Mindezek alapjan nyilvanvald, hogy o6ridsi szerep harul minden Eurdpai Unids tagorszagban
az informacids infrastrukturara, beleértve azok kialakitasat, rendeltetésszerli mikodtetését,

folyamatos lUzemben tartdsat, valamint azt a kutatas-fejlesztési tevékenységet, amelyek

révén ezek folyamatosan fejlesztheték.

Az informacids tarsadalom stratégidkon kiviil hazank Nemzeti Biztonsagi Stratégidja is
kiemelt helyen kezeli az informdciés tarsadalmat és annak zavartalan kialakuldsat,
mUkodését. “A hosszu tdvu lemaradds hdtrdnyos kévetkezményeinek elkerlilése érdekében
Magyarorszdg szamdra kiemelt feladat a felzdrkdzds a fejlett vildg informdcidos és
telekommunikdcids szinvonaldhoz. Az informdcids forradalom vivmdnyainak mind szélesebb

kérii megismertetése, az oktatds szinvonaldnak emelése kulcsfontossdgu érdek, ami kézvetve

"' Az eEurope 2002 akcidterv harom & célkitiizést tartalmaz: minden egyén, haztartas, iskola, véllalat és
kozigazgatasi szerv szamara hozzaférhetévé tenni az internetet és a szamitastechnika Ujdonsagait; lehetévé
biztositani, hogy Eurdpa teljes mértékben kiaknazza az internet és a szamitastechnika lehet&ségeit, a tartds és
folyamatos névekedés érdekében.

2 Az eEurope 2005 az eEurope 2002 akcidterv folytatasanak tekintendd. Felvallalva a 2002-es akciGterv
filozéfiajat, tovabbi harom alapelvet tekint elsédlegesnek: 6sztondzni kivanja a pozitiv visszacsatoldsokat a
szélessavu és multi-platform infrastruktura valamint, az ezeken folyd szolgaltatasok kozott; az akciotervnek tul
kell mutatnia az érvényben lévé politikdkon, s valddi djdonsagot kell felmutatnia; rugalmasnak kell lennie, s
lehet&séget kell kinalnia egy kdzéptavu fellilvizsgalat szamara, hogy biztositsa az Uj tagallamok csatlakozasat a
programokba.

B Vannak azonban olyan kutatdk, akik meglehet6sen szkeptikusok a kezdeményezéssel kapcsolatosan. Armand
Mattelart a parizsi egyetem kommunikacié és informacié-tudomanyok tandra a lisszaboni hatdrozatban
elfogadott Uj eurdpai dinamikus tuddsgazdasaggal kapcsolatosan kifejti, hogy: ,Nem esett sz6 azonban
tovabbra sem a tartalomrdl és a lehetséges felhasznalasokrol: a kifejtett politika helyett csak annak
kinyilvdnitasaval taldlkozhatunk, hogy az oktatdknak internetfelhaszndlékkd kell vdalniuk. Miként a szocialis

Eurdpa chartdja is minimalis elGirdsokat tartalmaz csak, az oktatdsi Eurdpa koril sem alakul ki egyetértés.” (7]
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pozitiv hatdssal van a gazdasdgra, a tdrsadalom életére és az orszdg érdekérvényesité
képességére. Az informatikai infrastruktura technikai és szellemi feltételeinek biztositdsa
mellett lgyelni kell e rendszerek védelmére és a megfelelé tartalékok képzésére is. Az
informatika szamtalan lehetéséget teremtett a tdrsadalom szdmdra, de fokozta annak
veszélyeztetettségét. A szamitogépes hdldzatok és rendszerek sebezhetdsége, tulterhelése, az
informdcidlopds, a virusterjesztés és a dezinformdcié kockdzati tényezét jelent az orszdg

szdmdra.” [16]

Az eddigiekbdl vilagosan kovetkezik tehat, hogy maga az informacios tarsadalom kialakuldsa
és muikodése lehet az egyetlen Ut az Eurdpai Unid, egy-egy eurdpai régio, illetve
Magyarorszdg szamara a gazdasdgi versenyképességének fejlesztésében vagy

megG6rzésében.

2.2. Az informacios tarsadalom infrastrukturadi

Jelen korunkban az informacid és az azt el8allito, tarold, feldolgozd és tovabbitd informacids
infrastrukturdk biztositjdk a tarsadalmi, politikai, gazdasagi, védelmi és kulturalis élet
mUikodését. EbbSl az aspektusbdl ezek az infrastrukturak kiemelt jelent&séggel birnak,
miikodSképességiik folyamatos fenntartasa létfontossagu a tarsadalom életében. igy ezek

donts tobbsége kritikus infrastruktdranak™ (K1) is mingsiil.

A tovdbbiakban, ebben az alfejezetben bemutatjuk az informdcids tarsadalom informacios
infrastruktarait™ (KIl), majd pedig a kovetkezd fejezetekben a hangstlyt a kritikus

infrastrukturdkra és a kritikus informacios infrastrukturdkra helyezziik.

2.2.1. Az infrastrukturak, informacids infrastrukturak fogalmi behatarolasa

Ahogy a tarsadalom életében nélkilézhetetlenek a kiilonb6z6 szallito, ellatd rendszerek,

mint pl. a kozuti—, vasuti—, vizi— és légi szallité—, energetikai ellatd rendszerek, az informacios

“ sokszor az angol rovidités hasznalatos: Cl — Critical Infrastructure

1> €Il - Critical Information Infrastructure
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tarsadalomnak ugyanugy sziiksége van az informacids kornyezet alapjat biztositd, az
informacidét tovabbitd, feldolgozd stb. rendszerekre. Az informacids tarsadalom kiépitése,
majd zavartalan mikddése tehat feltételez szdmos nélkilozhetetlen rendszert és eszkdzt —
infrastrukturdkat —, amelyek a tarsadalom és a gazdasagi élet funkcidit tdmogatjak, vagy
ezeken keresztil valosulnak meg a kilonb6z6 — a tdrsadalom miikddése szempontjabdl

elengedhetetlen — funkcidk, illetve feladatok.

Természetesen ezzel kapcsolatosan felmeril a kérdés, hogy mit is értiink egyaltalan

infrastruktura alatt.

A Magyar Ertelmezd Kéziszétar meghatdrozésa szerint az infrastruktdra olyan angolszasz
eredetli szd, amely jelentése ,,a tdrsadalmi, gazdasdgi tevékenység zavartalansdgdt biztosito
alapvetd létesitmények, szervezetek (pl. lakdsok, kézmdivek, a kereskedelem, a tavkozlés, az

oktatds, az egészségiigy stb.) rendszere.” [18]

A Magyar Larousse Enciklopédia meghatarozdsa szerint az infrastruktira ,,a tdrsadalmi,
gazdasdgi ujratermelés zavartalansdgdt biztosito hattér. Legfontosabb elemei a kézmdvek,
az energiaellatds rendszere és a kdzlekedési, hirkézlési halozat (utak, vasutak, telefonhdlozat,
stb.) Az un. lakossdgi infrastrukturdhoz tartozik a lakdsdllomdny, a kereskedelmi és
szolgdltatdsi hdlozat, az egészségligyi, szocidlis, kulturdlis elldtds, az oktatds eszkézei és

intézményrendszere (korhdzak, rendeldintézetek, iskoldk).” [19]

Egy mdsik meghatdrozas szerint az infrastruktira nem mds, mint ,egy adott rendszer
(termel6 vagy elosztd, szolgdltatd rendszer, tudomdnyos, dllami, magdn, nemzeti vagy
nemzetkézi szervezet, orszdg, vdros, vagy régio stb.) rendeltetésszerlii miik6déséhez
feltétlenlil sziikséges intézetek, intézmények, felszerelések és berendezések és a miikddtetést
elldté személyzet szabdlyszerlien miik6ds ésszessége. Az infrastruktura tehdt a fizikai
épitményekbsl és  berendezésekbdl és azokat szakszerlien miikédtetni  tudo

szakszemélyzetbdl dll.” [20]

1997-ben egy, az akkori amerikai elnok, Bill Clinton utasitasara létrehozott bizottsag a
kévetkez6képpen definidlta az infrastruktira fogalmat (természetesen az Egyesiilt Allamok

vonatkozasaban): , Az infrastrukturdk olyan egymdstdl fiiggé hdlozatok és rendszerek
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Osszessége, amelyek meghatdrozott ipari létesitményeket, intézményeket (beleértve a
szakembereket és eljdrdsokat), illetve eloszté képességeket tartalmaznak. Mindezek
biztositjck a termékek megbizhaté dramldsdt az Egyesiilt Allamok védelmi és gazdasdgi
biztonsdgdnak fenntartdsa, valamint a minden szinten zavartalan kormdnyzati munka és a

tdrsadalom egésze érdekében.” [21]

Amennyiben az informdacidés tarsadalom szempontjabdl vizsgaljuk az infrastrukturak
kérdését, akkor az infrastruktura fogalman belll 3ltaldnos feladatu és informacids

rendeltetésd infrastrukturat kiilonboztethetliink meg.

Az altalanos feladatu infrastruktira fogalma alatt olyan allanddhelyl vagy mobil
épitmények, eszkdzok, rendszerek, haldzatok, az altaluk nyujtott szolgaltatasok, és miikodési
feltételek Osszességét kell érteni, amelyek valamilyen tdrsadalmi, gazdasagi vagy akar
katonai funkcidk és rendszerek feladatorientalt, zavartalan és hatékony mikddését teszik
lehetévé. [20] llyen tarsadalmi funkcidk lehetnek (természetesen a teljesség igénye nélkiil,
hiszen a tarsadalom kiilénb06z6, szertedgazo teriiletei szdmos egyéb funkcidval is birhatnak):

e kozigazgatasi;

e szallitasi;

o ellatasi;

e hirkozlési;

e vezetési;

e védelmi (orszag védelem, rendvédelem, katasztréfavédelem, polgari védelem);

e oktatasi;

e egészséglgyi;

e tajékoztatasi.
Az informacios rendeltetési infrastruktarak olyan dllanddhelyii vagy mobil létesitmények,
eszk6zok, rendszerek, hdlozatok, illetve az dltaluk nyujtott szolgdltatdsok 6sszessége, melyek
az informdcios tdrsadalom miikddéséhez sziikséges informdciok megszerzését, elddllitdasat,
tdroldsdt, elosztdsdat, szdllitdsdt és felhaszndldsdat teszik lehetévé. Az informdcids

infrastruktura a fizikai épitményekbdl, berendezésekbdl, illetve az azokat szakszerlien
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mlikédtetni tudd szakszemélyzetbSl dll, mely egy tudatosan tervezett, szervezett és
megépitett mesterséges kornyezet az informdciok feldolgozdsdra, tovdbbitdsdra vagy

felhaszndldsdra. [20]

EbbdSl a kettGs felosztasbdl is lathatjuk, hogy azok nagyon sokszor egymdst atfedd
terlileteket is érintenek, illetve példaul az informacids rendeltetési infrastruktirak — vagy
azok egyes rész-elemei — sok esetben megtaldlhatéak az 4ltalanos rendeltetésd

infrastruktuarakban.

A felhaszndaldk szemszogébdl az informaciods infrastruktura értéke — a fizikai 6sszetevék mellett —
jelentGsen fligg mas elemektdl is. Ezek az alabbiak:

e az informacid6 maga, mely formatumat tekintve lehet tudomanyos, gazdasagi,
politikai, védelmi és kulturalis stb. felhasznaldsu vided, kép, hang, szoveges
informacié, és amelyek hatalmas mennyiségben taldlhaték meg a kilonb6z6
kormanyzati (kozigazgatasi) szerveknél, illetve minden nap egyre értékesebb
informacidk termel6dnek a laboratdriumokban, kutatéhelyeken és mas
intézményekben;

o szoftverek és alkalmazasok, melyek a felhasznalék szdmdra lehet6vé teszik az
informdcidés  infrastruktira szolgaltatdsai dltal nydjtott  informaciotomeg
rendszerezését, megvaltoztatdsat, taroldsat stb.;

e haldzati szabvanyok (protokollok) és atviteli kddok, melyek alapjan a kulénbozé
eszkdzok haldzatban miikodhetnek, és biztositjak a személyek, informaciéhordozdk,
valamint a haldzatok biztonsagat.

e az emberek — tagabb értelemben a human szféra — melyek létrehozzdk az
informacidkat, kidolgozzdk az alkalmazdsokat, kutatjak, fejlesztik és gyartjak a

kilénb6z6 informacios rendszereket, eszkdzoket, képezik sajat magukat és masokat.

Az informacios infrastrukturak biztonsagos Uizemelése teszi lehetévé az informacids
tarsadalom feladatorientalt (funkcionadlis), szervezett, szakszer( és hatékony mikodtetését.

Az infrastruktira fejlettségi szintje, korszer(isége, allapota, szolgaltatdsainak mindGsége,
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hozzaért6 kezelése és nem utolsdsorban biztonsaga alapvetéen befolydsolja az informacids

tarsadalom miikddési mechanizmusat. [20]

2.2.2. Az informacios infrastrukturak osztalyozasa

Az informdcids infrastrukturdkon bellil kilonb6z6 rendeltetésd és tipusda infrastruktura-
halmazokat kilonboztethetlink meg. Felhasznalas (alkalmazas) szerint
megkllonboztethetlink:

e globalis informacids infrastrukturat;

e nemzeti informacios infrastrukturat, és pl. ezen belil

e védelmi célt informacios infrastrukturat.

NEMZETI INFORMACIOS
mFRASTRUKTﬂRA

POLGARI
\Hl.l.unmu

[l L

mneulmmuicm
HALGZAT
*—e

VEDELMI INFORMAC
1= & INFRASTRUKTURA

s

2. dbra: Az informdcios infrastrukturdk felhaszndlds szerinti osztalyozdsa [20]

Rendeltetés szerint az informadcios infrastrukturakat két csoportba oszthatjuk [20], dgymint:
e funkcionalis informacids infrastrukturak és

e tamogatd informacids infrastrukturak.
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A tovabbiakban bemutatjuk, hogy e kettés csoportositas alapjan mit értiink az egyes

csoportok alatt.

2.2.2.1 Informacios infrastrukturdk felhaszndlas szerinti csoportositasa

Napjainkban az informadcios termelési korszak és az informacids tarsadalom kibontakozasaval
kialakuld globalis gazdasagot a globalis informacios kornyezet veszi koril. Ennek a globalis
kornyezetnek a miszaki alapjat az a globalis informacios infrastruktura képezi, amely nem
mas, mint azoknak a vezetékes és vezeték nélkili tavkozlési rendszereknek, szamitogép—
halézatoknak, tavérzékels, tavvezérl6 és navigaciés rendszereknek valamint mas
infokommunikacids halézatoknak az Osszessége, amelyek a globdlis informacidszerzést, -
tarolast, -feldolgozast és -tovabbitast biztositjak. E haldzatok digitalis jeltovabbité kdzegei az
optikai kdbelek és radidcsatornak, melyek a fold felszinén, a fold alatt, a tenger felszine alatt
vagy az (rben tovabbitjak az informacidkat. Ebben a globalis informacids kdézm(iiben egyre
nagyobb szerepet tolt be az Internet, melynek szolgaltatdsait a rohamos tGtemben béviild
globalis elektronikus kereskedelem és elektronikus pénzpiac egyre nagyobb mértékben veszi

igénybe.

A globalis informacios kornyezetben — az informacios kozm(ivek halézatan keresztil — a vilag
minden érintett globalis, regiondlis és nemzeti szerve, intézménye és mikodési rendszere
részt vesz. A nemzeti szervek a nemzeti informacids infrastrukturakon keresztil
kapcsolddnak a vilagméretl globalis informaciés kézm(hoz. gy a nemzeti informacids
infrastruktira részét képezi a globalis informdciés infrastruktiranak, Osszetétele

tulajdonképpen kicsinyitett formdaban tiikorképe annak.

A nemzeti informacids infrastruktura magdban foglalja:
e akodzszolgalati, kormanyzati és magan célu, nagysebességl halézatokat;
e az informacid tovabbitasara szolgdld mdlholdas-, foldi vezeték nélkili- és vezetékes
rendszereket;
e szamitogépeket, televizidkat, radiokat és egyéb eszkdzbket, melyek segitségével az
emberek képesek kihasznalni az infrastruktira adta lehetGségeket, valamint

e az embereket, akik |étrehozzak, felhasznaljak és hasznositjdk az informaciot.
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Egy orszag biztonsdga szempontjabdl kulcsszerepet jatszanak a védelmi informacids
infrastrukturak, amelyek feldlelik a védelmi célu informacidk tovabbitasara, feldolgozasara,
az informdacidé és adat tarolasara, kezelésére, visszakeresésére és megjelenitésére szolgald
eszkozoket. A nemzeti védelmi infrastruktira természetesen részét képezi a nemzeti
informdcids infrastruktura rendszerének, ezen tulmendéen pedig szervesen kapcsolodik a

szovetséges védelmi informacids kozm(ihoz is. [20]

2.2.2.2 Informacios infrastrukturak rendeltetés szerinti csoportositdsa

A funkcionalis informdcidés infrastrukturakat feladatorientdlt informacidés szolgaltatd
infrastrukturdknak is lehet nevezni. Rendeltetésiik, hogy fizikailag lehet6vé tegyék a
tarsadalom valamilyen informaciés funkcidjanak zavartalan mikodését, vagyis
infrastrukturdlis alapon informaciés alapszolgaltatdsokat végezzenek. Az informdcids
tarsadalom informacidos infrastruktirain bellil ezek az elsédlegesek. Biztositjdak az
informacidk megszerzését, elSallitdsat, tovabbitasat, feldolgozdsat és felhaszndlasat. A
funkcionalis informacios infrastrukturak rendszerint nagykiterjedés(i, bonyolult szervezés(

haldézatok vagy rendszerek formajaban mikddnek. [20]

A tamogatdé informaciés infrastruktirdk a kutatd, fejleszté és ellatd informacids
infrastrukturdk gy(ijt6 megnevezése (mas néven hattér informaciés infrastrukturaknak is
nevezhet6k). Rendeltetésiik, hogy létrehozzak, és folyamatosan biztositsdk az alapvetd
informdcids szolgdltatasokat végzd funkciondlis informdcids infrastrukturak zavartalan
mUkodéséhez és fejl6déséhez sziikséges szellemi és anyagi alapokat, valamint tdmogato

hattereket. [13]

Funkciondlis informdcios infrastrukturak
A funkciondlis informacids infrastrukturak k6zé — fontossagi sorrend nélkil — egyfajta felosztas
szerint a kovetkezbket sorolhatjuk [22]:

e anyilt el6fizetSi tavkozlési haldzatokat;

e a kozszolgalati, kozlzemi és kozellatdsi érdekbdl Uzemeltetett zart tavkozlési

kilonhalozatokat;
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e amlisorszérd és tajékoztatd halézatokat;

e avezetési rendszereket, haldzatokat (orszagos hataskord kormanyzati, kdzigazgatasi,
rendGrségi, hatardrségi, vamdrségi, honvédségi stb. haldzatok);

e alégiforgalmat, repulésiranyitast és légi navigaciot biztositd rendszereket;

e alégvédelmi fegyveriranyitast biztositd rendszereket;

o atavérzékelést, tavellendrzést biztositd rendszereket;™®

e atdvirdnyito- és robotok vezérlését biztositd rendszereket;

e aszamitdgép-haldzatokat.

A nyilt el6fizet6i tavkozlési halézatok kozé tartoznak a kiilonbozd rendeltetésd, fajtaju és
tipusu nyilt — el6fizetési és hasznalati dij ellenében — bdrki szamdra hozzaférhetd
informdcidatviteli halézatok és rendszerek. Ezek a rendszerek jelek, jelzések, adatok,
adatallomanyok, formalizalt és szabad szovegek, elektronikus levelek, taviratok, lizenetek,
képek, rajzok, mozgdképek, animacidk, TV-addsok, videokonferencidk és beszédalapu
informacidk tovabbitasat végzik. Az informacid tovabbitasdra vezetékes és vezeték nélkiili

(radio, radidrelé, radidtelefon, miiholdas), vagy ezek kombinalt rendszereit alkalmazzak.

A kozszolgalati, koziizemi és kozellatasi érdekbdl (izemeltetett tavkozlési zart
kialonhalézatok az orszdg koziizemeinek, kozlekedésének és mas kozellatd (logisztikai) és
kdzrendvédelmi szerveinek — a nyilvanos haszndlat eldl elzart — belsé, mas néven szolgdlati
haszndlatu, ,zartrendszer( tavkozlési haldzatai”. Ezeket a halézatokat — az alaprendeltetésiik
mellett — vdlsaghelyzetben, sziikséghelyzetben, természeti katasztréfa idején, rendkivili
allapotban és haboruban kivaldéan fel lehet hasznalni katonai célokra is, mint fontos tartalék

tavkozlési haldzatokat. llyen fajtaju, zartiizemd tavkozlési kiilon-haldzatokkal rendelkeznek:

' Azokat a vizsgalati mddszereket jeldljik a tavérzékelés gydjtéfogalmaval, amelyekkel a kézeliinkben vagy
tagabb kornyezetlinkben talalhatd targyakrol vagy jelenségekrél Ggy gy(jtiink adatokat, hogy az adatgytijté
(altaldban szenzornak nevezett) berendezés nincs kozvetlen kapcsolatban a vizsgalt targgyal vagy jelenséggel. A
fényképezés tipikusan tavérzékelési adatgylijtés, a targytdl vagy jelenségtél meghatdrozott tavolsagra lévd
fényképez6gép az objektiven keresztiil beesd fényt (elektromagneses sugarzast) egy fényérzékeny lemezre

(filmre) vetiti, ahol meghatarozott kémiai folyamatok kdvetkeztében kép keletkezik. [14]

30



Azonositd: A kritikus informacids infrastruktirak meghatarozdsanak modszertana — végleges I O
Készitette: ENO Advisory Kft. © 2009 = 1=
Utolsé médositas: 2009. augusztus 01. D[IUISQFH

e avillamos energiatermel6, eloszté és ellaté haldzatok (energetikai rendszerek);

e azolaj- és gazipari ellatd rendszerek, (pl. szivattyu allomasok, benzinkat halézatok);

e a kozlekedési haldzatok (vasuti-, kozuti-, varosi-, taxi-, légligyi-, vizlgyi stb.
halézatok);

e arenddrség, vam- és pénzligybrség;

e 3 polgari védelem és katasztrofa elharitas;

e azarvizvédelem, vizigy;

e atlzoltosag;

e a mentdszolgdlatok (foldi, légi, vizi) stb. és

o a kozosségi kabel TV-s rendszerek.

A miisorszoro és lakossagi tajékoztaté halézatok kategoridjdba a kdzszolgalati, valamint a
kereskedelmi (magdn) médiumok, vagyis a foldfelszini, illetve muholdas radid6 és TV
allomasok tartoznak. Hireket, politikai, gazdasagi, kulturdlis és szorakoztaté mdlsorokat
szolgdltatnak, vagyis fontos, kozérdek( kozszolgdlati kommunikacios feladatokat [atnak el.
Sajatos jellemz6juk, hogy adasaik az orszag egész teriiletén foghatok, és igy katasztroéfa,

rendkivili dllapot stb. esetén orszagos riasztasra is felhasznalhatok.

A vezetési rendszerek és haldzatok kategdridjaba tartoznak az orszagos hataskorl
kormanyzati, koOzigazgatasi, renddrségi, vam- és pénzigybrségi, honvédségi,
katasztréofavédelmi stb. vezetési rendszerek és halézatok. Rendszerint kombinalt tipusuak,

vagyis tavkozlési és informatikai atviteli vonalakat egyarant igénybe vesznek.

A vezetési rendszerek a vezetékes, és az Un. hagyomanyos, vezeték nélkili (radid, radiérelé,
troposzféra) 0sszekottetéseken tul, cellas rendszerl radidtelefon halézatot (Global System
for Mobile Telecommunication — GSM), egyéb korszer( digitdlis radiéd rendszereket
(Terrestrial Trunked Radio — TETRA), személyhivé rendszereket és m(iholdas szolgdltatdsokat

is igénybe vesznek.

A légi forgalmat, repiilésiranyitast és légi navigaciot biztosité rendszerek lehetnek polgari
és katonai rendszerek. A katonai és polgari repulésiranyitd és navigacios rendszereket,

valamint azok kiegészit6 és kapcsolédd tavkozl6 és adatatviteli elemeit napjainkban
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Osszevontan, kozosen mdkodtetik, melynek kovetkeztében jelentés erdéforrasokat
takaritanak meg. E rendszer elemei kozé sorolhaték a repll6terek iranyitétornyai,
légtérellen6rzé-, replilésiranyitd-, leszallito-, guritd radardllomasai, navigacids berendezései,
radiddllomasai. Ugyancsak ide tartoznak a repilé készenléti mentdszolgalatok, melyek légi
katasztrofa esetén lépnek mikddésbe. A honi repilSterek (mind a polgari, mind a katonai)
allandé kapcsolatban allnak egymassal, és 0sszekottetésbe tudnak Iépni a kérnyezd orszagok

és a szovetségesek hasonld rendszereivel.

A légvédelmi fegyveriranyitast biztositd rendszerek az orszdg légi szuverenitdsanak,
légterének védelmére szolgalnak. A NATO csatlakozassal hazdnk a NATO egységes
légvédelmi rendszeréhez (NATO Integrated Air Defence System — NATINADS) kapcsolddott,
amelyben a légtér helyzetérdl, allapotardl, megsértésérdl sz6lé6 adatok azonnal a megfeleld
légvédelmi harcallaspontra jutnak. Ebben az infrastruktira osztdlyban is igen fontos szerepet
kapnak azok a tavkozlési haldzatok, melyek az éjjel nappal lizemels légi és foldi légvédelmi

vezetési pontokat, tavol- és kozelfelderit6-, magassagmérs-, célmegjelols- és tlizvezetd

radarallomasokat és egyéb mas elemeket kapcsolnak Ossze.

A tavérzékelést, tavellendrzést biztosito rendszerek kozé tartoznak a mdszeres (szenzoros)
felderit6, ellen6rzé és zavarelharitd rendszerek. Idesorolhatdk tovabba az elektromagneses
tartomanyban mikodé kilonféle mdszaki ellen6rzd, monitoring rendszerek is. Ezek a
rendszerek a légvédelemhez hasonléan a nap 24 odrajaban folyamatosan mi(ikddnek.
Nemzetbiztonsagi szempontbdl a polgdri és katonai tavérzékel§ és tavellenérz6 rendszerek

egyuttmikodnek egymadssal.

A taviranyito- és robotok vezérlését biztosité rendszerek kategéridjahoz sorolhaté a polgari
és katonai életben minden olyan rendszer, amelynek m(kodését tavolbdl irdnyitjak, vagy a
rendszer szenzorai orszagos vagy helyi kozpontba tovabbitjak mérési adataikat. Idetartoznak,

pl. a piléta nélkili replil6eszkdzoket vezérld radios rendszerek.

A szamitogép-haldzatok kommunikacids csatornakkal 6sszekotott, egymassal kommunikalni

tudé szamitastechnikai eszk6z6k vagy csomdpontok halmaza. A csomopontok szamitogépek,
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terminalok, munkadllomasok vagy kilonb6z6 kommunikaciés eszkézok lehetnek, a térben

tetsz6legesen elosztva. [13]

Tdmogato informdcios infrastrukturak

A tdmogatd informdcids infrastruktirdk kdzé rendszerint a kovetkezéket soroljak:
e avillamos energetikai ellatd rendszereket;
e az elektronikai és informatikai kutato és fejlesztd intézeteket;
e az elektronikai és informatikai vallalatokat;

e araktarakat, nagykereskedelmi ellaté vallalatokat.

A villamos energetikai ellaté rendszerek kozé a kiilénb6z6 er6mdivek (szén- és olajtlizelésd,
gazizemd, vizi-, szél-, nap-, biogdz- és atomerémdvek), villamos energetikai haldézatok

(tdvvezeték rendszerek), villamos energia transzformatorok és teherelosztok stb. tartoznak.

Az elektronikai és informatikai kutaté és fejleszté intézetek kozé tartoznak az e
tudomanyterileteken kutatasokat folytatdé egyetemek, fGiskolak és mas kutato-fejleszté
intézetek. Ezek vizsgdlata megmutatja, hogy egy adott orszag az elektronika és informatika

terén milyen irdnyban fejl6dik, és milyen képességekkel rendelkezik.

Az elektronikai és informatikai fejleszt6 és termel6 vallalatok m(ikodésén keresztiil
kovetkeztetni lehet az informdaciés tarsadalom elektronikai és informatikai fejlettségre,
teljesits képességre. Fontos szempont, hogy egy adott orszag, az elektronikai és informatikai

eszkozok teruletén onellato-e, vagy erésen importra szorul.

A raktarak és nagykereskedelmi eloszté vallalatok kozll azok sorolhatdk e kategoéridba,
amelyek elektronikai és informatikai eszk6zok, alkatrészek orszagos taroldsaval és ellatasaval
foglalkoznak. Koziilik kialénosen fontosak azok, amelyek jelentds és kiterjedt nemzetkozi

kapcsolatokkal rendelkeznek. [13]
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3. KRITIKUS INFRASTRUKTURAK ES KRITIKUS INFORMACIOS
INFRASTRUKTURAK

3.1. Kritikus infrastrukturakrol és kritikus informdcios infrastrukturakrol
dltalaban

Ha az infrastrukturdkat nemzetbiztonsagi szempontbdl vizsgaljuk, akkor kritikus és
sebezheté infrastrukturakat kiilonboztethetiink meg, melyek mikodése alapvetd
fontossagu és nélkiilozhetetlen a tarsadalom mikodtetéséhez. Amennyiben ezek valamilyen
beavatkozas kovetkeztében m(ikddésképtelenné valnak, az belathatatlan
kovetkezményekkel jarhat az orszag gazdasagara és védelmére, azaz maga az orszag
biztonsdga kerilhet veszélybe [6]. Természetesen a kritikus infrastrukturdk mellett és azokon
belil is, kilon figyelmet kell szentelniink a kritikus informacids infrastrukturaknak. Ezért
alapvet6 fontossagu, hogy feltérképezziik, és pontosan behatdroljuk azokat, mivel akar egy

elszigetelt, akar egy 6sszehangolt tdmaddasnak potencialis célpontjai lehetnek. [20]

Az elmult években tobb példa is ramutatott a kritikus infrastrukturak sebezhet&ségére és
védelmének szikségességére. Elég, ha csak a kiilonb6z6 természeti katasztréfakra
(foldrengések, szokdar), terrorcselekményekre (World Trade Center, madridi

vonatrobbantas, londoni metrérobbantas) gondolunk. [6]
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Az elmult id6szakban a kilénb6z6 infrastruktirdk mindig is jé célpontjai voltak a kilonb6z6
szint(i és tipusu tamadasoknak. Amig e tamadasok csak a fizikai dimenzidban realizalédtak,
addig az orszaghatarok bizonyos védelmet jelentettek szamukra. Az informacids dimenzid
megjelenése és egyre fokozdodod elGretorése, az infokommunikacids rendszerek globalissa
valasa azonban e viszonylagos letisztult helyzetet gyokeresen megvaltoztatta. Napjainkban
korlatozott eréforrasok is elegendéek az infokommunikaciés rendszerekre alapozott kritikus
infrastrukturdink elleni tamadasok megtervezésére és kivitelezésére. A kilonb6z6 egyéni
aktivistak, jogosulatlan felhaszndldék és terroristak aszimmetrikus fenyegetései részben
kibGvitették, részben pedig felvaltottak a jol ismert hdborus fenyegetettségeket. [39] E

tekintetben kijelenthetjiik, hogy a katonai és polgari természetli fenyegetések kozotti
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hagyomdanyos hatarvonal egyre inkdbb elmosddik. Ezt felismerve, a védelem megvaldsitasa

s , n s s o~ . . . , e s.0,17
érdekében tobb orszag és nemzetkozi szervezet is kidolgozta erre vonatkozé koncepciojat

A kritikus infrastruktira fogalmara egységesen elfogadott meghatdrozdst nem talalni.
Minden orszdg és nemzetkozi szervezet bdr azonos elemekre épitkezve, de mas-mas
definiciot hasznal. Az egyik ilyen elem az infrastruktira, amelynek altalanos fogalma
viszonylag egységesen értelmezett, és a kordbbiakban jelen tanulmanyban mi is

meghatdaroztuk (lasd 0).

A masik elem a kritikussag, amely azt mutatja meg, hogy egy infrastruktura sériilése,
mikodésbeli korlatozdsa vagy rovidebb-hosszabb idejii megsziinése (kiesése) milyen

hatassal van azon folyamatokra, amelyeket az adott infrastruktura kiszolgdl, tamogat.

Mindezek alapjan megfogalmazhaté a kritikus infrastruktira 4dltalanos fogalma, amely
,mindazon infrastrukturdk (miikédteté személyzet, folyamatok, rendszerek, szolgdltatdsok,
létesitmények, és eszk6z6k Gsszessége), amelyek megsemmisiilése, szolgdltatdsaik vagy
elérhetdségiik csékkenése egy adott felhasznaldi kér létére, 1ét- és miikodési feltételeire
jelentds negativ hatdssal jar. A kritikus infrastruktura ezen dltaldnos fogalmadn beliil az
érintett felhaszndldi kortdl fliiggben meg kell kiilbnbéztetniink specifikus fogalmakat, mint
példaul nemzeti kritikus infrastruktura, eurodpai kritikus infrastruktura, [nemzeti]
védelmi/katonai kritikus infrastruktura, szévetségi kritikus infrastruktira, vagy szervezeti

kritikus infrastruktura.” [44]

A kritikus infrastruktarak mikodésik sordan harom alapveté funkciét latnak el. Egyrészt
lehetévé teszik a nélkilozhetetlen javak elGallitasat, szdllitasat és a |étfontossagu
szolgaltatasok folyamatos elérhetéségét. igy pl. az élelmiszer- és vizellatds, a
kozegészségligy, a ments- és tlizoltészolgdlatok biztositjdk az orszdg tuléléséhez
nélkilozhetetlen javak és szolgaltatasok igénybevételét. A gazdasagi élet folyamatossagat
olyan kritikus infrastrukturak teszik lehetévé, mint az elektromos energiaellatds, az aru- és

személyszallitas, vagy a bank- és pénzigyi rendszerek.

' P1.: Eurépai Unié COM (2004) 702; COM (2005) 576; COM (2006) 786
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Madsrészt biztositjak az 6sszekottetést és az egylittmUikodés képességét. A kommunikacids és
szamitogép-haldozatok kotik 0ssze és sok esetben rajtuk keresztil irdnyitjak a tarsadalom és a
gazdasag tobbi infrastrukturajat. Ebben az 6sszefliggésben e rendszerek kritikus informacios

infrastrukturaknak mindsulnek.

Harmadrészt pedig hozzajarulnak a kozbiztonsag és az orszag kilsé biztonsaganak
megteremtéséhez. Egy orszag azon képessége, hogy figyelemmel kisérje, id6ben felismerje a
fenyeget6 veszélyeket, és hogy azokra megfelel6képpen reagdlhasson, szintén a kritikus

infrastrukturak szolgaltatasain alapul. [24]

Egyértelm( tehat, hogy e kritikus infrastruktiurak védelme és mikddésének fenntartasa

nemzetbiztonsagi szempontbdl minden kormdnyzat alapvet6 és Iétfontossagu feladata. [25]

LA kritikus infrastrukturdk veszélyeztetettségének feltérképezése, mérése, értékelése, s a
sziikséges védelmi intézkedések meghozatala elébb azt feltételezi, hogy a feltérképezéstél az
intézkedésig egyetértés legyen abban, mi is az a kritikus infrastruktura. Mig az infrastruktura
fogalma kell6 koriiltekintés drdn kielégité pontossdggal meghatdrozhatd, a kritikussdg
ismérvei sokrétiiek, szertedgazoak, tudomdny- és iparaganként valtoznak. Egy infrastruktura
tehdt nagyon sok szempontbdl lehet kritikus, kritikussd mindsitéséhez viszont az is elég, ha
csak egyetlen egy kritérium szerint az. A kritikus infrastruktura fogalmdnak meghatdrozdsa

ennek megfelel6en nem egységes.” [26]

Mindezek alapjan tehat mar a kritikus infrastrukturak feltérképezése is meglehet6sen nehéz
és bonyolult feladat, mert ,ami kritikus (infrastruktara) helyileg, az nem biztos, hogy kritikus
az dllam szadmdra is. Rdaddsul, err6l gyakran még pontos informdcio sincs, hiszen jellemzéen
teriileti, vagy helyi szinten nem rendelkeznek szakszerli, tudomdnyosan megalapozott

kockdazatértékeléssel.” [27]

,Azt, hogy egy adott infrastruktiura — az adott felhaszndlé kér szempontjabol — kritikus-e,
vagy sem, az érintett felhaszndléi kér hatdrozza meg. Igy értelemszeriien ugyanazon
infrastruktura, vagy infrastruktura ésszetevé kritikussaga eltérd lehet/lesz eurdépai, magyar
nemzeti, NATO, vagy magyar védelmi szempontbdl. ... A ‘kritikussdg’ egy adott felhaszndldi

kér szamdra is dinamikusan vdltozo sajdtossdg: meg kell/lehet kiilbnbéztetni az
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dltaldnossdgban, illetve egy adott helyzetben kritikus infrastrukturdkat. Példaul egy
természeti katasztrofa, veszélyhelyzet (pld. Katrina hurrikdn, tiszai drviz) esetén egyes,
kordbban nem kritikus, tertileti, vagy helyi infrastruktura Gsszetevék vdlhatnak nemzeti

szempontbdl is kritikussd.” [44]

Sziilettek olyan moddszerek, amelyek alkalmasak lehetnek a kritikussdag mérésére az
infrastrukturak vonatkozasaban is. Az egyik ilyen szerint harom tényez6t kell figyelembe
venni a meghatarozashoz. E harom tényez6 a kdvetkezd [28]:

e Hatokor: amellyel a kritikus infrastruktira vagy annak részének elvesztését,
elérhetetlenségét foldrajzi kiterjedéssel méri. Ez lehet nemzetkdzi, nemzeti,
regionalis, territorialis vagy helyi.

e Nagysagrend: amely a veszteség vagy behatds mértéke a kovetkez6képp mérhetd:
Nincs hatas, minimalis, mérsékelt vagy jelentSs. A nagysagrend megallapitdsdhoz a
kovetkez6ket is figyelembe lehet venni:

O Népességre gyakorolt hatdsa (az érintett lakossdg szama, dldozatok,
betegségek, sulyos sériilések, kitelepitések)

O Gazdasagi hatds (GDP-re gyakorolt hatadsa, jelent6s gazdasdgi veszteség,
és/vagy termelés, szolgaltatas fokozatos romlasa)

0 Kornyezetvédelmi hatas (a lakossagra és lakokornyezetére gyakorolt hatds)

0 Interdependencia (a kritikus infrastrukturak egyéb elemei kozott)

0 Politikai hatas (az allamba vetett bizalom)

e |dGbeli hatds: amely megmutatja, hogy az adott infrastruktura vagy egyes elemének
vesztesége mennyi ideig fejti ki komoly hatasat (azonnal, 24-48 6ra, egy hét,

hosszabb id6tartam).

Természetesen egy-egy infrastrukturanak nem minden eleme tekinthet6 kritikusnak, még
abban az esetben sem, ha kritikus infrastruktdrarél beszélink. Ezért sziikség lehet
azonositani és meghatarozni azokat az elemeket, amelyek a legkritikusabbak, azaz amelyek
tdmadasaval, és amelyek kiesésével, részleges, id6leges, vagy teljes

mUikodésképtelenségével a legjelent6sebb mértékben okozhatdok komoly human (emberi
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élet) vagy anyagi (gazdasagi) kdar. Az infrastruktirdk méretének és 6sszetettségének mérése

lehetGséget teremthet beazonositani ezeket a kritikus elemeket.

A kritikus infrastrukturdk meghatarozasahoz a rendszerek prioradldsa is komoly segitséget
nyujthat. Egyfajta ilyen prioritasi rend kialakitasa lehet a kbvetkez6 [28]:

1. 6nmagukban kritikus |étesitmények;

2. sérilésik tobb infrastruktira miikodését is érinti;

3. interdependencia;

4. foldrajzi elhelyezkedés;

5. tulajdonviszonyok.

3.2. Kritikus infrastruktura meghatdrozasok a nemzetkoézi és a hazai
gyakorlatban

Az el6z6ekben kifejtett tények miatt, azaz a nem egységes és elfogadott mérések,
behataroldsok és meghatarozasok miatt célszer(inek tlinik megvizsgdlni, hogy a kiilonb6z6
fejlett gazdasaggal és infrastrukturaval rendelkezé orszagokban miként vélekednek, és
hogyan hatarozzak meg a kritikus informdcids infrastrukturakat, és mely rendszereket

soroljak ide.

Hat olyan orszag kritikus infrastruktira meghatarozasat és besorolasat tekintjik at, amelyek
fejlett gazdasaggal és ehhez természetszerlileg fejlett infrastrukturaval rendelkeznek. Az els6
vizsgalt orszag az informacios tarsadalom épitése soran elsd, valamint ezzel 6sszhangban a
kritikus infrastrukturak védelmét el6térbe helyezd, és e védelemben élen jaré Amerikai
Egyesiilt Allamok, majd a teriiletet szintén kiemelt helyen kezel6 Egyesiilt Kirdlysag
meghatdrozasai kovetkeznek. Ezek utan attekintjik Franciaorszag és Németorszag, valamint
Oroszorszag kritikus infrastruktirara vonatkozé elgondoldsait is, mivel ezen orszagok
nagysaga, illetve gazdasdgi potencidlja meghatdrozé Eurdépdban. Végul Ausztria kritikus
infrastrukturdkkal kapcsolatos elveinek bemutatasa zarja a sort, amely azért sziikséges, mert
egyrészt szomszédos orszagként sok hasonldsagot taldlhatunk hazankkal, masrészt méretei —

legalabbis nagysagrendjében — szintén hasonléak Magyarorszagéhoz.
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Magyarorszdg az Eurdpai Unié és a NATO tagjaként nem hagyhatja figyelmen kivil a két
szervezet tapasztalatait és irdnyelveit, ezért bemutatjuk az EU és a NATO kritikus

infrastrukturdk vonatkozdsdban hozott iranyelveit, dontéseit.

3.2.1. Amerikai Egyesiilt Allamok

Az Amerikai Egyesilt Allamokban mar 1997-ben felmeriilt azoknak az infrastruktiraknak a
szambevétele és maghatdrozasa, amelyek az orszdg védelme, a gazdasag mikodése és
folyamatos novekedése valamint a mindennapi élet mindsége szempontjabdl
kulcsfontossaguak. A Clinton elnok altal felkért bizottsag jelentésében a kovetkezé
szektorokat emelt ki, mint olyan kulcsfontossagu rendszerek, amelyek kritikusak lehetnek az
orszag szempontjabadl [21]:

e energiaelldtod rendszerek;

e banki és pénzigyi rendszerek;

o kozlekedés és szallitas;

e egészségligyi rendszer;

e telekommunikacios rendszerek.

A 2001. szeptember 11-i terrortdmaddasok utan rohamtempdban elfogadott terrorellenes —
ugynevezett USA Patriot Act [7] — torvény Ujbdl meghatarozta a kritikus infrastrukturakat.
Tette mindezt dgy, hogy a kritikus infrastrukturdknak ,azokat a fizikai és virtudlis
rendszereket, eszkézoket tekinti, amelyek olyannyira létfontossdguak az Egyesiil Allamok
szdmdra, hogy e rendszerek és eszkézok miikddésképtelensége vagy megsemmisiilése

gyengitené a védelmet, a nemzeti gazdasdg biztonsdgdt, a nemzeti kézegészséget és

yays

2003 februarjdban kerilt kiadasra a Nemzeti stratégia a kritikus infrastrukturdk fizikai
védelmére, amely a kdvetkezd szektorokra osztotta a kritikus infrastrukturakat [24]:

e mezGgazdasag és élelmiszer;

e vizellatas;

o kozegészségligyi rendszer;
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e vészhelyzeti (készenléti) szolgdlatok;
e védelmiipar;

o telekommunikacio;

® energia;

o kozlekedés;

e bank és pénzligyi szektor;

e vegyipar és veszélyes anyagok;

e postai szolgaltatdsok.

A fenti felsoroldas elsGdlegesen a nemzet biztonsaga és gazdasaganak miikodése

szempontjabdl sziikséges infrastrukturakat tartalmazza.

Ezt a listat kiegészitették olyan elemekkel, amelyek a kulcsfontossagu vagyontargyakat,
emlékhelyeket és miemlékeket tartalmazza. Ezek a stratégia megfogalmazasa szerint azért
keriiltek a kritikus infrastrukturak kozé, mert ezek ,megsemmisitése ugyan nem
veszélyeztetne létfontossdgu, orszdgos rendszereket, azonban helyi katasztrofat okozndnak,

vagy nagymértékben rongdlndk a nemzeti mordlt és a nemzetbe vetett bizalmat”. [24]

Ezek a kulcsfontossagu vagyontargyak a kovetkezdék [24]:
e nemzeti mlemlékek és emlékhelyek;
e atomerémolivek;
e gatak;
e kormanyzati épiletek;

e kulcsfontossagu kereskedelmi rendszerek.

2003 decemberében a George Bush elndk altal kiadott EInéki nemzetbiztonsdgi direktiva [11]
mar nem csak felsorolja, hanem meg is hatarozta a kiilonb6z6 szervezetek és ligyndkségek
szdmdra a felel6sségi koroket a kritikus infrastruktirdk azonositasara, priorizaldsara és

védelmére. Ez a direktiva elGirta a Belbiztonsagi Minisztérium™® és mas szdvetségi

18 Department of Homeland Security - DHS
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tgynokségek egyuttmiikodését a maganszektor szereplbivel az informacidcsere és a kritikus

infrastrukturak védelme érdekében.

A rendelet nem csak atvette azokat a kritikus infrastruktura kategéridkat, amelyeket a mar

emlitett Nemzeti stratégia a kritikus infrastrukturdk fizikai védelmére cim{ hatarozat

haszndlt, hanem felllvizsgalta ezt és némileg mddositott besorolast hatarozott meg. Ez a

lista szintén azokat a szektorokat sorolja fel, amelyek kulcsfontossaguak a nemzet biztonsaga

és gazdasaganak miikdédése szempontjabdl. A direktiva minden szektorhoz hozzarendelte a

felel6s minisztériumot, vagy szovetségi ligynokséget. A lista a kovetkezs:

informacidtechnoldgia (felelds: Belbiztonsagi Minisztérium);

telekommunikacid (felelés: Belbiztonsagi Minisztérium);

kémiai anyagok (felel8s: Belbiztonsagi Minisztérium);

kozlekedési rendszerek (tomegkozlekedés, repilés, hajézds, vasut) (felelbs:
Belbiztonsagi Minisztérium);

vészhelyzeti mentd szervezetek (felelds: Belbiztonsagi Minisztérium);
postaszolgaltatas (felelGs: Belbiztonsagi Minisztérium);

mez6gazdasag és élelmiszeripar (hus, baromfi, tojastermékek) (felelGs:
Mez6gazdasagi Minisztérium™);

kozegészségligy és élelmiszer (egyéb hus, baromfi és tojastermékek) (felelbs:

Egészségligyi Minisztérium?);

ivoviz- és csatornarendszer (felelGs: Kérnyezetvédelmi Ugynokség?);

energia, olajfinomiték, gaz- és olajtarold valamint szdllitd rendszerek, villamos
energia (felel8s: Energetikai Minisztérium??);

bank és pénziigy (felel8s: Pénziigyminisztérium®);

' Department of Agriculture

20 Department of Health and Human Services

*! Environmental Protection Agency

2 Department of Energy

2 Department of Treasury
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e nemzeti emlékmiivek és szimbolumok (felel8s: Belligyminisztérium

e védelmi ipari bazis (felelds: Védelmi Minisztérium?®).

Odvisory

24
);

Egy — az amerikai kongresszus szamadra készilt — jelentés ugyanakkor megallapitja, hogy a

kritikus infrastruktura besoroldsok nem olyan listak, amelyek 6rok érvényliek, és amelyeken

nem lehetne valtoztatni attdl fliggben, hogy milyen veszély fenyeget, illetve ezek milyen

hatasokkal jarnanak a kiilonb6z6 szektorok vonatkozasaban. [33]

A tanulmany tablazatban (lasd aldbb) foglalja ©6ssze azokat a szektorokat, amelyek a

meghatdrozott kritériumok alapjan kritikus infrastruktdranak mingsiilhetnek.

1. tablazat: Az USA kritikus infrastruktura szektorai [34]

Kritériumok, amelyek meghatarozzak a kritikussagot

Infrastruktira Nemzet- | Gazdasdgi biztonsag | Kozegészségiigy | Nemzeti mordl
védelem és biztonsag
Telekommunikacios és
. (il oars X X
informaciods haldzatok
Energia X X
Bank/pénzligy X
Szallitas X X
Viz X
Készenléti szervek X
Kormanyzat X
Egészségligyi szolgaltatasok X
Nemzetvédelem X
Kulfoldi hirszerzés X
lgazsagligy X
Kilugyi kapcsolatok X
Nuklearis |étesitmények és X
erémivek
Kilonleges események X
Elelmiszer/mez6gazdasag X

** Department of the Interior

» Department of Defense
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Ipari gyartas X

Vegyipar X

Védelmi ipar X

Postai szolgdltatasok X

Nemzeti emlékm{ivek és
emlékhelyek

3.2.2. Egyesiilt Kiralysag

Az Egyesiilt Kirdlysagban kritikus nemzeti infrastruktiranak (Critical National Infrastructure —
CNI) tekintik mindazokat a rendszereket, amelyek ,folyamatos miikédése annyira fontos a
nemzet szamdra, hogy kiesésiik, jelentls lizemzavaruk, vagy a szolgdltatdsok szintjének
cs6kkenése életeket veszélyeztetne, sulyos gazdasdgi vagy komoly tdrsadalmi kévetkezményekkel

jarndnak.” [34]

Az Egyesilt Kirdlysdgban is szdmos kritikusnak minGsiil6  szolgdltatds épdil
informdciétechnoloégiara. Ezeket mUikddtetésében nem csak dllami, hanem magan
szolgaltatok is részt vesznek. Ebbél a ténybdl kovetkezben az el6z6ekben ismertetett kritikus
nemzeti infrastruktira meghatarozasban szereplé nemzeti jelz6 azokat az infrastrukturakat
jelzi, amelyek az egész Egyesiilt Kirdlysag nemzeti érdekei szempontjabdl szamitanak

kritikusnak.

A kormany 10 szektorra és 39 alszektorra osztotta a kritikus infrastrukturdkat. A felosztds
soran mind a fizikai, mind az elektronikus tamadasok altal okozhaté karokat figyelembe
vették. A kritikus nemzeti infrastruktira besorolas a kovetkezé [34]:

e kommunikdcié (adat kommunikacié, vezetékes hang kommunikacid, levelezés,

tomegtdjékoztatds, mobil kommunikacio);

e veszélyhelyzeti szervezetek (mentdk, tlzoltok, tengeri menték, rendbrség);

e energiaellatas (villamosenergia-szolgaltatas, foldgdz, k6olaj)

e pénzigyek (bankok, takarékpénztarak, t6zsde);

o élelmiszer elladtas (gyartas, import, feldolgozas, szallitas, tarolds);
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kormanyzati- és kozszolgaltatdasok (k6zponti kormanyzat, regionalis kormanyzat, helyi
kormanyzat, parlament és képvisel6k, igazsagszolgaltatas, nemzetbiztonsag);
kdzbiztonsdg  (kémiai,  bioldgiai, radioldgiai és nukledris  terrorizmus,
tomegrendezvények);

egészségligy (egészségligyi ellatas, kozegészséglgy);

szallitas (légi, tengeri, vasuti és kozuti);

vizellatas (viz és csatorna).

3.2.3. Németorszag

Németorszagban is koran felismerték, hogy a kritikus infrastrukturak meghatdrozasa, illetve

védelme mind a kormdany, mind a tarsadalom érdeke, hiszen nagymértékd fliggdség alakult

ki ezek biztonsagos m(ikodésével szemben.

Az infrastrukturdnak minden olyan eleme, amely meghibdsoddsa kiesést jelentene a

m(ikddésben, illetve a lakossag nagy részét érintené, kritikusnak minésil Németorszdgban. A

német alkotmany szerint az allam feladata garantalni a biztonsagot, illetve biztositani a

lakossag alapvetd ellatasat. Ebbdl kovetkez6en a mindenkori kormany feladata biztositani a

kritikus infrastruktirak védelmét. Németorszagban a kovetkez6 szektorokat hataroztak meg,

mint kritikus infrastrukturak [34]:

szallitas és kozlekedés (repilés, tengeri kozlekedés, vasuti kozlekedés, helyi kozlekedés,
belfoldi vizi szallitds, uthaldzat, posta halézat);

energia (villamos energia, dsvanyolaj, gaz, atomerémiivek);

veszélyes anyagok (kémiai és bioldgiai alapanyagok, veszélyes aruk szallitasa, védelmi
ipar);

telekommunikacios és informaciotechnoldgia;

pénzigy és biztositas (bank, pénziigy, pénziigyi szolgaltatok, t6zsde piacok);
kdzszolgaltatasok (egészségligy, polgari védelem, élelmiszer és ivdviz-szolgdltatas,

hulladékkezelés);
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o kozigazgatas és igazsagszolgdltatds (kormanyzat, kormanyzati Ugynokségek,
kodzigazgatds, vam, szovetségi fegyveres erék);

e egyéb (média, f6bb kutatd intézetek, miiemlékek, kulturalis 1étesitmények).

3.2.4. Franciaorszag

Franciaorszagban kritikus infrastrukturaknak azokat tekintik, amelyek elengedhetetlendl
szilkségesek a f6bb szocialis és gazdasagi folyamatokhoz. Ezek a kovetkez6k [22]:

e banki és pénzigyi szolgaltatasok;

e vegyi és biotechnoldgiai gyarak;

e energia és villamos energia;

e atomerémlivek;

o kozegészséglgy;

e kozbiztonsag;

o telekommunikacio;

e sz3llitdé rendszerek;

e vizszolgdltatas.

3.2.5. Oroszorszag

Az elmult néhany évben Oroszorszag hatalmas Iépéseket tett az infrastruktura fejlesztése
terliletén. Az orosz dokumentumok megdllapitjak, hogy az orszag védelmi és gazdasagi
biztonsaga az informacidbiztonsag magas szintjén mulik. Ez a fligg6ség azonban — a jovében
varhaté technoldgiai fejlesztések miatt — néni fog. Az Orosz Féderdcid informdcidbiztonsdgi
doktrindja a kovetkez6 veszélyeket sorolja fel, amelyek az egyes szektorokat kritikussa teszik
[34]:

e hazaiipar, kiildnésen a nemzeti informacids ipar;

e az Orosz Foderacid informacids tdmogatasa;

e informaciods és telekommunikacios rendszerek, média;

e pénziigyi rendszer;
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e szallitd infrastruktura (kilondsen a vasut és a hajdzas);
e energia (gaz, olaj, villamos energia);

e katonai infrastruktura (kiildnosen az (r- és rakéta védelem).

3.2.6. Ausztria

Az osztrak dokumentumok napjainkban az allamra, a tarsadalomra és az egyénre vonatkozd
veszélyforrasokat a politikabdl, a gazdasagbdl, a hadligybdl, magdbdl a tarsadalombdl, a
kornyezetbdl, a kultirabdl és a vallasbodl, valamint az informacidtechnolégiabdl eredeztetik.
Megallapitjdk, hogy az informdcidtechnoldgia Uj biztonsagi dimenzidként jelent meg az
elmult idében, amely sajat terlletet igényel a biztonsag altaldnos kérdéskorén belil, mivel

szamos kapcsolata — adott esetben komoly hatdsa — van a biztonsag egyéb aspektusaival.

Mindeziddig Ausztridnak nincs egységes és elfogadott definicidja a kritikus infrastrukturakra.
Abban azonban egyetértés van, hogy egy olyan kis orszag, mint Ausztria kiilonosen
sebezhet6 az informacids infrastruktirain keresztiil. Ez a sebezhet6ség igaz a polgari és a

katonai rendszerekre, valamint egyre novekvé mértékben az lizleti és ipari életre.

A kozeljovbére nézve az a legvaldszinlibb, hogy az orszag, mint Eurdpai Uniods tagallam, atveszi
az EU kritikus infrastruktira meghatarozasat. Mint ahogy kés6bb latni fogjuk, az EU szerint a
kritikus infrastrukturak a kovetkezék [23]:

e energia (olaj és gaztermékek, finomitdk, tarolds a cséhaldzattal, villamosenergia-
el6allitas, és tovabbitas);

e informdcids és kommunikaciés technolégidk (informacids rendszerek és haldzatok
védelme, mdlszerautomatizalds és irdnyitd rendszerek, internet, vezetékes
telekommunikacié biztositdsa, mobil telekommunikacié biztositasa, radio
kommunikdcié és navigacid, miholdas kommunikacié, mlisorszoras);

e viz (ivovizellatas biztositdsa, vizmindség ellendrzése, vizmennyiség biztositdsa és
szinten tartasa);

o élelmiszer (élelmiszer ellatas biztositasa, élelmiszer biztonsag felligyelete);
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o egészségligy (jardbeteg és korhazi ellatds, gydgyszer és oltdéanyag ellatas,
laboratériumok);

e pénzigyek (nem allami pénziigyi rendszer és szolgaltatasok, kormdanyzati pénzigyi
feladatok);

o kozbiztonsag (kozbiztonsag fenntartdsa, biztonsag, igazsagligyi rendszer)

e polgari adminisztracié (kormanyzati funkcidk; fegyveres erdk; polgari adminisztracid
szolgaltatasai; készenléti szervek; postaszolgaltatasok);

o szallitas (kozuti, vasuti, légi kdzlekedés, belfoldi vizi szallitas, tengeri hajézas);

e vegyi és nukledris ipar (vegyi és nukledris anyagok, dsszetev6k gyartasa, feldolgozasa,
taroldsa, veszélyes anyagok szallitd cs6vezetékei);

e (ir és kutatas (dr, kutatas).

3.2.7. Eurdpai Uniéd

Az Eurdpai Unidban a kritikus infrastrukturak problematikaja szintén Uj és sajatos kérdésként
meril fel. Szemben az unids jogi és intézményi rendszer legtobb elemével, itt nem lehet
tagallami gyakorlatokra és tapasztalatokra alapozni az eurdpai |épéseket, és a kezdeti
dontéseket ugy kell meghozni, hogy sem az alapszerz6désekben, sem a madasodlagos

szabalyokban egyel6re nincs jogalapjuk. [26]

A 2004. junius 18-19-i brisszeli Eurdpai Tanacson a tagdllamok allam- és kormanyféi felkérték
az Eurdpai Unid Bizottsagat és Tanacsat, hogy készitsen atfogd stratégiat a létfontossagu

infrastrukturak védelmére. [35]

A Bizottsag 2004. oktober 20-an kozleményt fogadott el A létfontossdgu infrastrukturdk
védelme a terrorizmus elleni kiizdelemben [1] cimmel, amelyben javaslatokat tett arra
vonatkozdan, hogyan lehetne az eurdpai megel6zést, felkésziiltséget és a valaszadast javitani
a létfontossagl infrastruktirdkat érint6 terrortdmadasok tekintetében. Ebben a
kozleményben a Bizottsag meghatdrozast ad a kritikus infrastruktira fogalmara: ,A kritikus
infrastrukturdk magukba foglaligk mindazon fizikai és informdciés technoldgiai

létesitményeket, hdlozatokat, szolgdltatdsokat és eszkézéket, amelyek megzavardsa vagy

48



Azonositd: A kritikus informacids infrastruktirak meghatarozdsanak modszertana — végleges I O
Készitette: ENO Advisory Kft. © 2009 = 1=
Utolsé médositas: 2009. augusztus 01. D[IUISQFH

pusztitdsa komoly hatdssal lenne az dllampolgdrok egészségére, biztonsdgdra, gazdasdgi

jolétére, vagy kézvetlen hatdssal lenne a tagdllamok kormdnyzati miikédésére.” [36]

A dokumentum megallapitja, hogy a kritikus infrastrukturdk szamos szektorban — a gazdasagi
élet minden terlletén, beleértve a banki és pénziigyi, a szallitds és elosztds, az
energiaellatas, a kozmuvek, az egészségugy, az élelmiszerellatas, a kommunikacio, vagy akar
a kormanyzat legfontosabb feladatainak teriletein —, egymadssal szoros Osszekottetésben
mUikodnek. Természetesen ezeknek a szektoroknak néhany kritikus eleme énmagaban nem
infrastruktura, de meégis az infrastruktira egészének mikodéséhez elengedhetetlenil
sziikségesek. A kritikus infrastrukturdkat a kdvetkez6kben hatarozta meg [36]:
e az energiaelldtds berendezései és haldzata (pl.: villamos energia-, olaj- és
foldgaztermel§, tarold, finomito, szallitd és elosztd létesitmények);
e kommunikacio- és informacidtechnolédgia (pl.: telekommunikacidés-, mdsorszéré
rendszerek, szoftverek, hardverek és haldzat, beleértve az internetet is);
e pénzligyi szektor (pl.: bankok, befektetési intézmények);
o egészséglgy (pl.: kérhazak, rendelGintézetek, vérelldtd rendszer, laboratériumok,
gyogyszer gyartok, kutatds és mentés, készenléti szervek);
o élelmiszer (pl.: biztonsagos élelmiszergyartas, -elosztas);
e viz (pl.: gatak, tarolas, kezelés és haldzatok);
o szallitds (repllSterek, kikot6k, raktarak, vasuti és tomegkozlekedési haldzatok,
kozlekedésiranyité rendszerek);
e veszélyes anyagok gyartasa, tdrolasa, szdllitasa (pl.: vegyi, bioldgiai, radioldgiai és
nuklearis anyagok);
e kormdnyzat (pl.: kritikus szolgaltatdsok, létesitmények, informacids haldzatok,

nemzeti mGemlékek).

A Miniszterek Tanacsa ezek utan két dokumentumot fogadott el: Egyrészt A
terrortdmaddsok megel6zése, felkésziiltség és vdlaszadds cimU konkluzidkat, masrészt a
terrorfenyegetések- és tamaddsok kévetkezményeivel kapcsolatos EU szolidaritdsi programot,

amelyek alapjan a 2004. december 16-17-i brisszeli allam- és kormanyfGi csucstalalkozd
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felszélitotta az Eurdpai Bizottsdgot, hogy dolgozzon ki javaslatot egy Kritikus Infrastruktura

Védelmi Eurdpai Programra. [37]

A 2004-es madridi, majd a 2005-6s londoni terrortamadasok ravilagitottak arra a tényre,
hogy az Unidnak szintén nagyon komolyan kell vennie az infrastrukturak irdnydban is
megnovekedett terrorfenyegetéseket. Unids szinten nyilvanvalova valt, hogy a komplex
infrastruktura rendszerek miatt, azok egy elemének idGleges vagy teljes kiesése mas

infrastrukturdkra, illetve kdzvetett mdédon a gazdasagra is komoly negativ hatdassal lehet. [34]

Az Eurdpai Bizottsag 2005 novemberében kozzétette az ugynevezett Zéld Kényvét. [2] A
dokumentum 11 szektorra, és 37 termékre/szolgaltatdsra osztotta az eurdpai kritikus

infrastrukturdkat (European Critical Infrastructures — ECI) az alabbiak szerint:

2. tablazat: Az EU Z6ld Kényve alapjan kategorizadlt kritikus infrastruktira szektorok [2]

Szektor Termék vagy szolgaltatas

I. Energia 1. Olaj és termékek, finomitas, kezelés és tarolas, beleértve
a cs6hélézatot is

2. villamosenergia-termelés
3. Avillamos energia, a gaz és olaj tovabbitdsa

4. A villamos energia, a gaz és olaj elosztasa

IIl. Informacids és kommunikacids 5. Informacids rendszerek és halézatok védelme
technoldgiak (IKT) 6. Eszkozautomatizalas és vezérlés (SCADA, stb.)
7. Internet

8. Vezetékes kommunikacids szolgaltatasok

9. Mobil kommunikacids szolgaltatasok

10. Radié kommunikacié és navigacio

11. Miholdas kommunikacié

12. M(isorszoras

. Viz 13. Ivdviz ellatas
14. VizminGség ellenbrzése

15. Vizmennyiség figyelemmel kisérése és ellen6rzése

IV. Elelmiszer 16. Elelmiszer-ellatas és élelmiszer-biztonsag

V. Egészségligy 17. Orvosi és korhazi ellatas

18. Gyogyszerek, szérumok és oltdanyagok
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19. Bioldgiai laboratoriumok és bioldgiai hatdanyagok

VI. Pénzligy 20. Fizetési, valamint elszamolasi infrastruktarak (magan)

21. Kormanyzati pénzigyi feladatok

VII. Kézbiztonsag 22. Kozbiztonsag fenntartasa

23. Igazsaglgyi rendszer

VIII. Polgari adminisztracio 24. Kormanyzati feladatok

25. Fegyveres er6k

26. Polgari adminisztracios szolgaltatasok
27. Készenléti szervek

28. Postai és futarszolgaltatasok

IX. Szallitas 29. Kozuti szallitas

30. Vasuti szallitas

31. Légiforgalom

32. Belfoldi vizi szallitas

33. Tengeri szallitas

X. Vegyipar és nuklearis ipar 34. Vegyi és nuklearis anyagok, 6sszetevlk gyartasa,
tarolasa és feldolgozasa

35. Veszélyes anyagok szallitd csévezetékei (kémiai
Osszetevdk)

XI. Ur és kutatas 36. Ur

37. Kutatas

A Z6ld Koényv nyoman lefolytatott konzultacié alapjan 2006. december 12.-én iranyelv-
javaslatot terjesztettek a Miniszterek Tandacsa elé az eurdpai létfontossdgu infrastrukturak
azonositdsdrol és kijelblésérdl, valamint védelmiik javitdsa sziikségességének értékelésérdl.

3]

3.2.8. NATO

A NATO Polgari Vészhelyzeti Tervezés (NATO Civil Emergency Planning - CEP) 2005-2006
szamara kiadott miniszteri irdnyelvek szamos utaldast adnak a kritikus infrastruktura
védelmére. A Polgari Vészhelyzeti Tervezd Bizottsdg (Senior Civil Emergency Planning

Committee — SCEPC) egyetértett abban, hogy folytatni kell a tagdllamok felkésziilését a

51



Azonositd: A kritikus informacids infrastruktirak meghatarozdsanak modszertana — végleges I O
Készitette: ENO Advisory Kft. © 2009 = 1=
Utolsé médositas: 2009. augusztus 01. D[IUISQFH

kritikus infrastrukturakat ért esetleges terrortamaddsok ellen. Az SCEPC nyolc tervezé
csoportot és bizottsagot (Planning Boards and Committees - PB&Cs) hozott létre, hogy
funkcionalis szempontbdl vizsgdljdk a kritikus infrastruktirdk védelmét, amely soran

egységes szakértelemmel tdmogassak minden teriileten a bizottsdgokat.

3.2.9. Kritikus infrastruktira meghatarozasa Magyarorszagon

7 _

Azt az el6z6ekben lathattuk, hogy Magyarorszag is elkdtelezte magat az informacios
tarsadalom épitése mellett. A tobbi Eurdpai Unids orszaghoz hasonléan hazankban is
megtortént azoknak a veszélyeknek a feltdrdsa, amelyek egyrészt az informdacids tarsadalom
alappilléreit, azaz az informaciés infrastrukturdkat, mdasrészt a 21. szdzad veszélyeibdl

kovetkez6en egész tarsadalmunkat fenyegetik.

A 94/1998 (XII. 29.) OGY hatarozat a Magyar Koztarsasag biztonsag és védelempolitikajanak
alapelveirdl [16] mar 1998 végén — éppen az orszag teljes jogi NATO tagga valasanak
kiiszobén — igy fogalmaz: ,1. A Magyar Kéztdrsasdg a biztonsdgot dtfogé modon értelmezi,
amely a hagyomdnyos politikai és katonai tényezékén tul magdba foglalia a széles
értelemben vett biztonsdg egyéb - gazdasdgi és pénziigyi, emberi jogi és kisebbségi,

informdcids és technoldgiai, kérnyezeti, valamint nemzetkézi jogi - dimenzidit is.”

Két bekezdéssel lejjebb pedig kiilon is deklardlja az informdacids rendszerek sebezhetdségét,
az ellenik iranyuldé tamadasok lehet6ségét: ,2. ... Fokozddo kihivdst és veszélyt jelent ... az

informdcids rendszerek elleni tdmaddsok lehetésége.”
Az OGY hatdrozat ezért egyik f6 célkitlizésének tartja a kovetkezdket:

,9. ... A magyar biztonsdgpolitikdnak és intézményrendszerének ugy kell miikédnie, hogy
képes legyen idbben felismerni, folyamatosan és megbizhatdoan értékelni az orszdg
biztonsdgadt veszélyeztetsé tényezbket, ennek alapjan idében meghozni a veszélyhelyzetek
megel6zéséhez, illetve elhdritdsdhoz sziikséges ddntéseket, és végrehajtani az ezekbdl

fakado intézkedéseket.”
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,12. .. A nemzetgazdasdgnak képesnek kell lennie arra, hogy a Magyar Kéztdrsasdg
biztonsdg- és védelempolitikai célkitlizései eléréséhez sziikséges gazdasdgi alapokat

biztositsa.”

,16. Az uj tipusu kihivdsok, kockdzatok és veszélyek sajdtossdga, hogy komplex mddon
jelentkeznek, és hatdsaik az dllamhatdrokon dtnyulnak. Az elleniik valo hatékony fellépés
szoros nemzetkozi egylittmiikodést tesz sziikségessé a kiil-, a gazdasdg- és a védelempolitika

teriiletén kiviil is.”

A fent idézett OGY hatarozat jelolte ki a Kormany felelGsségét az orszag nemzeti biztonsagi
végrehajtasaért. A nemzeti biztonsagi stratégia ma hatalyos valtozata az — immar Eurdpai
Unids tagként létrejott — 2073/2004 (IV. 15.) Korm. hatarozat, [17] amely igy fogalmaz a
preambulumban az Uj tipusu kihivasokrél?:

»Magyarorszdg biztonsdgi helyzete szildrd, biztonsdgdnak alapveté garancidja a NATO és az
EU keretein beliil folytatott egyiittmikddés. Magyarorszagot nem fenyegeti katonai
agresszio, és az egyéb hagyomdnyos fenyegetések kockdzata is minimdlis. Ugyanakkor uj
fenyegetések és kihivdsok jelentek meg, amelyekre csak nemzeti erGfeszitéseinket
O6sszehangolo kormdnyzati fellépéssel, képességeink tudatos fejlesztésével és rugalmas
alkalmazdsdval, valamint széles kérli nemzetkdzi egylittmiikédéssel lehetséges hatékony

vdlaszt adni.”

»A nemzeti biztonsdgi stratégidra éplilve dsszehangoltan késziilnek el azok az dgazati
stratégidk, tébbek kézétt katonai, nemzetbiztonsdgi, rendvédelmi, gazdasdgi-pénziigyi,
humdnerdéforrds-fejlesztési, szocidlpolitikai, informatikai és informdciovédelmi,

katasztrofavédelmi és kérnyezetbiztonsdgi teriileten, valamint a terrorizmus elleni kiizdelem

?® Ezek az j tipusu kihivasok tobbek kézott az informacids tarsadalom veszélyforrasait, informacids hadviselési

fenyegetéseket, illetve tébbek kozott ezzel 6sszefliggésben a kritikus infrastruktirak védelmét is jelentik.
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teriiletén, amelyek az dtfogoan értelmezett biztonsdg teriiletén hatdrozzék meg a

teenddket.”

A Kormanyhatdarozat a kihivasokkal, fenyegetésekkel kapcsolatban tobbek kozt az alabbiakat

irja:

,11.1. Globdlis kihivdasok

A globalizacio felgyorsult, és a nemzetkézi viszonyok valamennyi teriiletén mélyrehato
vdltozdsokat okoz. Kiilbnésen a technoldgia, az informdcids technoldgia, a kézlekedés, a
kereskedelem és a pénziigyek, valamint a kébzegészségiigy teriiletén jutott olyan fokra,
amelynek koévetkeztében - az dltala létrehozott el6nyék mellett - dj tipusu biztonsdgi
kockdzatok jelentek meg. Az orszdghatdrokon dtnyuld fenyegetések a Magyar Kéztdrsasdg

nemzetkézi kbrnyezetét és biztonsdgdt is nagymértékben befolydsoljdk.”

A Kormanyhatarozat a 11.1.6. pontban targyalja Az informdcids tdrsadalom kihivdsai cimmel az

elébb emlitett veszélyeket:

»A hosszu tavd lemaradds hdtrdnyos kévetkezményeinek elkeriilése érdekében
Magyarorszdg szamdra kiemelt feladat a felzdrkdzds a fejlett vildg informdcios és
telekommunikdcids szinvonaldhoz. Az informdcids forradalom vivmdnyainak mind szélesebb
kérii megismertetése, az oktatds szinvonaldnak emelése kulcsfontossagu érdek, ami kézvetve
pozitiv hatdssal van a gazdasdgra, a tdrsadalom életére és az orszag érdekérvényesité
képességére. Az informatikai infrastruktura technikai és szellemi feltételeinek biztositdsa
mellett lgyelni kell e rendszerek védelmére és a megfelel6 tartalékok képzésére is. Az
informatika szdmtalan lehetbséget teremtett a tdrsadalom szamdra, de fokozta annak
veszélyeztetettségét. A szamitdgépes hdlozatok és rendszerek sebezhetdsége, tulterhelése, az
informdcidlopds, a virusterjesztés és a dezinformdcid kockdzati tényezét jelent az orszdg

szdmdara.”

Hazankban a kritikus infrastrukturak kérdéskoérével nagyon sokadig csak a minimalisan
szilkséges mértékben foglalkoztak. A kiilonféle jogszabalyok is sokdig csak utalas szintjén

emlitették a kritikus infrastrukturakat.
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Egy, az Informatikai és Hirkozlési Minisztérium (IHM) altal kiadott rendelet szerint — amely
azonban csak a rendelet vonatkozasaban hatarozza meg a kritikus infrastruktura definiciéjat
— kritikus infrastruktura ,,mindazon Iétesitmények, szolgdltatdsok — beleértve az elektronikus
hirkézlési és informatikai rendszereket — melyek miikédésképtelenné vdldsa vagy
megsemmisiilése egyenként és egyilittesen jelent6sen befolydsolhatja a nemzet biztonsdgdt,
az dllampolgdrok élet- és vagyonbiztonsdgdt, a nemzetgazdasdg és a kézszolgdltatok

mikédését”. [45]

A terrorizmus elleni kuzdelem aktualis feladatairdl szélé 2112/2004. (V.7.) Kormany
Hatdrozat [40] is csak abban a tekintetben foglalkozik e kérdéssel, hogy a kritikus
infrastruktura biztonsaganak erdsitése mely terileteken érvényesil. E szerint az alabbi
terliletek sorolanddk a kritikus infrastrukturak kozé:

e energiaellatas;

e kozmlvesités;

e kozlekedés és szallitas;

e tavkozlés, elektronikus adatforgalom és informatikai halézat;

bankrendszer;

szolgéltatdsok;

e média;

ivoviz és élelmiszer alapellatas;

e egészségligyi biztositas.
A fenti felsorolds szamos vonatkozasaban eltér mind az EU, mind mas allamok altal
meghatdrozottaktdl. igy példaul, nem tartalmazza a kozigazgatast, a védelmi és készenléti

jellegli  szervezeteket, uUgymint rend6rséget, vamdrséget, honvédséget, illetve a

segélyszolgalatokat.
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A kritikus infrastruktira fogalma, sem az abba tartozo infrastruktirak nem keriltek egészen
a kdzelmultig kormanyzati meghatarozasra, kizardlag kulénféle tanulmanyok, értekezések®’

[6] [28] foglalkoztak e témaval részletesen.

A korabbiaknal konkrétabb szabalyozdst az Eurdpai Unié Zold Koényvének figyelembe
vételével 2008-ban alkotta meg a kormany, amikor is kiadta a 2080/2008. (VI. 30.) Korm.
hatdrozatat a Kritikus Infrastruktdra Védelem Nemzeti Programjar6l?® [46]. A hatarozat 1.
melléklete (a tulajdonképpeni Z6ld Kényv) részletesen meghatarozza a kritikus infrastruktuira

fogalmat, a szektorokat és a védelem feladatait.

A Z706ld Konyv szerint ,Kritikus infrastrukturdk alatt olyan, egymdssal Gsszekapcsolddo,
interaktiv és egymdstdl kélcsénbs fliggésben Iévs infrastruktura elemek, létesitmények,
szolgdltatdsok, rendszerek és folyamatok hdldzatdt értjiik, amelyek az orszdg (lakossdg,
gazdasdg és kormdnyzat) miik6dése szempontjdbdl létfontossdguak és érdemi szereplik van
egy tdrsadalmilag elvdrt minimdlis szintli jogbiztonsdg, kézbiztonsdg, nemzetbiztonsdg,

gazdasdgi miikédbképesség, kézegészséqgligyi és kbrnyezeti dllapot fenntartdsaban.

Kritikus infrastrukturanak mindsiilnek azon hdlozatok, er6forrdsok, szolgdltatdsok, termékek,
fizikai vagy informdciotechnoldgiai rendszerek, berendezések, eszkdzok és azok alkoto részei,
melyek miikédésének meghibdsoddsa, megzavardsa, kiesése vagy megsemmisitése,

kézvetleniil vagy kézvetetten, dtmenetileg vagy hosszutdvon sulyos hatdst gyakorolhat az

?7 A kritikus infrastrukttra egyik hazai meghatarozasara, valamint elemeire — a felelGsségi korok kijelolésével —
Mubha Lajos tett javaslatot 2007-ben készilt doktori (Phd) értekezésében. A nemzetkézi tapasztalatok — kiilonds
tekintettel szovetségi rendszereinkre, a NATO-ra és az Eurdpai Unidra — felhaszndlasaval és azok hazai
viszonyokra adaptaldsaval a fogalmat a kovetkez6képpen hatarozta meg:

,Azon létesitmények, eszk6zok vagy szolgdltatasok, amelyek miikodésképtelenné valasa, vagy megsemmisiilése
a nemzet biztonsagat, a nemzetgazdasagot, a kozbiztonsagot, a kdzegészségligyet vagy a kormany hatékony
miikodését gyengitené, tovdbba azon |étesitmények, eszkdzok és szolgaltatasok, amelyek megsemmisiilése a
nemzeti mordlt vagy a nemzet biztonsagaba, a nemzetgazdasagba, vagy a kozbiztonsagba vetett bizalmat

jelent&sen csokkentené.” [28]

%8 |d8nként emlitik NKIV réviditéssel a Nemzeti Kritikus Infrastrukttra Védelem szavakbdl
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dllampolgdrok gazdasdgi,

szocidlis jolétére, a kbézegészségre, koézbiztonsdgra,

nemzetbiztonsdgra, a nemzetgazdasdg és a kormdnyzat miikodésére.” [46]

A Z6ld Konyv a kritikus infrastrukturak 10 dgazatat és 43 aldgazatat kiilonbozteti meg:

3. tabldzat: A Magyar Koztdrsasdg kritikus infrastruktira dgazati és aldgazatai [46]

Agazat

Alagazat

I. Energia

1.

k6olaj kitermelés, finomitas, tarolas és elosztas

2. foldgaztermelés, tarolas, szallitds és rendszeriranyitas,

elo

sztas

3. villamosenergia-termelés, atvitel és rendszeriranyitas,

elo

sztas

II. Infokommunikacios
technologiak

4. informacios rendszerek és halézatok

5. eszkdz-, automatikai és ellenérzési rendszerek

6. internet, infrastruktura és hozzaférés

7. vezetékes és mobil tavkozlési szolgaltatasok

8. radids tavkozlés és navigacio

9. miholdas tavkozlés és navigacio

10

. m(isorszoras

11.

postai szolgaltatdsok

12.

kormdnyzati informatikai, elektronikus halézatok

Il. Kbzlekedés

13.

kozuti kdzlekedés

14.

vasuti kozlekedés

15.

légi kozlekedés

16.

vizi kozlekedés

17.

logisztikai kbzpontok

IV. Viz

18.

ivoviz szolgaltatas

19.

felszini és felszin alatti vizek minGségének ellenérzése

20.

szennyvizelvezetés és -tisztitas

21.

vizbazisok védelme

22.

arvizi védmivek, gatak

V. Elelmiszer

23,

élelmiszer elGallitas

24,

élelmiszer-biztonsag
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VI. Egészségligy 25. kérhazi ellatas

26. mentésiranyitas

27. egészségligyi tartalékok és vérkészletek

28. magas biztonsagi szint( bioldgiai laboratdriumok

29. egészségbiztositds

VII. Pénzligy 30. fizetési, értékpapirkliring- és elszamoldasi infrastruktirak és
rendszerek

31. bank és hitelintézeti biztonsag

VIII. Ipar 32. vegyi anyagok el6allitdsa, taroldsa és feldolgozasa

33. veszélyes anyagok szallitasa,

34. veszélyes hulladékok kezelése és tarolasa,

35. nukledris anyagok elGallitasa, tarolasa, feldolgozdsa

36. nukledris kutatéberendezések

37. hadiipari termelés

38. oltéanyag és gydgyszergyartas

IX. Jogrend - 39. kormanyzati létesitmények, eszkozok
Kormanyzat

40. kozigazgatdsi szolgdltatasok

41. igazsagszolgaltatas,

X. KO6zbiztonsag - 42. honvédelmi létesitmények, eszkdzok, haldzatok
Védelem

43, rendvédelmi szervek infrastrukturai

3.3. Kritikus informacios infrastrukturak meghatdrozasa a nemzetkézi és a
hazai gyakorlatban

Azt mar kordbban megallapitottuk, hogy az informacids tarsadalom egyik meghatarozé
alapjat képezik az informacios infrastruktarak. A kritikus infrastruktdra elemei k6z6tt minden
esetben megjelentek az infokommunikaciés technolégidk. Az infokommunikdacids
technoldgiak 6nallé megjelenésén tul figyelemre méltd az a tény, hogy napjainkban szinte
valamennyi kritikusnak mind@sitett, mindsithetd infrastruktira nemcsak hasznalja az
infokommunikaciés technolégidkat, hanem egyre erGsebben fligg ezekt6l. Az
infokommunikacids technoldégiaktol fligg az egyes kritikus infrastruktura elemek mikdodése

és fligg a kritikus infrastruktira elemeinek egylttmikodése is, mas szoval az
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infokommunikacids technolégiaktél valé fliggdség olyan mértékd, hogy azok Osszeomldsa
vagy megsemmisilése sulyos kovetkezményekkel jarhat nem csak az adott infrastruktura
szempontjabdl, hanem mads kritikus infrastrukturdkra nézve is. A kritikus informdcids
infrastruktira egészére nézve az egyes infrastruktira elemek infokommunikacios
technoldgiai egy ,belsé” kritikus infrastrukturat jelentenek. Ennél fogva megallapithatd,
hogy az informacids tarsadalomban a kritikus infrastrukturak nem egyeznek meg a kritikus

informacios infrastrukturakkal.

Kijelenthetjik, hogy az infrastrukturak kozott kolcsonos fliggbség all fenn. A tdmogato
informacids infrastrukturdkon keresztiil az informacios tarsadalom funkciondlis informacids
infrastrukturdinak miikodését karosan lehet befolyasolni (zavarni, korlatozni, megsziintetni),
azon keresztil pedig [20]:

e az informacids tarsadalom informacios és vezetési miikodési rendjére (minGségére,

harmonidjara, dinamikus egyensulyara);

e vezetési rendszerére (a vezetés integracidjara, annak szildrdsagara és minGségére);

e avezetés strukturdjara (szervezettségi fokara);

e abelsd és kiils6 kommunikacidra és végezetiil

e az adott szervezet operativ vezethetdségére lehet igen komoly, negativ hatast

gyakorolni.

Szinte minden fajta kritikus infrastrukturat kalonb6z6 szintd és rendeltetés(
infokommunikacids rendszerek vezérelnek, irdnyitanak és ellenériznek. igy tehat egy orszag
informdcidtechnoldgiara alapozott infrastrukturaja joggal nevezhet6 a tarsadalom
idegrendszerének, és ennek kovetkeztében az informacios infrastrukturik, illetve azok részei
is a kritikus infrastrukturak kézé sorolanddék. E megadllapitas szerint, pl. egy orszag nyilvanos
mobil tavkozl6 haldzatai, mint dnmagukban is kritikus infrastrukturdk, egyben kritikus
informacids infrastruktdraknak is mingsiilnek, illetve pl. az energiaellatd rendszert iranyito,

vezérl6 szamitégép-haldzat is ez utdbbiak kozé sorolandé.

Itt kell megjegyezni, hogy vallalati és gazdalkodd szervezeti szinteken is taldlhatok olyan

létfontossagu infrastrukturak és szolgdltatasok, amelyek védelmérdl kiemelt mdédon kell
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gondoskodni. Sok esetben ezek a vdllalati- és allami kritikus informacids er6forrasok egybe
eshetnek, és igy védelmik is kdzos feladat. Az informdacidbiztonsag szempontjabdl azonban
mindenképpen meg kell kilénboztetni a gazdalkodo szervezetek informacids rendszereit egy
orszag kritikus informacids infrastruktirditél, mert amig ez utébbiak veszélyeztetése esetén
tobbnyire csak sajat biztonsaguk kerll veszélybe, addig az el6bbiek nem megfelel§
m(ikddése sokkal szélesebb korben érvényesiil, az egész nemzet gazdasaga és biztonsaga

keriilhet veszélybe [6].

Bar az informacids tarsadalom zavartalan mikoédésének megbontdsara iranyuld tamadasok
tényleges célpontjai a kritikus infrastrukturak — hiszen ezek adjak mikodésének alapjat —,
azonban az elleniik irdnyuld informdcidalapu tdmaddasok és fenyegetések a kiilénb6z6 szint(
és fontossagu infokommunikaciés rendszereket érintik. Ezek a rendszerek mara a
fenyegetések stratégiai célpontjaivd valtak, mivel a tamadé fél kis er6- és
eszkdzbefektetéssel igen jelentls karokat tud elSidézni. Az infokommunikacios rendszerek
globadlis jellegéb8l addéddéan e rendszerek bdrhonnan, barmikor elérheték, és az
informacidtechnoldgia vivmanyait ellenik forditva tamadhatdk. Mikézben az informatikai és
kommunikacids technolégia konvergencidjabol adéddé kozos platformok és alkalmazasok
lehet6vé teszik az atjarhatdsidgot és a felhasznaldbardt elterjedést, egyuttal jelentGs
mértékben novelhetik a kockazatokat is. Egyértelmlen kijelenthetd, hogy a kritikus
informdcids infrastrukturak kozotti szoros kapcsolat jelent6sen noveli az informacids
tarsadalom sebezhetGségét. Minél nagyobb e rendszerek integraltsdga, komplexitasa, minél
kiterjedtebb a koztiik |év6 kapcsolatrendszer, anndl nagyobb mértékben vannak kitéve az Uj
tipusu fenyegetéseknek, és ennél fogva annal erésebb a kényszer a védelem és biztonsag

megvaldsitdsdara. [25]

Napjaink két legjelent6sebb informacidétechnoldgiai vivmanya a tavkozlés és az informatika
(halézatok), amelyek a koztik 1évS konvergencia® kovetkeztében globalissa valtak. A globalis

hozzaférhet6ség lehetévé teszi, hogy barki barhonnan kommunikalni tudjon. A kiilonb6z6

2 A konvergencia egyik megnyilvanuldsa, hogy a két dgazatot mara vildgszerte infokommunikaciénak hivjak
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tavkozlési hdldzatok (vezetékes, mobil, miiholdas stb.) — az atjaréknak kdszonhetéen — teljes
korlen integrdlédtak egymadsba, igy minden tovabbi nélkil kapcsolat létesithet6 analdg,
digitdlis, vezetékes, mobil, vagy mdholdas rendszereken keresztil. Ez mdra — a
konvergencianak kdszonhetéen — kiterjeszthet6 az informatikai hdldzatokra is, kiilondsen az

Internetre.

A globalitas hatalmas el6nyt jelent a felhasznaldknak, ugyanakkor jelentés mértékben noveli
az egyes rendszerek sebezhet8ségét is. Az Internet korunk egyik legf6bb informacidforrasa,
igy nem lehet csodalkozni azon, hogy a tamadasok zome e globalis infokommunikacios
halézaton keresztiil torténik. Az 1P*° alapu szolgaltatdsok rohamos terjedése pedig csak
noveli e technoldgia tdmadhatdsagat. Az Eurdpai Bizottsag kozleménye is kihangsulyozza,
hogy a mobileszkbzok (3G-s mobiltelefonok, laptopok, PDA-k*' stb.) terjedése és a
mobilalapu hdldézati szolgaltatasok egyre novekvé szama Uj kihivasokat teremt az IP alapu
szolgdltatasok szamara is. A kilonb6z6 kommunikdacids platformok és az informatikai
alkalmazasok minden uj formaja elkerilhetetlendl Uj lehet&ségeket nyit meg a rosszindulatu

tamadasok el6tt. [47]

A kritikus informdacids infrastruktura fogalmi tisztdzdsaban igen jelentds szerepet kap az
Eurdpai Bizottsag altal 2005 novemberében kozreadott ,,Z6/d Kényv a kritikus infrastrukturdk
védelem eurdpai programjardl”. [2] E fontos okmany nemcsak a kritikus infrastrukturat,
hanem a kritikus informacids infrastrukturat is meghatdrozza. A dokumentum altal ajanlott

meghatdrozas a kdvetkez6:

,A kritikus informdcids infrastruktura azokat az infokommunikdcids rendszereket jelenti,
amelyek 6nmagukban is kritikus infrastruktura elemek, vagy lényegesek az infrastruktura
elemei miik6désének szempontjabdl (tdvkézlés, szamitdgépek és szoftver, internet, miholdak

stb.)” [2]

3% Internet Protokoll

3! personal Digital Assistant
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Mint a megfogalmazasbdl latszik, a dokumentum is kilénbséget tesz a kritikus infrastruktura
és a kritikus informacids infrastruktira kategoria kozott. Kordbban egy orszag kritikus
infrastrukturdi fizikailag és logikailag is ©6ndlléak voltak, egymastdl csekély mértékben
fliggtek. Az informdaciétechnoldgia fejl6édése kovetkeztében azonban napjainkban e

rendszerek mar egyre inkabb automatizaltak és egymassal szoros kapcsolatban allnak. [38]

Az emlitett dokumentum szerint a kritikus informdcids infrastrukturak védelme a
Ltulajdonosok, lizemelteték, gydrtok és haszndlok, valamint a hatdsdgok programjai és
tevékenységei, melyek célja fenntartani a kritikus informdcios infrastruktura teljesitményét
meghibdsodds, tdmadds vagy baleset esetén a meghatdrozott minimdlis szolgdltatdsi szint

7”7

felett, illetve minimdlisra csékkenteni a helyredllitdshoz sziikséges idé6t, valamint a kdrokat.
[2]

A kritikus informacids infrastrukturak védelme tehat agazatkozi jelenség, nem korlatozodik
egyes konkrét agazatokra. A kritikus informadcids infrastrukturdk védelmét szorosan

koordinalni kell magaval a kritikus infrastrukturak védelemmel.

A fogalom-meghatdrozasok utan felsorolt infrastruktira elemek adott esetben nem is mindig

tekinthet8ek az infrastruktura részének, vagy pedig nem az egészik tekinthetd kritikusnak.

Az Egyeslilt Kirdlysagban a tarsadalomra jellemzG8, hogy a kilénboz6 szervezetek és cégek
mindennapos tevékenysége er@sen kotddik a szamitégépekhez és az ahhoz kapcsolddo
elektronikus technolégiakhoz, mely altal elektronikus tdmadassal szemben fokozottan
sérilékenynek mindsithet6k. Szamos rendszeriik mar az internethez kapcsolddik, amely az
Uzleti hatékonysag mellett a kozvetlen tdmadasi Utvonalat is biztositja a lehetséges

elkovetbk szamara. [28]

Az Egyesiilt Kirdlysagban a kritikus nemzeti infrastruktdra® védelmének kiemelt tertleteként
kezelik az infokommunikacids rendszerek védelmét. A kritikus informacids infrastruktiarak

védelme alatt els6sorban a  kritikus nemzeti infrastruktira elemeinél az

32 Critical National Infrastructure (CNI)
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informdcidbiztonsagi, az infokommunikacids biztonsagi szabvanyok és ajanldsok hasznalatat

szorgalmazzak. [48]

Ausztridban, napjainkban az &llamra, a tdrsadalomra és az egyénre vonatkozé
veszélyforrasokat a politikabdl, a gazdasagbdl, a hadligybdl, magabdl a tarsadalombdl, a
kornyezetbdl, a kulturabdl és a vallasbol, valamint az informacidtechnolégiabdl eredeztetik.
Megallapitjak, hogy az informacidtechnoldgia Uj biztonsagi dimenzidként jelent meg az
elmult id6ben, amely sajat terlletet igényel a biztonsag altalanos kérdéskorén belil, mivel

szamos kapcsolata — adott esetben komoly hatdsa — van a biztonsag egyéb aspektusaival.

Mindezidaig Ausztridnak nincs egységes és elfogadott definicidja a kritikus infrastrukturakra.
Abban azonban egyetértés van, hogy egy olyan kis orszdg, mint Ausztria kulondsen
sebezhet6 az informacids infrastrukturain keresztiil. Ez a sebezhet6ség igaz a polgari és a
katonai rendszerekre, egyarant valamint egyre novekvé mértékben az lzleti és ipari életre. A
kozeljovére nézve az a legvaldszinlibb, hogy az orszag, mint Eurépai Unids tagallam, atveszi

az EU kritikus infrastruktira meghatarozasat. [34]

Az Amerikai Egyesilt Allamokban mar 1997-ben egy Clinton elndk altal felkért bizottsag
meghatdrozta azokat a kulcsfontossagu rendszereket, amelyek kritikusak lehetnek az orszag
szempontjabdl. Az Egyesiilt Allamok esetében az infokommunikacids biztonsag szinte
minden aspektusban érinti a kritikus infrastruktirak védelmét. A legtébb amerikai
vallalkozds mdar nem képes az infokommunikaciés rendszert a fizikai mikodésétdl
elvalasztani, mert azok annyira 6sszekapcsoldédtak. ,,A cybertér a nemzeti infrastrukturdnk
idegrendszere — ellen6rzé rendszere orszadgunknak. A cybertér szdz meg szdzezer szamitogép,
szerver, router, switch, és optikai kdbel dsszekapcsoldddsabdl dll, mely kritikus
infrastrukturdinkat mikodteti. Igy tehdt a cybertér egészséges miikodése is létfontossdgu

gazdasdgunk és nemzeti biztonsdagunk szamara” [49]

Hazdnkban a kritikus informdcids infrastruktirak védelmével kapcsolatos egységes,
definiciokat is tartalmazé dokumentum nyilvanosan nem érhet6 el. Egyediil ,,Az informatikai
és elektronikus hirkozlési, tovabba a postai dgazat lgyeleti rendszerének |étrehozasarol,

mUikddtetésérdl, hataskorérdl, valamint a kijelolt szolgdltatok bejelentési és kapcsolattartasi
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kotelezettségérdl széld 27/2004. (X.6.) IHM rendelet” [45] intézkedik nemzeti szinten az
elektronikus védelemrdl”, a , halézatbiztonsagrél” az lgyeleti rendszer kapcsan, de csak —
torvényesen — a minisztérium jog- és hatdskorében, igy nem hatarozza meg a védelem

pontos korét.

A korabban emlitett 2080/2008 Korm. hatdrozat [46] sem foglalkozik a kritikus informacios
infrastrukturak kérdésével. Tekintettel azonban arra, hogy az informacids infrastrukturak
alapvet6en meghatarozzdk az informdcios tdrsdalom zavartalan mikodését, feltétlendil
értelmezni kell azokat. A mar emlitett kritikus infrastruktirak védelmére vonatkozé eurdpai
programrol szél6 zold kdnyv kritikus informacids infrastruktira meghatdrozdsa alapjan
kijelenthet6, hogy a kritikus infrastruktira elemnek mindgsitett infokommunikacids
rendszerek és a kritikus infrastruktura elemek infokommunikaciés rendszerei egylittesen
alkotjdk a kritikus informacids infrastrukturakat. Ezek alapjan, illetve figyelembe véve a
2080/2008. Korm. hatarozat [46] kritikus infrastruktira meghatarozasat, és az agazatonkénti
besoroldsat (lasd kordbban) megadhatd a kritikus informacids infrastruktirak definicidja és
kategoriai.

A kritikus informdcids infrastrukturdk azon infokommunikdcios létesitmények, eszkdzok és
szolgdltatdsok, tovdbbd azon létesitmények, eszk6zdk és szolgdltatdsok infokommunikdcios
rendszerei, amelyek miikédésképtelenné vdldsa, vagy megsemmisiilése a nemzet
biztonsdgdt, a nemzetgazdasdgot, a kézbiztonsdgot, a kbézegészségligyet vagy a kormdny
hatékony miikédését gyengitené, tovabbd a nemzet biztonsdgdba, vagy a kdzbiztonsdgba

vetett bizalmat jelentésen csékkentené. [28]

A kritikus informacids infrastrukturak alatt az aldbbiakat értelmezhetjik:
e energiaelldtd rendszerek rendszeriranyité infokommunikacios haldzatai;
e infokommunikacios halézatok;
o kozlekedés szervezés és iranyitas infokommunikacios halézatai;
e vizellatast szabalyz6 infokommunikacids halézatok;
o élelmiszerellatast szabalyzé infokommunikacids haldzatok;

e egészségligyi rendszer infokommunikacios haldzatai;
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e pénzligyi-gazdasagi rendszer infokommunikacids haldzatai;
e ipari termelést iranyitd infokommunikacids halézatok;
e kormanyzati és 6nkormanyzati szféra infokommunikacids haldzatai

e védelmi szféra infokommunikacios haldzatai.
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4. A KRITIKUS INFORMACIOS INFRASTRUKTURAK
ELLENI FENYEGETESEK

A kritikus informacios infrastruktirainkat napjainkban szamtalan veszély fenyegeti.
Amennyiben szeretnénk ezeket kategorizalni, vagy egyaltaldan csak felvazolni és
csoportositani, akkor altalanossagban a kovetkez6 olyan veszélytipusokat tudjuk
megkilonboztetni, amelyek kdzvetlenil vagy kozvetve fenyegetést jelenthetnek a kritikus
informdcids infrastruktira egészére vagy annak egyes elemeire [28]:
e Természeti katasztrofak:
0 vizkarok (k6zmvek sériilése, arviz, belviz);
0 geoldgiai katasztréfak (foldrengés, talajsiillyedés);

0 meteoroldgiai jellegl karok (rendkivili erejli vihar, villamcsapas);

Civilizacios, ipari katasztrofak:
0 nuklearis balesetek (er6mdvi balesetek);
0 veszélyes anyagok kikerilése (gyarak, Uzemek, raktarak szallitéjarmuvek
sériilése, robbanasok);
0 kozlekedési balesetek (kozuti, vasuti jarmd, repulégép véletlen vagy

szandékos becsapddasa);

Fegyveres konfliktusok:
0 haboruk;
0 fegyveres csoportok tdmadasa;

0 bels6 fegyveres konfliktusok, polgarhaboruk, sztrajk;

Terrorizmus:
0 robbantasok, tdmadasok (allami intézmények, tavvezetékek, hirkézpontok,
adok, légiforgalmi [étesitmények, Internet szolgaltatdk stb. ellen);
0 afentirendszereket lizemeltetd kulcsfontossagu személyek kiiktatasa;
O blindzés (adatok erGszakkal valdé ~megsemmisitése, megszerzése,

iranyitérendszerek befolyasoldsa, megbénitdsa).

Informacids tdmadasok.
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Mint lathatd a kritikus informaciods infrastrukturak elleni tdmadasok igen szertedgazdak
lehetnek. E tanulmany keretei k6zott nem foglakozunk a kiilonb6z6 természeti eredet(
veszélyekkel, ipari katasztrofdkkal, stb. Vizsgdlatunk targya elsGsorban az informdacids

jellegd, informacidalapu fenyegetések koré 6sszpontosul.

4.1. Az informacios taradalom sebezhetésége

Az informacids tdrsadalom nagyon fejlett, nagyon hatékony tarsadalom, ugyanakkor
meglehet6sen sebezhetd is. Sebezhet6ségének alapjat az adja, hogy mikodése szorosan
kapcsolédik a globalis, nemzeti, regiondlis és lokalis informacids kornyezethez. Ennek
kovetkeztében igen erdsen fligg az informacids kornyezet fejlett, am erésen korlatozhato,
vagy sebezhetd integralt informacids infrastrukturditél, mint pl. a tdvkozlési haldzatoktdl és a
szamitégép—halézatoktdl. Az informacids tarsadalom hatalmas teljesitményekre képes a
tudomany, a termelés, az informacidcsere és a tavolbdl intézhetd Ugyek teriletén.
Ugyanakkor ennek a jelent6s teljesitménynek vannak arnyoldalai is, amelyek lizemzavarbdl,
szandékos rongalasbol, karokozasbdl vagy pusztitasbol eredhetnek. Egy olyan bonyolult,
informatikailag behaldzott tarsadalomban és gazdasagban, ahol kézel minden Ugylinket a
halozaton keresztll intéziink, sajat fejlettségiink csapdajdba eshetiink (lasd a 2007. majusi
Esztorszag elleni u.n. DDoS>® tipust héldzati tamadast). Ezt a rossz szandéklu egyének,
csoportok, blin6z6k, terroristdk is jol tudjak, és mindent elkdvetnek annak érdekében, hogy
az informdacids tarsadalom felgyorsult és liktet6 életritmusat korlatozzak, vagy dtmenetileg

beszlintessék.

Az infokommunikacids haldzatok célpontjai is és egyben eszkdzei is mind a nemzetkozi
terrorizmusnak, mind az elektronikus bilnozésnek. Az informacids infrastrukturak elleni
komplex informaciés tdmadasok, mint az informacids hadviselés, informacidos mdiveletek a
katonai, gazdasagi, politikai célu érdekérvényesités Uj, komplex formadjava valtak. Az

informacids tarsadalom ezen arnyoldaldat mar szamos fejlett orszagban felismerték, és

%3 DDoS - Distributed Denial of Service — Elosztott szolgaltatas-megtagadas
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komolyan elemezték, vizsgaltak, hogy mi torténik abban az esetben, ha valamilyen arté
szandéku szervezet fizikai, vagy informdcids csapast mér a tdrsadalom mikodtetéséért
felelds kritikus informdcids infrastruktirakra. Tébb szimulacids gyakorlaton kiilonb6z6 fajtaju
informacids és fizikai tamadasokat intéztek az integralt infokommunikacids rendszerek ellen,
és azt vizsgaltak, hogy a tdmadas kovetkeztében azok milyen kdrokat szenvedhetnek el Az
informacids és fizikai tdmadasok totdlisan (polgari és katonai célpontok ellen egyarant)
Osszpontositott modon (kiemelt célcsoportok ellen) vagy szelektiv formaban (egyes kritikus
infrastrukturadk ellen) torténhetnek. Szinte mindegyik gyakorlat végsé konkluzidja az volt,
hogy ilyen tipusu tamadasokkal egy haldzatilag fejlett orszag tarsadalmi, politikai, gazdasagi
és védelmi rendszere er6sen befolydsolhaté, korldtozhaté. A komplex informacids
tdmadasok kovetkeztében az orszadg vezetése, tGzsdei és bankrendszere, pénziigyi élete,
foldi, légi, tengeri kozlekedése, energiahordozd és —ellatd rendszerei, élelmiszerellatdsa stb.
megbénulnak vagy erésen akadoznak. Az egészségligyi ellatas ledll, a kozbiztonsag felbomlik,

az addigi szervezett rend kdossza valtozik. [22]

Egy orszag informacios infrastrukturain keresztiili sebezhetfségét a katonai vezetdk is
felismerték. Az elsé és masodik Oboél-haboru illetve a boszniai és afganisztdni harci
tapasztalatok azt bizonyitjak, hogy az informaciés miveleteken belili komplex informacids
tamadasokkal jelentés mértékben tudtak tdamogatni a harcold er6ket. Kiderilt, hogy az
ellenség informacids rendszereinek és ellatd infrastrukturdinak informaciés tamaddsaval
jelent6s mértékben csokkent az ellenség vezetésének hatékonysaga és eredményessége. A
tdmaddsok célpontjai az aldbbiak voltak [22]:

e villamos energetikai rendszerek: erémdvek, transzformator allomasok, tavvezeték

rendszerek;
e kozmi(ihaldozati informaciés rendszerek: viz-, gaz-, olaj-, benzinellatas,

raktarkozpontok;

** Egy ilyen gyakorlat volt hazankban pl. a 2009. majus 14-15-én Velencén, a Puskas Tivadar Kozalapitvany altal
szervezett KIV-2009 nevl gyakorlat is, amelynek egyik f6 fékusza az energetikai szektor mellett a kritikus

informacios infrastrukturak védelme volt.

68



Azonositd: A kritikus informacids infrastruktirak meghatarozdsanak modszertana — végleges I O
Készitette: ENO Advisory Kft. © 2009 = 1=
Utolsé médositas: 2009. augusztus 01. D[IUISQFH

e szallitdsi rendszerek: diszpécserhdldozatok, kozuti, vasuti, légi, belvizi és tengeri
hajézasi, személy— és teherszallitasi rendszerek

e haddszati vezetési informacids infrastrukturak: katonai és polgdri tavkozlési és
vezetési rendszerek, szamitdgép-hdldzatok, vezetési pontok;

o légvédelmi informacids infrastrukturak: radardllomdsok, rakéta—inditéallasok,
légvédelmi parancsnoki harcallaspontok;

e |égier6 informacids infrastrukturak: repiilGterek, légier6 navigacidés berendezései,
radardllomasok, leveg6-levegd, leveg6-fold Osszekottetések, légieré foldi irdnyitd
pontjai, légi vezetési pontok;

e haditengerészeti informacids infrastrukturdk: kikot6k, navigacios rendszerek, hajo—
hajd, hajo-szarazfold 6sszekottetések;

e szarazfoldi hader6 informacids infrastrukturai: felderité rendszerek, vezetési
rendszerek, informacios miveletekben alkalmazhato rendszerek;

e média: orszagos tajékoztatd rendszerek, radié-muisorszord és TV-adddllomasok,

studiok, szerkeszt&ségek, tavkozlési és adatatviteli haldzatok.

A fenti infrastrukturak, infokommunikaciés rendszerek elleni tamadasok a hatasalapu
mlveletek keretében zajlottak. A katonai mdveletekben alkalmazott hatasalapu
megkozelités elve szerint a hadszintéren egymassal hdaldozatba kapcsolt objektumok,
kozpontok talalhatdk, amelyek egymassal ala- és folérendeltségi viszonyban allnak. Ez
lehetdséget nyujt arra, hogy egy kivalasztott kdzpont és a benne taldlhatd nagyfontossagu
célpontok elleni tamadas kiilonb6z6 hatasokat eredményezzen a tobbi, hozzajuk kapcsolddo
kdzpont, objektum m(ikédésében is. Mindez igaz a polgari |étesitményekre, infrastrukturakra
is, amelyek — az informacids tarsadalom alapelvébdl fakadéan — az infokommunikacios
halézatokon keresztil szintén szoros kapcsolatban dllnak egymassal. Tehat barmely fontos,
kritikus informacios infrastruktura illetve annak eleme elleni informacids vagy fizikai tamadas
tovabbi m(ikodésbeli korlatokat idézhet el6 a tobbi, hozza kapcsolédd infrastrukturaban,

rendszerben is.
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A leirtak alapjan tehat megallapithatd, hogy a halézatok daltal atsz6tt globalis vildg sosem volt
olyan sebezhet6, mint manapsag. Ez a sebezhetGség a nyitottsagbdl, a bonyolult technikai
rendszerekbél, az infokommunikdciés rendszerekt6l valé névekvs fliggésbdl illetve az
Osszefonddod, és egymadssal Osszekapcsolt Iétfontossagu infrastrukturakbdl eredeztethetd.
Egy olyan bonyolult, infokommunikacids rendszerekkel behdlézott tarsadalomban és
gazdasagban, ahol kdzel minden lgylinket a haldzaton keresztil intézzik, sajat fejlettséglink
csapdajaba eshetiink. Ezt az arté szandéku egyének, csoportok, terroristak is jol tudjak, és
mindent elkdvetnek annak érdekében, hogy az informacids tarsadalom miikodését és
fejlédését csokkentsék, korlatozzak, vagy atmenetileg bénitsak. Egy halozatilag fejlett orszag
vezetése, gazdasagi rendszere, kozlekedési— és szallitdhaldzata, energiahordozd és -ellatd
rendszerei, stb. megbénulhatnak, vagy mikodésik erGsen korlatozottd valhat. Az
egészséglgyi ellatds akadozhat, a kozbiztonsag megszlinhet, és az addigi szervezett rendet

kdosz valthatja fel. [20]

Az informacios tarsadalom nem hagyomanyos fenyegetésekkel szembeni kiszolgdltatottsagat
jol példazza a 2001. szeptember 11-i terrortamadas és annak hatdsa. E tdmadas hatasat az
ipari tarsadalom — ahol a vilag gazdasagi-, pénzigyi- és tézsdei rendszere kevéshé fliggott az
infokommunikacids haldzatoktdl — kevésbé érezte volna meg, a lélektani megrazkodtatastol
eltekintve a fizikai és gazdasagi hatds korlatozott lett volna. Ezzel szemben korunk
halozatokkal atsz6tt vildgaban a World Trade Center 6sszeomldsa a teljes globalis gazdasagi
rendszert sokkolta. Az Egyesiilt Allamok a 2001. szeptember 11-i terrortdmadasok utdn
dontott ugy, hogy létrehozza a Belbiztonsagi Minisztériumot, amely elsé helyi felelGsséggel
bir a szdndékosan elGidézendd, katasztréfaval fenyegeté események, illetve a nem
szandékos katasztrofdk megel6zése, felderitésére, a rajuk valé reagdlasra és a normal
m(ikddésre vald visszadllas tekintetében. A DHS létrehozasanak egyik szempontja tobbek
kozott az volt, hogy ma az ilyen eseményekre vald reagalas nem valaszthatd szét kiilonb6zé
reagald erdk szerint (katonasag, renddrség, katasztrofa védelem, nemzetbiztonsag, stb.),

hanem sokszor egylttes fellépésre van sziikség. [6]

Az Uj tipusu tarsadalom szamos pozitiv tulajdonsagai mellett tehat ajfajta kihivasokat,

veszélyforrasokat is tartogat szamunkra, melyeket folyamatosan szem el6tt kell tartanunk.
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Mint ahogy azt a Magyar Koztdrsasdg nemzetbiztonsdgi stratégidja is kiemeli: ,Az
informatikai infrastruktura technikai és szellemi feltételeinek biztositdsa mellett iigyelni kell e
rendszerek védelmére és a megfelel6 tartalékok képzésére is. Az informatika szdmtalan
lehetbséget teremtett a tdrsadalom szadmdra, de fokozta annak veszélyeztetettségét is. A
szdmitogépes hdldozatok és rendszerek sebezhetdsége, tulterhelése, az informdcidlopds, a
virusterjesztés és a dezinformdcio kockdzati tényezét jelent az orszdg szamdra.” [16] Ezzel
kapcsolatban mindenképpen meg kell jegyezni, hogy e veszélyeztetés nem csupan az
informatika tertletén jelentkezik, hanem minden fajta integralt infokommunikacids rendszer
(tavkozlési  hdalézatok, szamitdgép-haldzatok, tdvirdnyitd-, tavérzékels-, tavvezérld

rendszerek stb.) ki van téve az informacios dimenzidbol érkezé fenyegetéseknek.

Természetesen akkor, amikor fenyegetésrdl, illetve fenyegetettségrdl beszéliink, meg kell
hataroznunk a fenyegetés szintjét, mértékét, esetlegesen komplexitasat. E tekintetben
kiilonbséget kell tenniink a tekintetben, hogy e fenyegetések a tarsadalom egészének
mikodését érintik-e, vagy csak a tdrsadalom egyes szerepl6i (egyének, vallaltok,
intézmények stb.) az elszenvedbi eme veszélyeknek. Tisztaban vagyunk azzal, hogy pl. egy
vallalkozast érint6 esetleges tdmadas milyen hatdssal lehet az adott gazdalkodd szervezet
m(ikddésére, piaci helyzetére. Ugyanakkor ezt nem lehet egy szintre emelni azokkal a
veszélyekkel, amelyek &ssztarsadalmi szinten jelentkeznek, vagyis mindenki szamara
érezhetd hatassal birnak. Ezek a veszélyek sokkal nagyobb horderejliek anndl, minthogy pl.
egy vallalat egy informaciés tamadas kovetkeztében esetleg jelentGs gazdasagi haszontdl

esik el, vagy elvesziti piaci pozicidjat.

Hiszen gondoljunk bele, hogy mi torténne, ha valamilyen arté szandéku csoport, esetleg
terrorszervezet fizikai, vagy elektronikai tamadast (esetleg tdmadas sorozatot) intézne az
informacids tarsadalom egy vagy tobb kritikus (informacids) infrastrukturaja ellen. A
halézatilag Osszekapcsolt infrastruktirakat ért informacids fenyegetéseken keresztiil egy
informacidés technoldgiailag fejlett orszag tarsadalmi, politikai, gazdasagi és védelmi
képessége erdsen befolyasolhatova, fejlédése jelentGsen korldtozhatd valna. Ez még inkdbb
feler6s6dne, ha e tdmaddasok egymassal 0sszehangoltan, komplex informacios tamadasok

formajaban, a célpontok koriltekint6 kivalasztasaval keriilnének végrehajtasra.
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A mar kordbban emlitett hatdsalapu megkdzelités elve szerint a tervez6k figyelembe veszik
azt a lancreakciohoz hasonlitd elvet, miszerint a kezdeti kdzvetlen hatassal (elsé csapassal)
torvényszerlien tovdbbi kdzvetett karositd, korldtozd hatasokat lehet elérni, amely a teljes
rendszerre kilonb6z6 mértékld negativ hatast fejt ki. Az el6idézett hatdsok, vagyis az
0sszhatas eredményének elemzése és értékelése képezi a hatasalapu mUveletek lIényegét. Ez
az Uj felfogas holisztikus elv(i szemlélet alkalmazasat igényli, amelynek |ényege, hogy egy
rendszeren belil az alkoté elemek kdlcsondsen hatnak egymasra. [20] Ez még inkdbb igy van
az informacids tarsadalomban, ahol a mar emlitett infokommunikaciéos halézatoknak
koszonhetéen a kilonb6z6 |étfontossdgl infrastruktiurak, rendszerek egymassal szoros
kapcsolatban allnak, az egyik rendszer m(ikodése alapvetéen fligg egy masiktdl (lasd pl. a

tavkozlési- vagy az informatikai haldzatok és a villamos energia halézat viszonyat).

« 7oz

az informacids tarsadalom elleni informacids tamadasok megtervezésekor figyelembe veszi
az informacids rendszerek kozotti igen szoros kapcsolddasokat, akkor a kdzvetlen elsé
tdmadassal elért hatas mind a konkrétan megtamadott rendszeren beliil, mind pedig a
rendszerek kozotti kapcsolatokban mdasod, harmad és n-edik tipusu és erGsségl hatasokat
valt ki. [20] Ennek felismerése azért is fontos, mivel ez ramutat arra a tényre, miszerint ezt az
elvet felhasznalva, a hdldzatilag 6sszekapcsolt tarsadalom rendkivili mértékben sebezhetévé
valik. Az informdcids tdrsadalom és annak védelmi rendszere olyan szamitégép—hdldzatokkal
atsz6tt haldézatos rendszerek komplexuma, amelyben e rendszerek biztonsagos mikodése
kolcsonosen fligg a tobbi rendszer miikddésétél. Ennek kdvetkeztében a rendszer barmelyik
sulyponti elemének informdciés tdmadasa, vagy védelme nemzetbiztonsagi kérdés, amely
védelmi sikon kihat az egész tarsadalomra. Elegendd egy kivalasztott — pl. a tdrsadalom
gazdasagi élete, vagy kozlekedése szempontjdbdl fontos — infrastruktirat informacios
tamaddassal mukodésképtelenné tenni vagy miiikédésében korlatozni, az éppen a
halézatoknak koszonhet6en negativan befolyasolja mas hasonld fontossaggal bird elemek

m(ikodGképességét is.

Napjaink egyik korszerl informacidalapu tdamadd és védelmi elmélete az informacids

hadviselés is ezt az elvet koveti. [6] Az informdcids hadviselésnek és az informacios
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mUveleteknek napjainkra teljes mértékben kialakult az elmélete, mara mar tobbnyire
letisztult az eszkoz- és eljarasrendszere. Az informacidés hadviselés keretén belili és az
informdcids tarsadalom egésze ellen iranyuldé komplex informacids tdmadas megvaldsulhat
totdlis formdban polgari és katonai célpontok ellen egyarant, 6sszpontositott médon kiemelt
célcsoportok ellen vagy szelektiv formaban egyes kritikusan fontos |étesitmények ellen. A
fenyegetések motivald tényez6i kilonbozdé politikai, gazdasagi, pénzigyi, katonai, szocialis,
kulturalis, ipari, etnikai, vallasi, regionalis vagy egyéni célok elérése lehet. Az informacids
rendszerek elleni fenyegetések, a konfliktus helyzetek-, a technikai lehet6ségek-, és a

motivacidk szerint valtozhatnak. [13]

Egy ilyen tdmadas sordn az informdciés tarsadalom elleni veszélyek harom terileten
jelentkeznek, tgymint [20]:

e atudati dimenzidban;

* afizikai dimenzidban és

* azinformacids dimenzidban.

Ezek b6vebb kifejtését a kovetkez alfejezetben adjuk.

A tudati dimenziéban elsGsorban a human tipusu veszélyek jellemzéek, mig a fizikai és az
informacids dimenzidban jelentkez6 veszélyek alapvetGen technikai, technoldgiai jelleglek.
Emellett persze meg kell emlitenlink az egyéb jellegli veszélyeket is, amelyek szintén a fizikai
dimenzidban jelentkeznek, mint a mar kordbban felsorolt: természeti és ipari katasztrofak
illetve mdszaki zavarokbdl adodé veszélyek, amelyek szintén jelentésen befolydsolhatjak a
rendszerek és infrastrukturak mikodését, és ezaltal kihatnak az 6ssztarsadalmi folyamatokra

is.

A human jellegli veszélyekkel mind az informacidés tarsdalom kialakuldasa, mind pedig a
m(ikddése soran taldlkozhatunk. Ezek kozé olyan jellegli veszélyforrasok sorolhaték, mint pl.
[13]:

e adigitalis irdstudatlansag;

e azinformacids szakadék;

e azinformacids technoldgia vivmanyaihoz vald hozzaférés hianya;
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e azinnovalhaté tudas hianya;

e arejtett tudas kihasznalatlansaga;

e azinformacids tulterheltség hatasai;

e negativ hozzaallas, artd szandéku tevékenység;

e az informacids technoldgia eszkdzeinek hasznalatdval 06sszefliggd pszichikai,
fizioldgiai és egészségligyi jellegli veszélyek;

e azinformdcids technoldgidkkal szembeni idegenkedés, bizalmatlansag, iszony;

e azesetileg megjelend prognosztizalhatd, vagy varatlan negativ jelenségek.

Jelen tanulmanyban a humadn jellegl veszélyforrasok bévebb kifejtésétdl eltekintliink. A
felsoroltakon kiviil ide tartoznak azon veszélyek is, amelyek az egyének — koztiik a killonb6z6
szintld vezet6k — gondolkoddsat, tudati viselkedését, érzelmi allapotat proébaljak meg
befolyasolni. E befolydsolé tevékenység nem mads, mint a pszicholdgiai hadviselés. A
pszicholdgiai hadviselés keretében kiilonb6zé audiovizudlis berendezések (kihangositok,
hangosbeszélGk, vagy u.n. direkt hiperszénikus hangsugarzok [6]), roplapok, és manapsag
egyre gyakrabban az Internet, az e-mail az SMS és MMS alkalmazhatdk a tudati allapot

befolyasolasara.

eakers create spotlight of
ssgund with ulfmssgmtsg

In HyperSonic Sound systems. the ultrasonic emitter is
made of piczoclectnic crystals joined to an acoustical inter-

Muost speakers mechanically vibrate thin diaphragms crear-
ing sound wives that ripple through the air in all directions.
However, a new speaker system directs sound like a spot-
light. Te trangmit a selected sound 1o specific locations,
American Technology Corp.. Poway. Calif., developed a

face. This device produces a pair of ultrasonic waves —a
200,000-Hz reference signal and a signal that varies from
200,200 10 220,000 Hz. When the reference and variable
Irequency signals interact, they produce an audible differ-
ence signal.

Ultrasonic emitters also have super-high impedance

system that uses ultrasonic waves that tavel in tight paths.

Piezoelectric Creating sound in mid-air
crystals joinad 5 A oikee.
s s
i batween iwo
signals.

which allows low current in power amplifiers, making

them  cheaper,
lighter weight, and
less bulky.

The sound system
waorks in everything
from hearing aids and
personal computers o
movie-theaters —

spaaker with better sound and
lower cost compo-
.lHrpurSul:memmhﬂmmvmdhmumﬁlummumﬂawdh nents than in high-end
hﬁw signals. A reference signal mixes with a voriable signal to produce notes with o speakers. . CH:IH
ﬁmmdlntﬁn nce between the two. For middle C, or 263 Hz, o reference signal of 200,000 Hz mixes
with o variable signal of 200,263 Hz.
I
80 MACHINE DESIGN  MARCH 6, 1997 hitp://www.penton.com/md

4. dbra. A direkt hiperszénikus hangsugdrzo miikédése (forrds: American Technology Corp.)
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Az Internet ilyen célu felhaszndldsat jol példazzak azok az egyre inkabb terjedé web-lapok,
amelyeken kilonb6z6 terror szervezetek, csoportok prébalnak félelmet kelteni az
olvasékban. A terrorizmus lélektani kapcsoldddsa egyértelm(, hiszen a kilonb6z6
robbantdsos, ongyilkos merényletek elkdvetésével nemcsak a pusztitas a cél, hanem a
lakossag megfélemlitése, folyamatos rettegésben tartasa is. Szdmos maddja van az Interneten
keresztlili pszichologiai hadviselésnek, mint pl.: félretajékoztatasok, fenyegetések
kézbesitése, félelem elliltetése képek, vided felvételek bemutatdsaval stb. illetve a cyber-
terrorizmus lehetGségének bemutatdsa, a virtualis térben valé tdmadas valdszinUsitése,

vagyis a ,cyber-félelem” elterjesztése.

Egy madsfajta megkozelitésben a veszélyforrasokat osztalyozhatjuk aszerint is, hogy a
veszélyeztetés honnan eredeztethetd, illetve, hogy a veszélyeztetSk (fenyegetSk, tdamaddk)
tevékenységiiket mennyire szervezett keretek kozott hatjdk végre. E szerint eredetiiket
tekintve beszélhetilink kiils6 és belsé forrasbol szarmazod veszélyekrdl, strukturaltsdgukat

tekintve, pedig magas szinten szervezett és alacsonyan szervezett fenyegetésekrél.

A bels6 veszélyeket elsGsorban a sajat alkalmazottak, munkatarsak okozzak, akik a
biztonsagi rendszabalyok be nem tartasaval, képzetlenséglikkel, hanyagsagukkal, illetve vélt
vagy valos sérelmeik megtorlasaként veszélyeztetik az adott szervezet, intézmény, vallalat
stb. infokommunikdacidés rendszereit. Ezek a veszélyek, amennyiben felfedésiikre és

elhdritasukra nem helyeznek hangsulyt, komoly biztonsagi problémak forrdsai is lehetnek.

A kilsé veszélyek kozé mindazon fenyegetések tartoznak, amelyek valamilyen kils6
forrasbdl szarmaznak, és a tdmadas célja elsésorban valamilyen hatalom megszerzése és
megtartdsa [6], részletesebben anyagi- politikai-, gazdasagi- vagy katonai elényszerzés. E
tdmaddsokat dltaldban az informacids technoldgidhoz kivadléan érték hajtjak végre. E
tdmadok kore az infokommunikacios rendszerek elterjedésével és fejlédésével egyenes
aranyban naprdél-napra novekszik és bévil. Napjainkban ezek kozé sorolhatjuk: a hackereket,
crackereket, szamitogépes blindz6ket, hacktivistakat, ipari kémeket, terroristakat, valamint a

hirszerz§ szolgalatok-, illetve katonai és félkatonai szervezetek alkalmazottait. [20]
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Magasan szervezett fenyegetéseket az el6z6ekben felsoroltak kozil olyan szervezett
csoportok, terror szervezetek, hirszerzé szolgalatok, katonai és félkatonai szervezetek hajtjak
végre, akik képesek megszervezni akdr egyszerre tobb fontos [étesitmény elleni tébbirdanyu
0sszehangolt tdmadast is. E tdmadasok célja szinte minden esetben tdébb mint anyagi
haszonszerzés. Els6sorban valamilyen tipusu hatalom megszerzése gazdasagi, politikai illetve

katonai célok elérése altal[6].

Ezzel szemben az alacsony szervezettségli tamaddasokat azon egyének, jogosulatlan
felhasznaldk (hackerek, crackerek stb.) hajtjak végre, akiket els6sorban anyagi haszonszerzés
vagy a sajat képességeik megmutatasa motival. Ebbél adéddan lathatd, hogy a magasan
szervezett fenyegetések nagysagrendekkel komolyabb biztonsagi problémat jelentenek, mint
az alacsonyan szervezettek. Ezek kozil is kiilon kiemelendd a terrorszervezetek ilyen irdnyu
képességei és lehetéségei, amelyeket napjainkban egyre komolyabban kell venniink. Az
informacids terrorizmus sokkal veszélyesebb, mint az egyszer(i hacker vagy cracker tdmadas,

mivel minden esetben politikai tartalommal rendelkezik.

A potencidlis informacids veszélyforrasok a kilonboz6 szereplGk (versenytarsak, ellenfelek,
ellenségek) rossz szandéka, agressziv érdekérvényesitése, az Uzleti és ipari kémkedés, a
politikai és gazdasagi befolyasolas, valamint a kialakitott informacidés tdmado képesség
kombinacidibol alakulhatnak ki. A fenyegetések sikeres realizdlasa esetén komoly
vesztességek és/vagy karok érhetik az informacidés kornyezetet, benne az allamot, a

vallalatokat, a vallalkozdkat és az egyéneket, 0sszességében az informacids tarsadalmat. [25]

4.2. Informdcios hadviselés

4.2.1. Az informacios hadviselés kialakulasa

Az emberek életik folyaman dallanddan informacidt cserélnek, informadcios tevékenységet
folytatnak, vagyis aktivan kommunikdalnak egymassal. A megismerkedés, bardtsag, szovetség,

veszekedés, viszaly, ellenségeskedés, megbékélés, fennmaradds, tulélés, egylttélés,
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egyuttmdkodés, mint fogalmak és human tevékenységek minden esetben intenziv

informacidcserét un. interaktiv kommunikaciot igényelnek.

A tarsadalmi élet dinamikus egyensulydnak valtozasai kovetkeztében ezt az igen kényes
egyensulyt szdmos kiils6 és bels6 hatds, vagyis valtozas éri. A globalis, regiondlis és nemzeti
politikai, gazdasagi, tarsadalmi egyensuly (dinamikus stabilitas) sulyos vagy tartds elvesztése

valsagokat, tartds valsaghelyzeteket idézhet el6.

Békében, valsaghelyzetekben és haboruk idején az egyes orszagok mindig folytattak
szandékos és tudatos célzatu informacids tevékenységet. Ez alatt a régebbi korokban
elsGsorban a hirszerzést (kémkedést), félrevezetést, propaganda- és nyilatkozathaborut és
egyéb hasonlé elnevezésekkel emlitett informaciés/kommunikacios tevékenységeket
értettek. Mindezek barmilyen tudatosak is voltak, nem képeztek egy olyan egységes, célzott
és hatarozott strukturdba foglalt informacids tevékenységi rendszert, mint amit ma az

informdcids tarsadalomban gydjt6fogalommal informdcids hadviselésnek neveziink.

Az informdcids hadviselés - mint Osszetett informacids tevékenység - az informacid
szerepének tarsadalmi felértékelGdésével és az informacids ipari termelési vilagkorszak,

valamint az informacids tarsadalom kibontakozasaval 6sszefliggésben tudatosan jelenik meg.

Az ellenfél gazdasagi hitelrontdsat, politikai megbizhatdésaganak kétségbevonasat a
mindennapi életben gyakran baratsagtalan lépésnek lehet tekinteni. Az ilyen informacids
tevékenységek, l1épések azonban nem mindig vezetnek kifejlett informacids hadviseléshez.
Ilyen helyzetekb8l még vissza lehet térni a felek kozotti kapcsolatokban altalanosan
elfogadott normadlis viszonyokhoz és dinamikus egyensulyhoz. Ugyanakkor fontos jelzés és
Uzenet értékd jelentéstartalma van annak, ha a kozOs kapcsolatokat érint6, dinamikus
egyensuly fenntartdsara iranyulé torekvésekben hirtelen, heves és jelentds valtozasok
kovetkeznek be. Ezek hatdsara olyan tovabbi informacids tevékenységek kezdddhetnek,

amelyek mar az informacids hadviselés kelléktaraba tartoznak. [6]

Az informaciés hadviselést napjainkban ,tudds hadviselésnek” is nevezik, mivel ezt a

tevékenységet igen magasan képzett, fejlett szakirdnyultsagu intelligencidval és
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képzettséggel rendelkez6 politikai, gazdasagi és katonai vezeték, illetve tanacsadodik és

szaktorzseik irdnyitjak.

Az egyre jobban kibontakozd kozvélemény-kutatds, jov6kutatds, média-, rekldm- és PR
tevékenységek jelent6s hatdst gyakorolnak a tarsadalom informacids tevékenységeire. Ezek
a kétségtelenlil jelentSs tdrsadalmi hatdst kivalto tényez6k egyértelm(ien sugalljak, hogy az
adott orszag polgari és katonai humanerdforrasanak felkészitése, atképzése és
tovabbképzése keretében az informacids hadviselés szakmai kdvetelményeit is célszerl és

ajanlott figyelembe venni.

Békeid8&szakban, fesziiltség- vagy valsaghelyzetben a nemzetgazdasag, illetve az alapvetd
polgari informacids infrastrukturdk ellen végrehajtott nagyméret(, korlatozé vagy pusztitd
hatdsu informacids tdmaddasok adott esetben egy haboru bevezets szakaszat is jelenthetik!
Ezért az informdacids rendszerek és infrastruktirdk védelme alapvetéen fontos
biztonsagpolitikai tényezévé valt. [6] [28] Az emlitett tdAmadasok (kezdetben csupdn jelentds
Uzemzavarnak értékelhet6 valtozasok) észlelésekor a legfels6bb szintl helyzetelemzs- és
valsagtorzsnek igen komolyan mérlegelni kell nemcsak a karok nagysagat, hanem azok okait

és a varhatdé Ujabb eseményeket is.

Az informacios hadviselés Uj fajtaju hadviselési forma, amely a 21. szazad els6 évtizedeiben
bontakozik ki teljes terjedelmében, amikor az iparilag fejlett orszagok fokozatosan atlépnek
az informdciés korszakba és az orszdgok életében a tdvkozlési és informacidtechnikai
eszkdzok, rendszerek és haldzatok meghatarozd szerepet fognak betolteni. Az informacids
tarsadalmak sebezhet&ssége éppen az informdaciétechnika és az informacids infrastruktira
révén rendkivili mértékben megnovekszik. Viszonylag kis koltségraforditassal olyan,
informdcidés hadviselési tamadé fegyvereket és fegyverrendszereket lehet el&allitani,
amelyek kilonb6z6 mértékd, hatasu és id6tartamu pusztitasokat vagy korlatozasokat
képesek el6idézni. Ezeknek a veszélyeknek felismerése és a megfelel6 ellenrendszabalyok

kialakitasa, minden orszag jol felfogott, sajat érdeke. [6] [22]

Igen gyakran el6fordul, hogy az informacids hadviselést gyakran és helytelenil informatikai

hadviselésnek nevezik. Ez utdbbi az informacidés hadviselésnek csupan egy ol
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korilhatarolhatd része (tobbnyire a hacker hadviselésként aposztrofalt részteriilet),
alrendszere, és nem azonos az egésszel. Az informacidés hadviselés az informatikai

hadviselésnél tartalmaban jéval kiterjedtebb tevékenység. [29]

4.2.2. Informacios folény, vezetési folény

A folény szé fogalma - a Magyar Ertelmezé Szdtar szerint — ,azt a realitdst jelenti, hogy
valaki, valami bizonyos szempontbdl kiilbnb, erbsebb, fejlettebb, jobb a mdsikndl, a
hatékonysdg terén eredményesebb, valamilyen vonatkozdsban el6nyben van a mdsikkal

szemben.”

A vildgtarsadalomban dont6 tobbsége mar szabad piacgazdasagban él és ez altal szabad
versenytarsadalmat épit. A versenytdrsadalomban a tdrsadalom tagjai, csoportjai, mint piaci
szerepl8k, versenyz§ felek, ellenfelek, esetenként ellenségek vannak jelen. A versenytarsak
kiildnbozd fajtaju, tipusu, elénydk és folények megszerzésére torekszenek. igy van ez a
biztonsagkulturaban, ezen belll az altaldanos biztonsag, biztonsagpolitika, a rendvédelmi
biztonsag, rendvédelmi politika és a katonai biztonsag, védelempolitika teriiletén is. Ezeken a
teriileteken a folény olyan fogalmakban &sszpontosul, mint pl. politikai-, pénzigyi-,
gazdasagi-, jogi-, tudomanyos-, kutatasi-, ipari-, technikai-, gyartastechnoldgiai-, szallitasi-,
kozbiztonsagi-, erkolcsi-, tudasbeli-, vezetési-, informacios (informatikai és tavkozlési) folény,

stb.

Az informdcids tarsadalomban az informdcidszerzés sok forrasbol torténik, amelyek
rétegesen at- és lefedik egymast. A tobbszorosen ellen6rzott és az automatikus adatfuzids és
korrelaciés informaciés technoldgidval szinkronba hozott, mindségileg Uj és tomoritett
informdcidk a tarsadalom, vagy annak egyes rétegei, szervezetei szamara un. informacios
folényt, huzamosabb megléte informacids uralmat végsé soron vezetési folényt biztositanak

a masik fél felett.

Az informacios folény birtokosanak lehet6vé teszi, hogy informacios rendszereit és azok

képességeit kihasznalva a tarsadalmi élet kilénbo6z6 teriletein el6nyre tegyen szert, vagy a
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kialakult helyzetet folyamatosan ugy iranyitsa, hogy emellett a masik felet megfossza e

képességeitdl.

Az informacids folény megléte a birtokldja szdmdra a kovetkezdket jelenti [20]:

e tobbet tud a szemben all6 félrél, mint amit 6 tud a sajat képességeirdl;

e eredményesen tudja korlatozni a szemben allé fél vezetési- és informacids
rendszereit, dontési folyamatait, mikozben ilyen behatasoktdl képes megdvni a sajat
rendszereit;

e 3 sajatoldali dontési ciklus tudomanyra tdamaszkodd, alaposabb, gyorsabb és ennek
kovetkezményeként hatékonyabb, mint az ellenfél hasonlé vezetési folyamata;

e az informdcio-technolégia, tdvkozlés-technolégia és mas magas technikai
eredmények terén egy lépéssel a szemben 4ll6 fél el6tt jar, a technoldgiai folény

megtartasdra és megdvasara nagyon vigyaz, és ezt a folényt allanddan noveli.

Az informacids folény megszerzésének és megtartasanak harom azonos fontossagu oldala
van, ugymint [20]:

e informdaciét szerezni a dontést befolyasold tényez6krél;

e kihasznalni és megvédeni a sajat informacios képességeinket és

e gyengiteni, lerontani az ellenfél informacids lehetbségeit.

Az informaciés uralom birtokldsa mar tobbet jelent, mint az informacios félény kivivasa,
megszerzése. Az informdciés uralom az informécids folény megszilardulasat és idGben
viszonylag tartdssa valdsat jelenti a legfontosabb informacié- és tavkozlés-technikai
terlileteken. Az  informacidszerzés, informacidtovabbitdas, informacidfeldolgozas,
informdcidhasznositds, informaciovédelem, dontéshozatal és iranyitds valamennyi
kulcsfontossagu teriletén, allandd és szilard folényben vannak az ellenfél felett. Az
informdcids uralom valamennyi kulcsfontossagu vezetési teriiletre kiterjed és id6ében tartds

jellegd.

Tehat az informacios folény elérése és egy adott idészaknak megfelel6 tartds érvényessége
az informacids uralom kivivasahoz vezet. Vagyis az informaciés uralom nem mas, mint az

informacids folény id6ben tartdssa valdsa.
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Az informacids folény e fokozatai 6sszhatdsukban elvezetnek az ellenfél feletti tartds és
szilard vezetési folény kialakuldsdhoz, amely a siker egyik fontos zaloga. Az informacids

korszakban ez a folény a siker elengedhetetlen feltétele.

A vezetési folény egyrészrél a szembenalld felek vezetési folyamatai kdzott olyan minéségi
kiilonbséget jelent, amikor az egyik fél tevékenységét meghatarozo intézkedések, utasitdsok
tartalma és idGbelisége |ényegesen jobban tiikrozi a kialakult helyzetet és az ahhoz
alkalmazkodé célszer( cselekvésmodellt, mint a masiké. Masrészrdl azt az allapotot fejezi ki,
amikor ugyanezen fél végrehajté allomanyanak eltokéltsége (hajlanddsaga) az utasitasok

teljesitésére azonos vagy nagyobb, mint a masik fél (tarsadalom) tagjaié.

Az informdaciés folény megléte nem folyamatos, dallandd és valtozatlan. Egyenletesen
fenntartani nem lehet, mivel az szdmos tényez6t6l flgg, és tartdssaga (érvényessége)

id6szakonként valtozhat.

Az informacids folény esetében tehat id6szakos és gyakran csak helyi (lokalis) érvényességrol
beszélhetiink. Ez azt jelenti, hogy az informacids hadviselés soran idészakonként meg kell
vizsgalni, hogy sajat oldalon az informacios folény létezik-e, érvényes-e? Annak ellenére,
hogy érvényessége csak egy adott id&szakra szol, ezek azért olyan hosszu id6tartamot

jelentenek, amelyek alatt az adott feladatokat eredményesen végre lehet hajtani.

Mivel a tokéletes és hosszantartd informacios folény kialakitasa nem lehetséges, ezért
keresni kell a lehet&séget, hogy az informdcids folényt a szamunkra legjobb helyen, legjobb
idében és legjobb korulmények kozott érjik el. Az informaciés folény megléte esetén
képesek vagyunk befolyasolni a masik félnek a helyzetrél alkotott képét, megteremteni a

feltételeket a kezdeményezés megragadasara. [20]

4.2.3. Az informacios hadviselés tudomanyelméleti alapjai

Az informdcidés hadviselés elméleti és tudomanyos alapjat — tobbek kozott — a
kommunikacioelmélet (a rendszerek kozotti kapcsolatok elmélete), a kdosz-elmélet (a
rendszerek életét befolydsolé tényez6k elmélete), a komplexitas-elmélet (a strukturdk

hierarchidja és fligg&ségi viszonyanak elmélete), valamint a kognitiv tudomany (megismerés-
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tudomany), az informacidelmélet és halézatelmélet vonatkozé tételei, pl. a kognitiv

hierarchia hipotézis képezik.

A kommunikdacidelmélet szerint az anyag, az energia és az informacidé alapvet6en kétféle
kapcsolati csatornan aramlik:

e anyag- és energiaszallitd csatornakon: kozlekedési, szallitasi, logisztikai csatornak
igénybevételével;

e informacidszallité csatornakon: tavkozlési-, hir- és szamitégép-haldzati

informacids csatornakon.

Ezek a létfontossagu szallitd csatorndk biztositjak a szervezetek szilard belsé kohézidjat, a

szervezet integritdsat és a szervezetek kozotti megbizhatd kapcsolatokat.

A kognitiv hierarchia elve szerint a vezet6 a megismerési piramis csuicsan all, fokozatosan
ismeri meg és fel a kialakult helyzetet, a felmeriil6 veszélyeket, melynek alapjan képes sajat
erGforrasait és azok hatdsat az ellenfél leggyengébb pontjara dsszpontositani és iranyitani.
Ezaltal adott helyen és idGben olyan helyi eréfolényt képes elGidézni, amelynek birtokdban

jogosan szamithat a sikerre.

A komplexitds elmélet egyik tétele szerint a rendszerek anyagi ellatas és informacio nélkiil
tobbé mar nem életképesek. Az anyagi- és energiaszallitd, valamint az informacidszallité
csatornak elvagdsaval bekovetkezik a rendszerek oOnzarédasa, a belsé er6forrasok és
készletek felemésztését eredményez6, Un. belsé rendszeri 06sszeomlds effektusa.
Amennyiben egy érintett rendszer csak sajat magara, csak sajat informacios és eréforrasaira,
csak sajat készleteire képes tdmaszkodni, hosszu tavon életképtelenné valik, rendszerileg
osszeomlik. A sajat er6forrdasok és készletek ugyanis korlatozott mértékben allnak
rendelkezésre, el6bb vagy utdbb kimeriilnek, elfogynak. Ismeretes, hogy intenziv
felhasznalds esetén nem elegend6ek hosszu tavu harci tevékenységek folytatdsara. Kilsé

segitség nélkil egyetlen szervezet sem képes hosszabb ideig fennmaradni.

A sajat er6forrdsok intenziv bels6 felhasznaldsdnak torvényszer(i eredménye: az érintett

rendszerben (alrendszerben) érvényesil a ,kdosztorvény”; a szervezett rendbdl, (az
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irdnyithatésagbol, vezethet6séghbdl) ontorvénylen kialakul a szervezetlenség, (rendetlenség,

iranyithatatlansag) dllapota és helyzete.

Az informaciddramlds képességétél megfosztott szervezeteknél érvényesiilnek ezek a
hatdsok. llyen helyzet és dallapot kialakuldsakor a szervezeti, rendszeri, tevékenységi

osszeomlds, Un. informacios feketelyuk-hatds kovetkezik be.

A tamadod informdacidés hadviseléssel pontosan ilyen éallapot elGidézése a kivanatos és

elérend6 cél az ellenfél oldalan.

Az informacids rendszeri 6sszeomlassal kapcsolatban feltétlenil ra kell mutatni arra, hogy az
ilyen hatdsokat el6idézd informacids hadviselési eljarasokat és modszereket mar az
informdciés tarsadalmak szervezeteit és informacids infrastrukturait figyelembe véve

fejlesztették ki.

Ebbél objektiven kovetkezik, hogy informacids hadviselést rendkiviil alacsony mfiszaki
fejlettségli informacidés kornyezetben, ahol nem-, vagy csak elenyész6 mértékben
beszélhetiink informdacids infrastruktarakrdl, ott eredményesen alkalmazni nem lehet®. [6]
Miel6tt az informacios hadviselés alkalmazasara sor kerlilne, gondosan elemezni kell, hogy
milyen fejlettségli informacios kornyezetben kivanjak ezt a rendkivil fejlett hadviselési
format alkalmazni. Ellenkez6 esetben a fejlett informacios hadviselési tevékenységek és
mlveletek alkalmazasa nem fog eredménnyel jarni, mivel nem lesznek elektronikai és

informdcids célpontok. [22]

Az informdciés hadviselés elmélete szerint, egy tdrsadalomban els6- és masodfoku
tarsadalmi-technikai civilizacios fejlettségi rend mikodhet. A fejlett tarsadalmi rendszerek
jogi és erkolcsi torvényekkel, szabalyzékkal, szabvanyokkal iranyitottan |éteznek és

mUkodnek. Ezek a tdrsadalmak — a magas foku szervezettség révén — erdsen szabalyozott

% szoktak ezt ,bin Laden” effektusnak is hivni, mivel az al-Kaida vezére, Osama bin Laden és csoportja
szandékosan flggetlenitik magukat az informaciés tarsadalom ,vivmanyaitdl”, igy az elektronikus
informaciotovabbitastdl, feldolgozastdl: sajat, belsé kommunikacidjukhoz nem haszndlnak radiofrekvenciat

sugarzo eszkozoket (pl. mobiltelefont), sem szamitdgépet, az informacidkat kézvetlendl juttatjak el egymdshoz.
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tarsadalmi rendhez tartoznak, amelyet masodik fokozatu fejlettségi szintnek nevezink.
Amennyiben ez a magas foku szervezettségi rend — valamilyen kiils6-belsé negativ
tarsadalmi-természeti oknal fogva — megsz(nik, vagyis a fejlett torvények és szabdlyzék mar
nem képesek mikodni és hatni, akkor az érintett szervezeteknél és technikai rendszereknél
bekovetkezik a deregulacio, egy tarsadalmi-technikai visszaesés az elsé fokozatu civilizacids
szervezettségi szintre, ahol a természet torvényei objektiv mddon — a kdosz torvénye szerint
— hatnak. Az informacids hadviselés soran a tarsadalom alapvet§ érdeke sajat oldalon a
masodik fokozatu civilizacids rend fenntartasa és az ellenfélnél az els6é fokozatu civilizacids

rend ideiglenes kialakitasa, vagyis iranyithatatlan helyzet, sajatos kdoszrend el6idézése.

Az informdciés hadviselés céljai kozott szerepel a szembendlld fél rendszereinek,
halézatainak, szervezeteinek megfosztdsa attdl a lehet6ségtél és képességtél, hogy kiilsé
anyagi utanpoétlast, energidt vagy vezetési informdaciét kapjanak. Tovabbi célok kozé tartozik
annak megakaddlyozdsa, hogy az ellenfél védelmi rendszerei egymas kozott ilyen tipusu
éltet6 er6forrdsokat, (anyagot, energiat, informaciét) és a tulélést biztositd logisztikai
szallitmanyokat cserélhessenek. Ez torténhet az anyagi, energiai és informacids folyamatok
teljes megszakitasaval, mikodésik tartds korlatozasaval, vagy ideiglenes kikapcsolasaval,
zavarasaval. Mas szoéval a masik fél védelmi rendszereinek a magasabb masodik fokozatu
fejlettségi rendbdl az alacsonyabb elsé fokozatu fejlettségi rend szintjére torténd
visszavetésével. Ez a torekvés azt is magdban foglalja, hogy megakaddlyozzdk az anyaggal,

energiaval, informacioval torténd segitségnyujtast.

A fenti célok elérését biztosité tdmadod jellegli informdcids hadviselést kdzvetlenil — egyes
kijelolt célpontokra koncentralé direkt tdmadasi mddszerrel — vagy kodzvetett mdédon — a
mélységben 1évd kritikus célpontok, halézatok, rendszerek elleni indirekt tamadassal — lehet
végrehajtani. Nem ritka a kozvetlen és kozvetett tdmadasi eljards, modszer kombinalasa. Az
informacids hadviselés a célpontok szovevényes Osszefliggése, tobb szintl rétegz6dése és
matrix jellegli haldozatos kapcsolddasa kovetkeztében gyakran nem egyes célpontok ellen
iranyulnak. Ehelyett inkdbb az egész rendszert érint6 és karos hatast kifejts, ugynevezett
degradald, deregulacios hatds elérését célzdo eredményre torekszik a hatasalapu

megkozelités elvének megfelelGen.
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Sajat vonatkozdsban, az informacids hadviselés célkitizéseinek masik oldala, védeni sajat
informacids rendszereket, Osszekottetéseket, tavkozlési és logisztikai vonalakat, kritikus
infrastrukturdkat. Mas megkdzelitéssel az informacids hadviselés célja, hogy a masodik
fokozatu civilizacids rendet minél tovabb és minél teljesebb mértékben fenntartsuk, és
megakaddlyozzuk a masik felet abban, hogy tarsadalmunkat az alacsonyabb fejlettségd, elsé

fokozatu, kdosz felé tarto civilizacids rendre visszavesse, visszakényszeritse. [20]

4.2.4. Az informacios hadviselés tartalma, fajtai, elemei

4.2.4.1. Az informadcios hadviselés dimenzioi és fogalma

Az informacids hadviselés céljai elérése érdekében fizikai-, informacids- és tudati — az emberi

felfogdképesség és megértés — dimenzidiban fejti ki hatdsait.

A fizikai dimenzidban folytatott informdciés hadviselés a kiilonb6z6 informacids
infrastrukturdk, infokommunikaciés rendszerek elemei elleni an. ,kemény tipusu” (,Hard

Kill”) tdmadasokat, illetve azok fizikai védelmét jelentik.

Az informacioés dimenzidban folytatott informaciés hadviselés a kilénb6z6 informacios
folyamatok, adatszerzés, adatfeldolgozds, kommunikacié, stb. tobbnyire elektronikus uUton
vald , lagy tipusu” (,,Soft Kill”) tdmaddsat jelenti annak érdekében, hogy a célpontokra vald
kdzvetlen pusztitd, rombold fizikai rdhatds nélkil kozvetlenil befolydsoljuk azokat. Masik
oldalrdl ide tartozik a masik fél sajat informaciés folyamatainkra irdnyuld hasonld

tdmaddsanak megakadalyozasa is.

A tudati dimenzidban megvaldsulé informacids tevékenységek kozvetlenil az emberi
gondolkodast — észlelést, érzékelést, értelmezést, véleményt, vélekedést — veszik célba valds,
csusztatott vagy hamis lizenetekkel, amelyeket tobbnyire elektronikus és nyomtatott médian
keresztil vagy kozvetlen beszéd formajaban tovabbitanak, illetve uUjabban kiilonb6z6

eszkozokkel tudatmaodositast hajtanak végre. [6] [31]
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Eddigi célpontok Uj célpontok

Informaciods rendszerek Ember
5. dbra: Az informdciés hadviselés uj, tudatmodositdst el6idézé célpontjai [31]

Az informaciés hadviselés végsd célkitlizése egyik oldalrdl tulajdonképpen nem mds, mint a
masik fél politikai, gazdasagi és katonai dontéshozdinak, valamint a személyi dllomany és a
lakossag gondolkoddsanak, dontésalkotd képességének befolyasolasa, masrészrél a masik fél

ilyen irdnyu tevékenységével szembeni védelem. [31]

Az informdcidés hadviselés — illetve annak a NATO és tagorszdgai katonai doktrinaiban
elfogadott formdja az informaciés miiveletek — mindazon 06sszehangolt, koordinalt

informacids tevékenységeket jelentik, amelyek arra irdnyulnak, hogy a szemben allo fél
informdcids rendszerei miikodésének korlatozasaval befolydsoljak a tarsadalom egészének
vagy egyes terlileteinek m(ikodési folyamatait, illetve masik oldalrél, hogy megteremtsék

azokat a feltételeket, amelyek mentén a sajat hasonlé képességek fenntarthatok.

Az informacids hadviselés célja az informacids folény, informdacids uralom és végsé soron a
vezetési folény kivivdsa, a sajat oldali vezetési ciklus szdmdra id6csokkentés, a masik fél
vezetési id6ciklusa tekintetében pedig id6novelés elérése érdekében, és ezek altal a
hadmoliveleti folény elérésének elGsegitése. Megszerzésének és megtartdsanak két azonos
fontossagu oldala van, dugymint: kihasznalni és megvédeni a sajat informacids képességeket,

illetve gyengiteni a masik fél informacids lehetdségeit.
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Az informacids hadviselés nem mas, mint kilonb6z6 elkllonilten is létezd, komplex
informacidés tevékenységek kozotti integrdld és koordinalé tevékenység, melynek
szlikségességét és létjogosultsagat az 0Osszehangolt informdacidés tevékenységek
nagysagrendekkel novelheté hatékonysaga adja. Az informaciés hadviselés egymdssal
Osszhangba hozott széles tevékenységi teriileten, szdmos kilon—kiilon is alkalmazhato

informacids vagy informacidalapu tevékenység révén érvényesilnek.

Az informdcidos hadviselés a sajat er6knél erGsokszorozd, a masik félnél er6csokkentd,
er6megosztd szerepet tolt be. Ugyanakkor a vezetési idGciklust kozvetlenil befolyasolo,
sajatoldali id6tomorité és ellenoldali idéndvel6 képességekkel rendelkezik, amelynek

eredményeként vezetési id6folényre tehetiink szert. [20]

4.2.4.2. Az informdcios hadviselés elemei

Az informacids hadviselésnek tobbféle felosztasa létezik. Ezek kozil*® a jelen tanulmany a
katonai doktrindk altal elfogadott felosztast targyalja. [68] Eszerint az informacids hadviselés
elemei kozé az alabbiak sorolhatdk [20] [30]:

e miveleti (mikodési) biztonsag;

o megtévesztés;

e pszicholodgiai mUiveletek;

o fizikai pusztitas;

e elektronikai hadviselés;

e szamitogépes haldzati hadviselés.

3% Egy masik felosztast ad Martin C. Libicki [69]

87



Azonositd: A kritikus informacids infrastruktirak meghatarozdsanak modszertana — végleges I O
Készitette: ENO Advisory Kft. © 2009 = 1=
Utolsé médositas: 2009. augusztus 01. E[IUISQFH

VEZETES| FOLENY
INFORMACIOS URALOM
INFORMACIOS F OLENY

MUOVELETI

BIZTONSAG

KATOMAI __|PSZICHOLOGIAI| FIZIKAI  FLEKTROMNIKAI 52!
GTEMESZTES| MOWELETEK | PUSZTITAS | HADVISELES

INFORMACIOS INFRASTRUKTURAK

0SSZADATFORRASLU FELDERITES

6. dbra: Az informdciés hadviselés elemei

Az informacids hadviselés minden eleme egyarant fontos szerepet jatszik az informacios
folény kivivasaban, megtartasaban és vezetési folénnyé vald konvertalasaban. Az
informacids hadviselés er8sokszorozé szerepe éppen abban dll, hogy az elemek egylttesen,
koordindltan, egymassal egylttmikodve, egymas hatasait kihasznalva (szinergikusan)
kerllnek alkalmazasra. Ez joval nagyobb hatasfokot eredményez, mintha azok elemei

onalldan, koordinalatlanul lennének végrehajtva.

Az informacids hadviselés elemei k6zott szoros kapcsolatok és Osszefliggések allnak fenn. Az
egyes elemek a végrehajtas szintjén egymasba atnyulnak, atfedik egymdst. A kilonb6z6
elemeken bellil végzett résztevékenységek az informacios hadviselés egy vagy tobb elemére

is hatassal vannak, ugyanakkor nem veszitik el 6nallésagukat.

Az informdcids hadviselés sikeres folytatdsahoz a fenti elemeken kivil fontos szerep harul a
jol és hatékonyan m(ikddé informdacids infrastrukturdkra, azok elemeire (infokommunikacids
rendszerekre) és az azok mikodéséhez nélkiilozhetetlen adatok megszerzésére, melyek az

informacids hadviselés tdmogatd elemeit és egyben hatékony végrehajtasanak biztositékat is
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jelentik. Az adatszerzés és feldolgozas biztositja az ellenfél vezetési informacids
rendszereinek elemzését azok tamadasahoz, meghatarozzdk informdacidés hadviselési
képességeit a sajat oldali védelemhez, valamint visszajelzést nyujtanak a sajat végrehajtott

feladatok eredményességérdél.

Az informacids hadviselést tamogatd felderités egyrészt adatszerzést, madsrészt a
megszerzett adatok feldolgozasadt, a szembendlld fél informacidos rendszereinek
kiértékelését, vagyis az informacios hadviselés szamara felhasznalhaté formdra hozdasat

jelenti.

Az informdciés hadviselés felsorolt tevékenységei, elemei a masik fél, a sajat erék és
semleges érintettek irdnydban szdmos hatastényez6n keresztil érik el célkitlizéseiket. Ezen
hatdstényezbket és az informacios miveletek képességei kozotti 6sszefliggéseket az aladbbi.

tablazat szemlélteti:

4. tablazat: Az informdciés miiveletek képesség és hatds mdtrixa [20]

(%]
Képesség @ dE é_ﬁ
8 358 2525 535 &
§ gecis990g28 5
QLS K EHgS3 ESS
@ §25 teBENgE
Hatas ©
Meggy6z
Leront
Megfoszt
Pusztit
Csokkent
Megszakit, megbont
Befolyasol
Tajékoztat
Megel6z, meghiusit
Félrevezet,
Megved, oltalmaz
Megtagad
Semlegesit,
Formal, alakit
Hasznosit, kihasznal
Felfed, lathatéva
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4.2.4.3. Az informdcids hadviselés fajtai

Az informacids hadviselés tamadé és védelmi jellegii lehet, amelyeket politikai, gazdasagi és

kulturalis téren, valamint a katonai tevékenységek minden szintjén folytatnak.

_VEDELMI ] TAMADO
INFORMACIOS HADVISELES INFORMACIOS HADVISELES

INFORMACIO-
BIZTONSAG

ELLENSEC
INFORMACGIOS
KEPESSEGEI

INFORMAGIOS
KEPESSEGEK

7. dbra: Az informdcids hadviselés fajtai

A tamadaé informacids hadviselés arra iranyul, hogy specialis célok érdekében vagy specidlis
fenyegetésekre valaszul, hatast gyakoroljanak a madsik fél informacidira, informacidalapu
folyamataira, informacids rendszereire békeid6ben, valsag vagy konfliktus idején egyarant.
Az informdaciés hadviselés tdmado jellegli alkalmazasa képes lelassitani, és megzavarni a
masik fél feladatai tervszer(i végrehajtasanak Utemét valamint befolydsolni a kialakult

helyzet értékelését.

A tamadd informacids hadviselésnek kett6s funkcidjuk van: egyrészt minden lehetséges
eszkodzzel elfogni, felfedni, masrészt befolyasolni, tonkretenni a masik fél informacidit. E
kettds funkcidt — a tdmadd jellegli informacids hadviselés nagyfoku hatékonysdga érdekében
— a fizikai—, informacids— és a tudati— dimenzidban egyarant, egymassal 6sszehangoltan kell

érvényre juttatni.

Az informacids tdmadas kozvetlen és kozvetett formaban valésulhat meg. A kozvetlen

informacios tamadas — mas néven bels6 vagy behatold jellegli tdmadas — sordn a tdmadé fél
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egyrészt a kilonbo6z6 informdacidbiztonsagi rendszabalyokat kikerilve bejut a kommunikacids
rendszerekbe és szamitdgép—haldzatokba, hozzafér kilénb6z6 adatbazisokhoz stb. és ezaltal
szdmara hasznosithatd informaciékhoz jut. Madasrészt zavard jelekkel, megtéveszt6
informacidkkal, rosszindulatu szoftverek bejuttatdsaval tonkreteszi, mddositja, torli stb. a
szembenalld fél szamara fontos informaciokat. A kézvetett informacids tdamadas — mas
néven kiils6 vagy szenzor alapu tamadas — soran a tamado fél hozzaférhetévé teszi az
ellenség szdmdra a sajat félrevezeté informdcioit, ezaltal megtéveszti a szembenalld fél

felderit6 rendszerét és igy befolyasolja a helyzetértékelését. [51]

Természetesen a kozvetlen és kozvetett tamadast megfelel6en Osszehangolva célszerd
alkalmazni, ezdltal is erdsitve egymas hatékonysagat. Egy kozvetett informaciés tdmadassal
el lehet terelni az adatszerzd rendszerek figyelmét, igy a kozvetlen tdmadas sikeresebben
végrehajthaté a megcélzott rendszerrel szemben. Ugyanakkor egy kozvetlen mdédon
végrehajtott informacids tamadas arra kényszeritheti a vezetési rendszert, hogy pl. a dontési
alternativak kialakitasakor, az 6sszadatforrasu felderité rendszer helyett csak egy forrasbdl
szarmazo informacidkra, pl. csak az optikai felderitésre tamaszkodjon. Ez az egyforrasu
felderit6 rendszer pedig a mar emlitett kozvetett tdmadassal, pl. makettek alkalmazasaval
hatékonyan félrevezethet6. A felsorolt tamadasi funkcidkat, formakat és konkrét

tevékenységeket azok hatasa és tdmadasi szintjei szerint az alabbi tablazat szemlélteti:

5. tablazat: Az informdcios tamadds hatdsa és tamaddsi dimenziéi [51]

Ny ELFOGAS, A A = -
Funkcid: FELFEDES BEFOLYASOLAS, TONKRETETEL
Biztonsagi Bizalrpe_z_fség Adatok sérulékenysége n6
i seru . . 2 A o
jellemz6: Szolgaltatasok elérhetésége csokken
Forma: | Kozvetett |Kozvetlen Kozvetett Kozvetlen
Tamado
tevékenység:
Informacioé forrasok| Megté- | Zava- [Puszti-| Megté- | Zava- ox
o - A . . . Pusztitas
felderitése vesztés ras tas vesztés ras
Tamadasi
szint:
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Tudati A matok PSYOPS P ot
di " sével meqfi- tevékenvségekkel kdzé és ott a megértési
Imenzio | 5vetkez- Ig A ykg di folyamatot befolyasolo témak
tetésa | JYEESE (sz6rélapok, media, terjesztése
megérte- HUMINT Internet alkalmazasa)
s?és modsze-
dontesi | rekkel
folyama-
tokra
Halézatok
adatokkal valo
" Elektronik mesterséges
zenetek. i felderits tulterhelése
nyek szenzorok (FLooD Trojai
passziv | alkalma- ATT'IA‘CIK)' programok
modsze- zasa Megtévesz ?]Z'?'ta ta bejuttatasa Rosszindulatu
rekkel | 5zamito- t"g il i |megtévesz| o ofiverekkel
valo | “g6p " | zonet | akadaorésa | oysonye| programokka
lehallga- |haldzatok | tovabbitas y tevékenys | (rerqek. virusok
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feltérke- mok sege! az iranyitasi agensek) adatbazisok
pezése alkalma- | folytatasa | folyamatokat | “3jatok ténkretétele
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Titkositas | s legvedelem) | 460
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Monitorok
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dimenzi6 induktiv | fizikai | ¢o\ o0 o |félrevezetésév| titkos |rengszerek es azok
modon | kulcsok, tesével el adatokhoz elemeinek
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NG)
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A védelmi informacids hadviselés arra irdnyul, hogy egyrészt fenntartsa a hozzaférhetGséget
az informacidkhoz, informacidalapu folyamatokhoz, és biztositsa az informacids rendszerek
hatékony hasznalatat, masrészt, hogy megvédje a sajat kritikus informacidinkat. A vezetési
informacids rendszerek védelme biztositja a sajat vezetési képességeink fenntartasat azaltal,

hogy kihasznalja a sajat rendszerekben rejl6 lehet&ségeket, illetve lehetetlenné teszi, hogy a
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masik fél beavatkozzon informacids rendszereinkbe. Minimdlisra csokkenti a sajat vezetési és

informacids rendszereink sebezhet6ségét és a kozottik fellépd kdlcsonds zavarokat.

A hatékony védelmi informadciés hadviselés soran figyelembe kell venni:
e az informacios infrastrukturak hardver és szoftver elemeit, azok funkcioit, jellemzgit
és sajatossagait;
e a mukodési folyamatokat, haldzati hozzaférési modokat;
e avezetési sajatossagokat;

e arendszerek fizikai strukturajat, kapcsolddasi viszonyait valamint

az elfogadhatd szintl kockazat elérésének és kezelésének maddjat.

A védelmi informacids hadviselés szoros 0sszefliggésben all a komplex informacidbiztonsag
kérdésével, amely tobbek kozott magaban foglalja az elektronikus informacié biztonsag

hagyomanyos funkcidit. [31]

Természetesen védelmi informdcids hadviselést folytathatunk ugy is, hogy megakadalyozzuk
a masik felet abban, hogy ellenliink alkalmazni tudja informacids tdmadd eszkozeit. E
megkozelités alapjan a sajat informacids rendszereink védelme lehet tdmadd és védelmi
jellegl. A tamado jellegli védelem az informdcids hadviselés minden elemét felhasznalja,
hogy csokkentse a masik fél lehet&ségeit a sajat informacids rendszerek tdmadasara. igy pl.
egy radidzavard eszkoz felderitésével, megsemmisitésével vagy rongalasaval meg tudjuk
akaddlyozni, hogy az a sajat tavkozlési rendszereink ellen alkalmazhatd legyen. Ezzel
szemben a védelmi jellegli tevékenység a sajat rendszerek sebezhetdségét csokkenti,

felhasznalva a fent emlitett tevékenységek, és rendszabalyok lehet8ségeit.

A hatékony védelmi informacids hadviselés 6sszehangolt alkalmazasa lehet6vé teszi, hogy
megvédjik sajat  kritikus informdcidés infrastruktdrainkat és rendszereinket a
szolgdltatdsokhoz vald hozzaférés megakadalyozasatdl, a jogosulatlan hozzaféréstdl,

valamint a rongalastél, rombolastol és mddositastdl.

Az informacios hadviselés elemei mind a tdmadd-, mind a védelmi informacids hadviselés

keretén beliil alkalmazasra keriilnek. Eles hatarok nem huzhaték kozottiik a tekintetben,
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hogy mely elemek alkalmazhaték a tdmaddé- és melyek a védelmi informacids

tevékenységben. [20]

4.3. A kritikus informacios infrastrukturak elleni informadcios tamadds
eszkozei és modszerei

Tekintettel napjaink informacids fenyegetettségi tendenciaira, egyértelmien kijelenthetjik,
hogy a tdmaddasok a célpontokat illetéen két csoportra oszthatdk, ugymint: a szamitégép-
halézatok elleni fenyegetések illetve mas infokommunikacios rendszerek elleni veszélyek.
Célszerlinek latszana tehat a fenyegetéseket e szerint csoportositani, azonban ez nem elég
egzakt kategorizalas, hiszen a célpontok a legtobb esetben komplexek, atfedik egymast, azaz
egy-egy rendszer tobbféle komponenst is takarhat. Ez az atfedés alapvetéen az

informacidtechnoldgiai eszk6zok konvergenciajabadl fakad.

Egy masik csoportositasi elv szerint a fenyegetés modszerei szerinti célszerl kategorizalni az
informacids tamadasokat. Eszerint az alabbi tdmadasi mdodszerekrél beszélhetlink [25]:

e szamitdgép-haldzati tamadds;

e elektronikai felderités;

e elektronikai tdmadas.

4.3.1. Szamitogép-haldzati tamadas

A szamitégép-haldzati tamadasok alapvetben kett8s célt szolgalnak. Egyrészt a halézatok
felderitését, az adatokhoz valé hozzaférést, mdsrészt pedig az adatok, informacidk
befolydsolasat, tonkretételét, a hdalézatok miikodésének tényleges akadalyozasat,

megbontdsat.

A halézat felderitése tulajdonképpen olyan behatoldst jelent a szamitogépes rendszerekbe,
halézatokba, amely lehet6vé teszi az adatbdazisokban tarolt adatokhoz, informacidkhoz vald
hozzaférést, és azok sajat célu felhasznalasat. A felderités soran lehet6ség nyilik:

e aszamitogépes haldzatok strukturajanak feltérképezésére;
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e a forgalmi jellemz6ik alapjan hierarchikus és mdlkodési sajatossagainak
feltarasara;
e ahdldzaton folytatott adataramlds tartalmanak regisztralasara, illetve

e az adatbdzisban tarolt adatok megszerzésére, azok sajat célu felhasznalasara.

E tevékenység sordn a rendszer nem séril, és a benne tarolt adatok sem maddosulnak, vagy
torlédnek, viszont azok illetéktelen kezekbe kerilése jelentGs veszteséget okozhat a
tamadast elszenveddnek. Tehat e tamadds soran a rendszerben tarolt adatok bizalmassaga
séril. Ezen kivil, ha figyelembe vesszik, hogy a megszerzett adatok birtokaban a rendszer
konnyebben tdmadhatdva valik, akkor lathatjuk, hogy e tevékenység éppen olyan komoly

veszélyforras, mint a tényleges kart okozé tamadas.

A tényleges és egyértelm(ien észlelhet6 kart okozé tdmadas olyan behatolast jelent a masik
fél szamitégépes rendszereibe, illetve haldzataiba, amelynek eredményeképpen
tonkretehet6k, maodosithatok, manipuldlhatdok, vagy hozzaférhetetlenné teheték az
adatbazisban tarolt adatok, informdcidk, illetve a tdmaddas kdvetkeztében maga a rendszer
vagy haldzat sériil. E tevékenység a halézatokban folyd megtéveszts, zavard tevékenységet
illetve a célobjektumok program-, és adattartalmanak megvaltoztatasat, megsemmisitését
jelenti. Ennek kovetkeztében a rendszerben tarolt adatok sériilékenysége né6, a

szolgaltatdsok elérhet8sége pedig csokken. [25]

Az ismertetett kett6s célu (1. felderités, hozzaférés illetve 2. befolydsolas, tonkretétel,
akadalyozds, megbontds) szamitdégép-halézati tdmaddsok az informacidos dimenzidban
kozvetlen és kozvetett formaban valésulhatnak meg (mint ahogy azt kordbban a tdmadod
informacids hadviselésnél emlitettiik). A kozvetlen tdmadas sordn a tdmado fél egyrészt a
kiilonb6z6 informdcidbiztonsagi rendszabalyokat kikerilve bejut a szamitdégép—haldzatokba,
hozzafér kiilonb6z6 adatbazisokhoz, és ezaltal szamara hasznosithaté informaciokhoz jut.
Masrészt megtéveszté informacidkkal, rosszindulatu szoftverek bejuttatasaval tonkreteszi,
maodositja, torli stb. a masik fél szamara fontos informacidkat. A kdzvetett tamadas soran a
tamadod fél hozzaférhetévé teszi a masik fél szdmadra a sajat félrevezet6 informacioit, vagy

megtéveszté halozati tevékenységet folytat, és ezaltal félrevezeti és befolyasolja a
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helyzetértékelést, illetve hamis adatokkal tulterheli a rendszert, aminek kovetkeztében a

halézati hozzaférést akadalyozza. [40]

A szamitogép-halozati tamadas eszkozei kozé tartoznak a kilénb6z6 kartékony,
rosszindulatu programok, melyeket angol terminoldgidval ,malware”-eknek neveziink. A
malware azon szoftverek gyljténeve, melyek k6z6s jellemz6je, hogy anélkil jutnak a
rendszerbe, hogy arra a felhasznalé engedélyt adott volna. Minden olyan szoftver
rosszindulatinak mindgsithet6, amely nem a szamitégépes rendszer vagy haldzat

rendeltetésszer(i miikodését biztositja.

A malware kifejezés szamos rosszindulatu szoftvert takar. Napjainkban e szoftverek tipusai
és fajtdi folyamatosan gyarapodnak, ezért egyértelm(i kategorizadlasuk szinte lehetetlen. A
legismertebb ilyen programok: a virusok, a programférgek, a tréjai programok, a rootkitek, a
bongész6 eltériték, a hatsé ajté (backdoor) programok, a keyloggerek, a spam proxyk, a
spyware és az adware programok, és a sort még folytathatndnk. Nem program tipusu
Malware-ek kozé taroznak tobbek kozott a spam-ek, hoax-ok, és a phishing, amelyek
szoveges informacidk formajaban hordoznak veszélyt a rendszerre és felhasznaldjara. [29]

[30]

Mindegyik malware-nek megvan a maga specialis funkcidja, ami a rendszer mikodésének
megzavarastol az adatlopasig vagy a rendszer feletti vezérlés atvételéig terjedhet. Lathato,
tehat, hogy az el6z6ekben ismertetett szamitdgép-haldzati tdmaddsok minden tipusanal
(kozvetlen és kozvetett tamadas, valamint felderités és tonkretétel) alkalmazhatdk a
malware-ek. A rosszindulaty szoftverek moddosithatjdk a programokat, eréforrasokat
foglalhatnak le, adatokat mddosithatnak, hardverhibat eredményezhetnek, eltavolitasuk
pedig megfelel6 eszkdzoket, id6t és energidat, egyes esetekben pedig kilonleges

szakértelmet igényelhet.

Alkalmazasuk az aldbbi legjellemz8bb tevékenységeket indithatjak el a szamitégépekben és a
halézatokban:
e automatikus tarcsazas;

e tavoli bejelentkezés masik gépre;
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e adatgyljtés;

e adatok torlése, modositasa;

e adatokhoz vald hozzaférés megtagadasa;
e programfutasi hibak;

o kéretlen reklamok megjelenitése;

e Dbillentylleltés figyelése;

vezérlés-atvétel, titkolt mliveletek stb.

A tamadas kiilonb6z6 mddszerei 6tvozve az eszkdzokkel lehetbvé teszik a haldzatba vald
behatolast, mikodésének akaddlyozasat, megbontdsat, illetve az adatokhoz vald
hozzaférést. A tdmadd egy tavoli szamitégéphez és annak adataihoz egy egyszerd,
egylépéses folyamattal a legritkdbb esetben fér hozza. Jellemz6bb, hogy a tamaddknak
szamos tamadasi moddszert és eszkozt kell kombinalniuk, hogy kikeriljék mindazokat a
védelmi eljardsokat, melyeket a hdldzatok biztonsaga érdekében alkalmaznak. A halézatok
tdmaddsara nagyon sokféle modszer létezik, igy a tamadoknak csak a megfelel
szakértelemre van szikséglk, hogy a tdmadas eszkozeit a megfelel6 eljarasokkal
kombinaljak. ime a sokrétl tdmadasi formak koziil néhany legismertebb [30]:

e szamitogépes virusok,

férgek,

e logikai bombak,
e trdéjai programok,
e sniffer’-ek®’,

e keylogger’-ek®®,

e DOS és DDoS eszkdzok™,

37 Eredetileg ,szaglasz6” programok, de mondjak flilel6knek, kémprogramoknak is, a szakirodalom altaldban az
angol terminoldgiat hasznalja
% Szintén nem szoktak leforditani, olyan programokrdl van sz, amelyek a billenty( lelitéseket eltarolja egy

adott, olyan helyre, ahol a hacker hozza tud férni. Ezek is egyfajta kémprogramok.
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e adathalaszat ,,phising”) és

e social engineering” eszkozok.

E tanulmany terjedelme nem teszi lehetévé és nem is célja, hogy minden tamaddsi mddszert
részletesen ismertessiink. Ezért a szamos tamadasi mddszer kozil egy haldzati felderitésre

és egy konkrét tdmadasra alkalmas eljarast mutatunk be réviden.

A sniffing (szimatolds) nem mas, mint a halézaton zajlé informaciédramlds folyamatos
nyomon kovetése, vagyis a hdldzat felderitése. Az e célra alkalmas szoftver és hardver
eszkozokkel meg lehet figyelni az adatatvitel f6 jellemzgit, mint pl., hogy honnan hova,
milyen tipusu és tartalmu adatok keriilnek tovabbitasra. Ezen tulmenGen bizonyos tipusu
adatok kiszlirhet6k a nagy adathalmazbdl, vagy e mddszer alkalmazasaval jelszavakhoz is
hozza lehet jutni. Az egyik ilyen ismert és vitatott mikodés(i halézatlehallgatd eszkodz volt a
Canivore (husevl) elnevezésli megfigyelGszoftver, amelyet az FBI leginkdbb e-mailek
sz(irésére hasznalt. A Carnivore-val szembeni nagyfoku ellendllds miatt, a szovetségi

nyomozodiroda e célra mar kereskedelmi forgalomban is hozzaférhetd szoftvereket hasznal.

A lehallgaté (sniffer) egy olyan program, amelyet Uzenetszérdsos hdldzatokban
alkalmazhatnak az dramld informdcié illetéktelen megfigyelésére, kinyerésére. A sniffer
program a halézati kartydk meghajtojat megfelel6, un. promiscuous moédba (valogatas
nélkili csomagelkapas) allitva képes az adott médian folyd minden forgalmat megfigyelni,
elemezni. Ismertebb lehallgatd programok, pl. az Ethereal, vagy a tcpdump, amelyek
segitségével a tamadd a haldzaton atkildott jelszavakat, vagy egyéb bizalmas informaciokat

ismerhet meg. [41]

A Denial of Service (DoS) tamadasok — ami magyarul szolgdltatds-megtagadassal jaro
tdmadast jelent — kiemelt jelentGséggel birnak az Internet biztonsagi problémai kozott. A
DoS tdmaddsok sordn a tdamadd célja, hogy megakaddlyozza a hdlézat megfelel6, lizemszer(

m(ikodését. Ezt Ugy éri el, hogy a valaszadd rendszert hamis kérésekkel megbénitja, igy az a

*® DoS - Denial os Service — szolgaltatas-megtagadds, DDoS — Distributed Denial of Service — Elosztott

szolgaltatds-megtagadas
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mas forrasbol érkezé valds kéréseket mar nem tudja kiszolgdlni. Ezek a tdmadasok nehezen
megelGzhetSek, és nehezen akaddlyozhatok meg, mivel igen nehéz annak eldontése, hogy
melyik kérés valds, és melyik nem. Ezzel szemben megvaldsitasuk nem tul bonyolult, mivel a
tdmadoénak csupan megfelel6 mennyiségli automatizalt rendszerre van sziiksége, ami
elégséges a cél megbénitasdhoz. [42] A DoS tdmaddsok tobbnyire un. elosztott tAmadasok
(Distributed DoS - DDoS), ahol tobb tamadd egylittesen kivanja el6idézni a rendszer

0sszeomlasat.

A DoS tamadasoknak két nagy tipusa ismeretes: a protokolltdmadasok és az un. elarasztasos
(flooding) tdmaddsok. Az elsé csoportba azok tartoznak, amelyek az adott alkalmazas vagy
protokoll hidanyossagait hasznaljak ki. A masodik esetben pedig igen sok kliens egyszerre kiild
nagy adatmennyiségeket a szerver felé, aminek kdvetkeztében annak haldzati kapcsolatai és

eréforrasai mar nem birjak kiszolgdlni a felhasznaldkat.

A DDos tamaddasoknadl igen gyakran olyan gépeket is igénybe vesznek, amelyek nem is tudnak
arrél, hogy egy ilyen tipusu tdmadas aktiv részesei. Ebben az esetben egy automatizalt
alkalmazas felderiti az Interneten |év6 sebezheté szamitdégépeket. Ezt kovetSen
automatikusan vagy elektronikus levelekben kiildott, esetleg egyes honlapok latogatasakor
,0sszeszedett” virusokkal és tréjaiakkal feltelepitenek ra egy rejtett tamadoprogramot. Ezzel
a kiszemelt gépet ,,zombiva” teszik. Ez annyit jelent, hogy azokat egy , mester-gép” tavolrdl
vezérli, utasitja a kivalasztott honlap elleni tdmadas megkezdésére. A zombik egyenként
ugyan kevés adattal dolgoznak, de egylttes fellépésik hatalmas — bénitéd erejli -

adataramlast eredményez.

Napjainkban szamos DDoS tamadassal taldlkozhatunk. Szinte naponta kapjuk a hireket, hogy
kiilonb6z6 ismert és nagy forgalmu weboldalak DDoS tamadas aldozatava valtak. A legutobbi
ilyen eset volt az orosz - észt cyber-haborunak kikidltott eset, amely a vilagsajtéban is nagy

hirverést keltett.

Mint ismeretes, 2007. aprilis 27-én zavargasok tortek ki a tallinni szovjet hési emlékmu
eltavolitdsa miatt, az igen fejlett informatikai kultiraval rendelkezé Esztorszagban. Az elsé

tulterheléses (DDoS) tamadasok jelei néhany nappal az els6 tlintetések utan jelentkeztek a
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parlament, kormanyhivatalok, minisztériumok, bankok, telefontdrsasagok és médiacégek
szerverei ellen. A célpontok kivalasztasa, a tamadasok 0sszehangoltsaga, preciz kivitelezése
és hatékonysaga arra mutatott, hogy e tdmadasok hatterében szervezett er6k allnak.
Néhdany esetben szakért6k megallapitottdk, hogy a tdmadasok orosz szerverektél indultak,
amit természetesen az orosz hatdsagok tagadtak. Ugyanakkor a megtamadott szerverek
jellegébdl adododan nyilvanvald, hogy a tamadasok célja egyértelmden a balti allam kritikus
informdcids infrastrukturdjanak bénitasa volt. Az orszdg on-line adatforgalmat iranyité
kulcsfontossagl szerverek naponta omlottak 0Ossze, sok allami intézmény haldzatat
kénytelenek voltak ideiglenesen levalasztani az Internetrél. Az elektronikus banki forgalom
és kereskedelem részint megsz(int, részint er6sen akadozott. Egyes szakért6k szerint a cyber-
tdmadas sokkal sulyosabb gazdasagi karokat okozott Esztorszagnak, mint amit azok a
kereskedelmi szankcidk okoztak volna, amikkel Oroszorszag a krizis elsé heteiben

fenyeget6zott. [54]

Az Esztorszag ellen végrehajtott DDoS tdmadas is bizonyitja, hogy az informaciés tdmadasok
hatalmas kockazatot jelentenek az egyes orszagok kritikus informdacids infrastrukturaira, és

azokon keresztll a nemzetek biztonsagara.

Az informacids rendszerek védelme gyakran olyan mértékd, hogy technikai eszkdzokkel nem
vagy csak nagyon kis hatékonysaggal lehet réluk megfelel6 informacidhoz jutni. E probléma
kikliszobolésére terjedt el egy igen hatékony informaciészerzési forma, melyet Social
Engineering-nek neveznek (magyarul leginkdbb a szélhdmossag sz6 adja vissza a kivant
jelentést). A Social Engineering az emberek természetes, bizalomra valé hajlamat hasznadlja
ki, legtobb esetben a szamitogép-hdldzatokba valé bejutdshoz. E tevékenység keretében a
halézat gyenge pontjaira vonatkozd adatokat, a legfontosabb jelszavakat, stb. attdl a
személyt6l szerzik meg félrevezetés, zsarolds, csalds, esetleg fenyegetés Gtjan, aki azokat
kezeli, vagy aki azokhoz hozzafér. [15] E tevékenység igen nagy szerepet jatszik abban, hogy
a tamado megkerilhesse a kiilonb6z6 biztonsagi megolddsokat, mint pl. tézfalakat vagy

behatolas detektald rendszereket.
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Itt kell megemliteni napjaink egyik leginkdbb fenyegetd informdcids veszélyforrasat a cyber-
terrorizmust, vagy annak még tdgabb értelmezését az informdcids terrorizmust.
Természetesen itt nem egy Ujfajta eszkdzrendszerrél vagy modszerrél van szé, hanem az
informacids tamadasoknak egy olyan szervezett keretek kdzott végrehajtott formajardl, mely
sokkal veszélyesebb, mint néhany hacker, vagy elszigetelt csoport szamitogép-haldzatok
ellen megnyilvanulé tdmadasa. JelentGségét az adja, hogy e tdmadasok szinte kivétel nélkiil
politikai tartalommal birnak, és céljaik elérése érdekében a fejlett orszagok

informacidtechnoldgiai fejlettségét hasznaljak ki.

Megvizsgalva az informacids terrorizmus jelenlegi helyzetét, megallapithatjuk, hogy a
killonb6z6 terrorszervezetek az informacidétechnoldgiat — azon belll is elsGsorban az
Internetet — szinte kizardlag propaganda célokra haszndljdk, és egyel6re kevésbé
foglalkoznak annak tamadd jellegl felhaszndldsdval. Az elmult években a terrorista
csoportok és mas szélsGséges szervezetek egyre er6teljesebben, felkésziiltebben és
nyiltabban hasznaljak az Internetet eszméik hirdetésére, kiképzési célokra, kapcsolattartasra,

toborzasra és nem utolsé sorban pszicholdgiai hadviselésre.

A terrorszervezetek manapsag egyre tobb szamitégépes szakértével rendelkeznek, am
ezeknek még hidnyzik egyrészt a mdszaki hatterik, masrészt a kell6 motivaciéjuk ahhoz,
hogy pl. egy orszag ellen atfogd informacios tamadast intézzenek. Arrél azonban nem szabad
megfeledkezniink, hogy a tdmadas lehet&sége fennall. Amint felismerik e tdmaddsban rejlé
politikai hasznot, és egy bombamerénylettel egyenértékiinek értékelnek pl. egy banki
informdciés rendszerbe vald behatoldst, vagy egy energiaelldtd rendszer ellen inditott
informacidés tamadast, varhatéan nagy eré6feszitéseket tesznek e fenyegetések konkrét

megvaldsitasa irdnydba.

Az informacids dimenzidban folytatott terrorizmus altal okozott kar pontosan mérhet6, és
egyre inkabb egyenértéklvé valik a nehezebben kivitelezhetd, tobb és koriltekint6bb
szervezést igényl6 fegyveres tdmadasokkal. A nemzetkozi szervezetek szerint novekszik az
informacids terrortamadasok altal elérhet6 célpontok szama is, mivel az Internet hasznalata

egyre szélesebb kor( a vilagon. Tehat belathatd idén belil szamolnunk kell azzal, hogy a
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terrorizmus a céljai elérése érdekében kihaszndlja az informacids dimenzidban
megvaldsithatd tdmaddasi mddszereket és eszkozoket, és az informacios hadviselés teljes

repertoarjat alkalmazni fogja.

4.3.2. Elektronikai felderités

Az elektronikai felderités, mint informacidszerz6 tevékenység altaldban kettds céllal keriilhet
végrehajtasra. Egyrészt az infokommunikdcids rendszerekben tarolt és tovabbitott
adatokhoz valé hozzaférés és azok felhasznaldsa céljabdl. Mdsrészt a hatékony tamaddas
kivitelezéséhez sziikséges célinformaciok megszerzése céljabdl. A kritikus informacios
infrastrukturdk elleni tdmadasok hatékonysaga nagymértékben flgg attdl, hogy a tdmadast
elkovet6 tudja-e, hogy az adott objektum (rendszer) fizikailag hol helyezkedik el, milyen a
strukturdlis 0sszetétele, milyen hardver és szoftver elemekbdl all, milyen céld és mennyiségl
adatforgalom zajlik rajta keresztiil, vannak-e gyenge pontjai, és ha igen hol, illetve kik az
adott informacids rendszer vagy hdldzat lizemeltetdi, és felhasznaléi. [13] Napjainkban e
célra a legkulonfélébb maddszerek és technikai eszkozok alkalmazhatok, melyek jelentésen
megnovelik, megsokszorozzdk az emberi érzékelés hatdrait. A felderités céljara alkalmazott
technikai eszk6zok képesek a teljes frekvenciaspektrumban adatokat gydjteni, azokat akar
automatikusan is a fuziés technoldégian alapulé adatfeldolgozdé kdzpontokba tovabbitani,

ahol értékes felderitési informacidkat lehet nyerni belélik. [55]

A mai korszerl infokommunikaciés eszkozoket alapul véve kijelenthets, hogy az elektronikus
Uton végzett felderité tevékenység jelentGsen képes hozzajarulni a célpontul kiszemelt
objektumok és rendszerek mindenoldalu feltérképezéséhez. E tanulmany keretiben nem
vallalhatjuk fel az elektronikai felderités teljes spektrumdnak bemutatasat, igy csak a

legjellemzébb rendszerekrdl tesziink emlitést.

A korszer( radidelektronikai felderit6 eszk6zok a teljes radidfrekvencids savban lehetévé
teszik a kilonb6z6 aktiv kisugarzas elvén mikodé elektronikai berendezések
(rddidrendszerek, radarok stb.) felfedését, lehallgatdsat, helymeghatarozdsat és technikai

jellemzG6ik kiértékelését. Napjaink korszer(, kis valdszintliséggel felderithet6 elektronikai
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eszkozei (pl. frekvenciaugratasos illetve szért spektrumi rendszerek) sem jelentenek
akadalyt e rendszerek szamara, mivel az Uj generacids felderité vevék képesek detektalni e
kisugdrzasokat, és meghatdrozni a sugdrforrds helyét, ami az esetleges fizikai vagy

elektronikai tdmadas végrehajtdsdhoz sziikséges.

Az elektronikai felderités céljara felhasznalhatd eszkozok jelentds része kereskedelemi
forgalomban szabadon hozzaférhet6 és megvasarolhatd. Ezekkel a berendezésekkel
mindazon informdcids rendszerr6l beszerezhet6ek a legfontosabb adatok, amelyek

valamilyen elektromagneses kisugarzé eszkozt alkalmaznak mikodésik soran.

Azon infokommunikacids rendszerek esetében, amelyek nem vagy csak nagyon kis szamban
alkalmaznak elektromagneses kisugarzé eszkdzoket, vagy a védelmi szintjik igen magas
foku, az informacidk megszerzése természetszerlleg mas forrasokra tdmaszkodik. llyen lehet
pl. a kilénb6z6 vezetékeken zajlé adat vagy kommunikdciés forgalom technikai eszk6zdkkel
vald felderitése. Ezek az eszk6z0k, amelyek a vezetékeken folyd elektromos jelek altal keltett
magneses mez6t felhasznalva indukcids mddszerrel nyerik ki az informdacidkat, szintén

beszerezhet6k kereskedelemi forgalomban is. [13]

A korszer( elektronikai felderitésben egyre inkabb jellemzévé valik, hogy az adatokat olyan
eszkdzokkel szerzik meg, melyek az élGer6t nem veszélyeztetik. Ezek lehetnek egyrészt
kilénb6z6 hordozoeszkdzokon kijuttatott eszkdzok, mint pl. a pilota nélkili repliléeszkozon
elhelyezett szenzorok, illetve a felderitend6 objektum korzetébe letelepitett ugynevezett
felGgyelet nélkili foldi szenzorok. Ez utébbiak olyan mini— mikro— és nanoméret(i érzékel6-
és mérémliszerek, amelyek a kornyezeti méret— és allapotvaltozdsokat, torzuldsokat,
ingadozasokat stb. képesek érzékelni, mérni, és automatikus Uton jelenteni. E szenzorok
olyan allapotvdltozasokat mérnek, mint pl.: hévaltozdsok, mechanikai valtozasok, akusztikus
valtozasok, vegyi allapotvaltozasok, magneses valtozasok, elektrooptikai valtozasok, vagy

esetleg bioldgiai valtozasok.

A feliigyelet nélkiili szenzorok szamos el6nyos tulajdonsaggal birnak, mint pl. hogy a
telepités utan a nagyon kis méretiiknek koszonhetéen alig felderithetdk, illetve hogy nagyon

kis aramfelvételik miatt a sajat akkumulatoraikrdl igen hosszu ideig képesek mikodni. [55]
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4.3.3. Elektronikai tamadas

Az elektromagneses kornyezetben mikod6 elektronikai eszk6zok parosulva bizonyos
természeti jelenségekkel (hullamterjedési sajatossagokkal) gyakran forrdsai kiilonb6z6 karos,
(szdndékos és nem szandékos) elektromagneses kisugarzdsoknak. Ezeket un.

elektromagneses kornyezeti hatasoknak nevezziik.

Az elektromagneses kornyezeti hatdsok kozé a kévetkez6k sorolhaték:
e elektrosztatikus kistlések, melyek kilénb6z6 elektromos potencialu testek kozotti
elektrosztatikus toltés atvitelt jelenti;
® nagy energidju elektromdagneses impulzusok, melyek altalaban féldfelszin feletti
nuklearis robbantasok soran keletkeznek;
e iranyitott energidju eszk6zok altal keltett pusztitd, rongalé hatdsok;
e szandékos elektronikai zavarok;

e nem szandékos interferenciak.

Mint a felsorolasbdl is kitlinik az elektromagneses kdrnyezeti hatdsok egy része szandékos
tevékenységek kovetkezménye, amelyeket az elektronikai tamadas eszkozeivel és
maddszereivel lehet elérni. Az elektronikai tdmadas minden olyan technikdt, mddszert és
eszkozt felhasznal, ami az elektromagneses és mas iranyitott energidk felhasznalasaval képes
lerontani az ellenség infokommunikdacios rendszereinek hatékonysagat, csokkenteni vezetési
és iranyitasi lehetGségeit, miikodésképtelenné tenni fontosabb technikai eszkdzeit és

megtéveszteni informdacids rendszereit.

Ezek az eszk6zok minden esetben valamilyen energiat sugdroznak ki, sugaroznak vissza, vagy
vernek vissza a célobjektum miikodésének akadalyozasa, korlatozdsa vagy rongalasa
érdekében. E tevékenység az elektronikai hadviselés egyik alapvet6 OsszetevGje, melynek
korébe az elektronikai zavarast, elektronikai megtévesztést és az elektronikai pusztitast

soroljuk.

Az elektronikai zavaras az elektromagneses energia szandékos kisugarzasat, visszasugarzasat
vagy visszaverését jelenti abbdl a célbdl, hogy a kilénb6z6 fajtaju infokommunikacios

rendszerek rendeltetésszerd miikodését megakadalyozzuk, korlatozzuk, vagy tulterheljik. Az
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elektronikai zavaras mind aktiv (zavardjelet kisugdrzd, vagy visszasugarzo), mind passziv

(elektromagneses hulldmokat visszaverd) eszkdzokkel megvaldsithatd.

Az elektronikai zavarok olyan elektromagneses sugarzasok, melyek a berendezések
vevOegységére hatva torzitjdk a megfigyelt és a végberendezés altal rogzitett jeleket,
informdcidkat, megneheuzitik, illetve kizarjak a radiéforgalmazas lehet6ségét, az adatatvitelt,
a cél felderitését, csokkentik a felderit6 eszkozok megkivant hatdtavolsagat és az

automatizalt vezetési rendszerek pontossagat, megtévesztik a kezel6ket.

Az elektronikai zavarashoz erre a célra tervezett és szerkesztett berendezésekre,
ugynevezett zavardallomasokra, specialis sugarzokra vagy visszaver6 eszkdzokre van
szlikség. Az esetek tulnyomo tébbségében ezek bonyolult, és draga berendezések, amelyek
rendszerint az egyes orszagok elektronikai hadviselési erGinek kotelékében talalhatédk meg.
Szamolni kell ugyanakkor azzal is, hogy hozzdért6 szakemberek képesek eldallitani
egyszer(ibb kivitell, korlatozott képességekkel rendelkez6 eszk6zoket, amelyek pl. nem
regularis er6k, vagy akar terroristdk kezében az ismertetett zavarasi feladatokra hatékonyan

felhasznalhatok. [6]

Az elektronikai megtévesztés hamis jelek szandékos kisugarzasat, visszasugarzasat vagy
visszaver6dését jelenti, amely megtéveszti, félrevezeti, az elektronikai rendszerben m(ikodé
human, vagy gépi dontéshozatali folyamat m(kodését. E tevékenység soran a cél, hogy az
adott rendszerbe bejuttatott jelek, informacidk szintaktikailag és szemantikailag is egyarant
helytalléak legyenek, megfeleljenek a helyzetnek, ugyanakkor hamis voltuk miatt hibat
okozzanak, helytelen dontéseket eredményezzenek a megtamadott rendszerben.
Mindemellett olyan veszélyek is kialakulhatnak, mint példaul egy replilStér kozelében
elhelyezett és ott miikddésbe hozott hamis jeladd, amely a valdsagostol eltér6 adataival latja

el a korzetében repil6 repiil6gépeket. [6]

Az elektronikai megtévesztés soran alkalmazhaté eszkdzok és eljarasok az alabbiak lehetnek:
e infracsapdak, valaszaddok, hamiscél generatorok, melyek megtéveszté

kisugarzasokat hoznak létre;
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e kiilonb6z6 imitaciés technikai eszk6zok, melyek helyettesitik a radidlokator-,
navigacios- és kommunikacids kisugarzasokat;

e dipdlok és egyéb visszaver6 eszkozok, amelyek alcaznak, vagy hamis célokat
hoznak létre;

e radidhullamokat elnyel6 anyagok, védé festékek és bevonatok, melyek csdékkentik
a hatéasos visszaver6 feliletet;

e hdéenergiat elnyel6 vagy szétszoré anyagok, véds festékek és bevonatok, melyek

csokkentik az infravoros kisugarzasokat.

A hatékony elektronikai megtévesztés feltétele egyrészt, hogy a mdsik félnek érzékelnie kell
a megtéveszté jeleket, masrészt pedig e tevékenységeknek — hogy a félrevezetést ne
lehessen felfedezni — valésagosnak kell latszaniuk. Ennek érdekében az elektronikai

megtévesztés részletes és alapos tervezést, koordinaciot és végrehajtast igényel.

Az elektronikai pusztitas, rongdlas az elektromdagneses és egyéb iranyitott energidk,
alkalmazasat jelenti abbdl a célbdl, hogy a megtamadott elektronikai eszkdzokben tartdsan,

vagy ideiglenesen kart okozzanak.

Az elektronikai eszkdzokben, szamitogépekben hasznalt mikroprocesszorok miniatirizalasa
kovetkeztében a vezetGrétegek vastagsdga rendkiviili mértékben lecsokkent. Ez a
nagymértékd csokkenés azt eredményezheti, hogy megfelel6 nagysagu sztatikus — kiilsé vagy
bels6 forrasbdl szdrmazd — tulfesziiltség hatasara villamos atlités johet létre a rétegek

kozott, amely roncsolja, és igy javithatatlanna teszi az alkatrészeket. [6]

Az elektromagneses impulzus (EMP) elvén m(ikodé fegyverek tulajdonképpen ezt hasznaljak
ki. Képesek megfeleld nagysagu elektromagneses tér létrehozasara, és mindezt iranyitottan,
célzottan a mikroprocesszorokat, illetve mikroelektronikai daramkoroket tartalmazo eszk6zok
kozelébe juttatni. Ezek az eszkozok alkalmazhatdk bombaként (E-bomba) amely egy bizonyos
magassagban berobbantva, kozel kor alaka terileten mikodé Osszes elektronikai

berendezést tonkre teszi.
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FIG.4 LOW FREQUENCY E-BOMB WARHEAD (MK.84 FORM FACTOR)
8. dbra: E-bomba felépitése és fluxusa (Forrds: GlobalSecurity.org)

Masik alkalmazasi mod, amikor az eszkdz, pl. a nagy energidju radidfrekvencias fegyver
(HERF) az adott célpont felé iranyitva nagy energidju impulzusokkal rongilja a
berendezéseket. Ez utdbbi elénye, hogy mig az E-bomba csak egyszer alkalmazhatd, addig a

HERF eszkoz tobbszor is bevethetd.

Napjainkban a nagy veszély abban all, hogy az elektromagneses impulzus hatas elvén
mikodé eszkdz konnyen hozzaférheté elemekbdl alig 1000 dollarért, hazilag is
Osszebarkdacsolhatd. Ezek teljesitménye természetesen ebben az esetben korldtozott, de
ahhoz pontosan elegend6ek, hogy egy-egy jol megvélasztott helyre elhelyezve,
kulcsfontossagu informacids rendszereket részlegesen, vagy teljesen megbénitson. [6]] Ezt
természetesen jol tudjdk a fejlett informacids rendszerekkel rendelkezd allamok is. Taldn
éppen ezért Bush amerikai elnék nem sokkal az ikertornyok elleni tdmadast kovet6en
elrendelte a kritikus informacids infrastrukturak elleni esetleges tamadasokkal szembeni

védekezés stratégiajanak kidolgozasat.
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5. KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME

5.1. Kritikus informacios infrastruktura védelmének nemzetkozi szabdlyozdsa,
szervezetrendszere
Az 0. fejezetben bemutattuk, hogy a kilonb6z6 fejlett gazdasaggal és infrastrukturaval
rendelkezé orszagok, valamint az Eurdpai Uniéd és a NATO miként vélekedik a kritikus
infrastrukturakrol. Megallapitottuk, hogy a nemzeti, illetve szovetségi szinten felsorolt
kritikus infrastrukturak alapjait ma mar alapvet6en az infokommunikaciés halézatok alkotjak.
Ezek utdn a kritikus informdacids infrastruktirak meghatdrozdsakor mar nagy biztonsaggal
altalanosithattunk, hogy a fejlett orszagokban — igy Magyarorszagon is — a kovetkez6k
tekinthet6k kritikus informdcids infrastruktdranak:

e energiaellaté rendszerek rendszeriranyité infokommunikacios halézatai;

e infokommunikdcids haldzatok;

o kozlekedés szervezés és irdnyitas infokommunikacios haldzatai;

e vizellatast szabalyzo infokommunikacids haldzatok;

o élelmiszerellatast szabalyzé infokommunikaciés halézatok;

o egészségligyi rendszer infokommunikacids haldzatai;

e pénzligyi-gazdasagi rendszer infokommunikacids haldzatai;

e ipari termelést iranyitd infokommunikaciés halézatok;

e kormanyzati és 6nkormanyzati szféra infokommunikacids haldzatai;

e védelmi szféra infokommunikacios haldzatai.

Mindezek alapjan vizsgaljuk meg, hogy a mar emlitett orszagok, illetve az EU és a NATO milyen
I[épéseket tesz ezeknek a kritikus informacids infrastruktiraknak a védelme érdekében [34]. Emellett

megvizsgaljuk azt is, hogy a G8-ak milyen ajanlasokat tesznek a témakorrel kapcsolatban [4].
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5.1.1. Amerikai Egyesiilt Allamok

Az Amerikai Egyesiilt Allamokban szamos terv sziiletett a kritikus informacids infrastrukturak
védelmérdl az 1990-es évek eleje dta. Az Egyesiilt Allamok a vildgon az els6k kdzott volt,

amely felismerte, hogy ez a védelem kulcsszerepet jatszik az egész nemzet biztonsagi

e sz

A kovetkez6kben bemutatunk néhany fontosabb kormanyzati tervet, amelyek a kritikus

infrastruktura, illetve a kritikus informacids infrastruktira védelmét céloztdk meg.

Elnoki Bizottsag a Kritikus Infrastruktura Védelmére (Presidential Commission on Critical

Infrastructure Protection — PCCIP)

Bill Clinton eln6k 1996-ban bizottsagot hozott |étre a kritikus informdacids infrastruktirak
védelmére (PCCIP) annak az ajanlasnak az alapjan, amelyet az ugynevezett kritikus
infrastruktira munkacsoport (Critical Infrastructure Working Group — CIWG) javasolt. A
PCCIP bizottsdg munkdjaban szamos minisztérium, illetve szamos — a magdanszektort
képvisel§ — cég képviselje vett részt. A bizottsag 1997 oktdberében terjesztette jelentését™
az elndk elé. A jelentés hangsulyozta a gyorsabb és szorosabb kommunikacié fontossagat az

allami és a maganszektor kozott.

Ezt kbvet6en megjelent az EInéki Direktivdk 62 és 63 (Presidential Decision Directives (PDD)
62 and 63), amelyet Clinton eln6k a PCCIP bizottsag altal tett javaslatok alapjan adott ki. A
rendelkezések alapjan dontéshozd és tandcsadod testiileteket hoztak létre a mar meglévé
kormanyzati szervek és szakértGk részvételével. A PDD-63 szovetségi szinten olyan csoportok
|étrehozasat is tartalmazta, amelyek konkrét — infrastruktira védelmi — tervek kidolgozasat
kaptak feladatul, illetve az ugynevezett Nemzeti Infrastruktura Biztonsdgdnak megteremtése
Terv (National Infrastructure Assurance Plan) keretében a magan és allami szektor kdzotti

szoros parbeszéd fejlesztését tlizte ki célul.

%0 Critical Foundations Protecting America’s Infrastructures, The Report of the President’s Commission on

Critical Infrastructure Protection, Washington, October 1997
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2000 janudrjaban Clinton elndk bemutatta az elsé kézzelfoghaté tervet az informdcids
rendszerek védelmére (National Plan for Information System Protection), amely az
infrastruktura cyber 6sszetevdire, és nem a fizikai komponensekre fokuszalt elsGsorban.
Ennek megfeleléen gyakran Amerika Cyber-terének Védelme (Defending America’s

Cyberspace) névvel is illették a tervet.
Belbiztonsagi EInoki Direktiva (Homeland Security Presidential Directive/HSPD-7)

2003 decemberében Bush elnok kiadta a HSDP-7 néven ismertté valt rendelkezését. Ez az

elnoki direktiva hatalytalanitotta az 6sszes addig a témaban kiadott elndki rendelkezést.

A rendelkezés olyan nemzeti stratégiat alapozott meg, amelyben a szovetségi hivataloknak
és lgynokségeknek feladatul szabtak, hogy mérjék fel és priorizaljak, azaz allitsak fontossagi
sorrendbe az Egyesiilt Allamok kritikus infrastruktdrait és kulcsfontossagu létesitményeit,
valamint teremtsék meg azok terror elleni védelmét. A rendelkezés minden védendd
infrastrukturdhoz hozzarendelte azt a kormanyszervet, minisztériumot illetve ligynodkséget,

amely annak védelméért felel6s.

A HSPD-7 szintén elrendelte, hogy szovetségi szinten készitsenek terveket az altaluk
fenntartott, Uzemeltetett, vagy hozzajuk rendelt kritikus infrastrukturak fizikai és cyber

védelmére.
Nemzeti stratégiak

2003 februarjdban a Fehér Haz két elndki nemzeti stratégiat is kiadott, amelyek a 2002-ben
megjelent Belbiztonsdg Nemzeti Stratégidt kovették, és arra épliltek. A Nemzeti Stratégia a
Cybertér Biztonsdgdra (National Strategy to Secure Cyberspace [49]) f6 célja a Egyesult
Allamok allampolgarai — a cybertérrel vagy a cybertérben valé — barmilyen tevékenységének
biztonsdgossa tétele. A Nemzeti Stratégia a Kritikus Infrastrukturdk és Kulcsfontossdgu
Létesitmények Fizikai Védelmére (National Strategy for Physical Protection of Critical Infra-
structure and Key Assets) [50] célja a nemzet sériilékenységének csokkentése a terrorizmus

esetleges fizikai tamadasaival szemben.

Belbiztonsdgi Nemzeti Stratégia
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A stratégia hat teruletet jelolt ki, mint a legfontosabb biztonsaggal 6sszefliggd teriletek.

Ezek kozll az egyik a kritikus infrastrukturdk és kulcsfontossagu létesitmények védelme. A

dokumentum megallapitja, hogy amennyiben a terroristak egy vagy tobb elemét tdmadjak a

nemzeti kritikus infrastruktiranak, akkor az egész rendszer 6sszeomolhat, amely komoly

karokat okozna az egész nemzet szamara.

Ezért kilonosen fontos az olyan elemek védelme, amelyek a kiilonallé rendszereket

0sszekotik. E cél elérése érdekében egy nyolc feladatbdl allo tervet dolgoztak ki:

1.

a Belbiztonsagi Minisztérium altal legsirgésebben megteendd feladatokat
meghatarozni;

felépiteni egy teljes védelmi rendszert az Egyesiilt Allamok kritikus infrastrukturai
szamara;

megteremteni az egylttmikodés lehet6ségeit a helyi kormanyzati szervek és a
maganszektor kiilonb6z6 szerepldi kdzott;

kidolgozni egy nemzeti infrastruktura védelmi tervet;

megvédeni a cyberteret;

kidolgozni a legjobb elemz6 és modellez6 eszkdzok felhaszndlasaval hatékony
védelmi megoldasokat;

a belsé veszélyforrasokra is fel kell késziteni a védelmet;

nemzetkozi egyluttmikodés megteremtése a nemzetkdzi kritikus infrastruktura

védelme érdekében.

Nemzeti Stratégia Cybertér Biztonsdgdra

E stratégia hangsulyozza, hogy a cybertér biztonsaganak megteremtése hatalmas kihivast

jelent a kormdanyzat és az egész tarsadalom egészére nézve. Ezért a stratégiat még terv

formajaban a lehetd legszélesebb kdrben vitara bocsatottak. A stratégia a cyberteret mint az

informacids infrastrukturak egymassal 6sszefliggd haldzatainak 6sszességét hatarozza meg.

A stratégia f6 célkitlizései:

a nemzeti infrastruktira védelme a cyber-tdmadasoktadl;

csokkenteni a nemzeti sebezhetéséget a cyber-tamadasokkal szemben;
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e minimalizadlni a veszteségeket vagy a helyredllitds idejét egy cyber-tamadast

kovetben.

Nemzeti Stratégia a Kritikus Infrastrukturdk és Kulcsfontossagu Létesitmények Fizikai

Védelmére

A stratégia megallapitja, hogy egy a nemzeti kritikus infrastrukturakat ért tamadas nemcsak
sulyos anyagi és humadan karokat okozna, hanem a nemzet presztizsét, moraljat és

magabiztossagat is komolyan befolydsolna.

A stratégia f6 célkitlzései:

e meghatdrozni és megvédeni mindazokat az infrastrukturakat és létesitményeket,
amelyek nemzeti szinten szamitanak a legfontosabb rendszereknek. llyenek, pl. a
kozegészségiigy, a kormanyzati rendszer, gazdasag, vagy a nemzetbiztonsag;

e megfelel6 figyelmeztet6 rendszer biztositasa, amely képes id6ben jelezni a
veszélyeket, vagy tamaddasokat;

e Dbiztositani az olyan egyéb infrastrukturak és létesitmények védelmét, amelyek

kedvelt terrorista célpontok.
Nemzeti Infrastruktura Védelmi Terv (National Infrastructure Protection Plan — NIPP)

A Belbiztonsagi Minisztérium altal elkészitett terv mar nemcsak a kiilonb6z6 kormanyzati
szervekhez, minisztériumokhoz, valamint ligyndkségekhez rendeli hozza a meghatarozott
kritikus infrastrukturakat, hanem minden szervezet szdmara konkrét feladatot is szab a
védelem megteremtése érdekében. A tervet szintén széles nyilt tarsadalmi vita el6zte meg,

amely utan 2006-ban megjelenhetett a végleges valtozat.

5.1.2. Egyesiilt Kiralysag

Az Egyesiilt Kirdlysagban 1998-ban jelent meg a Kereskedelmi és Ipari Minisztérium*

versenyképességi fehér konyve (Competitiveness White Paper), amely megallapitotta, hogy

*! Department of Trade and Industry
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az informaciétechnoldgiai ipar az egyik kulcsszerepl6 a gazdasagi névekedésben. Ez volt az

informacids tarsadalom elsé fontos mérfoldkéve Anglidban.

1999-ban megjelent egy tanulmany — e-commerce@its.best.uk cimmel —, amely felsorolta
azokat a feladatokat, amelyeket a jov6ben, mint stratégia kell végrehajtani a fejl6déshez. Ez
a stratégia az UK Online cimet kapta. A stratégia végrehajtasat az ugynevezett e-miniszter és

e-nagykovet feligyeli.

A kritikus infrastruktura védelme érdekében az angol kormanyzat kétféle veszéllyel szamol:
terroristatdmadasokkal a kiilonb6z6 éplletek, berendezések ellen, és elektronikus

tamadasokkal szamitégépes és kommunikacids rendszerek ellen.

A kormany 2005-ben Uj stratégiat dolgozott ki az informacidbiztonsdg meg-teremtése és
fenntartasa érdekében. A stratégia terrorellenes tevékenységek f6bb terileteit és feladatait,
a nemzetbiztonsag f6bb kérdéseit, és a high-tech blin6zés elleni tevékenység f6bb feladatait

is magaba foglalta.

A stratégia egyik legfontosabb megallapitdsa, hogy az egymadssal szoros és kdlcsonds
kapcsolatban lévé informacios infrastruktirak védelme érdekében komoly kormanyzati

szerepvallalas szlikséges.

Az Egyesilt Kiralysagban a kritikus informacios infrastruktirak védelméért elsGsorban a
Belligyminiszter (Home Secretary) felel. Természetesen szamos egyéb minisztérium is részt

vesz ebben a munkaban.

Az dllami és maganszektor kozotti koordindcidt az 1999-ben alakult Nemzeti Infrastruktura
Biztonsagi Koordinaciés Kozpont (National Infrastructure Security Coordination Centre —
NISCC) végzi. A NISCC 6sszefogja azoknak a szervezeteknek a munkajat, amelyek valamilyen
téren érintettek a védelem kérdéseiben. llyen szervezetek (a feladataikkal egyiitt):
e a kritikus infrastruktura és kritikus informacids infratsruktura fizikai védelmét a
Titkosszolgalat (Security Service) és a rendGrség végzi;
e a haldzati biztonsag kérdéseiért az Informacidbiztonsagi Kozpont (Central Sponsor for

Information Assurance) felel;
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e a kormanyzat és az dllami feladatok koordindldsat a védelem teriiletén a
Miniszterelndki Hivatal (Civil Contingencies Secretariat within the Cabinet Office)
végzi.

A NISCC konkrét koordinacids feladatai a kdvetkez6k:

e olyan parbeszéd kialakitdsa a kritikus infrastrukturdkat tulajdonld vallalatokkal,
amelyek soran azonositani lehet a legkritikusabb rendszereket;

o figyelmeztetések kiaddsa tdmadasok esetén;

e segitségnyujtas a tdmadasokra adandé valaszok és reakcidk terén;

e Osszegyljteni és elemezni a potencidlis veszélyeket, fenyegetéseket, valamint az
elemzések eredményeit a felhasznaldkhoz eljuttatni;

e asebezhetbség felmérése;

e védelmi szakemberek és szakért6k biztositasa.

A NISCC-el szoros egylttm(kodésben léteznek tovabbi szervezetek, amelyek a védelem
megteremtéséért tevékenykednek:

e Unified Incident Reporting and Alert Scheme — UNIRAS: amely szervezet gyakorlatilag
az Egyesllt Kirdlysagban a CERT szerepét tolti be.

e F6 feladatai:

0 az elektronikus és egyéb nagy, az informacidbiztonsagot veszélyeztetd
tamadasok kezelése;

0 azinformacidbiztonsagi és sebezhetbségi figyelmeztetések kiaddsa;

0 informacidgydjtés az informatikai incidensekrél.

e National High Tech Crime Unit — NHTCU: a rendérség high-tech b(in6zés felderitésére
szakosodott szervezete, amely szorosan egyuttmikodik a NISCC-el. F6 feladata az ilyen
blncselekmények felfedése, valamint a nyomozas hatdsagi feladatainak ellatasa.

e Security Service’s National Security Advice Centre — NSAC: a titkosszolgalat
nemzetbiztonsagi tanacsadd kozpontja kormanyzati szinten az egyik meghatarozé
testiilet a kritikus infrastruktirak védelme terén. Olyan teriletek tartoznak hozz3,

mint példaul a szallitds, energiaellatas, ivévizhdldzat, illetve ezek terrortamadasokkal
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szembeni sebezhetGségének felmérése, csdkkentése és védelme. Nagy szerepe van a
fizikai és a személybiztonsdg megteremtése teriletén az emlitett szektorokban.

Ministry of Defence Computer Emergency Response Team —MODCERT: a Védelmi
Minisztérium CERT-je. A MODCERT kozponti koordinaciés koézpontbdl, szamos
monitoring és jelentd kdzpontbdl, figyelmeztetd, tanacsadd és jelenté pontokbdl all.

Szorosan egyuttm(ikodik a kormanyzati CERT-ekkel, és az UNIRAS-al.

Erdemes megemliteni még két olyan kezdeményezést, amelyek ugyan nem vesznek részt

kozvetlenll a kritikus infrastruktirak védelmében, ugyanakkor munkdjuk az emberek

tajékoztatdsaban illetve felkészitésében fontos szerepet kap:

ITsafe — IT Security Awareness for Everyone: ez egy internetes honlapot jelent,
amelyet 2005 februarjatdl Gzemeltetnek. A NISCC-t6l kapott publikus informacidkat
teszik itt kdzzé. AlapvetSen az egyéni felhasznalokat és a kisvallalkozasokat célozza
meg, azzal, hogy olyan tandcsokat ad, amelyek a szamitégépeik, haldzataik vagy
mobiltelefonjaik védelmére iranyulnak. A honlap szdmos szolgaltatast Gzemeltet a
technikai kifejezések gyljteményének elérésétél kezdédden, az ingyenes e-mail-ben
vagy sms-ben torténd virusriasztdsig. Havonta megjelené hirlevele 6sszefoglalja a
megjelent virusokat, tamaddsi modszereket, valamint tanacsokat ad a védelemre.

GetSafeOnline: az informaciobiztonsag oktatdsat és terjesztését vallalta fel ez a
kezdeményezés a kormany tdmogatdsaval. 2005 oktdbere 6ta érhetd el a weblapja,
amely szintén az egyéni felhasznaldknak és a kivallalkozasoknak ad tanacsot a
biztonsdgos internet hasznalatra. Az oktatas és ismeretterjesztéssel a cél az

adatlopdsok, virustamadasok, spamek, és egyéb veszélyek radikalis csokkentése.

5.1.3. Németorszag

Németorszagban, 1999-ben, a Szdvetségi Belligyminisztériumban (BMI) megalakult az AG

KRITIS (German Arbeitsgruppe Kritischer Infrastructuren - Német Kritikus Infrastruktura

Munkacsoport) a kritikus infrastrukturak védelmére.
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A munkacsoportban az IS 5 (fizika védelem), a PIl 1 (fenyegetettség megel6zés) és az IT 3 (IT
és IT fligglség) szakértSi vesznek részt. Emellett a Szévetségi Blinligyi Rend6rség Hivatala
(BKA) és a Szovetségi Katasztrofavédelem és Polgari Védelem Hivatala (BBK) és a Szovetségi

Informatikai Biztonsag Hivatala (BSI) szakértdi is rendszeresen bekapcsolédnak a munkaba.

Az AG KRITIS f6 feladatai a kbvetkez6k voltak:
e felvazolni a lehetséges veszélyeket;
e végigvinni egy teljes sebezhetdségi elemzést a német kritikus szektorokrol;
e javaslatot tenni a lehetséges valaszlépésekre;

e felvazolni egy korai figyelmeztet6 rendszert.

1998 elsé felében az AG KRITIS a teljes német kozigazgatast atvildgitotta, vizsgalva és
elemezve az informaciotechnoldgiatol vald fliggdséget, a lehetséges tdmadasi pontokat a
kritikus infrastruktura szektorok vonatkozasaban. Néhany eredmény e vizsgalatbal:
e az informacios fenyegetésekre vald figyelmeztetés mikéntje és szinvonala teljesen
eltér6 a kiilonboz6 szervezeteknél;
e szamos helyen nagy ellendlldsba tk6zott a felmérés, amely az infrastruktura
sebezhet@ségét vizsgalta volna;
e Jltaldanossagban az adatokhoz valé jogosulatlan hozzaférést és az illetéktelen

behatolast tekintették a legnagyobb veszélyforrasnak a szervezet tagjai.

Az AG KRITIS és az altala elvégzett munka kivalé alapot jelentett a tovabbi kutatdsokhoz.

Ilyen tovabbi kutatdst folytat, pl. a mar emlitett BSI.

A BSI a BMI égisze alatt rendkivil fontos szerepet jatszik a kritikus infrastrukturdk védelmi
programjaban. A BSI kezeli szinte valamennyi, az informacids tdrsadalom biztonsdgahoz
kapcsolddo teriiletet, megel6z6 |épéseket tesz infokommunikacids gyengeségek elemzése és
védelmi eljarasok kidolgozasa formajaban, ideértve a kdovetkezs teriileteket:

e internet biztonsag: elemzések, koncepcidk, tanacsadas;

e viruskdzpont és CERT menedzselése;

e hdldzatbiztonsag és kriptografia, nyilvanos kulcsd infrastruktira (public key

infrastructure — PKI) és biometria;
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e kritikus infrastruktarak.

Németorszagban a kormanyzat és a civil szervezetek, vagy cégek kozotti egylttm(ikodése
(PPP*) jelentdsnek tekinthetd. E jelenség kiinduldpontja az, hogy a kritikus infrastruktdrak
hatékony védelme csak a kdz- és maganszektor szoros egylttmikodésével valdsulhat meg.
igy szamos ilyen kezdeményezés jatszik szerepet a német kritikus infrastruktirak

védelmében.

Ezek kozil példaként emlitheté a D21 Kezdeményezés, mely non-profit szervezetként tobb
mint 300 céget tomorit magdba a kiilonb6z6 agazatokbdl. A kezdeményezés célja, hogy a
kormanyzati és kozigazgatassal egyluttmikodve felgyorsitsdk Németorszdg atmenetét az

ipari tarsadalombdl az informacids tarsadalomba.

Megemlitend még az AKSIS™ kormanyzati és polgéri infrastruktira védelmi munkacsoport
is, melynek célja a kritikus infrastruktirdk Osszekapcsolddasanak elemzése volt,
hangsulyozva azok fliggéségét az informacids technoldgidktol. Tovabbi céljuk megel&zés,

valaszadas érdekében eljarasok, és meg-feleld biztonsagi menedzsment kialakitasa volt.

A BSI keretében 2001-ben hoztdk létre a német kodzigazgatds CERT-jét, CERT-Bund néven. A
CERT-Bund f6 feladata a szOvetségi adminisztracié szamdra biztositani a megfelel6en
biztonsagos haldzatokat. E munka érdekében a szervezet figyelmeztetéseket ad ki az
incidensekrél, a varhatdé veszélyekr6l, tanacsokat ad az informacidtechnoldgia

dontéshozdinak és egylttmikodik mas CERT-ekkel.

A német CERT-eket az ugynevezett CERT-Verbund (CERT Network — CERT halézat) fogja
O0ssze. A CERT-Verbund szovetség kozos bazist teremt a kiilonb6z6 CERT-ek munkainak
koordindlasara, valamint megteremti a lehet6ségét, annak hogy egy komolyabb tdmadas

esetén a valaszlépéseket és a sziikséges intézkedéseket szervezetten lehessen megtenni,

*2 A PPP (Public Private Partnership) a kozfeladatok elldtésanak az a moédja, amikor az &llam a szikséges
létesitmények és/vagy intézmények létrehozasaba, fenntartdsaba és lizemeltetésébe (versenyeztetés atjan)

bevonja a maganszektort.

43
German Arbeitkreis Schultz Kritischer Infrastructuren (1997-2000)
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azaz a CERT-ek kozott megfelel6 munkamegosztas legyen egy ilyen — az egész szovetségi

allamot érint6 — esemény bekovetkezése esetén is.

A CERT-eken kiviil a védelem teriiletén az egyik komoly el6relépés lehet Németorszagban az
IT Crisis Response Center (IT krizisreagdld kozpont) feldllitdsa. Ez a kdzpont szintén a BSI
keretében m(ikddne, f6 feladata, pedig a nemzeti kritikus infrastrukturakat ért tamaddsok
kezelése lenne. A kozpont nem allandé jelleggel, hanem csak tamadasok idején, illetve

konkrét veszélyhelyzetekben funkcionalna[28].

5.1.4. Franciaorszag

Franciaorszagban 1997-ben dontottek stratégiai szinten az informdciés tdrsadalom
épitésérél. A cél olyan informaciés tdrsadalom kiépitése, amely a digitalis szakadékok
legy6zésével segit a francia gazdasdgnak a versenyképesség megGrzésében, illetve a

fejlédésben.

Az igen fejlett infrastruktura védelméért alapvet6en a Nemzetvédelmi Miniszter (Secretary-
General of National Defense — SGDN) felel6s. A Nemzetvédelmi Minisztérium Kozponti
Informdcids Rendszerek Biztonsagi Részlege (Central Information Systems Security Division —
DCSSI), az Informacids Rendszerek Tarcakozi Bizottsaga (Inter-Ministerial Commission for the
Security of Information Systems — CISSI) és a Belligyminisztérium High-Tech B(in6zés Elleni
Kozponti Iroddja (Central Office for the Fight Against Hi-Tech Crime of Ministry of the

Interior) szorosan egyuttm(ikodik a kritikus infrastrukturak védelme érdekében.

Franciaorszagban harom kilénb6z6 CERT mikddik. Ezek a kbvetkez6k:

e CERT-RENATER: 1993-ban alapitottak, tudomanyos kutatasi feladatokkal;

e CERTA: 2000-6ta a DCSSI ad helyet ennek a szervezetnek, amely f6 feladata a
kozigazgatds szamara tanacsadas, védelmi megoldasok kidolgozasa, a kodzigazgatdsi
informacids rendszereket ért incidensek kezelése;

e CERT-IST (CERT-Industry, Services, and Tertiary) 1999-ban alapitotta szamos francia
nagyvallalat (pl.. Alcetel, CNES, France Telecom, TotalFinaElf). F6 feladata a

versenyszféra szamara biztositani az informacids rendszereket ért tdmaddasok esetén
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az incidenskezelést, a figyelmeztetést és elbrejelzést. E munkaban természetesen

egylttmUkodik az SGDN-el és a DCSSI-vel, valamint a masik két CERT-el.

5.1.5. Oroszorszag

Oroszorszagban 2000 szeptemberében jelent meg az Orosz Foderacié Informaciébiztonsagi
Doktrinaja. A doktrina célja az volt, hogy technikai és szervezeti megoldasokat nyujtson
Oroszorszag informacidbiztonsaganak novelése érdekében. Elemezte és felmérte azokat a
veszélyeket, amelyek informacids téren az orosz dallampolgarokat, a tdrsadalmat és az
allamot fenyegetik. A dokumentum négy f6 fejezetet tartalmazott:

e Informdcidbiztonsdg: meghatarozza Oroszorszdg nemzeti érdekeit az informacids
szektorban, elemzi az informaciods technoldgia gazdasagban betoltott szerepét;

e Az informaciobiztonsag kialakitdsanak moddszerei: ebben a fejezetben gazdasagi,
szervezeti, valamint technikai megoldasokat elemez a a kritikus informacios
infrastrukturak vonatkozasaban;

e F6bb dallami feladatok az informacidbiztonsag kialakitdsaban és fenntartasdban: a
kormanyzat f6bb feladatait elemzi a dokumentum e fejezete;

e Az informacidbiztonsag szervezeti alapjai: az informacidbiztonsag rendszerének f6bb
feladatait elemzik ehelyltt. Meghatdrozzak az elnok, az allami tandcs, a Duma, a

kormany valamint az orosz biztonsagi tanacs f6ébb feladatait ezen a téren.

2001-ben egy rendkivil érdekes stratégia jelent meg, amelyet a Gazdasagfejlesztési és
Kereskedelmi Minisztérium adott ki. A stratégia az Elektronikus Oroszorszag cimet kapta. A
terv 8-10 évre el6re meghatarozza az informacids technoldgia fejlesztését, mint a jové
gazdasagi versenyképességének fG6 alapjat és motorjat. A terv négy alapvets teriletre
koncentral:

e szabalyzd kornyezet és intézményi keretek;

e e-kormanyzas;

e e-oktatas;

e internet infrastruktura.
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A stratégia dltal meghatarozott f6bb feladatok:

e a hatékony informdciétechnoldgiara épll6 kormanyzds toérvényi alapjainak
kidolgozasa;

e 2 fejlett informacidtechnoldgiai eszk6zok és rendszerek hasznalataval megteremteni
a nyilt kommunikacidt az allami szervek és a magdanszektor szerepl8i kozott;

e az informdaciétechnoldégia minél hatékonyabb felhaszndlasanak megteremtése a
gazdasdgban és a szocialis szféraban;

e rendszeres informatikai tovabbképzések tartasa szakemberek szamara;

e az informdcids infrastruktura fejlesztése, beleértve a telekommunikacids halézatokat,
szamitégép-haldzatokat, elektronikus konyvtarakat, tudomdnyos és technikai

adatbazisokat, oktatasi intézményeket.

Az orosz CERT-et, amely neve RU-CERT, azaz Russian Computer Emergency Response Team,
1998-ban hoztdk létre. A szervezetet az Orosz Nyilvanos Hélézatok Intézete (Russian Institute
of Public Network — RIPN) tartja fenn. A RU-CERT része az ugynevezett Orosz
Gerinchalézatnak (Russian Backbone Networks — RBNet). Az RBNet-et alapvetéen a
tudomanyos intézmények és a kozépiskolak szdmadra internetes szolgdltatdsok biztositasara

hoztak létre.

A RU-CERT szamitogépes incidensekre vald figyelmeztetéseket, illetve ezek kezelését, mint
szolgdltatast biztositja az RBNet felhasznaldinak. A RU-CERT feladata az elsé id6kben a féleg
Moszkvaban és a kornyékén lévé hackerek elleni tevékenység volt. Ezek a hackerek féleg
ugynevezett script kiddik*, azaz olyan fiatalok voltak, akik tuddsukat fitogtatva kisebb
szamitogépes behatolasokat és egyéb blincselekményeket ugy kovettek el, hogy lopott
betdrcsazés jelszavakkal jelentékeny anyagi karokat okoztak. Ugyanakkor gyorsan vilagossa
valt, hogy a szolgaltatdk sokkal jobban szeretik maguk elintézni az ilyen lgyeket, és elrejteni

a karokat. Ennek megvdltoztatasa lehet az egyik f6 feladata a jovGben a RUS-CERT-nek.

* A hackerek &ltal lenézett, kevés tudasu, inkdbb az internetrd| letltétt kartékony programokat hasznald

rosszindulatu felhasznaldk
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5.1.6. Ausztria

Ausztridban, a 2001-ben kiadott Biztonsagi és Védelmi Doktrina jelenti az alapjat minden
terlileten a védelemnek. A doktrina elemezte mindazokat a kihivasokat és veszélyeket,

amelyekkel az olyan kis orszagoknak szembe kell néznitk, mint amilyen Ausztria is.

2000-ben jelent meg az e-kormanyzas (e-government) program, amely az elektronikus
kormanyzas megteremtését iranyozta el6. A program tobb Iépcsében kivanja megvaldsitani
a teljes elektronikus kormdnyzast, amelyben tdbbek kozott az allampolgdrok minden

hivatalos Ugyliket elektronikusan intézhetik.

Ausztridban nincs kilon o6ndllé kozponti szervezet, amely a kritikus infrastruktarak
védelmével foglalkozna. Ugyanakkor a Kancellari Hivatal feladata a koordindacio a kilonallé
és a védelmi kérdésekben valamilyen szinten érintett szervezetek kozott. A kritikus
infrastrukturak védelme elsGsorban a Belligyminisztérium, a Védelmi Minisztérium, valamint

a Kozlekedési, Innovacids és Technoldgiai Minisztérium hatdskorébe tartozik.

Ausztia rendelkezik egy korai el6rejelz6 rendszerrel, amely f6 feladata a nuklearis, ipari és
természeti katasztrofak jelzése. Ugyanakkor nincs a kritikus infrastrukturak, illetve a kritikus

informdcids infrastruktirak tdmadasaira figyelmeztet6 kozponti rendszer.

Az informatikai tdmadasokat a Computer Incident Response Coordination Austria (CIRCA)
kezeli. A CIRCA egy olyan koordindaciés szerv, amely 6sszekoti az dllami és a maganszektort
ezen a téren. Szerepet kap a munkdjaban a Kancellari Hivatal, az osztrak internetszolgaltatdk
szOvetsége (Federation of the Austrian Internet Service Providers — ISPA), és az osztrak
informacidtechnoldgiai biztonsagi kozpont (Center for Secure Information Technology
Austria — A-SIT). Természetesen a szervezetben képviseltetik magukat a gazdasagi élet

kiilonb6z6 szerepldi, illetve a kritikus infrastruktura rendszerek tulajdonosai is.

Az ISPA olyan biztonsagos elektronikus halézatot hozott |étre, amelyben a kilénb6z8
szervezetek online mddon tudjak munkajukat végezni, illetve a Kancellari Hivatal ezen
keresztlil tudja a koordindciét elvégezni. E haldzatnak elsGdlegesen a koordinalt

informdciédaramldson kivil az a feladata, hogy egy korai figyelmeztet6 rendszer szerepét
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betoltse. Azaz ezen keresztliil lehet a kilonb6z6 virusokra, tamadasi eszkozokre és

madszerekre irdnyuld védelmi figyelmeztetéséket eljuttatni a felhaszndldkhoz.

5.1.7. Eurdpai Unid

Természetesen az Eurdpai Unid kilonboz6 dontéshozatali szerveiben is felmeriilt a kritikus
infrastrukturdk védelmének egyre éget6bb igénye. Szamos iranyelv, hatarozat, akcioterv és
sziiletett a témaban és kilonbo6z8 szervezetek keriiltek megalakitasra. Ezek kozil ismertetjlik

a leglényegesebbeket.

Z26ld Konyv az Eurdpai Kritikus Infrastruktarak Védelmére (Green Paper on a European

Programme for CIP — EPCIP) [2]

Az Eurdpai Bizottsdg 2005. novemberében adta ki az ugynevezett Z6ld Konyvet, amely —
ahogy mar kordbban e tanulmdanyban is lathattuk — az eurdpai kritikus infrastrukturak
védelmére szolgald tervet foglalja magaba. A Z6ld Konyv az Eurdpai Tanacs elvarasanak
megfelel6en tartalmaz egy tervet a kritikus infrastruktirak védelmére, valamint felvazolja
egy kritikus infrastruktura figyelmezteté informacios rendszer (Critical Infrastructure

Warning Information Network — CIWIN) alapjait.

A Z6ld Kényv a kovetkezbket tartalmazza:
e az EPCIP védelmének f6 céljat;
e alapvetd meghatarozasokat;
e az egylUttmikodésre vonatkozé elvarasokat;
e az EU kritikus infrastrukturdinak listajat és az abban foglalt terlletek
meghatdrozasait;
e az eurdpai és a nemzeti infratsruktura kézotti kiildnbség meghatarozasat;
e azinfrastrukturdk tulajdonosainak, lizemeltet6inek és felhasznaldinak szerepét;

e a CIWIN szerepét.

Kritikus Infrastruktura Figyelmeztet6 Informacids Rendszer (Critical Infrastructure Warning

Information Network — CIWIN)
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A Zo6ld Konyv felvazolja a CIWIN-t, melynek célja a tagallamok, EU intézmények, kritikus
infrastrukturdk tulajdonosai és operdtorai kozotti, a kozos fenyegetettségek,
sérilékenységek és a kockdazatcsokkentés érdekében megfelel6 eljardsok és stratégidk

megosztasara vonatkozé informacidcsere elésegitése és biztositasa.

Az Eurdpai Bizottsag javasolja egy olyan CIWIN halézat kialakitasat, amely azzal 6szténzi a
megfelel6 védelmi intézkedések I|étrehozasat, hogy elGsegiti a legjobb gyakorlat
megismertetését, illetve eszkdzll szolgdl az azonnali fenyegetések és riasztasok
tovabbitasdban. A rendszer biztositja, hogy a megfelel6 személy a megfelel6 informaciot

kapja meg a megfelel6 id6ben.

A Bizottsdag szerint kovetkezd valtozatokban képzelhet6 el a CIWIN halézat fejlesztése:

e A CIWIN egyfajta forum, amelyen a kritikus infrastruktira védelemmel® (KIV)
kapcsolatos oOtleteket és legjobb gyakorlatot cserélik ki egymassal a kritikus
infrastruktura tulajdonosok és lzemeltet6k. Ez a forum lehet szakért6i halézat és
biztonsagos elektronikus platform a vonatkozoé informacidk cseréjéhez. A Bizottsag
fontos szerepet jatszik az ilyen informacid Osszegy(ijtésében és terjesztésében. Ez a
megoldas nem biztositja a szlikséges gyors riasztast az azonnali fenyegetések lattan.
Lenne azonban lehet6ség a CIWIN bévitésére a jov6ben.

e A CIWIN egy gyorsriasztasi rendszer (Rapid Aware System — RAS), amely 6sszekoti a
tagallamokat a Bizottsaggal. Ez a megoldds noéveli a kritikus infrastruktura
biztonsagat, mivel csak az azonnali fenyegetésekre biztositana riasztast. A cél
biztositani a gyors informacidcserét a kritikus infrastruktdra tulajdonosokat és
Uzemeltet6ket érint6 potencidlis fenyegetésekkel kapcsolatban. A RAS nem
foglalkozik a hosszu tavu hirszerzési informaciok terjesztésével. Ez a rendszer a
konkrét infrastrukturat érinté azonnali fenyegetésekre vonatkozé informaciok gyors

terjesztésére szolgal.

*> Angol réviditéssel: CIP — Kritikus Infrastruktdra Védelem
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Eurépai Halézati és Informatikai Biztonsag Ugynokség (European Network and Information

Security Agency —ENISA)

Az ENISA 2004 marciusaban jott létre, azzal a céllal, hogy megteremtse és novelje, valamint
koordinalja a kdz6s eurdpai biztonsagi |épéseket ezen a téren. A szervezet tovabbi feladata,
hogy egy egylUttm(ikodési keretet hozzon lét-re a haldzati és az informatikai biztonsag
fejlesztésére, amelyb6l az EU allam-polgarok, a felhaszndldk, magan és allami szerepl6k
egyarant tudnak profitalni. E biztonsdg fejlesztése, illetve megteremtése a belsé piacok

zavartalan mikodése szempontjabadl szintén elengedhetetleniil fontos.

Az lgynokség egyuttmikodik az Eurdpai Bizottsaggal, a tagdllamokkal, és a piaci élet
szerepl6ivel, hogy meghatdrozza azokat a halézati és informatikai biztonsagi

kovetelményeket, amelyek az EU hataskorébe tartoznak vagy a jov6ben oda tartozhatnak.

AZ ENISA kozponti szerepet fog jatszani a jov6ben a tagdllamok és az EU intézmények
szamdra a haldzati és informatikai biztonsdg kérdései tekintetében. Az Uigynokség
létrehozott egy Ki kicsoda a hdldzati és informatikai biztonsdg teriiletén konyvtarat (Who is
Who Directory on Network and Information Security) a tagallamok szdmara, amelyben az

adott téma szakértbinek elérhetdségei is szerepelnek.

Az ENISA szintén kiad egy hirlevelet a CERT-ek tevékenységeirdl (Inventory of CERT Activities
in Europe). Mindezek mellett a szervezet work-shopokat szervez a tagallamok szamara,
amelyeken lehet6ség van a vonatkozé biztonsagi kérdések és megoldasok cseréjére. Tovabbi
lépés az lgyndkség részérdl egy 6sszekotSi haldzat kialakitasa, amelyben az 6sszekotGk napi

kapcsolatban vannak a szervezettel, valamint a tagallamokkal.

Kritikus Informaciods Infrastruktura Kutaté Koordinacid (Critical Information Infrastructure

Research Co-ordination — CI2RCO)

Ez a program hivatott feltarni azokat a Iépéseket, amelyeket az Unid 27 tagallama tesz a
kritikus infrastrukturakat fenyegetd (cyber-) veszélyek elharitdsara. A program célja, hogy

feltarja azokat a kutatdcsoportokat és kutatasokat, amelyek a kritikus infrastruktarak
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védelmén beliil az informacids elemekre fékuszalnak (pl.: telekommunikacié, halézatok, vagy

energiellaté halézatok rendszeriranyitasai).

Ez a munka tervezetten tulmutat az Eurdpai Unié hatdrain és megcélozza az
egylttm(ikodést, példdul Kanadaval, az Egyesilt Allamokkal, Ausztralidval, vagy

Oroszorszaggal. Az egyuttmUkodés kiterjed az Unidhoz varhatdan csatlakozo orszagokra is.

A C2RCO program f6 tevékenységi iranyai:
e a kritikus infrastrukturdk védelmi kérdéseiben tett eurdpai kutatas-fejlesztés
koordinacidjanak elGsegitése;
e egy eurodpai kutatdsi teriilet (European Research Area — ERA) megteremtése a kritikus
informacids infrastruktirak vonatkozdsaban, amely a integralja és erGsiti mas — a

biztonsag — teriletén létrehozott hasonld kezdeményezéseket.

A program weblapjan egyéb fontos informacidk mellett egy Ugynevezett European CIIP
Newsletter, azaz egy eurdpai kritikus informacids infrastruktira védelmi hirlevél is

megtalalhato.

5.1.8. NATO

Ahogy azt mar korabban is bemutattuk a NATO Polgari Vészhelyzeti Tervezés (NATO Civil
Emergency Planning — CEP) 2005—2006 szamara kiadott miniszteri irdnyelvek szamos utaldst

adnak a kritikus infrastruktura védelmére.

A Polgari Vészhelyzeti Tervezé Bizottsag (Senior Civil Emergency Planning Committee —
SCEPC) egyetértett abban, hogy folytatni kell a tagallamok felkésziilését a kritikus
infrastrukturdkat ért esetleges terrortdmadasokra. Az SCEPC nyolc tervez6 csoportot és
bizottsagot (Planning Boards and Committees — PB&Cs) hozott |étre, hogy funkcionalis
szempontbdl vizsgaljak a kritikus infrastruktarak védelmét, amely soran egységes

szakértelemmel tdmogassak minden teriileten a bizottsagokat.

Civil Kommunikacioé Tervez6 Bizottsag (Civil Communication Planning Committee — CCPC)
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A bizottsdg feladata a meglévé és tervezett kommunikacids rendszerek, berendezések,
szolgaltatdsok vizsgalata, amely kiterjed arra, hogy ezek megfelelnek-e a civil illetve katonai
kovetelményeknek veszélyhelyzet esetén. Uj ajanlasokat fogalmaz meg a tagallamoknak a
beszerzésekre és a rendszerbeallitdsokra. Szamos — a civil kommunikacids infrastrukturakat
vizsgalo — tanulmanyt készitett a bizottsag, amelyek kézil néhanyat felsorolunk:

e kritikus kommunikacids infrastrukturdk védelme;

e a kritikus postai infrastruktira megzavarasanak kovetkezményei;

e (j kihivasok és veszélyek a civil telekommunikaciéban;

e a CEP elvarasai a koordinalt nemzeti telekommunikacios szabalyzék megteremtésére.

A bizottsag kozrem(ikodott az Eszak-atlanti Tandcs cyber-védelmi tervének (North Atlantic
Council’s Action Plan on Cyber Defense) kidolgozdsaban is. Ebben a munkaban vizsgaltak az
informacids hadviselés és a cyber-tamadasok hatasait a civil kommunikacids rendszerekre.
Megvizsgaltak, hogy egy ilyen esetben milyen szerepet kaphatnanak a CERT-ek. Elemezték a
kritikus infrastruktirdk és a civil kommunikaciés rendszerek egymadsra utaltsagat és
Osszefliggéseit (interdependenciajat).

Polgari Védelmi Bizottsag (Civil Protection Committee — CPC)

A Dbizottsdg 2001-ben egy ad-hoc csoportot hozott létre a kritikus infrastruktarak
védelmének kérdéseit vizsgdlandd. A csoport elsé feladata az volt, hogy felmérje és
meghatdrozza a kritikus infrastrukturakat. A munkdba meghivtak és bevontdk a tagallamok
képviselGit is. A munka eredménye a Kritikus Infrastruktira Védelem Koncepcionalis
Tanulmany volt (Critical Infrastructure Protection Concept Paper), amelyet 2003-ban
publikdltak. A tanulmany egy itemtervet vazolt fel, amely azonnali, révid tavu és hosszu tavu

tennivaldkat hatarozott meg.
Ipari Tervezd Bizottsag (Industrial Planning Committee — IPC)

Ez a bizottsdg az ipari és kereskedelmi infrastrukturdak interdependencian alapuld

sériilékenységét, és az azokra adhaté megoldasokat vizsgalja.

Elelmiszer és Agrar Tervez6 Bizottsag (Food and Agriculture Planning Committee — FAPC)
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A bizottsag f6 feladata annak vizsgdlata, hogy a kritikus infrastrukturdk milyen hatassal
vannak az élelmiszer el6allitdsara, az agrariparra, valamint az ivéviz ellatasra. Attekintik a

veszélyeket, kihivasokat, sebezhet6 pontokat.
Polgari Repiilés Tervezd Bizottsag (Civil Aviation Planning Committee — CAPC)

A bizottsag feladata, hogy az egyébként nemzeti hataskorben |évé polgari légi kozlekedés
szamara ugynevezett minimum standardokat dolgozzon ki. Ezzel elGsegiti, hogy a nemzeti
hataskérben megtett |épések minél hatékonyabbak legyenek. Ez annal is inkabb fontos, mert
barmilyen nagyobb katonai mandver igényli a polgari szallitoreplil6gépek részvételét az
akciéban, valamint az olyan infrastrukturak, mint a repulésiranyitds, az Gzemanyagfeltoltés,

vagy foldi szallitds kozremdkodését.
Ko6zuti Szallitasok Tervez6 Csoportja (Planning Board for Inland Surface Transportation — PBIST)

A csoport feladata annak vizsgalata, hogy a szarazfoldi szallitdsokra milyen hatassal lehet egy
esetleges — az uthaldzatot ért — tdmadas. A csoport tanulmdnyaiban hangsulyozza, hogy a
polgari szallitasi infrastruktiura kedvelt terrorista célpont, ugyanakkor a gazdasag
nagymértékben a kdzuti szallitdsokra épil. A csoport célja felmérni melyek a legvaldszin(ibb
célpontok, valamint milyen védelmi megoldasokkal lehet ezek biztonsagat ndvelni, illetve a

tdmaddasokat megel&zni.
Tengeri Hajozas Tervez6 Csoport (Planning Board for Ocean Shipping — PBOS)

A csoport tanacsadé és kozremikodo szerepet tolt be a polgari tengeri hajozas terrorizmus
elleni kiizdelmében. Feladata a kiilonb6z6 nemzetkozi testiiletek munkajanak monitorozasa,
elemzése, informaciogydjtés- és csere kilonb6z6 nemzetkdzi és nemzeti forrdsokbdl,

valamint tandcsadas biztositasa.
Koordinacid (Coordonation)

A kritikus infrastruktira védelem teriiletén jelentkez6 munkak koordinacidjaért a SCEPC
felel6s. Ugyanakkor a bizottsagok képvisel6i rendszeresen tandcskozdsokat tartanak a

kérdésben. Ezeken a tanacskozasokon a bizottsagok beszamolnak az elvégzett és az el6ttik
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allé munkardl, valamint dontenek a bizottsdgok kozotti koordinacids és egylittmUikodési

kérdésekrél is.

5.1.9. G8-ak

A vilag legfejlettebbnek tartott allamai, aG8-ak szintén foglalkoznak a kritikus infrastruktura,
ezen belll a kritikus informacios infrastruktura védelmével. E tekintetben adtak ki egy 11
pontbdl all6 alapelv gyljteményt amelyet az orszagok figyelmébe ajanl a kritikus informacids

«se s

kovetkezo6k [4]:

1. Az orszagoknak rendelkeznitk kell cyber-sérilékenységekre, -gyengeségekre, -
incidensekre vonatkozé vészhelyzet jelz6 haldzattal.

2. Az orszagoknak novelnilik kell az egyes szerepl6k tudatossdgat annak érdekében,
hogy megértsék sajat kritikus informacids infrastruktirajuk természetét és mértékét,
valamint vallaljanak szerepet azok megvédésében.

3. Az orszagoknak elemeznilik kell infrastruktaraikat, fel kell tarniuk a koztik lévé
osszefliggéseket, ezzel is novelve a rendszerek biztonsagat.

4. Az orszagoknak 6sztondznilk kell az egylttm(ikédést a kilénb6z6 szerepl6k kdzott —
beleértve a magan és az allami szektort —, hogy egymds kozt osszak meg a kritikus
infokommunikdaciés halézatokkal kapcsolatos informdcidikat valamint, hogy
megel6zzék és felderitsék az infrastrukturdkat ért tamadasokat és reagdljanak a
vészhelyzetekre.

5. Az orszagoknak létre kell hozniuk, és fenn kell tartaniuk egy kriziskezel6 halézatot az
informatikai vészhelyzetekre, valamint tesztelnitk kell, hogy ez a hdlézat az adott
vészhelyzet esetén is megbizhatdan, biztonsagosan m(ikodjon.

6. Az orszagok tekintsék a kritikus informécids infrastruktira védelem®® részének az

adat-hozzaférhet8ségi iranyelveket is.

IV - Angol roviditéssel ClIP — Critical Information Infrastructure Protection
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7. Az orszagoknak nyomon kell kovetnitk a kritikus infrastruktara ellen irdnyuld
tdmadasokat, valamint sziikség esetén meg kell osztaniuk informdacidikat mas
orszagokkal is.

8. Az orszdgoknak vdlaszaddsi képességiik javitdsa érdekében oktatdsokat és
gyakorlatokat kell tartaniuk, valamint folyamatosan tesztelnitik kell az informacios
infrastrukturat ért tdmadas esetére kidolgozott védelmi terveiket, illetve erre kell
0sztonoznitk a tobbi szerepl6t is.

9. Az orszagoknak megfelel6 jogi kereteket— mint pl. a Council of Europe CyberCrime
Convention, Budapest, 2001. november 23. — valamint képzett személyek
rendelkezésre 4allasat kell biztositaniuk, hogy nyomozzanak és vddat emeljenek az
informacids infrastrukturat ért tamadasok Ugyében, illetve sziikség esetén
egyuttmikodjenek mds orszagok képviselSivel is.

10. Az orszagoknak az informdcidés infrastrukturdk védelmének érdekében
kotelezettséget kell vallalniuk sziikség esetén valé nemzetkozi egyuttmikodésre. Ez
magdba kell foglalja a vészjelz6 haldzatok fejlesztését és egylttmikodését, a
sérulékenységeket, veszélyeket érinté informaciok megosztasat és elemzését, illetve
a helyi torvényekkel 6sszhangban az infrastruktura elleni bekovetkezett tamadasok
kinyomozasanak 6sszehangolasat.

11. Az orszagoknak tamogatniuk kell a nemzeti és nemzetkozi kutatdsokat és
fejlesztéseket valamint Osztonoznitk kell a nemzetkodzi el6irdsoknak megfeleld

biztonsdagi technoldgidk alkalmazdasat.

5.2. A kritikus informadcios infrastruktura védelmére létrehozott nemzetkozi
szervezetek

A kritikus informacids infrastrukturak védelmére szakosodott nemzetkdzi szervezeteket

mutatjuk be réviden a kévetkez6kben [6][28]:
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International Watch and Warning Network (IWWN)*

Tagja a 14 legfejlettebb gazdasaggal rendelkezé allam (pl. USA, Japan, Német-orszag,
Hollandia, stb.), valamint Magyarorszag. A szervezet célja, hogy minden tagorszaghdl k6zos
forumot  biztositson a  nemzetgazdasagot érint6  kockdzatok kezelésben a
jogszabalyalkotéknak (Policy Makers), a kormanyzati CERT szervezeteknek (governmental

CERTs), valamint a binlldozési szervezeteknek (Law Enforcement).
Task Force of Computer Security Incident Response Teams (TF-CSIRT)

A TF-CSIRT az Eurdpaban m(ikod6é CERT szervezetek kozos szervezete, aminek célja a CERT
szervezetek kozotti  informaciécsere  hatékony biztositasa, valamint a globalis

fenyegetésekkel szembeni kdzos fellépés elGsegitése.

Ez az ernyGszervezet férumot biztosit a tapasztalatok és ismeretek kicseréléséhez, és
kisérleti szolgaltatdsokat nydjt az eurdpai CERT/CSIRT-k szamara. A kilonbozé
informacidbiztonsagi incidensekre vald reagdlds érdekében szabvanyokat és ajanldsokat
dolgoz ki. Tamogatja az Uj CERT/CSIRT-k létrehozasat és biztositja a munkatarsak szakmai
tovabbképzését. Mindezeken tul az EU és mas dontéshozd szervezetek illetve az eurdpai

CERT/CSIRT-k koz6tt kozvetits szerepet tolt be.

Az eurdpai CERT/CSIRT-k nyilvantartdsat és statuszat a TF-CSIRT Trusted Introducer
elnevezésli projektje végzi. Ennek megfelel6en bejegyzett, akkreditalt, és akkreditalasra

készlil6 CERT/CSIRT-ket kilonboztetnek meg. [52]
Forum of Incident Response Teams (FIRST)*®

A FIRST a CERT szervezetek vilagszervezete, aminek célja a CERT szervezetek
egylittmikodésének elGsegitése globalis szinten, valamint a globalis fenyegetésekkel
szembeni kdzos fellépés elGsegitése. Ennek érdekében technikai informdcidkat osztanak meg

egymas kozott, illetve az incidensek kezeléséhez sziikséges technikai eszk6zoket, eljarasokat

* Nemzetkozi figyeld és figyelmeztets halozat

48 . P ,
Incidenskezel kozpontok féruma
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és a legjobb gyakorlatokat fejlesztik ki és terjesztik. Tamogatjdk a biztonsagi eszkozok,
eljardsok és szolgaltatasok fejlesztését. ElGsegitik a CERT/CSIRT-k alapitasat, bévitését. A
FIRST egy kozosségbe gydjti a kormanyzati, a véllalkozéi és az akadémiai szféra CERT/CSIRT-

jeit. Jelenleg a FIRST-nek tobb mint 180 tagja van szerte a vilagon.
European Governmental CERTs (EGC)*

Az EGC az eurdpai kormanyok CERT/CSIRT szervezeteinek informalis csoportja, mely célul
tlizte ki a szervezetek kozotti hatékony egylttmikddés fejlesztését, a kormanyzatokat érintd
incidensek kozos kezelését. Ennek érdekében kozosen fejlesztik azokat az eljarasokat,
melyekkel a nagyszabasu informdciobiztonsdgi incidenseket kezelhetik. ElGsegiti az
informdcidbiztonsaggal, a fenyegetésekkel és a sebezhetdséggel Osszefliggé informacid
megosztast és a technoldgia cseréjét a tagok kdzott. Szorgalmazza az eurdpai orszagokban a

kormanyzati CERT/CSIRT-k megalakitasat.

Jelenleg 10 tagja van a szervezetnek (Finnorszdg, Németorszag, Svajc, Franciaorszag,
Hollandia, Norvégia, Svédorszag, Nagy-Britannia és Magyarorszag kormanyzati CERT/CSIRT

szervezetei.) [56]

5.3. A kritikus informacios infrastrukturak védelmének hazai szabdlyozdsa,
szervezeti keretei

5.3.1. Hazai jogszabalyi kérnyezet a védelem megteremtése érdekében

A kritikus informacios infrastrukturak védelme hazankban is a jogszabalyok, és a kilonb6z6
szint(i rendeletek megalkotdsaval kell, hogy kezd&djon. Ezen a téren mar szdmos hazai
jogszabaly tartalmaz utalast a kritikus infrastruktura, illetve a kritikus informacids

infrastruktura védelmére. Ezek koziil mutatjuk be a legfontosabbakat [6] [28].

2004. évi CV. torvény a honvédelemrdl és a Magyar Honvédségrdl (Hvt.)

9 Eurdpai kormanyzati CERT-ek szervezete
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A Hvt. hatdrozza meg a békeallapottdl eltérs id6szakra vonatkozé szabalyokat. A honvédelmi
kotelezettségek rendszere kozott kerilt szabdlyozdsra az orszdg teriletén miikodds jogi
személy és jogi személyiséggel nem rendelkez6 szervezetek meghatarozott gazdasagi és

anyagi szolgdltatasra valé kotelezettsége.

A Hvt. 35.8. lehet8séget biztosit arra, hogy mar a honvédelmi felkésziilés békeidészakaban e
torvény alapjan tobbek kozott elrendelhetd a tervezetten igényelt szolgaltatas teljesitéséhez
sziikséges el6készileti tevékenység. Ez a paragrafus elvi lehet8séget biztosithat az
elektronikus hirkozlési infrastrukturat tulajdonlo és lizemeltet6 gazdalkodok felé a mindsitett
id8szaki szolgaltatdas igénybevételi mddjanak a szabdlyozdsdra. Ez a szabalyozas
természetesen 06sszhangban kell, hogy alljon a kidolgozasra tervezett nemzeti kritikus

infrastruktura védelmi programmal.

A torvény lll. fejezetében nevesitve vannak a honvédelemi felkésziilés és egyes feladatainak
ellatasdban részt vevé szervek ugymint a mdsorszord radio- és televizidallomdasok, nemzeti
hirligynokség, elektronikus hirkozlési és informatikai szervek. A torvény itt is egyértelmen
fogalmazza meg, hogy a fenti szervek mukodési teriiletikon felkészilnek a jogszabalyban
meghatdrozott honvédelmi feladataik teljesitésére, folyamatosan biztositjak a honvédelmi
célu miikodésuk feltételeit, beleértve az ehhez sziikséges tervezési és elGkészileti
tevékenységet is. A honvédelemben kdzrem(ikodé szervek feladatat — a torvény keretei

kozott — a tevékenységi korrel érintett miniszter vagy a Kormdny, rendeletben allapitja meg.

A torvény a Kormany feladatai kozott hatarozza meg, hogy gondoskodik a Honvédelmi
Tandcs és a Kormany speciadlis mikodésének a feltételeir6l. Ebbe a megfogalmazasba
értelemszerlien beletartozik a mindsitett id&szaki irdnyitdshoz és a vezetéshez sziikséges

infrastruktura is.

Lathatd, hogy a Hvt. igen jo alapot képes biztositani egy jol elkészitett nemzeti kritikus
infrastruktura védelmi program — azon belil is az informacids infrastruktura védelméhez

sziikséges szabalyozas — torvényekbe illesztéséhez.
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A 94/1998 (XIl. 29.) OGY hatdrozat a Magyar Koztarsasag biztonsag és
védelempolitikajanak alapelveirél és a 2073/2004. (IV.15.) Korm. hatarozat a Magyar
Ko6ztarsasag nemzeti biztonsagi stratégiajarol

Mint ahogy mar korabban utaltunk rd, ez a Kormanyhatdrozat [17], valamint az ezt
megalapozd 94/1998 (XII. 29.) Orszaggydilési Hatarozat [16] foglakozik a biztonsdgi kérnyezet
— fenyegetések, kockdzatok, kihivdsok részben (ll.) az informaciés tarsadalom kihivasaival
ezen bellil az informatikai és telekommunikdcids hdalézatok sebezhetlségérdl és
kockazatardl, amelyek Magyarorszag vonatkozasaban felmeriilnek. A terrorizmus elleni
védekezés részben (lll. 3.1.) a hatarozat kiilon megemliti a kritikus infrastruktura védelmének
feladatat. Az informacids rendszerek védelme részben (lll. 3.7.) kiemeli a kormanyzati
informacids rendszerek védelmének fontossagat és felhivja figyelmet a sikeres védelem
érdekében sziikséges egyluttmikodésre, az érintett informatikai és tavkozlési szolgaltatdkkal.
»A hosszu tavud lemaradds hdtrdnyos kévetkezményeinek elkeriilése érdekében
Magyarorszdag szdamdra kiemelt feladat a felzdarkdzds a fejlett vildg informdcids és
telekommunikdcios szinvonaldhoz. Az informdcids forradalom vivmdnyainak mind szélesebb
kérd megismertetése, az oktatds szinvonaldnak emelése kulcsfontossdgu érdek, ami kbzvetve
pozitiv hatdssal van a gazdasdgra, a tdrsadalom életére és az orszag érdekérvényesité
képességére. Az informatikai infrastruktura technikai és szellemi feltételeinek biztositdsa
mellett ligyelni kell e rendszerek védelmére és a megfelel6 tartalékok képzésére is. Az
informatika szamtalan lehet8séget teremtett a tdrsadalom szdmdra, de fokozta annak
veszélyeztetettségét. A szamitogépes hdlozatok és rendszerek sebezhetdsége, tulterhelése, az
informdcidlopds, a virusterjesztés és a dezinformdcio kockdzati tényezét jelent az orszdg
szamdra.” Ezen fenyegetésekre adando valaszul a hatarozat célul tdzi ki, hogy , A technoldgia
rohamos fejlédésének kordban uj feladatként jelentkezik a korszerli és biztonsdgos
informatikai infrastruktura kialakitdsa és a kormdnyzati informdcids rendszerek védelme. A
kormdnyzati informdcios rendszert fel kell késziteni a kibernetikai tamaddsok megel6zésére
és kivédésére. A védelem sikere érdekében szoros koordindcio sziikséges mind a
szévetségesekkel, mind az informatikai és tavkézlési szolgadltatok, valamint kutatokézpontok

kozott.”
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A Magyar Koztarsasag nemzeti biztonsagi stratégidjarél sz6l6 kormanyhatdrozat 1. c) pontja
elGirja, hogy: ,,A Kormadny ... felhivja ... az informatikai és hirk6zlési minisztert az informatikai
és informdcidvédelmi stratégia 6sszehangolt, az érintett tdrcdk bevondsdval 2005. december
31-ig torténd elkészitésére azzal, hogy a stratégidk tervezetét a Nemzetbiztonsdgi Kabinet
el6zetes véleményét kévetden, jovahagydsra a Kormdny elé terjessze.” Ez az informatikai és

informaciévédelmi stratégia azonban még nem keriilt elfogadasra.

A terrorizmus elleni kiizdelem aktuadlis feladatairdl sz6lé 2112/2004. (V.7) Korm. hatarozat
[40] mddositasardl szolé 2046/2007 (Ill. 19.) Korm. hatarozat 1. sz. melléklet 2.3.1. pontja
el8irja a Kritikus Infrastruktura Védelem Eurdpai Programjanak megkozelitését tiikr6z6, a
kiilonb6z6 dgazati feladat- és hatdskorbe tartozo kritikus infrastruktura védelmi tevékenységek

kozos keretrendszerbe foglaldsardl, dgazatkdzi 6sszehangoldsardl sz616 elbterjesztés elkészitését.
2112/2004. (V.7.) Korm. hatarozat a terrorizmus elleni kiizdelem aktualis feladatairol

E hatarozat [40] 1. melléklete, a Terrorizmus Elleni Akcidterv a kritikus infrastruktura
védelmével 6sszefliggd feladatokat hatarozta meg. Fejleszteni kell a kritikus infrastruktura
biztonsaganak jogi alapjait és a megel6zési mechanizmusokat. Az unids akciéterv alapjan, a
kritikus infrastruktura védelme céljabdl, feladatul tlzte ki az informacids rendszerek elleni
tdmadasokrdl sz6lé kerethatarozat elfogadasat és egy teljesen védett, mindsitett adatok
tovabbitasara is alkalmas kommunikacios rendszer kialakitasat. Dontés szlletett a
felkészilésre az eurdpai kritikus infrastrukturak védelmére vonatkozé programhoz (EPCIP)

vald kapcsoldédasunkra.

A terrorizmus elleni kiizdelem aktualis feladatairdl szélé 2112/2004. (V.7) Korm. hatarozat
madositasardl sz616 2046/2007 (lIl. 19.) Korm. hatarozat 1. sz. melléklet 2.3.1. pontja elGirja a
Kritikus Infrastruktura Védelem Eurdpai Programjanak megkozelitését tiikrozé, a kiilonbozé
agazati feladat- és hataskorbe tartozd kritikus infrastruktura védelmi tevékenységek kozos

keretrendszerbe foglalasarol, agazatkdzi 6sszehangolasardl szol6 elbterjesztés elkészitését.

A Terrorizmus Elleni Akciéterv felulvizsgalatarél szélé6 2151/2005. (VIl. 27.) Korm.

hatarozat
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E hatdrozat mellékletének (lIl. Akcidterv) 5. pontja célkitlizéseiben feladatot hatdrozott meg a
kritikus infrastruktira fenyegetettségének felmérésére, elemzésére, 6sszhangban az EU altal
végzett elemzéssel, és meghatdrozta szakérté kijelolését az EU kritikus infrastruktara

figyelmeztetd haldzataba (CIWIN).

2236/2003. (X. 1.) Korm. hatarozat a Magyar Honvédség 2004-2013 kozotti id6szakra

vonatkozd atalakitasanak és uj szervezeti strukturajanak kialakitasarol

A kormanyhatdrozat 11. pontja elGirja, hogy meg kell vizsgdlni a védett vezetési rendszer
fenntartasanak sziikségességét, illetve annak egyes elemei mas, kiilonodsen valsagkezelési

célu felhasznalasanak lehet6ségét.
1/2007. (111.29.) Kormanyzati Koordinacios Bizottsag hatarozat

A katasztrofavédelemmel 6sszefligg6 bizottsdgi hatarozat 2007. évi feladatokrél szélé 5. b)
pontja értelmében meg kell kezdeni a kritikus infrastruktira védelem nemzeti programjanak
kidolgozasat, el6 kell késziteni a kritikus infrastruktira védelem hazai koordindciojardl,

feladatairdl sz6l16 kormany-el6terjesztést.

Tarcakozi bizottsag vizsgalta a hasznositasi lehetGségeket, és el6terjesztést dolgozott ki a
Kormany szamdra a védett vezetési rendszer [étesitményeinek hasznositasrél. Az
el6terjesztés kiemeli a rendszer egyedilallo fizikai védé képességeit és az ebben rejlé
nemzeti értéket. Javasolja az dallami hasznositds oly mddjat, amely lehetGséget teremt

nagyérzékenységli nemzeti adattarak és informatikai tarolék elhelyezésére.

A fenti javaslatnak megfelel6en kormdanyhatarozatok szilettek a hasznositdsra olyan
kiegészitéssel, hogy meg kell vizsgdlni annak a lehet6ségét is, hogy az lizleti élet résztvevéire
kiterjeszthet6 legyen a fenti célu hasznositds (természetesen a vonatkozd biztonsagi

szabalyok betartdsdval). A hasznositds koordinaldsara a honvédelmi miniszter jogosult.

81/2008 (IV. 4.) Korm. Rendelet a K6zigazgatasi és Elektronikus Koézszolgaltatasok Kozponti
Hivatala létrehozasarodl, feladatairol és hataskorérél szélé 276/2006 (XIl. 23.) Korm.

Rendelet médositasarol
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Ez a Kormanyrendelet a Kozigazgatdsi és Elektronikus Kozszolgdltatasok Kozponti Hivatala
(KEKKH) feladat és hataskoreit médoitja oly mddon, hogy feladataul szabja a hataskorében
[évé kritikus informacids infrastruktura elemek védelmét is. Ennek végrehajtdsa azonban ma

még csak kezdetleges stadiumban van.

2080/2008. (VI. 30.) Korm. hatarozat a Kritikus Infrastruktira Védelem Nemzeti

Programjarol

A Kormany az EU szabalyozashoz igazoddan 2008-ban fogadta el a Kritikus Infrastruktira
Védelem nemzeti Programjat. Ennek keretében a Kormanyzati Koordinaciés Bizottsag
javaslatdra elfogadta a hazai infrastruktura létfontossagu elemeinek védelméhez kapcsolddo
tovdbbi konzultacidk alapjaul, a nemzeti programroél szélé6 Zoéld Kényvet. Bar a hatarozat
(csak) a kritikus infrastrukturak védelmének kérdésével foglalkozik, az mégis j6 kiinduld
tdmpontot nyudjthat a kritikus informaciés infrastruktirak védelméhez. Ugyanakkor
hangsulyozni kell, hogy az informacids tdrsadalom sebezhetGsége szempontjabdl rendkivil
fontos kritikus informacids infrastrukturak védelmére vonatkozé hazai szabdlyozas

megkerilhetetlen.

A hatarozat elrendeli a Z6ld Kényvben foglaltak alapjan az dgazati konzultacidk lefolytatasat
a hazai infrastruktira elemeinek lGzemeltetGivel és tulajdonosaival, a hazai infrastruktura
|étfontossagu elemeinek védelmérdl sz4l6 szabalyozasi koncepcid 6sszeallitasat, valamint az
EU kritikus infrastrukturdk figyelmeztet6 és informacids halézatdhoz (CIWIN) vald
kapcsolédas lehetGségének vizsgdlatrdl sz6l6 jelentés Gsszeallitasat. Kilon kiemeli, hogy a
szabalyozasi koncepcié Osszedllitasanal ,figyelemmel kell lenni az infrastruktura honvédelmi
célu felkészitésének és fejlesztésének dllami feladataira, valamint a honvédelem

szempontjabdl fontos, kritikus infrastruktura védelmére vonatkozo kévetelményekre.” [35]

A hatarozat 1. mellékletét képez6 Zold Konyv elsGdleges célkitiizése, hogy biztositsa a
nemzeti kritikus infrastrukturdak védelmérdl (NKIV) szolé nemzeti program megvaldsitdsat és
egy jogszabdly megalkotdsdt, dsszegezze a kormdnyzati szereplék NKIV-vel kapcsolatos
célokra, szempontokra, alapelvekre, fogalmakra és a megvaldsitds alapvetdé formdira

vonatkozo dlldspontjat. [46]
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A Zo6ld Koényv meghatarozza a NKIV céljat és alkalmazasi korét. Definidlja a kritikus
infrastruktura fogalmat és kritériumait. A kritikus elemek kivalasztasanal a kovetkezmény

alapu megkozelitést alkalmazza.

A tovabbiakban meghatarozza, hogy ,az elézetes elemzések alapjdn mely szektorok és
alrendszereik mindstilhetnek kritikusnak a dllampolgdrok gazdasdgi, szocidlis joléte,
kézegészség, kozbiztonsdg, a nemzetbiztonsdg, a nemzetgazdasdg és a kormdnyzat
mikédése szempontjabol”, illetve, hogy azok ,mddosulhatnak a kritikus szolgdltatdsok és
termékek értékelésére iranyulo szektor elemzések sordan.” [46] Az egyes kritikus

infrastruktura dgazatokhoz hozzarendeli a védelemért felel6soket.

A hatdrozat melléklete bemutatja a kritikus infrastrukturakat veszélyeztet6k korét, és
kihangsulyozza, hogy mindenfajta veszéllyel szemben, de kiemelten a terrorizmussal
szemben kell a védelemnek felkésziilnie. Meghatdrozza a védelemért felel6sdk korét és azok
feladatait az alabbiak szerint:

e aKormany feladatai;

e az NKIV koordinalé szerv feladatai;

e akozponti allamigazgatasi szervek feladatai;

e a kritikus infrastrukturak tulajdonosainak, tizemeltetSinek feladatai.

A Z6ld Konyv alapjan a nemzeti kritikus infrastruktira védelem végrehajtasanak |épései a
kovetkez6k:

o fogalmak tisztazasa, keretrendszer alapjainak meghatarozasa;

e szektorelemzés, agazati fogalmak, kritériumok meghatarozasa;

o kolcsonos fuggbségek - interdependencia elemzés;

o kockazat, veszély, és sebezhetlség elemzés;

o védelmiintézkedések megtétele;

e végrehaijtas ellenGrzése és értékelés.

A Z0ld Koényv végezetil felsorolja a NKIV végrehajtasat segit6, tamogatd kiegészitd
intézkedések korét, amelyek az alabbiak:

e NKIV konzultacidés forum;
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NKIV kormanyzati konzultacids forum;

k6z6s mddszertanok, gyakorlatok kialakitasa;

figyelemfelkeltés, kommunikacid, gyakorlatok;

titkossag;

kritikus infrastruktarak figyelmeztets informacids haldzata, riasztdsi rendszere;
védelem finanszirozdsa, kutatasok, projektek;

nemzetkozi egylttmikodés. [46]

Tovabbi torvények és jogszabdlyok, amelyek érintik a kritikus infrastrukturak és kritikus

informacids infrastruktirak védelmének kérdéseit:

Adatvédelem:

A személyes adatok védelmérél és a kozérdekl adatok nyilvdnossagardl szélé 1992.

évi LXIII. torvény.

Allamtitok, rejtjeltevékenység:

Az allamtitokrdl és a szolgalati titokrdl sz6l6 1995. évi LXV. torvény.

A nemzetbiztonsagi szolgalatokrdl 1995. évi CXXV. térvény.

43/1994. (lIl.29.) Kormanyrendelet a rejtjeltevékenység szakiranyitdsanak, hatdsagi
engedélyezésének és felligyeletének részletes szabalyairdl.

43/1994. (lll, 29.) korm. rendelet a rejtjeltevékenységrdl

Az 1995. évi LXV. torvény az allamtitokrdl és a szolgalati titokrél, amely 30. § (2)
bekezdése elGirja, hogy ,A Kormany az érintett allami szervek vezetGivel
egyetértésben a minGsitett adatot kezel6 informaciés rendszerek |étesitésének és
mUkodésének rendjét 1995. december 31-ig hatarozza meg.” (Bar ez a mai napig nem

tortént meg).

Nemzeti Biztonsagi Felligyelet:

1998. évi LXXXV. tv. a Nemzeti Biztonsagi Felligyeletrdl.
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e 180/2003. (XI. 5.) korm rendelet a Nemzeti Biztonsagi Felugyelet részletes
feladatairdl és mikodési rendjérdl, valamint az iparbiztonsagi ellen6rzések részletes

szabalyairdl.
Informaciobiztonsag:

e 2000. évi IV. tv. az informacid biztonsagardl sz6l6 Briisszelben 1997. marcius 6-an kelt

NATO megallapodds megerGsitésérél és kihirdetésérdl.

Elektronikus alairas:

e 2001. évi XXXV. tv. az elektronikus aldirasrol.

e 194/2005. (IX. 22.) korm. rendelet a kozigazgatasi hatdsagi eljarasokban felhasznalt
elektronikus alairdsokra és az azokhoz tartozé tanusitvanyokra, valamint a
tanusitvanyokkal kibocsato hitelesitésszolgaltatokra vonatkozé kévetelményekrdl.

e 15/2001. (VIII. 27.) MeHVM rendelet az elektronikus alairasi termékek tanusitasat
végz6 szervezetekrdl, illetve a kijel6lésiikre vonatkozo szabalyokrol.

e 16/2001. (IX.1.) MeHVM rendelet az elektronikus aldirdssal kapcsolatos
szolgaltatasokra és ezek szolgaltatoira vonatkozo részletes kdvetelményekrdl.

e 2/2002. (IV.26.) MeHVM iranyelv a mindgsitett elektronikus alairasokkal kapcsolatos
szolgdltatasokra és ezek szolgaltatdira vonatkozd biztonsagi kovetelményekrdl

torvény az elektronikus hirkozlésrdél.
Elektronikus informaciovédelem honvédelmi szerveknél:

e 33/2002. (HK 13.) HM utasitas az elektronikus informaciovédelemrél.

Elektronikus informaciovédelem allamigazgatasi szerveknél:
e 84/2007. (IV. 25.) Korm. rendelet a Kézponti Elektronikus Szolgaltatd Rendszer és a

kapcsolddo rendszerek biztonsagi kovetelményeirdl

e 195/2005. (IX. 22.) Korm. rendelet az elektronikus Ugyintézést lehetévé tevd
informatikai rendszerek biztonsagardl, egylittmUkodési képességérél és egységes

hasznalatarol
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Informacios tarsadalom:

2001. évi CVII. torvény az elektronikus kereskedelmi szolgaltatasok, valamint az

informacids tarsadalommal 6sszefiiggs szolgaltatasok egyes kérdéseirdl.

5.3.2. A kritikus informacios infrastruktira védelemmel 6sszefliggd ajanlasok

MeH ITB ajanlasok:

A Miniszterelnoki Hivatal Informatikai Tarcakozi Bizottsaga (MeH ITB) Informatikai
biztonsdgi modszertani kézikényv cimet visel§, 1994-ben kiadott MeH ITB 8. szamu
ajanldsa a brit kormdany Kozponti Szamitégép és Tavkozlési Ugyndkség (Central
Computer and Telecommunications Agency) CCTA Risk Analysis and Management
Method és az északrajna-vesztfdliai kormany Informationtechnik Sicherheitshandbuch
felhasznaldsdval, valamint az EU informatikai ajanlasai és a hazai jogszabalyok alapjan
készilt.

A kézikonyv célja a szervezetet az informatikai biztonsagi koncepcidjanak
kialakitasara torténd felkészités volt. A biztonsaggal kapcsolatos legfontosabb
tudnivaldk, valamint az informatikai biztonsag és a szervezet 6sszbiztonsaga kozotti
osszefliggések meghatdrozo elemei a kézikonyvhoz csatolt mellékletekben talalhatdk
meg. A MeH ITB 8. szamu ajanlasat, mint az informatikai biztonsag — CRAMM alapu —
kockazatelemzési modszertandt a kozigazgatas terlletén kivil is elterjedten

hasznaljak.

A MeH ITB kezdeményezésére 1995-ben kezd6dott meg a kdvetkez6 hazai ajanlas
kidolgozdsa, amelyet 1996 decemberére véglegesitettek, és az Informatikai
Rendszerek Biztonsdgi Kévetelményei cimmel, mint a MeH ITB 12. sz. ajanlas valt
»Szabvannya”. Az Informatikai Rendszerek Biztonsagi Kovetelményei kidolgozasanal
els6dleges szempont volt, hogy ne csak a logikai védelem el6irdsait tartalmazza,
hanem jelenjenek meg benne az adminisztrativ és a fizikai védelem kdvetelményei is.
A logikai védelem (hardver, szoftver, hal6zatok) esetében az ITSEC kerilt adaptaldsra,

ugyanakkor részletes kovetelményeket és védelmi intézkedéseket tartalmaz az
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informatikai biztonsdg adminisztrativ és a fizikai védelem teriileteire, a szervezeti,
személyi és fizikai biztonsag kérdéseire is. A gazdasagi élet szdmos szerepldje a sajat
biztonsagi politikaja kialakitasakor figyelembe vette a 12. sz. ajanlast, tobb esetben a
mai napig is belsG szabalyzoként, kovetelmény-rendszerként hasznaljdk a biztonsagi
kovetelmények meghatarozdsara. Mivel ma mar az ITSEC dokumentumot nem

hasznaljak, igy a 12. szamu ajanlas is elavultta valt.

e A Magyar Szabvanylgyi Testilet 2002. évben magyar szabvanyként kiadta Az

informatikai biztonsdgértékelés kézés szempontjai cimen az ISO/IEC 15408 szabvanyt.

e 1997-ben kezdddott, majd 1998-ban a MeH ITB 16. sz. ajanlasaként kiadasra kerilt a
Common Criteria (CC), az informatikai termékek és rendszerek biztonsdgi
értékelésének modszertana cimmel, mint a Common Criteria 1.0 nemzetkozi ajanlas-

rendszer hazai feldolgozasa.
Magyar Informatikai Biztonsagi Ajanlasok (MIBA)

A Kozigazgatdsi Informatikai Bizottsag 25. szamu ajanlasaként 2008-ban adta ki a Magyar Informatikai
Biztonsagi Ajanlasok (MIBA) cimd{ ajanldssorozatot [57], amely a koénnyebb hasznalhatdsag
érdekében harom f6 teruletre fokuszalva 12, 6nalléan is hasznalhaté dokumentumban kerdl
megjelentetésre. A Kozigazgatdsi informatikai Bizottsag 25. szdmot visel6 ajanlassorozata az ITB
1994-1996. kozott kiadott 8. (Az informatikai biztonsag maédszertani kézikonyve) 12. (Az informatikai
rendszerek biztonsagi kovetelményeirél) és 16. szamu (A Common Criteria (CC), az informatikai
termékek és rendszerek biztonsagi értékelésének modszertanardl) cimd ajanlasait valtja fel —
kiegészitett, atdolgozott és a kordbbinal b6vebb tartalommal.

Az ajanldsok tartalmilag ugy lettek Osszedllitva, hogy a jelenleg hatalyos jogszabalyok
(195/2005. (IX. 22.) és a 84/2007 (IV. 25.) Korm. rendeletek) altal elGirt rendelkezéseknek a
kozigazgatdsi szervezetek meg tudjanak felelni. Az ajanldascsomag tartalmazza mindazokat az
informdcidkat, amelyek jogszabalyok altal el8irt dokumentumok &sszeallitdsahoz, az
eljarasrendek kialakitasdhoz, valamint a biztonsagos elektronikus szolgdltatasok

megvaldsitasahoz sziikségesek.

141



Azonositd: A kritikus informacids infrastruktirak meghatarozdsanak modszertana — végleges I O
Készitette: ENO Advisory Kft. © 2009 = 1=
Utolsé médositas: 2009. augusztus 01. D[IUISQFH

A MIBA cim( ajanlassorozat f6 célja, hogy biztonsagos informatikai rendszerek kialakitasat és

fenntartasat segitse el6. A nemzetkdzi szabvanyokhoz és ajanlasokhoz igazodva a MIBA

harom f6 részbdl all:

A Magyar Informatikai Biztonsagi Keretrendszer (MIBIK) szervezeti szempontbol
kezeli az informatikai biztonsag kérdését. Ezért a MIBIK a biztonsagos informatikai
rendszerek irdnyitdsdért, menedzseléséért felel6s vezetoknek, illetve a szervezet

egészére vonatkozo kdvetelmények teljestilését értékel6 szakembereknek szél.

A Magyar Informaciés Tarsadalom Stratégia készitésérdl rendelkezé 1214/2002 (XII.
28.) Kormanyhatdrozatra, az Informatikai és Hirkozlési Minisztérium 2004-ben ugy
dontott, hogy a nemzetkozi trendekkel 6sszhangban kidolgoztatja a szervezeti szint(
informatikai biztonsag kovetelményeit és a vizsgalat rendjét. E munka soran
figyelembe kellett venni az Informacids Tarsadalom Koordinacids Tarcakozi Bizottsag
ajanlasait — az ISO/IEC 17799 nemzetkozi szabvanyt, az ISO/IEC TR 13335 szabvanyt,
tovabba a NATO (Security within the North Atlantic Treaty Organisation (NATO) — C-
M(2002)49) és az Eurdpai Unid (Eurdpai Unid Tandcsdnak Biztonsagi Szabalyzata
(2001/264/EK) relevans szabalyozasait.

A szervezeti szintl informatikai biztonsagi ajanlastervezetek ko6z0s, Osszefoglald
elnevezése a Magyar Informatikai Biztonsdag Iranyitdsi Keretrendszer (MIBIK).

A Magyar Informatikai Biztonsag Ertékelési és Tanusitdsi Séma (MIBETS)
technoldgiai szempontbdl kezeli az informatikai biztonsag kérdését. Ezért a MIBETS
célkozonsége az informatikai rendszer kialakitdasaért, fejlesztéséért felelos vezetok,
valamint az informatikai termékek és rendszerek biztonsagi értékelését és tanusitasat

végzl szakemberek kore.

Az informdaciévédelem munkainak hatékonyabb végrehajtasa érdekében sziikség volt
a nemzeti, a NATO és az EU kovetelmények és feladatok egységes szakmai
szempontokra épul6é kezelésére. Ennek keretében indult meg az akkori helyzetet
figyelembe vevd jogszabadlyi szintl elektronikus informaciovédelmi szabalyok

kialakitasa, és kezd6dtek el a szabalyok érvényesiilését lehetévé tevs szervezeti
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strukturavdltoztatdsokkal kapcsolatos tervek kidolgozasa, tovabba elkezd6dtek a
szervezetek egymas kozotti, és az informatikai biztonsagba vetett bizalmat erdsit6

tudatositasi és képzési munkalatok.

A Magyar Informacids Tarsadalom Stratégia készitésérél rendelkezé 1214/2002. (X11.28.)
sz. Kormdanyhatdrozat tébbek kozott az alabbi feladatot tdzi ki: ,Ki kell alakitani az
informatikai alkalmazdsok mindségének és biztonsdganak hiteles tanusitdsi rendjét,
az ehhez sziikséges jogszabdlyok megalkotdsdval és intézményrendszer

felallitdsdval.” [42]

A kormanyhatarozat végrehajtasaval parhuzamosan hazank csatlakozott a Common
Criteria (CC, KoOz0s szempontrendszer, MSZ ISO/IEC 15408) egyezményhez.
Csatlakozasunkkal kapcsolatosan elkezd6dott egy sajat nemzeti séma, a Magyar
Informatikai Biztonsagi Vizsgalati és Tanusitasi Séma (MIBETS) feldllitdsa, melynek
soran ki kell alakitani a megfelel6 bevizsgalasi, auditalasi folyamatokat az informatikai

eszkozok biztonsaganak ellenbrzésére.

Részben a CC egyezményhez vald teljes csatlakozas tdmogatasara, a hazai hiteles
tanusitasi rendszer kialakitasat el6segitendd, részben a nem nemzetkozi alkalmazasra
szant informatikai termékek biztonsagi bevizsgalasat elGsegitendd késziilt el a
Common Critéria-n alapulé, a Common Evaluation Methodology for Information
Technology for Information Technology Security egyszer(sitett (honositott)

valtozataként a MIBETS.

A MIBETS az Uj informatikai rendszerek bevezetése, a m(ikodS rendszerek — az
informatikai sajatossagokbdl adddé — folyamatos megujitasa, fejlesztése sordn, a
tervezéstdl a bevezetésig figyelembe veendé a technoldgiai biztonsagi szempontokat
kialakitdsdhoz és értékeléséhez nyujt tdmogatast. A MIBETS dokumentumok az
informatikai rendszer kialakitasaért felel6s vezet6k, szakemberek (informatikai
termékfejleszték, rendszer-integratorok), tovabba a technoldgia szempontu

értékelést és tanusitast végzéknek szol.
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Az Informatikai Biztonsagi Iranymutato Kis Szervezetek Szamara (IBIX) olyan
szervezeteknek nyujt segitséget biztonsagos informatikai rendszereik kialakitasahoz,
amelyek nem rendelkeznek jelent6sebb informatikai rendszerrel, illetve ehhez

elkllénilt informatikai személyzettel.

A MIBA ajanlassorozat a fenti harom teriletnek megfelel6en az alabbi dokumentumokat

tartalmazza:

A KIB 25. szdmu ajanldsa: Magyar Informatikai Biztonsagi Ajanlasok (MIBA) 1.0

A KIB 25. szamu ajanldsa: 25/1. kotet: Magyar Informatikai Biztonsagi Keretrendszer
(MIBIK) 1.0

A KIB 25. szamu ajanlasa: 25/1-1. kotet: Informatikai Biztonsagi Iranyitasi Rendszer
(IBIR) 1.0

A KIB 25. szamu ajanlasa: 25/1-2. kotet: Informatikai Biztonsag Iranyitasi
Kévetelmények (IBIK) 1.0

A KIB 25. szamu ajanlasa: 25/1-3. kotet: Az Informatikai Biztonsag Iranyitasanak
Vizsgalata (IBIV) 1.0

A KIB 25. szdmu ajanldsa: 25/2. kotet: Magyar Informatikai Biztonsagi Ertékelési és
Tanusitasi Séma (MIBETS) 1.0

A KIB 25. szdmu ajanlasa: 25/2-1. segédlet: MIBETS - Modell és Folyamatok 1.0

A KIB 25. szdmu ajanlasa: 25/2-2. segédlet: MIBETS — Utmutaté a Megbizdk szamara
1.0

A KIB 25. szdmu ajanldsa: 25/2-3. segédlet: MIBETS — Utmutaté a Fejleszték szamara
1.0

A KIB 25. szamu ajanlasa: 25/2-4. segédlet: MIBETS — Utmutaté ErtékelSknek 1.0

A KIB 25. szamu ajanlasa: 25/2-5. segédlet: MIBETS — Ertékelési médszertan 1.0

A KIB 25. szdmu ajanldsa: 25/3. kotet: Informatikai Biztonsagi Iranymutatd Kis

Szervezeteknek (IBIX) 1.0
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5.3.3. A hazai kritikus informacios infrastruktura védelem szervezeti keretei

A magyar védelmi igazgatas szerepl6i aktiv részt vallaltak a 2005-ben, az Eurdpai Bizottsag
altal kiadott — jelen tanulmany korabbi részeiben mar tobbszor emlitett — EPCIP Zold
Kényvnek a véleményezésében, valamint annak az informatikai és elektronikus hirkdzlési
szolgaltatokkal torténd egyeztetésében. Az EPCIP kialakitasaval, valamint végrehajtasaval
kapcsolatos tevékenység els6sorban a beérkezd anyagok véleményezését, az érintett
szervezetekkel torténé kapcsolattartast, a vonatkozd jogszabalyi kérnyezet kialakitasaban
torténd részvételt, valamint a hazai és az eseti jelleggel kiilf6ldon torténé konzultacidkon és

konferencidkon torténd részvételt és szakértbi tevékenységet foglalta magdban.

A nemzetkozi igényekkel parhuzamosan, nemzetkozi tapasztalatokra alapozva szakmai
elemzések késziiltek, illetve késziilnek az informadcids infrastruktura létfontossagu elemei
védelmének hazai és nemzetkOzi szabdlyozasardl, a lehetséges veszélyforrdsok
azonositasardl, sériilések hatdsainak elemzésérél. Osszefoglald elemzések és javaslatok
keriiltek kidolgozasra a kritikus infrastruktura lehetséges definicidirdl, a létfontossagu
elemek meghatarozasara, a veszély, kockdzat és sebezhetlség értékelésére alkalmas

vizsgalati mddszerekrdl, valamint a nemzeti és dgazati itemterv megvaldsitasardl. [28]

A NATO Valsagreagaldsi Rendszerhez (Nato Crisis Response System — NCRS) illeszkedd hazai
intézkedési tervek kidolgozdsa, valamint a kritikus infrastrukturdk védelmével kapcsolatos
tobbszintl biztonsagi intézkedési rendszer kialakitdasahoz szlikséges dagazati feladatok
el6készitése érdekében késziiltek ezek a védelmi tervek, amelyek elemzése folyamatban

van.

A kritikus informacios infrastruktura védelemével kapcsolatban felmeril az informatikai és
halézati biztonsaggal kapcsolatos nemzetkozi képviselet feladatainak ellatasa, az Eurdpai
Haldzati és Informatikai Biztonsagi Ugynokség munkéjanak nemzeti vonatkozdsainak
koordinacidja (ENISA); a kormanyzati haldzati incidenskezel6 koézpont feltételeinek
biztositdsa, valamint a kritikus infrastruktira-védelmi rendszerekhez valé kapcsolodas

biztositdsa (CERT-Hungary Kozpont). A kormanyzati kezdeményezések keretében az
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informatikai és elektronikus hirkozlési teriilet vonatkozdsdban nemzeti kapcsolattarté pont is

kijelolésre keriilt.
CERT-Hungary Kézpont

Hazankban féleg az internet fel6l érkez6 veszélyek és tamaddasok kezelése érdekében
szakmailag felkészllt tamogatd csoportok — CERT-ek illetve CSIRT — kialakitasat, és
miikodtetését végzi a Miniszterelndki Hivatal a feligyelete alatt allé Puskds Tivadar
Kbzalapitvany kozrem(ikddésével. Ebben a tekintetben kiemelt feladatként jelentkezik a
CERT tevékenység és a katasztrofavédelem Osszehangolasa, valamint a specifikus kutatas-
fejlesztési feladatok végrehajtasa. E feladatokat a CERT-Hungary Kézpont latja el, amelynek a
Nemzeti Kritikus Infrastruktira kezdeményezések soran meghatdrozd szerepet szdnnak,
mind a kormanyzati, mind a kritikus infrastruktura GzemeltetSinek IT biztonsagi feltételeinek
megteremtése és javitdsa soran. Ennek keretei kozott a PTA CERT-Hungary Koézpont, mint
kozrem(ikod6 szervezet latja el az Orszdgos Informatikai és Hirkozlési F6lgyelet lgyeleti
feladatait.>® A Féiigyeleti rendszerben megtalalhaték a jelentdsebb elektronikus hirkozlési
szolgaltatok, amely révén naprakész, valds idejl (Real-time) informacidk allnak a
halozatlizemeltet6k és informatikai szolgaltatdk rendelkezésére. Ez azt jelenti, hogy a kritikus
infrastruktura elemeket izemeltet6 elektronikus hirkozlési szolgaltaték szamara egy olyan
forumrendszer, és értesitési, riasztasi hdalézat 3all rendelkezésre, amelybél a kritikus

infrastruktura barmely okbdl torténd sériilése ese-tén arrdl haladéktalanul értesiilnek.

A CERT-Hungary nemzetkozi téren is aktivan kézremikodik a kormanyzati halézatbiztonsagi
kézpontok munkajdban: 2007. februar 2. hatdllyal a Kozpontot felvették az Eurdpai
Kormanyzati CERT-ek Csoportjaba (EGC), tovabba teljes jogu tagja a 14 legfejlettebb allam
kormanyzati szerveit tomorité International Watch and Warning szervezetnek. A CERT
Hungary Kozpont nemzetkdzi elismertségét jelzi, hogy megkapta a haldzatbiztonsagi
kdzpontok vildgszervezetének (Forum of Inciden Response Teams) és eurdpai szervezetének

(TF-CSIRT) akkreditaciojat (Trusted Introducer) is.

>0 A 27/2004. (X.6.) szdmu IHM rendelet 19/2005. (XI1.27.) szamu médositasa alapjan
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A CERT-Hungary Kozpont kormdnyzati jellegének koszonhetéen egyben nemzeti
koordinacios pontként is milkodik, amely tevékenység keretét a hdldzatbiztonsadg terén
m(kodé vagy ahhoz kapcsolédd civil, kormadanyzati és Uzleti szervezetekkel kotott
egylittmUkodési megallapoddsok szabjak meg. llyen szerz6dések kerlltek alairasra a
kovetkezd felekkel:

e Nemzeti Nyomozdiroda;

e BME Virus Kompetencia K6zpont;

e eSec.hu konzorcium;

e MTA SZTAKI®';

e Hun-CERT;

e ISACA*

e Magyar Bankszovetség;

e Magyar Nemzeti Bank;

e Magyar Tartalomipari Szovetség;

e Infomediator.
A CERT-Hungary Kozpont kozfeladatként az informatikai és haldzati biztonsaggal kapcsolatos
tudatossag novelését is felvallalta mind az egyéni felhasznaldk,> mind a szakemberek®™

szamara.

Jelenleg a kovetkez6 teriletek vizsgalata folyik az informatika és elektronikus hirkozlés

kritikus vonatkozasainak teruletén:

e a kritikus infrastruktira és a kritikus informacids infrastruktira fogalmi

meghatdrozasa;

e a kritikus informacids infrastrukturat fenyeget6 veszélyek felmérése;

> Magyar Tudomanyos Akadémia Szamitastechnikai és Automatizalasi Kutato Intézet
>? Information System Audit and Control Association — Informaciérendszer Ellenérok egyesiilete
3A http://www.biztonsagosinternet.hu oldalon keresztdl

A http://www.halozatbiztonsag.hu oldalon keresztiil
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a kritikus informacids infrastruktira elemekre vonatkozd adatok korének és
informacidinak Osszegy(jtési mddjainak vizsgdlata a Nemzeti Hirkozlési Hatosag

(NHH) bevonasaval;

e a magyarorszagi IT biztonsag helyzet-, és kockazatelemzése (els6sorban a CERT-

Hungary Koézpont bevondsaval;

e az EU Kritikus Infrastruktira Védelem Eurdpai Programbdl (EPCIP) és az EU Bizottsag
altal kiadott Zold Kényvbdl fakadd feladatok elemzése;

e aktiv kapcsolattartds az EU Bizottsag INFSO fGigazgatdsagaval®.

A Bizottsag allaspontja szerint a nemzeti CIP>® kontaktpontokbdl 4116 CIP kontaktcsoportnak
— mint stratégiai koordindcios és egyuttmdkodési platformnak — kettGs rendeltetése van:
egyrészt a nemzeti CIP kapcsolati pontok delegdlnak képvisel6t az ECI-iranyelv [3]
végrehajtasat elGsegité komitoldgiai bizottsagba, vagyis a CIP kontaktcsoport egyrészrél
komitoldgiai bizottsagként funkcional, masrészt a negyedéves ulések soran lehet8ség nyilik az
informalis parbeszédre, a legjobb gyakorlatok, relevans tanulmanyok eredményének

megosztasara.

A CIP kontaktpont nem veszi at az agazati kritikus infrastruktira védelmi kompetencidkat. A
CIP kapcsolati pont tagallamon belili koordinacids tevékenysége az ECl-irdnyelvben (eurdpai
kritikus infrastruktura) foglalt — EU kritikus infrastruktira védelmi — kotelezettségek nemzeti
koordinacidjara vonatkozik, nem pedig a nemzeti kritikus infrastruktira védelem
koordinacidjara.

Hun-CERT

A Hun-CERT az MTA SZTAKI-ban m(ikodé csoport, amely az Internet Szolgdltatok Tandcsanak

(ISZT) tamogatasaval jott létre és mdikodik. Feladata, hogy az ISZT tagszervezeteinél

>> Information Society and Media Directorate-General
*® CIP — Critical Infrastructure Protection, magyar roviditéssel is szoktdk illetni: KIV — Kritikus Infrastruktira

Védelem
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el6forduld informacidbiztonsagi incidensek felderitésénél, elemzésénél és kezelésénél
segitséget nyujtson. A Hun-CERT fontosnak tartja a biztonsagi tudatossag novelését, amely
els6sorban az ISZT tagok felhasznaldéi szamara biztositja mindazon informacidokat, melyek

alapjan képessé valnak az Internet biztonsagos hasznalatara. [58]

A Hun-CERT felhatalmazdssal bir az el6fordul6 vagy el6forduldssal fenyegeté mindennemi
szamitogépes biztonsagi események kozlésére a hazai Internet szolgaltatok felé. A szervezet
altal nyudjtott tamogatas mértékét meghatarozza, hogy milyen tipusu, mennyire komoly az
incidens vagy probléma, milyenek az Osszetevlk tipusai, mekkora az érintett kozosség és

milyen eréforrasok allnak rendelkezésre az incidens kezelésére. [52]
NIIF-CSIRT

Az NIIF-CSIRT a Nemzeti Informacids Infrastruktira Fejlesztési Intézet (NIIF) szamitdgép
biztonsagi és incidenskezel6 csoportja, amely a magyar felsGoktatds, kutatdé intézetek és
kozgylijtemények szolgaltatéja. Az NIIF-CSIRT segiti a szamitdgép és haldzati incidensek
érintett. Ezen tulmenden fontos, informaciobiztonsaggal kapcsolatos informacidkat tovabbit
az NIIF tagintézményeinek, amelyek alapjan az egyes intézmények ndvelhetik sajat
infokommunikdcids rendszereik biztonsagat. Az NIIF-CSIRT egyittm(kédik a Hun-CERT-el*’

és a CERT Hungary Kozponttal is. [59]

Az informdcids tarsadalom nagyfoku sebezhetsége rairdnyitotta a figyelmet arra, hogy csak
osszehangolt kozos fellépéssel lehet az esetleges informacids tdmadasokat kezelni, kivédeni.
Ennek kovetkeztében napjainkra egyre tobb olyan szervezet jon létre, melyek mindezeket a
célokat tlizik zaszldikra. Mint az a leirtakbdl is kitlinik a kilonb6z6 nemzetkdzi és nemzeti
informdcidbiztonsagi szervezetek mindegyike azonos funkcidkat |at el, csak mds-mas
szervezeteket képviselnek. Ezek a kozos feladatok, funkciék az alabbiak koré
csoportosithatok:

e tamadasok elemzése;

>’ http://www.cert.hu/
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e informdcidcsere biztositasa;

e adatbazis |étrehozésa és folyamatos frissitése;

o egylttmUkodések a kiilonb6z6 szervezetek kozott;
e intézkedések kidolgozasa az incidensek kezelésére;

o K+F egyluttmiikodések megvaldsitasa.
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6. A KRITIKUS INFRASTRUKTURAK VEDELMENEK ES
MEGHATAROZASANAK LEHETSEGES MODSZERTANA

6.1. A kritikus infrastrukturdk védelmének és a meghatdrozdsanak
rendszer szemléletii megkdzelitése

A kritikus infrastrukturak, valamint a kritikus informacios infrastrukturak védelmének, illetve
azok meghatdrozasanak lehetséges moddszertana kidolgozasa, valamint eredményes, a
gyakorlatban visszaigazoldst nyert alkalmazasa szdmos orszdgban komoly kihivds. A
nemzetkozi — sok esetben eltérd, az adott orszdg sajatossagait, infrastruktarait, illetve a
feltart veszélyeket és sériilékenységeket messzemendkig figyelembe vevé — gyakorlatokat

szintetizdlva jelen tanulmany egyfajta modszertant hataroz meg.

A nemzetkozi gyakorlatbdl levonhatd kovetkeztetés, hogy az esetek jelent6s részében a
kritikus infrastrukturdk, ill. kritikus informaciés infrastrukturdk védelme tobb fazisbol all.

Ezeket a fazisokat mutatja be a kovetkezd abra:

KRITIKUS INFRASTRUKTURAK VEDELME

Veszélyek és
sériilékenységek

Célok Kritikus Kritikus inf.
meghatarozasa infrastruktarak infrastruktirak Priorizalas

-— o e AZONOSHESAS L oy AZONOSitAsA) L o -_——

I
A védelmi célok Meg kell hatarozni, Meg kell hatarozni, Prioritas, azaz
meghatarozasa hoagy melyek a hogy melyek a sorrend felallitasa a
alapvetden a Kl és Kl legfontosabhb legfontosabhb meghatarozott elvek
kérdésekben allami infrastruktirak a informacids szetint
feladat. vizsgalat infrastruktarak
szempontjabal

A nemzetkdzi gyakorlatbdl levonhatd kdvetkeztetés, hogy az esetek TN
jelentds részében a kritikus infrastrukturak védelme tébb fazisbol all. megvaldsitasa
A fazisok mindegyike egy-egy médszertant takar, ugyanakkor a
rendszerszemléletll megkdzelités itt sem hagyhato el.

9. dbra: A kritikus informdcios infrastrukturak védelmének megteremtése fazisokra bontva

151



Azonositd: A kritikus informacids infrastruktirdk meghatarozasanak médszertana — végleges I O
Készitette: ENO Advisory Kft. © 2009 = 1=
Utolsé mddositas: 2009. augusztus 01. E[IUISQFH

Ezek a fazisok a kovetkezG6k:
1. fazis: a védelmi célok meghatarozasa;
2. fazis: a kritikus infrastrukturak meghatarozdsa és azonositasa;
3. fazis: a feltart kritikus infrastrukturdk kritikus informdcids infrastruktdrainak
meghatdrozdsa és azonositasa;
fazis: a kritikus infrastrukturdk priorizalasa;
fazis: a veszélyek és sériilékenységek feltarasa;

fazis: az idealis védelmi megoldasok és akcidtervek kidolgozasa;

N o v s

fazis: az idealis védelmi megolddsok és az aktuadlisan alkalmazott védelmi megolddsok
Osszehasonlitasa, és az esetleges hidnyok vagy meg nem felelés pétlasa vagy

megsziintetése.

E hét fazisbdl a 3. fazis kivételével a tobbit a jelen fejezet targyalja, mig a 3. fazis kifejtését,

részfazisokra bontdsat pedig a kovetkez6 fejezetben adjuk meg.

A rendszerszintld megkozelités elengedhetetlen, hiszen csak ebben az esetben lathaté at
teljes vertikumdban a védelmi faladat. A kovetkezé abra szemlélteti a rendszerszinti

megkozelités f6bb komponenseit tartalmazza:

Kritikus
rendszerek

10. dbra: A rendszerszintii megkoézelités fobb komponensei

A komponensek a kévetkezdk:
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1. Kritikus elemek (informacié, rendszerek, programok, személyek, berendezések
vagy eszk6zok) amelyeknek nem ismerjik a sebezhet8ségét, illetve a
veszélyek nem ismertek.

2. A sebezhet6 rendszerek, programok, személyek, berendezések vagy eszkozok,
amelyek nem tarsultak kritikus elemekkel, és amelyeknek nincs ismert
veszélyeztets tényezdje.

3. Fenyegetések, amelyek nem konkrét kritikus rendszer ellen iranyulnak.

4. Olyan kritikus rendszerek, amelyek esetében ismert a sérilékenységiik, de a
konkrét veszély nem ismert.

5. Kritikus rendszerek, amelyek sériilékenysége ismert, és ismert az ezeket
fenyegetd veszélyek halmaza is.

6. A megszerzett specialis tudas és / vagy a képességgel vald fenyegetés, amely
arra iranyul, hogy kihasznaljdk a biztonsagi réseket és akar nem kritikus
eszkozok sebezhetGségét.

7. Kritikus rendszer, amelynek nem ismert a sebezhet6sége, ugyanakkor nincs

kitéve egy konkrét fenyegetésnek sem.

Mindezek alapjan a kdvetkezGkben nagyon réviden bemutatasra keriilnek azok a fazisok,
amelyek a kritikus infrastruktarak és kritikus informacids infrastruktirak védelmét célozzak

meg.

6.2. 1. FAZIS: A VEDELMI CELOK MEGHATAROZASA

A védelmi célok meghatarozdsa kormanyzati szinten az orszdg egésze szamara nagy
vonalakban megtértént. ElImondhaté ugyanakkor, hogy a kormdnyzatnak a kritikus

infrastruktira védelem minden fazisaban kiilondsen kiemelt szerepe van.

A védelemrdl mar a terrorizmus elleni kiizdelem aktualis feladatairdl sz6lé 2112/2004. (V.7)
Korm. hatarozat, illetve annak maddositasardl sz6l6 2046/2007 (lll. 19.) Korm. hatarozat 1. sz.
melléklet 2.3.1. pontja is rendelkezik, amely el&irja a Kritikus Infrastruktidra Védelem Eurdpai

Programjanak (EPCIP — European Programme for CIP) megkdzelitését tiikrozd, a kiilonbozé
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agazati feladat- és hataskorbe tartozo kritikus infrastruktira védelmi tevékenységek kozos
keretrendszerbe foglaldsardl, dgazatkozi 6sszehangoldsardl szold elSterjesztés elkészitését.
Tovabbi [épések megtételét irja el6 a katasztrofavédelemmel Osszefliggé 2007. évi
feladatokrdl szolé 1/2007. (IlIl. 29.) Kormanyzati Koordinacids Bizottsag hatdrozat 5. b)
pontja, amely értelmében meg kell kezdeni a kritikus infrastruktira védelem nemzeti
programjanak kidolgozasat, el6 kell késziteni a kritikus infrastruktira védelem hazai

koordinaciojardl, feladatairdl sz6l6 kormany el6terjesztést.

Mindezeket figyelembe véve sziiletett meg a hazai Z6ld Konyv, a Kormany 2080/2008.
(V1.30.) Korm. hatdrozata a Kritikus Infrastruktiura Védelem Nemzeti Programjardl [35],

amely hatdrozott el6relépés a védelmi célok meghatarozasa terén.

A dokumentum alapjan sziikségessé valik az allami és a tulajdonosi feladatok szétvalasztasa,
majd ennek megfeleléen a konkrét védelmi tennivaldok meghatdrozasa. A Zold Konyv a
kovetkez6 feladatokat hatarozza meg a kormany szdmara:
e 3 nemzeti koordinalo szerv és feladatainak meghatdrozasa:
a hatékonysag és a koherencia megteremtésére sziikséges egy nemzeti koordindld
szerv feldllitdsa (pl.: Miniszterelnoki Hivatalban), amely 06sszefogja, iranyitja és
elGsegiti az eltér6 agazatokban, illetve a kormany és a kiilonb6z6 tulajdonosok
kozotti kritikus infrastruktira védelem feladatait;
e a kritikus dgazatok és az dgazati koordinalé minisztériumok kijelolése;
e javaslattétel az eurdpai szintd kritikus infrastruktura elemek kijel6lésére. [46]
A Z6ld Kényv nem csak a kormdany, hanem a kozponti dllamigazgatasi szervek, illetve a
kiilonb6z6 kritikus infrastruktura elemek tulajdonosainak és lizemeltet6inek is meghataroz
szamos — a védelem teriletén igen fontos — feladatot. Ezek azonban tdbbnyire altaldnos,

nagyvonalakban meghatarozott tevékenységek.

Kritikus informdcios infrastruktira szempontbdl elemezve a dokumentumot, elmondhatd,
hogy a hazai Z6ld Konyv nem hataroz meg kiilon feladatokat a hazai kritikus informacios

infrastrukturak védelmére, azokat mintegy a kritikus infrastruktira védelembe érti. Ezt
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tdmasztja ald az is, hogy a Kormdanyhatarozat a kritikus infrastruktirakat veszélyeztetd
tényez6k kozott megemliti ,a gazdasdgi, vagy politikai inditékbdl, kritikus informatikai
rendszerek és hdlozatok ellen elkévetett visszaélések, illetve cyber-tdmaddsok (cyber-
terrorizmus, DDOS tdmaddsok, témeges phising incidensek)” [46] jelentette veszélyeket,®

ugyanakkor ezekhez a veszélyekhez konkrét védelmi feladatokat nem rendel hozza.

Mindezek alapjan a hazai kritikus informacids infrastruktirdk védelmének teriletén a
kovetkez8 kormanyzati feladatok valnak sziikségessé:

e meg kell hatarozni a kritikus informacids infrastruktira hazai fogalmat;

e az dagazati kritikus infrastrukturak mellett meg kell hatarozni azokat az elemeket,
amelyek kritikus informacids infrastrukturaként jelentkeznek;

e fel kell tarni a hazai a kritikus informacios infrastrukturakat fenyegeté konkrét
veszélyeket;

e elemezni kell, hogy a feltart veszélyforrasok kozil, melyik és milyen mértékben érinti
a meghatarozott kritikus informacids infrastrukturakat, illetve azok egyes elemeit;

e konkrét szimulacidkat kell tervezni és szervezni az informdcids infrastrukturdk
korében>®, amelyek alapjan fel lehet tarni azokat a pontokat, kulcsfontossagu
elemeket, amelyek a gazdasag, a tdrsadalom és a kormdnyzat szempontjabol
létfontossaguak;

e meg kell hatarozni, és fel kell térképezni a hazai informacids infrastrukturak
egymasra, illetve a kritikus infrastrukturdkra gyakorolt kozvetlen és kozvetett

hatasait;

*® Erdemes megjegyezni, hogy a dokumentum informatikai rendszerek és halézatokat emlit ehelyiitt, a tagabb
értelemben vett informacids rendszerek helyett.

>% |lyen volt a mar emlitett KIV-2009, vagy a 2009 juniusaban lezajlott, INWN altal szervezett, 13 orszag
megfelel6 szervei, tobbek kdzott a Puskds Tivadar Kozalapitvany, a CERT Hungary K&zpont és az Informatikai

Biztonsagi Felligyel6 részvételével lezajlott u.n. , Tabletop Excercise”
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e meg kell hatarozni, és fel kell térképezni a hazai informacids infrastrukturak kérnyezé
orszagok infrastruktiraira gyakorolt hatasat;* [3]

e a kormdnyzati koordinalé szerv feladatait és résztvevdit ki kell egésziteni a kritikus
informdcids infrastruktura tulajdonosainak, GzemeltetGinek, illetve a hazai CERT-ek
képviselGivel;

e meg kell vizsgalni, hogy alkalmas-e egy esetleges terrortdmadas esetén a hazai
informacidés és kommunikaciés infrastruktira a riasztas és a jelzés, majd a
vészhelyzeti kommunikacido menedzselésére;

e atudatos és biztonsagos internet-, illetve infokommunikacios eszkdzhasznalatanak
oktatdsa, az erre valo lakossagi felkészités az eddiginél hatékonyabb és nagyobb

szerepet kell, hogy kapjon. [60]

Természetesen a fent megfogalmazott kormanyzati feladatok 6nmagukban még nem hozzak
meg a kivant eredményt, azaz nem lesznek ,sebezhetetlenek” a kritikus informacios

infrastruktaraink.

Az azonban teljes bizonyossaggal latszik, hogy a védelem lehet§ legmagasabb szintlre
emelése érdekében egy széleskorl, érdekkozosségen alapuld Osszefogdsra van sziikség,
amelyben a kormany mellett a kiilonb6z6 kormanyzati szerveknek, a kritikus informacids
infrastrukturdk tulajdonosainak és lzemeltetGinek, valamint a tdrsadalomnak is komoly

szerepe és faladatai vannak.

Ugyanakkor a védelem megteremtése kormanyzati és tulajdonosi oldalrél sem torténhet
mashogy, csak koordinaltan. E koordinacio, pedig a hatékonysag maximalizalasa érdekében
centralizalt kell, hogy Iegyen61, amelynek legcélszerlibb médja — tekintve tobbek kdzott az

allam kiemelt felel6sségét — az allami/kormanyzati kézben lévé centralizacid. [31][67]

60 P , PR . . . I . P s s a1 1
Ezt a feladatot el6irja az Eurdpai Bizottsag 9403/08-as, az eurdpai kritikus infrastruktira azonositasardél és

megjelolésérdl, és azok védelmének novelésérdl szold hatarozata is.

61 . . e _ e . " o .z . . .
Egy ilyen szervezetrendszerre tesz javaslatot a nemzetkdzi Tavkozlési Unid (International Telecommunication

Union — ITU) is.
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koordinald
szerv

Szituacié - Nemzeti
kezelb |

kézpont 2330

11. dbra: A kritikus informdcids infrastruktura védelem ITU szerinti szervezeti felépitése [31]

A védelem feladatait, a megel6zést és a korai figyelmeztetést, az észlelést, a reagdlast,
valamint az esemény- vagy valsagkezelést [62] [67], csak abban az esetben lehet hatékonyan
megvaldsitani, amennyiben a kiilonb6z6 résztvevék — kormany, kormanyzati, vagy agazati
szervek, tulajdonosok, Uzemeltetdk, riasztast és az egylttmikodbk kozotti kommunikaciot
biztositd informdciés rendszert (zemelteték — képvisel6i kozosen vesznek részt a

koordinacids szerv munkdjaban. [31] [60]

g ..

Krizis
kezelé
S

Megel Detek Reaga

0zés talas las

12. dbra: A kritikus informdcids infrastruktiura védelem négy pillére az ITU ajdnlds szerint [31]
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6.3. 2. FAZIS: A KRITIKUS INFRASTRUKTURAK MEGHATAROZASA ES
AZONOSITASA

Korabban mar utaltunk ra, hogy sem a kritikus infrastruktdraknak, sem a kritikus informacids
infrastrukturdknak nincs elfogadott, altalanossagban haszndlt nemzetkozi gyakorlata.
Ugyanakkor, amennyiben a védelmi célok meghatarozasra keriilnek, akkor megvannak azok
a kiinduld6 pontok, amelyek az els6 Iépést jelenthetik ezen infrastrukturak

meghatdrozasahoz.

A mar tobbszor hivatkozott EU Z6ld Konyv [2], illetve a magyar Z6ld Konyv [46] is felsorolja
azokat az agazatokat, amelyek ha nem is teljes egészében, de nagy vonalakban tartalmazzak

azokat a tertleteket, amelyekbe be lehet sorolni egy-egy kérdéses rendszert.

Az EU Zo6ld Konyv szerint kovetkezd szektorok (agazatok) azok, amelyek kritikusnak
tekintheték:
e az energiaellatds berendezései és haldézata (pl.: villamos energia-, olaj- és
foldgaztermel§, tarold, finomito, szallitd és elosztd létesitmények);
e kommunikacié- és informacidtechnolégia (pl.: telekommunikdcids-, misorszérd
rendszerek, szoftverek, hardverek és haldzat, beleértve az internetet is);
e pénzigyi szektor (pl.: bankok, befektetési intézmények);
o egészségligy (pl.: kérhazak, rendelGintézetek, vérellatd rendszer, laboratoriumok,
gyogyszergyartok, kutatas és mentés, készenléti szervek);
o élelmiszer (pl.: biztonsagos élelmiszergydrtas, -elosztas);
e viz (pl.: gatak, tarolas, kezelés és haldzatok);
o szdllitdas (repil6terek, kikoték, raktarak, vasuti és tomegkozlekedési haldzatok,
kozlekedésiranyitd rendszerek);
e veszélyes anyagok gyartdsa, tdrolasa, szallitasa (pl.: vegyi, bioldgiai, radioldgiai és
nuklearis anyagok);
e kormanyzat (pl.: kritikus szolgaltatasok, |étesitmények, informacids haldzatok,

nemzeti miemlékek).
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A mar emlitett hazai Zold Kényv, azaz a Kormany 2080/2008. (VI. 30.) Korm. hatadrozata a
Kritikus Infrastruktira Védelem Nemzeti Programjarél [46] 2008-ban a kovetkezd
tablazatban 6sszefoglalt dgazatokat sorolta fel, mint kritikusnak tekintheté teriiletek. Meg
kell jegyezni, hogy bar nem teljes kor( a felsorolds, mindazonaltal egyfajta prioritast is jelent
a sorrend, valamint az is figyelemre mélté tény, hogy a kilénb6z6 agazatokhoz felel6sdket —
elsGsorban minisztériumokat, orszagos hataskorld szerveket — is meghatdroz a

kormanyrendelet.

6. tabldzat: Kritikus dgazatok [46]

Agazat FelelGs
I. Energia KHEM
II. Infokommunikdciés technoldgidk MeH EKK,
KHEM
. Kbzlekedés KHEM
IV. Viz KvwWM
V. Elelmiszer FVM
VI. Egészségligy EGM
VII. Pénzligy PM
VIII. Ipar KHEM, HM,
OM (OKF),
IRM (OAH)
NFGM
IX. Jogrend — Kormanyzat IRM, OM, HM
X. Kdzbiztonsag — Védelem IRM, HM, OM
(OKF)

Az azonositas elvégzése tehat egy meglehetdsen egyszerlinek t(iné folyamat, azaz az adott

infrastrukturat be kell sorolni a fent lathaté egyik dgazatba. Ezt kovetGen a kovetkezs 1épés
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az adott rendszer, vagy akar egyes elem hatokor, nagysdgrend és idSbeli hatas alapjan
torténd tovabbi kategorizaladsa. Ez torténhet a kovetkezdk alapjan [28]:

e Hatokoér: amellyel a kritikus infrastruktira vagy annak részének elvesztését,
elérhetetlenségét foldrajzi kiterjedéssel mérjik. Ez lehet nemzetkdzi, nemzeti,
regionalis, territoridlis vagy helyi.

e Nagysagrend: amely a veszteség vagy behatdas mértéke a kovetkez6képp mérhet6:
Nincs hatds, minimalis, mérsékelt vagy jelentds. A nagysagrend megallapitdsahoz a
kovetkezbket is figyelembe lehet venni:

O Népességre gyakorolt hatdsa (az érintett lakossag szama, aldozatok, betegségek,
sulyos sériilések, kitelepitések);

O Gazdasagi hatas (GDP-re gyakorolt hatasa, jelent6s gazdasagi veszteség, és/vagy
termelés, szolgdltatas fokozatos romlasa);

0 Kornyezetvédelmi hatas (a lakossagra és lakokornyezetére gyakorolt hatas);

0 Interdependencia (a kritikus infrastrukturak egyéb elemei k6zo6tt);

0 Politikai hatas (az allamba vetett bizalom).

o Iddbeli hatas: amely megmutatja, hogy az adott infrastruktira vagy egyes elemének
vesztesége mennyi ideig fejti ki komoly hatasat (azonnal, 24—48 6ra, egy hét, hosszabb

id6tartam).

Természetesen egy-egy infrastruktirdanak nem minden eleme tekinthetd kritikusnak, még
abban az esetben sem, ha kritikus infrastrukturarél beszélink. Ezért sziikség lehet
azonositani és meghatarozni azokat az elemeket, amelyek a legkritikusabbak, azaz amelyek
tdmadasaval, és amelyek kiesésével, részleges, idGleges, vagy teljes
mUkodésképtelenségével a legjelentésebb mértékben okozhatdk komoly human (emberi
élet) vagy anyagi (gazdasagi) kar. Az infrastruktirak méretének és Osszetettségének mérése

lehet8séget teremthet beazonositani ezeket a kritikus elemeket.

A kritikus infrastrukturak meghatarozdsa soran a rendszerek prioralasa is komoly segitséget
nyujthat. Egyfajta ilyen prioritasi rend kialakitasa lehet a kévetkezd [28]

1. Onmagukban kritikus létesitmények
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2. Sérilésiik tobb infrastruktira mikodését is érinti
3. Interdependencia
4. Foldrajzi elhelyezkedés
5. Tulajdonviszonyok

A kovetkez6 feladat a kritikus informdcios infrastruktirak beazonositdsa és meghatarozasa.
Hangsulyozni kell, hogy mind az interdependencia illetve az intradependencia folyamatos
értékelése nagy fontossaggal bir. Az interdependencia értékelése akdr egy vagy tobb agazat

vagy aladgazat bevonasat, illetve ezt kovetben egylittes vizsgalatat koveteli.

Természetesen mar hazankban is torténtek a kritikus informacids infrastrukturak
meghatdrozasara |épések. Ezek azonban eddig elsésorban kutatdi szemszogbdl vizsgdltdk a

kérdést. A kovetkez6kben ezekb8l mutatunk be néhanyat.

Az els6 felosztas alapvetéen az informdcidés rendszereket — ezek kozil is az egyik
legsériilékenyebbeket, a szamitdgép-haldzatokat — vette alapul a felosztas megalkotdsakor. E
felosztas szerint a kovetkez6k mindsilhetnek kritikus informacids infrastrukturanak:

e energiaellato rendszerek rendszeriranyitd szamitogép-haldzatai;

kommunikacios halozatok (vezetékes, mobil, m(iholdas);
o kozlekedés szervezés és iranyitas szamitogép-haldzatai;

e pénzigyi-gazdasagi rendszer szamitogép-haldzatai;

o védelmi szféra riasztasi, tavkozlési, szamitogép-haldzatai;
o egészségligyi rendszer szamitdgép-haldzatai;

e kormanyzati és 6nkormanyzati informacids rendszerek. [63][64]

A masik bemutatandd felosztds mar nem csak a szdmitégép-hdaldzatokat, hanem a tagabb
értelemben vett infokommunikacios eszkozoket és rendszereket helyezte a vizsgalat
homlokterébe. Ennek megfelel6en a Magyar Koztarsasag kritikus informacids infrastrukturai
kozé tartoznak [28]:

e informatikai rendszerek és haldzatok;
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e automatizaldsi, vezérlési és ellenbrzési rendszerek (SCADA, tdvmérd, tavérzékels és
telemetriai rendszerek, stb.);

e internet szolgaltatas (infrastruktura is);

o vezetékes tavkozlési szolgaltatasok;

e mobil tavkozlési szolgaltatasok;

e radids tavkozlés és navigacio;

e miholdas tavkozlés;

e miisorszoras;

e kozigazgatasi informatika és kommunikacio;

e 3 kritikus infrastrukturak Iétfontossagu infokommunikacids rendszerei.

Osszességében, figyelembe véve a 2080/2008-as Kormdanyhatdrozat [46] kritikus
infrastruktUra agazati felosztasat a kritikus informdcids infrastrukturdk az aldbbiakban
foglalhaték 6ssze:

e energiaelldtd rendszerek rendszeriranyité infokommunikacios halozatai;

e infokommunikacios halézatok;

o kozlekedés szervezés és iranyitas infokommunikacios halézatai;

e vizellatast szabalyz6 infokommunikacids halézatok;

o élelmiszerellatast szabalyzé infokommunikacids haldzatok;

e egészségligyi rendszer infokommunikacios haldzatai;

e pénziigyi-gazdasagi rendszer infokommunikacids haldzatai;

e ipari termelést iranyité infokommunikacids halézatok;

e kormanyzati és dnkormanyzati szféra infokommunikacids haldzatai

e védelmi szféra infokommunikaciés haldézatai.

A kritikus infrastruktdrak és kritikus informacids infrastruktirak meghatarozdsanak és

azonositasanak lehetséges algoritmusat a kdvetkezs fejezet mutatja be.
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6.4. 3. FAZIS: A KRITIKUS INFRORMACIOS INFRASTRUKTURAK
MEGHATAROZASA ES AZONOSITASA

Ennek kifejtését 1asd a kovetkezd fejezetben.

6.5. 4. FAZIS: A KRITIKUS INFRASTRUKTURAK PRIORIZALASA

A kritikus infrastrukturdk védelmében a kovetkez6 |épés az azonositds utdn egy fontossagi
sorrend feldllitasa. Ez a mar ismert kritériumok alapjan is torténhet (hatékor, nagysagrend,
id6beli hatas). Ugyanakkor a priorizaldas elvégzése megkoveteli, hogy konkrét és
kézzelfoghato intervallumok szerepeljenek azoknal a tényez6knél, amelyek alapjan a sorrend

felallitasa megtorténhet.

A priorizalas elvégzéséhez sziikséges (egy lehetséges) algoritmust a kovetkezd fejezet

mutatja be.

6.6. 5. FAZIS: A VESZELYEK ES SERULEKENYSEGEK FELTARASA

Jelen tanulmany céljai kozott nem szerepel a veszélyek és sérilékenységek feltarasa.
Ugyanakkor fontos kijelenteni, hogy a kovetkez6 |épés a védelem megteremtése érdekében
a kritikus infrastrukturak priorizalasa alapjan a veszélyek és a sérilékenységek feltarasa.
Ez munka a kovetkezé lehetséges célokat tartalmazhatja:
e feltarni a rendszer(ek) feladatait, funkcioit;
o feltarni a rendszer kialakitasat és m(ikodését annak érdekében, hogy meghatarozzuk
a lehetséges meghibasodasokat;
e azonositani a kritikus rendszerek gyenge pontjait;
e amennyiben lehetséges, meghatarozni az esetleges mikddésképtelenségek
id6tartamat (az eltéré idGtartamok eltér6 hatdssal lehetnek a rendszer, illetve az
adott rendszerrel interdependencidban 1évé mads rendszerek vonatkozasaban);

e ajanlasok kidolgozasa a kiszolgdltatottsag és esetleges fliggbségek csokkentésére.
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A kovetkez6 abra mutatja be a veszélyek és sérilékenységek feltarasanak lehetséges

madszertanat.
Veszélyek és kockazatok
meghatarozasa
k.
; . . Kévetkezmények:

Rendszer jellemz5i: * Veszel;_(_ek ©s k?c!(azatok - gazdasagi
- elemek és alrendszersk ~ Rendszer bekol\fetk'ez"es’enek - tarsaclalmi
- kapesolatok o sérlilékenység valoszinusege - politikai

- technikai jellemzik J’ J’

> Kockazatok
feltérképezése
Sériilékenység felmérése [

Kockazat
—> kezelési terv

13. dbra: Sériilékenység és sebezhetéség meghatdrozdsa [65]

6.7. 6. FAZIS: AZ IDEALIS VEDELMI MEGOLDASOK ES AKCIOTERVEK
KIDOLGOZASA

Jelen tanulmany céljai kozott nem szerepel az idealis védelmi megoldasok és akciotervek
kidolgozasa. Ugyanakkor fontos ezen a helyen is kijelentetni és szerepeltetni ezt a tényt,
hiszen ez a fazis szervesen hozzatartozik a kritikus infrastruktirak és kritikus informacids

infrastrukturdk védelmi tevékenységéhez.
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6.8. 7.FAZIS: AZ IDEALIS VEDELMI MEGOLDASOK ES AZ AKTUALISAN
ALKALMAZOTT VEDELMI MEGOLDASOK OSSZEHASONLITASA, ES AZ
ESETLEGES HIANYOK VAGY MEG NEM FELELES POTLASA VAGY
MEGSZUNTETESE

Jelen tanulmany céljai kozott nem szerepel az ideadlis védelmi megoldasok és az aktualisan
alkalmazott védelmi megolddsok 6sszehasonlitdsa, és az esetleges hianyok vagy meg nem
felelés potlasa vagy megsziintetésének kidolgozdsa. Ugyanakkor fontos ezen a helyen is
kijelentetni és szerepeltetni ezt a tényt, hiszen ez a fazis is szervesen hozzatartozik a kritikus

infrastrukturdk és kritikus informacids infrastrukturak védelmi tevékenységéhez.
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7. A NEMZETI KRITIKUS INFORMACIOS INFRASTRUKTURAK
MEGHATAROZASANAK MODSZERTANA

A jelen fejezet a nemzeti kritikus informacids infrastrukturak védelméhez nélkilézhetetlen
feladathoz, a nemzeti kritikus informacids infrastrukturdk meghatdrozasahoz mutat be, egy
modszertant. E mdédszertan fazisai a kovetkez6k:

1. fazis: a nemzeti kritikus infrastruktirak meghatdarozasa;

2. fazis: a nemzeti kritikus infrastrukturdk priorizalasa;

3. fazis: a nemzeti kritikus informacids infrastruktirak meghatdrozasa;

4

fazis: a nemzeti kritikus informacids infrastrukturak priorizalasa;

A moddszertan nem csak a nemzeti, hanem a helyi, kistérségi, megyei, vagy regionalis,
tovabba az EU-s kritikus infrastrukturak meghatdrozasara is alkalmazhaté megfelel§

adaptacioval.

A fenti fazisokat csoportmunkdban célszerli elvégezni. A csoport tagjai rendelkezzenek
magas szintl elméleti és gyakorlati ismeretekkel a vizsgalt kritikus infrastruktirak és részeik

sériulékenysége és fenyegetettsége kiilonbozé teriiletén.

A vizsgalat sordn a véleményeket Utkoztetni kell, és konszenzussal kell mar az egyes

részeredményeket is, illetve a végeredményt meghatarozni.

Csak ez a fajta csoportmunka képes biztositani, hogy az egyeztetések révén az egyes
résztvevlk szubjektiv véleménye kozelitsen az objektiv valésaghoz, tovabba csokkenti az
egyszeri véletlen események bekovetkezésével és hatdsaval kapcsolatos nagyfoku
bizonytalansagot. (Fontos hangsulyozni, hogy a ,nemkivdnt esemény — egy blackout — egy
kritikus esemény mindig egyedi, egyszeri, azonos kériilmények kézétt meg nem ismételhets, nem

stochasztikus, bdr lehet témegjelenség (de nem véletlen témegjelenség) is. Ezért tehdt kiviil esik a

valdsziniiségszamitds érvényességi kérén.” [27])
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7.1. 1. FAZIS: A NEMZETI KRITIKUS INFRASTRUKTURAK AZONOSITASA

Ahogy korabban mar leirtuk a 2080/2008. (VI1.30.) Korm. hatdrozata a Kritikus Infrastruktura
Védelem Nemzeti Programjardl [46] 2008-ban javaslatot tett a hazai kritikus
infrastrukturdkra és lehetséges aldgazataikra az allampolgdrok gazdasagi, szocidlis joléte,
kozegészség, kozbiztonsag, a nemzetbiztonsdg, a nemzetgazdasag és a kormanyzat

mUikodése szempontjabal.

7. tablazat: Kritikus dgazatok és aldgazatok [46]

Agazat Aldgazat
I. Energia 1. k6olaj kitermelés, finomitas, tarolas és elosztas
2. foldgaztermelés, tarolas, szallitds és rendszerirdnyitas, elosztas
3. villamosenergia-termelés, atvitel és rendszeriranyitas, elosztas
II. Infokommunikacids 4. informacids rendszerek és halézatok

technoldgiak

. eszkdz-, automatikai és ellen6rzési rendszerek

. internet, infrastruktira és hozzaférés

. radids tavkozlés és navigacio

5
6
7. vezetékes és mobil tavkozlési szolgaltatasok
8
9

. mlholdas tavkozlés és navigacio

10. mdsorszoras

11. postai szolgaltatasok

12. kormanyzati informatikai, elektronikus halézatok

1. Kbzlekedés 13. kozuti kozlekedés

14. vasuti kozlekedés

15. légi kozlekedés

16. vizi kozlekedés

17. logisztikai kézpontok

IV. Viz 18. ivéviz szolgdltatas

19. felszini és felszin alatti vizek minGségének ellenérzése

20. szennyvizelvezetés és -tisztitas

21. vizbazisok védelme

22. arvizi védmlivek, gatak

V. Elelmiszer 23. élelmiszer elGallitas

24, élelmiszer-biztonsag

VI. Egészségligy 25. kérhazi ellatas

26. mentésiranyitas
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27. egészségligyi tartalékok és vérkészletek

28. magas biztonsagi szint( bioldgiai laboratdriumok

29. egészségbiztositas

VII. Pénzligy 30. fizetési, értékpapirkliring- és elszamolasi infrastrukturak és
rendszerek

31. bank és hitelintézeti biztonsag

VIII. lpar 32. vegyi anyagok el&allitasa, tarolasa és feldolgozasa

33. veszélyes anyagok szallitasa,

34. veszélyes hulladékok kezelése és tarolasa,

35. nukledris anyagok el6allitasa, tarolasa, feldolgozasa

36. nuklearis kutatoberendezések

37. hadiipari termelés

38. oltéanyag és gydgyszergyartas

IX. Jogrend - Kormanyzat 39. kormanyzati létesitmények, eszkdzok

40. kozigazgatdsi szolgdltatasok

41. igazsagszolgaltatas,

X. Ko6zbiztonsag - Védelem 42. honvédelmi létesitmények, eszkdzok, haldzatok

43, rendvédelmi szervek infrastrukturai

A fenti felsoroldst a kormanyhatdrozat nem tekinti véglegesnek, hiszen vitaanyagrél van szg,
igy a ,felsorolt dgazatok és aldgazatok listdja mddosulhat a kritikus szolgdltatdsok és
termékek értékelésére irdnyuld szektor elemzések soran” [46]. Néhany esetben nehezen
értelmezhet6 a fenti felsorolds, mert ha az informdcids rendszerek és hdldzatok kritikus
infrastrukturanak mindsilnek, akkor a kormdnyzati informatikai, elektronikus hdlézatokat
miért kell kiilon is ide sorolni? A bank és hitelintézeti biztonsdg pedig nehezen értelmezhet6
infrastrukturaként. Ennek ellenére, a lista véglegesitéséig egy, a kritikus infrastrukturak

meghatdrozasara alkalmazando elGirasnak fogadhatjuk el.

A lista segitségével a priori meghatarozzuk, hogy valamely infrastruktira a nemzeti kritikus
infrastrukturdk kozé tartozik-e. Amennyiben raaddasul tobb orszagot is érint, Ugy az eurdpai,
illetve a nemzetkozi kritikus infrastruktura elemek kozé sorolhaté az adott infrastruktura

elem.

Mindehhez meg kell vizsgdlni, hogy az azonositandd infrastruktira besorolhaté-e valamely

fent felsorolt alagazatba. Eurdpai és nemzetkozi (lasd kés6bb) kritikus infrastruktira elem
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meghatdrozasakor problémat jelenthet, ha pl. nalunk kritikusnak minésil az adott
infrastruktura, a madsik érintett allam teriletén azonban a hatdlyos jogszabalyok, illetve
gyakorlat szerint nem, és vice versa. Mindenesetre, amennyiben nalunk kritikusnak mindsdl,
de masutt nem az egyszersmind nem jelenti azt, hogy nalunk se kelljen kritikusnak
mindsiteni, legfeljebb a nemzeti kritikus infrastrukturak kézé sorolandd be és nem az

europai/nemzetkozi kritikus infrastrukturakhoz.

Ha az adott infrastruktira elem besorolhaté a fenti aldgazatok valamelyikébe, akkor
kijelenthetjik, hogy a jogszabaly erejénél fogva a nemzeti (ill., eurdpai/nemzetkézi) kritikus
infrastrukturak kozé tartozik. Mivel azonban jogszabaly még nincs, csak vitaanyagnak szant
Zold Konyv, ezért egyel6re ez a megkozelités teoretikus. Vélhet6en azonban el6bb-utébb
jogszabaly fogja rendezni a fentieket, hiszen maga a Kormanyhatdrozat ad meg hataridéket,

tobbek kozott a jogszabdly elGkészitésére vonatkozdan.

Amennyiben az adott infrastruktira elem besorolhatd valamelyik agazatba, de egyik
aldgazatba sem, illetve, ha nem sorolhaté be egyik dgazatba sem, de a nemzeti kritikus
infrastrukturak azonositasat végzékben kétség meril fel az adott infrastruktiranak a kritikus
infrastrukturdk kozé tartozdasat illetéen, akkor a kbvetkezd szakaszt, a kritikussag mértékének

meghatdrozasat is el kell végezni.

Amennyiben a kritikussag mértéke kdzepes vagy magas, akkor az — egyel6re a 2080/2008
kormanyhatdrozat szerint — agazatilag illetékes vezet6nek kell donteni a nemzeti kritikus

infrastrukturdk kozé torténd egyedi besorolasrél.

7.2. 2. FAZIS: A NEMZETI KRITIKUS INFRASTRUKTURAK PRIORIZALASA

Ebben a szakaszban meg kell hatarozni, hogy a vizsgalt infrastruktira a hatdkor, a
nagysagrend és az id6beli hatas alapjan milyen kategdriaba tartozik. Az amerikai mintat [34]
kovetve érdemes agazatonként a relevans kritériumok vizsgalataval lehet meghatarozni az

infrastrukturak kritikussagat.
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8. tablazat: A kritikussagot meghatdrozo kritériumok [34]

CNO

Odvisory

A kritikussagot meghatarozo kritériumok
Infrastruktira Nemzetvédelem Gazdasagi Kozegészségligy és
biztonsag kozbiztonsag

I. Energia X X
II.  Infokommunikacids

technoldgiak X X
. Kozlekedés X X
IV. Viz X
V. Elelmiszer X
VI. Egészségligy X
VIl. Pénzigy X
VIII. Ipar X
IX. Jogrend —Kormanyzat X X
X. Kozbiztonsag — Védelem X X

1 Iépés: a hatokor

Meg kell vizsgalni,

hogy a kritikus infrastruktira vagy annak részének elvesztése,

elérhetetlensége milyen foldrajzi kiterjedésben okoz az allampolgarok gazdasagi, szocialis

joléte, kozegészség, kozbiztonsdg, a nemzetbiztonsdg, a nemzetgazdasag és a kormanyzat

mUkodése szempontjabdl karokat. A vizsgdlat mindségi (kvalitativ) jellemz6kon alapul.

A kritikus infrastruktuirat, ha annak egészének vagy részének elvesztése, elérhetetlensége dltal

okozott karok:

e amennyiben nem lépik at egy telepilés hatarait, akkor

infrastrukturaként kell kezelni;

helyi kritikus

e amennyiben tobb teleplilésre kiterjednek, de nem lépik at a kistérség hatarait,

akkor kistérségi kritikus infrastrukturaként kell kezelni;

e amennyiben atlépik a kistérség hatarait, de nem lépik 4t a megye hatarait, akkor

megyei kritikus infrastruktiraként kell kezelni;
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CNO

Odvisory

e amennyiben 4tlépik a megye hatdrait, de nem lépik at az orszag hatarait®®, akkor

nemzeti kritikus infrastrukturaként kell kezelni;

e amennyiben &tlépik az orszag hatarait®, de nem lépik 4t az EU hatarait, akkor

eurdpai kritikus infrastruktaraként® kell kezelni;

e amennyiben atlépik az EU hatarait, vagy nem az EU tagallamot is érintenek, akkor

nemzetkozi kritikus infrastruktiraként kell kezelni.

A nemzeti kritikus infrastruktura kritikussaga szempontjabdl a besorolas:

besorolas:

alacsony

kozepes

magas

Hatokor:

kistérségi

megyei

nemzeti
magasabb

vagy

2. |épés: a nagysagrend

Meg kell vizsgalni,

hogy a kritikus

elérhetetlensége milyen hatdast okoz.

infrastruktira vagy annak

részének elvesztése,

A népességre gyakorolt hatds (az érintett lakossag szama, aldozatok, betegségek, sulyos

sériilések, kitelepitések) vizsgdlata mennyiségi (kvantitativ) jellemz6kon alapul:

besorolas alacsony kozepes magas
az érintett lakossdg szama <10.000f6 <100.000f6 >100.000 fé
a lehetséges dldozatok szama <10f6 <100 f6 >100 f6
a lehetséges megbetegedések, | <100 f6 <1.000 f6 >1.000 f6
sulyos sérilések szama
az esetleges kitelepitésben érintett | <1.000 f6 <10.000 f6 >10.000 f6
lakossag szama

®2 EU-s terminoldgiaval az u.n. NCI — National Critical Infrastructure — Nemzeti Kritikus Infrastruktura

® Azaz legaldbb két orszagot érintenek — ez egyébként az EU definicidja is [3]

6
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Az infrastruktura népességre gyakorolt hatasat mindig a legmagasabb érték hatarozza meg!

A gazdasagi hatas (GDP-re gyakorolt hatas, jelentGs gazdasagi veszteség, és/vagy termelés,
szolgdltatas fokozatos romlasa) megallapitasanak alapja a kritikus infrastruktdra vagy annak
részének elvesztése, elérhetetlensége altal okozott karok és az aktudlis hazai GDP (2008-ban
folyé aron 26 470 milliard forint) aranya. A vizsgdlat mennyiségi (kvantitativ) jellemz6kon

alapul.

besorolas: alacsony kozepes magas

a veszteség mértéke: < a GDP 0,01 %-a|< a GDP 01%-a|> a GDP 0,1%-a
(<2,6 mrd Ft) (<26,5 mrd Ft) (>26,5 mrd Ft)

Az interdependencia (a kolcsonds egymasra hatas) vizsgalata rendkivil fontos. Ennek soran
a vizsgalt infrastruktira mas infrastrukturakra gyakorolt negativ hatasat kell vizsgalni.
Hangsulyozni kell, hogy az interdependencia értékelése nagy fontossaggal bir, mert ezek
akar egy akdr tobb agazat vagy alagazat bevonasat illetve ezt kdvetben egyliittes vizsgdlatat

koveteli. A vizsgalat mennyiségi (kvantitativ) jellemz&kon alapul.

az interdependencia alacsony kozepes magas

altal érintett mas
nemzeti kritikus
infrastruktarak

szama/besorolasa:

0 alacsony alacsony alacsony
<2 alacsony kozepes magas
>2 kozepes magas magas

A politikai hatas (az allamba vetett bizalom) megallapitasa sordn az allam mikodésének

fenntarthatdsdagat kell vizsgalni. . A vizsgalat min&ségi (kvalitativ) jellemz6kon alapul.

besorolas: alacsony kozepes magas
politikai hatas: kormanyzati szerepl6k | kormanyvaltas, Uj a tarsadalmi rend
cseréje sziikséges valasztasok teljes 6sszeomlasa
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‘szUkségesek

3. |épés: az id6beli hatas

Meg kell vizsgalni,

hogy a kritikus infrastruktira vagy annak részének elvesztése,

elérhetetlensége milyen id6tdvon mennyi ideig fejti ki komoly hatasait. A vizsgdlat

mennyiségi (kvantitativ) jellemz6kon alapul.

besorolas:

alacsony

kozepes

magas

az idGbeli hatés:

<1 hénap

<1év

>1év

A nemzeti kritikus infrastruktirak el6z6 részben bemutatott meghatdrozdsa alapjan

végezhetd el a vizsgalt infrastrukturak priorizalasa.

Az egyes infrastrukturdk esetében a korabbi besorolas alapjan megallapithatd egy 6sszegzett

értékelés. Az Osszegzett értékelés megallapitasanak maddja:

Az alacsony értéket -1, a kozepes értéket 0, a magas értéket 1-gyel szdmszer(sitve az

besorolasok egy egyszerl osszegét szamoljuk ki. Ez az 6sszeg adja az 6sszegzett értékelést a

kovetkezdk szerint:

Osszegzett értékelés:

alacsony

kozepes

magas

az érték:

<-1

-1-1

>1

A fentiek alapjan 6sszeallithatd egy tdblazat a vizsgdlt infrastrukturakrdl. A kritikussagot

kimutato tdblazat utolsé oszlopaba keriil az 6sszegzett értékelés.

9. tablazat: Az infrastrukturdk kritikussdga

infrastruktura: hatokor népes- | gazdasagi | interde- | politikai id6beli  |kritikussag
ségre hatds |pendencia| hatas hatas
gyakorolt
hatas
infrastruktara_1 alacsony |alacsony |magas kozepes |alacsony |magas kozepes
infrastruktara_2 magas magas alacsony |kozepes |kOzepes |magas magas
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infrastruktara_2 kézepes |alacsony |alacsony |alacsony |kbGzepes |magas alacsony

infrastruktara_n

Természetesen egy-egy infrastruktirdanak nem minden eleme tekinthetd kritikusnak, még
abban az esetben sem, ha kritikus infrastrukturarél beszéllink. Ezért kés6bbiekben sziikség
lehet azonositani és meghatdrozni azokat az elemeket, amelyek a legkritikusabbak, azaz
amelyek elvesztése, elérhetetlensége az allampolgarok gazdasagi, szocialis joléte,
kozegészség, koOzbiztonsag, a nemzetbiztonsdg, a nemzetgazdasag és a kormanyzat
m(ikddése szempontjabdl karokat okoz. Ehhez a fenti |épéseken tul — legaldbb egy un.

kvantitativ — kockazatelemzést is el kell végezni.

7.3. 3. FAZIS: A NEMZETI KRITIKUS INFORMACIOS INFRASTRUKTURAK
AZONOSITASA

A kovetkez6 feladat a kritikus informdcios infrastruktirak beazonositdsa és meghatdrozasa.
Itt mar csak a nemzeti kritikus infrastruktarakrdl tesziink emlitést, az eurdpai/nemzetkozi
kritikus infrastrukturak vonatkozdsaban ugyanazok merilnek fel, mint amiket az el6z6

alfejezetekben leirtunk.

A kritikus informacids infrastrukturak meghatarozasahoz nem csak a
szamitégép-rendszereket, hanem a tagabb értelemben vett infokommunikacids eszkdzoket
és rendszereket kell vizsgalni. A nemzeti kritikus informaciés infrastrukturak kozé
sorolhatdak [28]:

e azinformatikai rendszerek és haldzatok;

e az automatizalasi, vezérlési és ellenbrzési rendszerek (SCADA, tdvmérd, tavérzékeld

és telemetriai rendszerek, stb.);

e azinternet szolgaltatds (infrastruktara is);

e avezetékes tavkozlési szolgdltatasok;

e a mobil tavkozlési szolgaltatasok;

e aradids tavkozlés és navigacio;
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e amdholdas tavkozlés;

e amolisorszoras;

e 3 kozigazgatasi informatika és kommunikacio;

e a kritikus infrastrukturak létfontossagu infokommunikacios rendszerei (a
2080/2008-as kormanyhatarozat [46] kritikus infrastruktira dgazati felosztasat
figyelembe véve):

energiaellatd rendszerek rendszeriranyité infokommunikacids halézatai;

kozlekedés szervezés és iranyitas infokommunikacids halézatai;

vizellatast szabdlyzé infokommunikacids halézatok;

élelmiszerellatast szabalyzé infokommunikacids haldzatok;

O O O O oO

egészségligyi rendszer infokommunikacios halézatai;
pénzigyi-gazdasagi rendszer infokommunikacios haldzatai;
ipari termelést iranyité infokommunikacios halézatok;

kormanyzati és 6nkormanyzati szféra infokommunikaciés haldzatai

O O O o©O

védelmi szféra infokommunikacids haldzatai.

E lista segitségével — a nemzeti kritikus infrastruktirak meghatarozasatél eltéré6 médon —
hatarozzuk meg, hogy valamely informacids infrastruktira a nemzeti kritikus informacids
infrastrukturdk kozé tartozik-e. Ennek f6 indoka az, hogy ahogyan az 0 alfejezetben irtuk, a
2080/2008 (VI. 30.) Kormanyhatarozat listdja nem végleges, atfedések vannak benne,
valamint az infokommunikacids dgazat sajat aldgazatai mellett mdas dgazatokban is jelen van.
igy a fentiekbSl nem egyértelmlien levezethetSk azok a kritériumok, amelyek alapjan a

kritikus infrastrukturak meghatarozasanal elmondottakat alkalmazni lehet.

Mindezek utan meg kell vizsgalni, hogy az azonositandd informacids infrastruktura

megtalalhato-e a fenti felsoroldsban.

Ha nem, akkor kijelenthetjiik, hogy az adott informdacids infrastruktira nem tartozik a

nemzeti kritikus informacids infrastruktuarak kozé.
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Amennyiben megtaldlhaté a felsoroldsban, akkor a kovetkezd szakaszt, a kritikussag
mértékének meghatarozasat el kell végezni. Amennyiben a kritikussag mértéke kozepes vagy
az adott informacidés infrastruktira a nemzeti kritikus informacids

magas, akkor

infrastrukturak kozé sorolandd

7.4. 4. FAZIS: A NEMZETI KRITIKUS INFORMACIOS INFRASTRUKTURAK
PRIORIZALASA

Ebben a szakaszban meg kell hatdrozni, hogy a vizsgdlt informdcids infrastruktira milyen
kategdridba tartozik. Ehhez egy nagyon jol felhaszndlhatdé mddszertant mutatott be Sérgio
Luis Ribeiro, Edson Kowask Bezera és Emilio Tissato Nakamura a Kritikus infrastruktura

védelme Brazilidban [66] cim(i el6addsaban.

A priorizalas alapja itt is a kiilonb6z6 hatasok vizsgalata, ezuttal mar az interdependenciat is
figyelembe véve. Az informacids infrastrukturak és azok felhasznaldsi sziikségessége adja a

besorolas alapjat.

A tablazat alapjan meghatarozzuk, hogy az adott informaciods infrastruktira milyen szerepet

jatszik az infokommunikacids tevékenységben, illetve a kiilonb6zd kritikus infrastrukturak

mUkodésében.
10. tablazat: A besoroldsi szempontok. ([66] alapjdn)
besorolas alacsony kozepes magas
kozvetités < 40%-a az orszagnak 40-70%-a az orszagnak | > 70%-a az orszagnak
a lakossag elérése < 40%-a a lakossagnak | 40-70%-a a | >70%-a a lakossagnak
lakossagnak
az energiaellatds | nem szikséges vagy | szikséges, de nem | szikséges és fliggé
tdmogatasa flggetlen fluggd
a kozlekedés szervezés | nem sziikséges vagy | sziikséges, de nem | szlikséges és fliggd
és irdnyitas | fuggetlen flggd
tdmogatasa
vizellatas tdmogatasa nem sziikséges vagy | szikséges, de nem | szikséges és fligg6
flggetlen flggd
élelmiszerellatas nem sziikséges vagy | szikséges, de nem | szikséges és fliggh
tdmogatasa flggetlen fluggd
egészségligyi rendszer | nem szikséges vagy | sziikséges, de nem | szlikséges és fliggd

176




Azonositd: A kritikus informacids infrastruktirak meghatarozdsanak modszertana — végleges

Készitette: ENO Advisory Kft. © 2009
Utolsé mddositas: 2009. augusztus 01.

CNO

Odvisory

tdmogatasa fluggetlen fluggd

pénzligyi-gazdasagi nem sziikséges vagy | szikséges, de nem | szikséges és fliggh
rendszer tdmogatasa flggetlen fluggd

ipari termelés | nem sziikséges vagy | szikséges, de nem | szlkséges és fligg6
tdmogatasa flggetlen fluggd

kormanyzati és | nem szikséges vagy | szikséges, de nem | szikséges és fliggé
Onkormanyzati szféra | flggetlen fluggd

tdmogatasa

védelmi szféra | nem sziikséges vagy | sziikséges, de nem | sziikséges és fliggd
tdmogatasa flggetlen fluggd

Az Osszegzett értékelés megallapitasanak modja:

Az egyes informdcids infrastrukturak besorolasa és az informacids infrastruktura esetében a

kapcsolddo kritikus infrastruktarak kritikussagaval kell 6sszevetni.

Amennyiben legaldbb 1 besorolas eléri a magast, akkor az Osszegzett értékelés magas, ha

nem, de legalabb 1 besorolas eléri a kozepest, akkor az 6sszegzett értékelés kozepes.

A fentiek alapjan Osszedllithato egy tdblazat a vizsgalt infrastrukturakrdl. A kritikussagot

kimutatd tablazat utolsé oszlopaba keril az 6sszegzett értékelés.

11. tablazat: Az infrastrukturdk kritikussaga

infrastruktura: kozvetités | a lakossag |az energia- a a védelmi |kritikussag
elérése ellatas kormany- | szféra
tdmoga- zati és tdmoga-
tdsa onkor- tdsa
manyzati
szféra
tdmoga-
tdsa
informacids alacsony |alacsony |kdzepes |kdzepes |alacsony |kdzepes |kOzepes
infrastruktdra_1
informacids magas alacsony |alacsony |kozepes |kOzepes |magas magas
infrastruktira_2
informacids kozepes |alacsony |alacsony |alacsony |alacsony |alacsony |alacsony
infrastruktara_2
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informacids

infrastruktara_n

Ezzel a kritikus informaciods infrastrukturdk is priorizaldsra keriltek. A kritikus informacids
infrastrukturdk védelmének folyamatdban a kovetkez6 Ilépés a fenyegetések és a

sériulékenységek meghatdrozasa.
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8. TOVABBI FELADATOK

Az eddigiekben elmondottak feltétlenil szliikségesek, de nem elégségesek a kritikus

infrastrukturdk illetve a kritikus informdcids infrastruktirak védelmének megteremtéséhez.

A kritikus informacids infrastruktirak védelmét gyakran leegyszerdsitik, és egyenl6nek
tekintik az informatikai biztonsdggal. Azonban ahogy az a kritikus szektorok felsoroldsabdl,
valamint az el6z6ekben felvazolt veszélyekbdl, illetve tdmadasi formdakbol is latszik, az
informatikai biztonsdg megteremtése csak egy — bar egy nagyon fontos — eleme a védelmi
megoldasoknak. Mivel egy-egy infrastruktira nagyon sok masik rendszerrel is kapcsolatban

van, ezért az komoly hatdssal is van azokra. [31]

Tehat a kritikus infrastrukturdink védelmének egy olyan, atfogoé és komplex megoldasnak kell
lennie, amely a fizikai védelemtsl kezd6d6en a haldzati biztonsagon keresztiil szamos
terliletre kiterjed. Mindennek érdekében komplex informdacidbiztonsagi stratégidra is
sziikség van, amely egy orszag esetében mar kormdnyzati szinten is megjelenik, valamint
O0sszhangban van az Eurdpai Unids, illetve a szovetségi rendszerb6l addéddéan a NATO

vonatkozo elképzeléseivel, ajanldsaival és jogszabdlyaival is.

Ezutdn létre kell hozni — akar allami szerepvallaldssal — a biztonsagot szavatold
szervezeteket, ezek allomanyat fel kell késziteni az informadciés dimenzidbdl érkezé
veszélyekre, az altaluk potencidlisan okozhatd karokra, a fenyegetések észlelésére,
elharitasara, illetve a tdmadas kdvetkezményeinek felszamolasara. A felkészités érdekében —
az eddigi jo kezdetnek megfeleléen - meghatdrozott id6kozénként tovabbi
informacidbiztonsagi, kritikus informacids infrastruktura védelmi szimulacids gyakorlatokat
célszer(i levezetni. Biztonsagi szempontbdl felll kell vizsgalni az informaciés tarsadalom
m(ikddését biztositd kritikus infrastrukturak, szervezetek nyilvdnosan hozzaférhet6 adatait,
és ha szikséges azok nyilvanos elérését korlatozni kell, illetve a tényleges biztonsagi

kovetelményekhez kell igazitani.
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A védelem megteremtéséig komoly technikai és technoldgiai kutatdsokra van sziikség,
ugyanakkor nem szabad figyelmen kivil hagyni a hétkoznapi emberek szerepét sem. Ez azt
jelenti, hogy folyamatosan tdjékoztatni kell az embereket az esetleges informacids
fenyegetésekrél, meg kell ismertetni velik az Uj veszélyeket, és fel kell késziteni 6ket a

védelem alapvet6 technikdira és eljardsaira. [25] [31]

Az Eurdpai Unié 2004-ben inditotta el a mar tobbszor hivatkozott Kritikus
Infrastrukturavédelem Eurdpai Programot (EPCIP), [2] amelynek célja az Unid kritikus
infrastrukturai folyamatos mikodtetésének biztositasa, a biztonsagvédelem megfeleld és
egységes szintjének garantdlasa, az iparagak és tagdllamok kormdanyainak tdmogatasa az EU
valamennyi szintjén. Ezek a célok nagyon hasonldak az altalunk kordbban megfogalmazott, a
kritikus informacios infrastruktirak védelmének megteremtését, illetve novelését célzé
elképzelésekhez, hiszen csak egyiitt — a gazdasagi élet valamennyi szerepldje, és az allam,
mint vezetd kozrem(kodé segitségével —, kozosen az eurdpai kapcsolatokat figyelembe véve

tudjuk hatékonnya tenni kritikus informacids infrastrukturdink védelmét. [63] [64]

Ahogy mar tobbszor emlitettiik, a kritikus infrastruktira védelem teriiletén az allamnak
kiemelt szerepe van, ezért rd hdrulnak azok a feladatok, amelyek a teljes védelem

kiépitésével, 6sszefogdsaval, Gzemeltetésével jarnak.

A kritikus infrastruktirak [21] védelmének kidolgozdsa, s6t maga a védelem is jorészt allami
feladat, még abban az esetben is, ha ezek egyes f6 elemei nincsenek allami kézben. Egyebek
mellett itt gondolunk pl. a hirkoézlési infrastrukturakra, amelyek jelent6s hanyadban kiilfoldi
gazdasagi szerepl6k altal tulajdonolt véllalkozasok kezében vannak®. Ugyanigy allami feladat
az infrastruktura UGzemeltetés és ezen tulmutaté alapveté szolgaltatdsok minél
biztonsagosabb fenntartasa. llyen példaul a mindsitett id6szakban, katasztréfahelyzetben is
a tomegtdjékoztatds fenntartdsa, a hiteles, megbizhaté és id6ben rendelkezésre 3allo

informdcidk biztositdsa, a gazdasdg és az allam m(ikodbképességét fenntartd informaciok

6 Lasd pl. Antenna Hungaria, Magyar Telekom, HTCC, UPC, stb.
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biztositasa,®® vagy az alapvets elektronikus és nem elektronikus hirkézlési szolgaltatasok

fenntartasa a koordinacid elGsegitésére. Itt érdemes megjegyezni, hogy pl. az allami szervek

sajat kommunikacidjat biztosité Elektronikus Kormanyzati Gerinchalézat (EKG), illetve a

készenléti szervek kommunikaciéjanak egyik f6 eleme az Egységes Digitdlis Radidrendszer

(EDR), azaz a TETRA® is ebbe a korbe esik.

A fentiek el6re bocsatasaval igy a kovetkez6ket érdemes kiemelni, mint az allam felel&sségi

korébe tartozo, tovabbi végrehajtandd f6bb feladatokat, amelyek a hazai illetve ezen tul az

europai kritikus infrastrukturak egységes védelmét teszik lehetévé:

Allami, kormanyzati kézben kell lennie a védelem vezetésének és a védelmi stratégia
kidolgozdsanak. Ez Magyarorszdgon éppen most folyik, a mar emlitett EU iranyelvnek
[3] megfelel6en. Ezt tradiciondlis okokbdl a Nemzeti Gazdasagi és Fejlesztési
Minisztérium (NFGM) vezetésével végzik, habar inkdbb helye lenne a Kozlekedési,
Hirkozlési és Energialigyi Minisztériumban (KHEM), mivel ez utdbbihoz tartozik az
infrastruktura nagyobb része. Mindemellett tébb mds szervnek is feladata van ezzel
kapcsolatban, tobbek kozott a Kormanyzati Koordinacids Bizottsagnak (KKB) is. A
védelemszervezés mar csak azért is az allam feladata, mivel amellett, hogy az allam a
fentiekben leirtak szerint a kozérdeket képviseli, atlatasa van arrdl, hogy egy-egy
infrastrukturdlis elem kiesése milyen tovagy(r(zé hatasokkal jar a tarsadalmat és a
gazdasagot tekintve. Szintén az allamnak van atlatasa arrdl is, hogy az adott kritikus
infrastruktdra elem milyen egyéb kritikus infrastruktira elemekkel van olyan
kélcsonhatdsban (interdependencia), amely esetleg egy vagy tdobb mas kritikus

infrastruktura elem kiesését eredményezi.

Az allam vezetésével kell kijelolni a nemzeti kritikus infrastruktura, valamint az

eurdpai kritikus infrastruktura elemeket, ahogyan azt a jelen tanulmdanyban

% p). jegybank, kincstar, bankrendszer, t6zsde, Keler, stb. mikodtetése, bar ezen szervezetek mukodtetése

részben sorolhatoé a kritikus infrastruktirak védelméhez is.

%7 Terrestial Trunked Radio
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megfogalmaztuk. Mindemellett folyamatosan felll kell vizsgalni ezeket a
kijeloléseket. Ez szintén folyamatban van az energetikai és a kozlekedési szektor
tekintetében az EU-ban, Magyarorszagon emellett még az ipar terlletén is most
folynak a kijelolési egyeztetések az NFGM koordindacidjaval. A kijel6léshez az aldbbi

feladatok ellatdsara van szikség:

0 egységes moddszertan alkalmazdsa a kritikus infrastrukturdk és kritikus
informdcids infrastruktirak meghatdrozasara;

O egységes sérilékenység meghatdrozasi eljarasi rend kidolgozdsa és
alkalmazasa;

0 egységes kockazatelemzési mdodszertan kidolgozdsa (adaptdlasa) és egységes

elvek szerinti alkalmazasa;

Allamilag kell kijeldIni a feladatokat, megalkotni a megfelel& szabalyozast a teriileten,
amelyben minden adott kézponti kormanyzati szervnek részt kell vennie (csakugy,
mint a kijelolésben). Ez a tevékenység Magyarorszagon, az NFGM-ben szintén
beindult, ennek eredménye tobbek kozott a mar emlitett 2080/2008 (VI. 30.)
Kormanyhatdrozat is. [46] A kormanyhatarozat szerint azonban a tényleges stratégia
kidolgozdsa csak 2009. szeptember végi hatadridével varhatdé. E feladatkorben

hangsulyosan kell gondolni a kovetkez6kre:

0 Az érintett kormadnyzati szervek esetében az egyes szolgaltatasok,
infrastruktura elemek kritikussaganak meghatdrozasdval osszhangban a

szolgéltatasok minimalis szolgaltatasi szinvonaldnak meghatarozasa®®

o Uzemeltetsi Biztonsagi Tervek® készitése és rendszeres fellilvizsgalata az
eurdpai kritikus infrastrukturdkra vonatkozé EU-s iranyelv [3] mintajara a

nemzeti kritikus infrastrukturakra is

68 7 . . . 7 . . , . PRV . .
Hasonldan, mint pl. az lizleti életben a szolgaltatas szinvonali szerz&dés (Service Level Agreement — SLA), lasd

még: Business Like Governance
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0 Uzemeltet6i Biztonsagi Tervek készitésének el8irdsa a kormanyzati szektorban
is, amely nem csak az e-kormdnyzati szolgaltatasokat, hanem a teljes

kormanyzatot érinti

Az allamnak kell biztositania az egyes teriileteken sziikséges anyagi finanszirozast is,
természetesen az adott terileten l1évé kritikus infrastruktira elem tulajdonosok sajat
finanszirozdsdval egylttesen. Magyarorszagon ezen a téren tovabbi |épések
szilkségesek, meg kell ugyanis hatarozni, hogy milyen teriileten, mely kijelolt
elemnél, milyen idészakban, milyen tipusu beruhazasi illetve Gzemeltetési jellegi
allami, és esetlegesen EU-s finanszirozas sziikséges. Ez esetben egyéb szervek mellett

kiillén szerepe lehetne a Nemzeti Fejlesztési Ugyndkségnek (NFU) is

Osszkormanyzati szinten a fenti veszélyekre valé tekintettel a tudatossag novelés’ és
az oktatast, tovébbképzés,71. Mindemellett fontos a kormanyzati szerveken kiviili,
differencidlt oktatas, figyelem felkeltés, tudatossdag novelés, kiilonésen pl. az e-
kormanyzati szolgdltatasok felhaszndlasa tekintetében. E feladatkérben sziikséges
kiemelt feladatok a kdvetkez&k:
0 egységes iranyelveken alapuld kritikus infrastruktira és kritikus informacios
infrastruktura védelmi ,kézikonyv” létrehozasa;

0 egységes elveken alapulé oktatasi és tovabbképzési rendszer kialakitdsa.

A kritikus infrastruktira védelem, kiilondsen a kritikus informaécids infrastruktura
védelem teriileten torténd, elsGsorban kormanyzati fokuszi kutatas-fejlesztés
végzése, a megfelel6 tudomanyos-technikai eredmények hasznositasa, ezek
kormanyzati vezetéssel torténé becsatorndazasa a megfelel6 teriletekre,

szolgaltatasokra és infrastrukturalis elemekbe.

6!

% u.n. OSP - Operator Security Plan

70 . . . e . , 7 , .
Pl. a ,social enginnering” eszkdzok elleni védekezésre vald tekintettel

! Alapvet&en a fluktuacio és a fejlesztések miatti folyamatos, ill. ismétlédé képzésekre gondolunk
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e A gazdasagi és civil szerepl6kkel vald kooperacié, a fellgyelet az ellenGrzés és
szimulacios gyakorlatok szervezése, valamint lebonyolitdsa szintén allami feladat.
Ezeken a teriileteken, Magyarorszagon még nem kiforrott az allami szerepvallalas,
nem kiforrott a megfelelé intézményrendszer [67] megalkotdsa, atstrukturdldsa. A
kritikus informacios infrastruktira védelem teriiletét érintGen itt jelent6s szerepet
kaphatna a Miniszterelnoki Hivatal (MEH) és a keretében miikods Elektronikus
Kormanyzat Kozpont (EKK), a Kozigazgatasi és Elektronikus Kozszolgdltatasok
Kozponti Hivatala (KEKKH), valamint a Nemzeti Hirkozlési Hatdsag (NHH) is. E

feladatkorben tobbek kozott a kovetkezd feladatok elvégzésére van sziikség:

0 egységes és komplex elGrejelz6 és figyelmeztet6 rendszer, valamint értesitési
halézat létrehozasa hazai, illetve eurdpai szinten;”?

0 egységes iranyelveken alapuld kritikus infrastruktira és kritikus informacios
infrastruktura védelmi jogszabdlyok megalkotdsa;

0 nemzetkozi példék — legjobb gyakorlatok beépitése a programba.” Az eddig
feldolgozott legjobb gyakorlatok kozos — és igy atveendd — jellemzéi a

kovetkez6k:
=  az egyuttmiikodés fontossaganak felismerése
= maganszféra bevonasa mar a korai szakaszban
= azinformacidéatadas szabalyainak kidolgozasa

e A folyamatos védelem érdekében mindig szervezni, koordinalni kell a fentieket, mint
egy korfolyamatot. Ez szintén az allam elsGdleges felelGssége. Ha ugyanis pl. egyfajta

fenyegetettség valdszinlisége megné, azaz magasabb lesz ennek a kockazata, ugy

72 A mar létez6 EU-s és hazai szervezetekrdl mar fentebb volt szo, itt az egységességen és a komplexitason van a
hangsuly
7 A Nemzeti Fejlesztési és Gazdasagi Minisztériumban (NFGM) eddig mar feldolgoztak a kovetkezSket: angol,

francia, holland, finn, kanadai modellek.
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nagy valdszinliséggel adaptiv mddon igazitani kell hozza a stratégiat, és minden
tovabbi tevékenységet. Ezt szintén a kozponti koordinatornak kell elvégeznie, amely

feladat ma az NFGM-hez van rendelve.
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Confidentiality, Integrity, Availability

Critical Information Infrastructure Protection
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CIMIC

Clo

CIp

CISA

CISSp

CIWIN

CNA

CND

CNN

CNO

COBIT

CRUTIAL

CSIRT

DBS

DCSSI

DDoS

DECT

DES

DHS

DIKW

DoD

DoS

Civil-Military Cooperation

Chief Information Officer

Critical Infrastructure Protection

Certified Information System Auditor

Certified Information System Security Professional
Critical Infrastructure Warning Information Network
Computer Network Attack

Computer Network Defense

Cable News Network

Computer Network Operations

Control Objectives for Information and related Technology
Critical utility infrastructural resilience

Computer Security Incident Response Team

Direct Broadcasting Satellite

Direction Centrale de la Sécurité des Systemes d'Informations
Distributed Denial of Service

Digital Enhanced Cordless Telecommunications
Digital Encription Standard

Department of Homeland Security

Data, Information, Knowledge, Wisdom
Department of Defense

Denial of Service
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DRP

DSTL

ECCM

ECI

ECM

EDGE

EDR

EGC

EIW

EKG

EKK

ELINT

ENISA

ENSZ

EP

EPCIP

ESM

EU

EW

FIRST

FM

FP7

Disaster Recovery Planning

Defence Science and Technology Laboratory
Electronic Counter-Countermeasures
European Critical Infrastructure

Electronic Countermeasures

Enhanced Data Rates for GSM Evolution
Egységes Digitalis Radidrendszer

European Governmental CERTs

Economic Information Warfare

Elektronikus Kormanyzati Gerinchalézat
Elektronikus Kormdanyzat Kézpont

Electronic Intelligence

European Network and Information Security Agency
Egyesilt Nemzetek Szervezete

Electronic Protection

European Program for Critical Infrastructure Protection
Electronic Support Measures

European Union

Electronic Warfare

Forum of Incident Response Teams

Field Manual

Framework Program 7
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GDP

GKM

GSM

IBW

ICAO

ICT

IDEA

IHL

IKT

INFOSEC

IRM

IRRIS

ISAC

ISACA

IWWN

JP

Gross Domestic Product

Gazdasagi és Kozlekedési Minisztérium
Global Standard for Mobile

Intelligence Based Warfare
International Civil Aviation Organization
Infocommunication Technologies
(International Data Encryption Algorithm
International Humanitarian Law
Infokommunikacids technoldgia
Information Security

Informatrion Operations

Integrated Projects

Internet Protocol

Igazsagligyi és Rendészeti Minisztérium

Integrated Risk Reduction of Information-based Infrastructure Systems

Information Sharing and Analysis Centre
Information Systems Audit and Control Association
Informacid Technolégia

International Telecommunication Union
Information Warfare

International Watch and Warning Network

Joint Publication
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KEKKH

KGB

KHEM

KI

Kl

KIV

KIIV

KKB

KRP IH

LIDAR

LOAC

LPI

MEH

MILDEC

MMORPG

MNIOE

NATO

NATO CPC

NCI

NFGM

NFU

NGO

Kbzigazgatasi és Elektronikus Kozszolgaltatasok Kdzponti Hivatala
KomuteT NocyaapcteeHHoM BesonacHocTu
Kozlekedési, Hirkozlési és Energialigyi Minisztérium
Kritikus Infrastruktura

Kritikus Informacios Infrastruktura

Kritikus Infrastruktura Védelem

Kritikus Informacids Infrastruktira Védelem
Kormanyzati Koordinacids Bizottsag

Kormanyzati Reform Programok Iranyité Hatdsaga
Light Detection And Ranging

Law Of Armed Conflict

Low Probability of Intercept

Miniszterelnoki Hivatal

Military Deception

Massive Multiplayer Online Role Playing Game
Multinational Information Operations Experiment
North Atlantic Treaty Organization

NATO Civil Protection Committee

National Critical Infrastructure

Nemzeti Fejlesztési és Gazdasagi Minisztérium
Nemzeti Fejlesztési Ugynokség

Non-government Organizations
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NHH

NISSC

NKI

NKIV

NSA

OECD

OoGY

OKF

OPSEC

ospP

PCS

PD

PDA

Pl

PKC

PKE

PKI

PPP

PSYOP

PSYOPS

PTA

QUANGO

Nemzeti Hirkozlési Hatésag

National Infrastructure Security Co-ordination Centre
Nemzeti Kritikus Infrastruktura

Nemzeti Kritikus Infrastruktira Védelem
National Security Agency

Organisation for Economic Co-operation and Development
Orszaggylilés

Orszago Katasztrofavédelmi FGigazgatdsag
Operational Security

Operator Security Plan

Personal Communication System

Phisical Destruction

Personal Digital Assistant

Public Information

Public Key Cryptogaphy

Public Key Encryption

Public Key Infrastructure

Public Private Partnership

Psychological Operations

Psychological Operations

Puskds Tivadar Kozalapitvany

Quasi Non-government Organizations
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RC4

RSA

SAR

SCADA

SEAL

SGDN

SLA

SOBER

STREP

SZER

TETRA

TF-CSIRT

TWA

UAV

UMTS

USA

VoA

WARP

W-CDMA

WIPO

WLL

WTC

Rivest Code 4

Rivest, Shamir, Adleman algorythm
Synthetic Aperture Radar

Supervisory Control And Data Acquisition
Software-Optimized Encryption Algorithm
Secrétariat général de la défense nationale
Service Level Agreement

Seventeen Octet Byte Enabled Register
Specific Targeted Research Projects
Szabad Eurépa Radid

Terrestial Trunked Radio

Task Force of Computer Security Incident Response Teams
Trans World America

unmanned aerial vehicle

Universal Mobile Telecommunication System
United States of America

Voice os America

Warning, Advice and Reporting Point
Wideband CDMA

World Intellectual Property Organization
Wireless Local Loop

World Trade Center
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