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Bevezeto

A Puskas Tivadar Kozalapitvany altal miikddtetett Nemzeti Halozatbiztonsagi Kozpont elkészitette
2010. évi II. negyedéves jelentését, amely eztttal rendhagyonak mondhato, hiszen az aktualis I'T- és
halézatbiztonsagi trendek és sériilékenységi informaciok mellett egy 1ényeges bejelentéssel kivan
¢Ini, miszerint:

a PTA - Nemzeti Halozatbiztonsagi Kozpont 2010. julius 5-ével uj kiilsével és
funkciokkal latja el a szakmai kézonség szamdara pozicionalt tech.cert-hungary.hu
oldalat, amely a cert-hungary.hu oldalt kiegészito, aktudlis és naponta frissitett
technikai informaciokat nyujt a felhasznalok szamara.

Az uj technikai-szakmai oldal rendszeres bongészése — remélhetéleg — hatékonyan
kiegésziti majd a Kozpont altal negyedévente kiadott jelentésekben olvasottakat.

A minél hatékonyabb és kényelmesebb felhasznaloi lehetoségek érdekében a Kozpont
a kozeljovoben még tobb hasznos funkciot élesit majd a szakmai-technikai oldalon.

A jelentésben olvashatnak még a napjainkra fokozott figyelmet ¢érdemld kritikus
infrastrukturavédelemrdl, ill. annak hazai ¢és nemzetkdzi gyakorlatair6l, tovabba a korszerii
behatolds érzékelési rendszerekrdl és azok felépitésérdl, valamint a jelentés kiilon fejezetben
taglalja a napjainkra egyre elterjedtebb hdalo nélkiili internetkapcsolat biztonsdgos és hatékony
kiépitését.

A jelentésben szerepld adatok, értékek és kimutatdisok a PTA CERT-Hungary, Nemzeti
Halozatbiztonsagi Kozpont, mint Nemzeti Kapcsolati Pont hazai és nemzetkdzi kapcsolatai altal
szolgéltatott hiteles és aktualis informéciokon alapszanak.

Bizunk abban, hogy ezzel a jelentéssel egy megbizhato és naprakész ismeretanyagot tart a kezében,
amely hatékonyan tdmogatja majd az On munkdjat és a legtobb informatikai és
internetbiztonsagban érintett szervezetnek is segitséget nyujt a védelmi stratégiai felkésziilésiikben.

Budapest, 2010. junius

A Puskas Tivadar Kozalapitvany - Nemzeti Halozatbiztonsagi Kézpont (CERT-Hungary)nevében:

Dr. Angyal Zoltan Dr. Suba Ferenc
Puskas Tivadar Kozalapitvany Puskés Tivadar Kozalapitvany
Nemzeti Halozatbiztonsagi Kézpont Nemzeti Halozatbiztonsagi Kézpont
halézatbiztonsagi igazgatd testiileti elndk
Dr. Kéhalmi Zsolt Bodi Gabor
Puskas Tivadar Kozalapitvany Puskés Tivadar Kozalapitvany
a kuratorium elndke igyvezetd igazgatd

www.cert-hu ngary. hu




PTA
@) CERT
HUNGARY 4

Szoftver sériillékenységek

Szoftver sériilékenység minden olyan szoftver gyengeség vagy hiba, amelyet kihasznalva egy
rosszindulati tdmad6d megsértheti az informatikai rendszer bizalmassagat, sértetlenségét vagy
rendelkezésre allasat.

A PTA CERT-Hungary, Nemzeti Sérilékenységi publikaciok eloszlasa
Halozatbiztonsagi Kozpont a 2010. 2. 30

negyedéve soran 273 db szoftver-
sériilékenységi informaciét publikalt,
amelyekbdl 103 db alacsony, 102 db
kozepes, 65 db magas és 3 db kritikus
kockézati besorolasu.
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A sériilékenységi informaciok eloszlasa, a
15., 20. ¢és 23. heteken kimagaslo
értékeket mutat. Ennek oka a 15. és 23.
heteken a Microsoft patch Tuesday, illetve
a 20. héten Drupal modulok kapcsan
kiadott sériilékenységi publikaciok magas szama.

Sérilékenységi riportok szama [db]
[&)]

A negyedév soran kiadott sériilékenységi publikaciok kozel egynegyede magas és/vagy kritikus
kockézati besorolasu. A legnagyobb veszElyt ezek jelentik, mivel ezek mind széles korben elterjedt
¢és hasznalt alkalmazasokat érintenek, tovabba tavoli hozzaféréssel kihasznalhatoak.

Ezen beliil is a legnagyobb karok okozasara a kritikus sériilékenységek alkalmasak, melyek kapcsan
Kozpontunk ebben a negyedévben dsszesen 2 izben adott ki sériilékenységi tajékoztatot timogatott
szervezetei részére, tovabba tett kozz¢ publikaciot weboldalan:

» Mozilla SeaMonkey sériilékenységek — 2010. junius 23.
» Adobe termékek AVM?2 "newfunction" utasitas kezelés sériilékenysége — 2010. junius 05.
» Adobe Shockwave Player tavoli kod futtatasi és egyéb sériilékenységei — 2010. majus 12.

Az el6z6 negyedévekhez hasonloan az Sériilekenysegi riportok a
egyes gyartok termékei kapcsan késziilt TOP10 gyart6 termékeit illetéen
kimutatast még mindig a Microsoft (MS) 120
vezeti. 100
M r r . .. =
Figyelembe véve a magyarorszagi ITTeszkoz e &
hasznélat  sajatossigait, —miszerint a ¥ g
szamitogéppel ellatott haztartasok 87%-ban &
hasznaljak valamelyik Windows operacios § 40
rendszert. Az irodai alkalmazdsok terén is £ 20
hasonl6 a helyzet, hiszen az azokat hasznalo 0 I D i I i L= m &
haztartasok mintegy 83%-a hasznal Office-t. IBM Adobe  CISCO  Apple
Microsoft FSecure Drupal N/A Sun Red Hat

[ Alacsony [0 Kozepes B Magas B Kritikus

Puskas
. Tivadar
www.cert-hungary.hu Kozalapitvany




/[ PTA
@)CERT
HUNGARY >

A vallalati szektort tekintve a Microsoft, mint szoftver szallitd jelenléte még erdteljesebb, hiszen a
vallalatok tobb mint 98%-anal alkalmazzak valamely Windows verzidt (itt is kiemelten elterjedt az
XP ¢és a 2000), a Szerver oldali ardny valamivel alacsonyabb, de itt is kétharmad koriili a
termékeket alkalmazo6 vallalatok ardnya. Az irodai programcsomagok kozott az Office verzidk
részesedése nagyjabol 90%-os.

Gyartotol fiiggetleniil, fontos, hogy az esetleges sériilékenységek kihasznaldasaval
bekovetkezo incidensek szama és az altaluk okozott karok mértéke jelentosen
csokkentheto, ha a hasznalt szoftvereket rendszeresen a kiadott aktuadlis frissitésekkel

telepitve hasznaljuk.

Az adatbaziskezelési teriileten a magyarorszagi,
legalabb 10 fot foglalkoztato vallalatok mintegy
45%-a hasznal valamiféle adatbdziskezeld megoldast,
a nagyvallalati szektorban azonban ez az érték 90%
koriili. Adatbaziskezeld rendszerek szintjén a
Microsoft SQL 2005 és 2000 vannak talsulyban, &m
nemzetgazdasagi  szempontbol  legkritikusabb
nagyvallalati szféraban az Oracle is — ~40%-o0s
részesedésével —igen jelentds szereplo.

Bér a véllalati szféraban, a biztonsagtudatossag ¢és a
biztonsagi eszkozok haszndlata joval elterjedtebb,
mint a lakossagi felhaszndlok korében, de a

kockazatok jelentek, hiszen itt is széles korben
alkalmazzdk a legkritikusabb sériilékenységeket
hordoz6 szoftvereket, operéacids rendszerként, a napi
irodai munkahoz €s akar a vallalat egyik legfontosabb
vagyonat jelentd adatbazisok kezeléséhez is.

A véllalati biztonsagi politikdk nem egyenszilardsagt
alkalmazasa, a védelmi eszkézok alkalmazasanak
tilsulya az integralt, ¢és sokszor egyszerlibb,
szervezési intézkedéssel szemben, nemzetgazdasagi
szintll kitettséget jelent, veszélyezteti a vallalati
szektor miikddését ¢és adatainak bizalmassagat,
integritasat.

sériilékenységek még mindezek ellenére is komoly

A védelmi mechanizmusok hianyaban vagy azok nem megfelelé haszndlataval, a sériilékenységeket
kihasznalva tamadast intézni adott rendszer ellen legkonnyebben tavoli kapcsolat hasznalataval lehet,
és a grafikonon is jol latszik, hogy a tavoli kapcsolaton keresztiil kihasznalhato sériilékenységek
vannak jelen a legnagyobb szamban.

Mindemellett aggasztd, hogy a potencidlis veszélyek ellenére a lakossagi felhasznalok csak
haromnegyede alkalmaz az informatikai biztonsag alapszintjének tekinthetd virusvédelmi
megoldasokat, sok esetben ezek sem megfeleléen frissitettek, amely Iényegesen rontja
hatékonysagukat. Tlzfal a felhasznalok felét
védi, kémprogramok elleni (anti spyware)
szoftver pedig mindossze a PC-vel
rendelkezd héztartdsok tizedében talalhato

Sériilékenyégek eloszlasa, azok sikeres
kihasznalasaval el6idézhet6, a sériilékeny rendszerre
gyakorolt hatasuk tekintetében, heti bontasban

30

meg.
25
Egy sikeresen lefolytathato tamadas esélyét 20

tovabb novelik a kihasznaldashoz sziikséges
- az interneten publikusan elérheto - elore 15

elkészitett kodok, kod-részletek. 10 ~

Az igy beszerezhetd koédok haszndlataval, g
egyre kevesebb szakmai tuddssal rendelkezd T ~— -
“ifju titanok”, egyre tobb és nagyobb 0

v , .. ;. 13 14 15 16 17 18 19 20 21 22 23 24 25 26
volumenii tamadasok kivitelezésére lehetnek
képesek.

Rendelkezésre  ™=Ismeretlen

allas csokkenése

== Adatbizalmassag ™= Integritas
csOkkenése csOkkenése
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A Sagesecure kutatasai szerint a kiilonb6z6
biztonsagi incidensekbdl fakadd problémak
naponta atlagosan 240 percnyi hasznos
munkaidd kihasznalhatosagat korlatozzak, vagy
teszik teljesen lehetetlenné a vallalati szféraban.
Ez az id6 latszélagosan rovid, 10-15 perces
kiesésekbdl all dssze €s a kiilonbozod kartékony
programokkal (virus spyware, keylogger, féreg,
stb.), konkrét tamadasokkal kapcsolatos
események mellett leginkabb az ezek ellen vald
szakszerlitlen ¢s atgondolatlan védekezési
megoldasok okoznak kiesést. Gyakoriak az
izemidében  futtatott  teljes  biztonsagi
ellendrzések, melyek kapacitas kieséseket
okozhatnak. A rosszul menedzselt savszélesség
¢s halozati topologidk, a frissitések és biztonsagi

patchek munkaidében vald telepitése, valamint
az ezekbdl fakadd kompatibilitasi problémak
megoldasa 1s tovabbi hasznos munkaidd
kieséssel jarhat. Lathato, hogy a hatékony és jol
végrehajtott biztonsagi politika mennyire fontos,
hiszen a nem kellden szervezett védekezés
legalabb akkora kieséseket tud okozni, mint a
valodi tamadasok. (A fenti 240-bdl 100 percnyi
kiesés teljes egészében az IT-biztonsagi politika
végrehajtasanak tudhaté be.) Ide sorolhatok

egyébként a tulbonyolitott, tal szigora
biztonsdgi  ellendrzési,  jogosultsagi  és
beléptetési rutinok is, amelyek

rendszerhasznalati nehézségekhez vezetnek az
alkalmazottak korében.

Természetesen ezen adatok alapjan nem jelenthetd ki, hogy 8 oras aktiv munkaiddvel szamolva, a
munkaidd fele kiesik informatikai biztonsagi problémak miatt, de a hatékonysag mindenképpen
romlik, és akar a megtermelheté napi GDP 10-15 %-o0s csokkenésével lehet szamolni egy
informatikailag nem kelldképpen felkésziilt szervezetnél. Nem feledkezhetiink meg az attételes
hatasokrdl sem, foként a kozhivatalok és az allamigazgatasi rendszerek esetében, hiszen ez
esetben nem csak a munkavégzés elmaradasa vagy lassulasa a probléma, hanem az
ligyfélkiszolgalas lassulasa/kimaradasa miatt, a nemzetgazdasag tobbi részébol is elvonja a

munkara fordithato idot.

Sériilékenységek eloszlasa a sikeres
kihasznalashoz sziikséges hozzaférés
tekintetében, heti bontasban
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A tamadok helyének és a tamadasok fizikai

vagy logikai  tipusdnak  megoszlasat
vizsgalva jol szembetlinik a tavoli,
interneten keresztiil végrehajthato

tamadasok lényeges sulyponteltolodasa,
fizikai, illetve helyi tamadéasok kockazata
minddssze az esetek ~13%-aban merilt fel,
mig a tobbi kockazatot a tavolrol
végrehajthatd tdmadasok jelentették. Ez azt
jelzi, hogy tovabbra sem lehet a védelmi
megoldasoktél, mint pl. a thzfalaktol
eltekinteni, mukodésiik és
szabalyrendszereik ellendrzése ajanlatos
minden szervezet szamara, a fizikai
biztonsagot  megvaldsitd  intézkedések
tovabbi fenntartasa mellett.

A szoftver elterjedtségi sztatisztikai adatok forrasa: Informacios Tarsadalomért Alapitvany

www.cert-hun gary. hu
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Internetbiztonsagi incidensek

Internetbiztonsagi incidens minden olyan biztonsagi esemény, amelynek célja az informacios
infrastrukturdk bizalmassaganak, sértetlenségének vagy rendelkezésre alldsanak megsértése az
interneten, mint nyilt informacids infrastruktaran keresztiil.

A PTA CERT-Hungary, Nemzeti
Halozatbiztonsagi Kozpont a

2010. ¢év masodik negyedéve 18
soran Osszesen 65 db incidens zm g4
bejelentést regisztralt és kezelt, % 7
ebbSl 18 db alacsony és 47 db § 6
kozepes kockazati besorolasu. E 5

o 4
A Nemzeti Halozatbiztonsagi ‘% 3
Kozpont a hatékony incidens- 2 2
kezelés  érdekében 24  oras © (1)

iigyeletet miikodtet az ¢v minden
napjan. Az iigyelet feladata az
egyes incidensek kapcsan adando
valasz-intézkedések megtétele.

Incidensbejelentések tipus szerinti eloszlasa
6%

5%

M Botnet
B Karos program
L] Egyéb

M Adathalaszat
H Scan

[ Kéretlen levél

M Rendszer
hozzaférés

45%

www.cert-hu ngary. hu
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Internetbiztonségi incidensbejelentések
eloszlasa heti bontasban
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2010  masodik
legnagyobb

tevékenység
tevékenység

negyedévében
szdmban adathalasz

(44%), spam
(28%) ¢és  karos
szoftverek  terjesztése  (14%)
kapcsan  érkeztek  bejelentések,
leszamitva a Shadowserver
28% Foundation-t6l beérkezd botnet
halozatokrol szolo bejelentéseket.
A bejelentések tobb mint 90%-a
hazai forrasu kéros tevékenységgel
vagy tartalommal allt Ossze-
fliggésben, ¢és tulnyomo6 részt
kiilfoldi partnerszervezetektdl
érkezett. Az egyes incidensek
elhéritasa kapcsan 0Osszesen 20
hazai és 5 kilfoldi szolgaltatd
keriilt bevonasra.

2%




/[ PTA
@CERT
HUNGARY 8

Hazai és nemzetkozi gyakorlatok a kritikus infrastrukturak
védelme érdekében

Az NHBK, mint Nemzeti Kapcsolati Pont, ellatja a magyar és nemzetk6zi haldzatbiztonsagi €s
kritikus informacids infrastruktira védelmi szervezetek felé az internetet tdmadasi csatornaként
felhasznalé beavatkozasok kezelését ¢€s elhdritasanak koordinalasat. A hatékony koordinécio
érdekében elengedhetetlen a jo kapcsolat a kialakitott tdmogatott szervezeti korrel. A rendKkiviili
helyzetekre valé felkésziilés egy modja a gyakorlatok szervezése a Kkritikus IKT
infrastruktarak védelmében.

A nemzetkozi trendnek megfeleléen az NHBK is idoben bekapcsolodott a gyakorlatok
szervezésébe. A 223/2009. (X. 14.) szamu Kormdnyrendelet értelmében, a; NHBK
egylittmitkodik a magyar informatikai és halozatbiztonsagi, valamint kritikus informacios
infrastrukturak védelmében érintett biiniildozo szervekkel, akadémiai és iparagi szereplokkel,
ennek keretében gyakorlatokat tart és munkacsoportokat miikodtet, illetve azokban részt vesz.

Tobb éves hagyomanya van mar a bankszektor szerepléivel kozosen szervezett incidenskezelési
gyakorlatoknak, melyek kettds célt szolgalnak. Egyrészrdl, a résztvevok kozos erdfeszitéssel
oldanak meg egy szimuldlt incidenst, masrészrdl az értékelést kovetden a résztvevdk pontositani
tudjak belsé munkafolyamataikat, illetve egyiittmikodéseiket.

Az NHBK nyitott az energia ellaté szektor felé is. A kordbbi Nemzeti Fejlesztési és Gazdasagi
Minisztérium (NFGM) megbizasabol keriilt megszervezésre a Kritikus Infrastruktira Védelmi
(KIV) munkacsoport, amely egy alapos el6készité munka utdn 2009-ben tartotta meg elsd
kommunikécios gyakorlatat, amely egy jelentdsebb lizemi kiesés hatdsait vizsgalta a tobbi energia
ellatd szolgdltatora, illetve a korlatozott energia elldtds interdependencidit a tavkozlési
szolgaltatasokkal.

Az egyiittmiikddés a KIV munkacsoportban 2010-
ben is folytatodott. Ezaltal, a Kritikus Infrastruktira
Védelem (KIV) Nemzeti Programjardl elfogadott
2080/2008. (V1. 30.) kormanyhatarozatban foglaltak
végrehajtasa érdekében, az NFGM megbizasabol a
Puskas Tivadar Kozalapitvanyon belil miikodd
NHBK a Nemzeti Hirkozlési Hatdosag
egyiittmiikodésével ¢és tamogatisaval kétnapos
KIV gyakorlatot szervezett, amelynek célja a
magyarorszagi  tavkozlési és  energiaszektor
kolesonos  fiiggoségi viszonyainak feltarasa volt
egy szimuldlt természeti katasztrofa (foldrengés)
kapcsan.

A gyakorlaton 6t hirkozlési szolgaltato, az energia
szektorbol pedig négy vallalat biztonsagi szakértéi
vettek részt. Megfigyeloként jelen voltak az Energia
Hivatal, az NFGM ¢s az NHH delegalt képviseldi is.
A gyakorlatot megel6zden a résztvevok tobb izben is
munkacsoporti  egyezteté megbeszéléseket foly-
tattak, hogy rogzitsék a gyakorlat céljat, kivaltd okat
¢s annak lefolyasat. A gyakorlaton résztvevok
felkésziilése (a végleges forgatokdnyv megismerése
utan) arra iranyult, hogy a forgatékonyv lépéseinek
megfeleloen, illetve azon beliil, kidolgozzak sajat
szimulalt eljarasaikat, amelynek keretét a
résztvevoknél miikodo, hatalyos szabalyozasok,
vészhelyzeti eljarasi szabalyok képezték.

A gyakorlat infrastrukturalis feltételeit €s informatikai hatterét az NHBK biztositotta. A gyakorlat,
az elkészitett forgatokdnyv alapjan keriilt lebonyolitasra. A gyakorlok kommunikécioja kizarélag a
ko6z06s (zart) haldézaton torténd elektronikus levelezés (e-mail {izenetek) Gtjan valosult meg.
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Az NHBK, Nemzeti Kapcsolati Pontként, nemzetk6zi kezdeményezésekben is részt vesz. Europai
szinten, jelenleg szervezddik az a pan-eurodpai kritikus informaciés infrastruktiara védelmi
gyakorlat, mely az Eurdpai Bizottsag kritikus informatikai infrastruktarak védelmérdl sz6lo 2009-
es kozleményének (COM(2009) 149) fejleménye. A kozlemény témdja Eurdpa védelme a
nagyszabasu szamitégépes tamadasok és halézati zavarok ellen: a felkésziiltség, a védelem és az
ellenallo képesség fokozasa. A cselekvési terv szerint, egy egész Eurdpara kiterjedd gyakorlatok a
halozatbiztonsagot veszélyeztetd nagyszabasii események kezelésére A Bizottsag tdmogatast nyujt
az internet biztonsagat veszélyeztetd események kezelésére iranyuld, egész Europara kiterjedd
gyakorlatokhoz, amely egyben Eurdpa olyan nemzetkodzi halozatbiztonsagi gyakorlatokban torténd
részvételének operativ platformjaul is szolgalhat, mint példaul az USA ,,Cyber Storm” elnevezésli
gyakorlata.

A cél megvaldsitdsa érdekében az Eurdpai Informacios és Halozatbiztonsagi Ugynokség (ENISA)
egy szakértdi csoportot hozott 1étre a gyakorlat céljait, feltételeit és szerepkorok meghatarozasara. A
szakértéi — tervezdi — csoportban Magyarorszag is részt vesz az NHBK-n keresztiil. Az els6
gyakorlat iddzitése 2010 novemberére esik.

A péan-eurdpai gyakorlat célja a tagallamok nagyszabasu szamitogépes tdmadéasok és zavarok
esetére vonatkozo kozos felkésziiltségének mérése. Szamos tagallam rendelkezik nemzeti szintli
eljarasrenddel, illetve nemzeti gyakorlatokbdl eredd tapasztalattal, de EU szinten még nem kertilt
sor az eltérd eljarasrendek €s szervezeti struktirak kozotti kommunikacid tesztelésére. Ezért az els6
gyakorlatot varhatdan tobb is koveti majd. Elsé korben a tagallamok iigynokségei/hatosagai kozti
kommunikécios csatorndk tesztelése és a bizalmon alapuld kapcsolatok kialakitdsa lesz a cél, illetve
az orszagonként lefolytatandé eljarasrend megismertetése a tobbi tagallam résztvevoivel.

Behatolasérzékelo rendszerek evolucioja

A természet arcat deriisen ragyogonak latjuk, és néha a taplalék tulzott bdségével talalkozunk; de
nem latjuk vagy elfelejtjiik, hogy a koriilottiink gondtalanul csicsergd madarak foként rovarokon és
magokon élnek, és igy folyamatosan pusztitiak az életet; vagy elfeledjiik azt, hogy ezeket az
énekeseket, meg az 6 tojasaikat és fiokaikat milyen nagy mértékben pusztitiak mas madarak és
ragadozok.”

Charles Darwin: A fajok eredete

Szamos informaciovédelmi technika Iétezik, melyek lehetéséget adnak az informdacios rendszerek
védelmére az illetéktelen behatolas és egyéb kartékony tevékenységek ellen. Az IDS' egy olyan
alkalmazas, mely eseményeket analizdl és azok alapjan probal kovetkeztetni az informacios
eszkozok helytelen hasznalatira. A dokumentum a behatolds érzékeld rendszerekkel kapcsolatos
alapfogalmakat, az érzékelésnél hasznalatos moddszereket, valamint a technologia fejlodését
igyekszik olvasmanyosan bemutatni.

1 Behatolas érzékeld rendszer (Intrusion Detection System)
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Alapfogalmak

Napjainkban a szamitogépes infrastruktirdk elleni tdmadasok egyre komolyabb problémakat
okoznak. A szamitdgépes biztonsadg a szamitogépes rendszerek védelmét jelenti a bizalmassag, a
sértetlenség és a rendelkezésre allas teriiletein. A bizalmassag, azt takarja, hogy az informaciok
felfedése a stratégiai elveknek megfelelden torténik. A sértetlenség azt a jelentést hordozza, hogy az
informacié nem semmisiil meg, illetve a tartalma nem modosul a rendeltetésszerti hasznalat mellett.
A rendelkezésre allas kifejezést pedig tgy értelmezziik, hogy a rendszer szolgaltatasai elérhetdek,
amikor sziikségesek. A szamitogépes rendszerek alatt szamitdgépeket, szamitogépes haldzatokat és
az altaluk kezelt informéciokat értjiik.

A biztonsagi fenyegetések szamos forrdsat ismerjiik, ugy mint természeti erdk (pl.: aradas),
balesetek (pl.: tiz), szolgaltatas kimaradas (pl.: &ram), valamint a behatoloknak nevezett személyek.

Mit jelent a behatolds? A behatolds egy olyan biztonsagi esemény, amikor valaki egy bizonyos
rendszert, esetleg informaciot probal elérni, mely normalis esetben szamara nem megengedett.
Gyakorlatilag egy személy belépési probalkozasa kiviilrél a haldzatba, esetleg egy helyi felhasznélo
visszaélése a hozzaférési privilégiumaval ugyanabba a kategoriaba esik €s behatolasi kisérletként

crer

soran egy rendszert vagy egy szolgaltatast kisérelnek meg elérhetetlenné tenni.

A behatolok informaciés rendszerekhez szereznek hozzéaférést kiilonbozé moddokon. Az egyik
legelterjedtebb behatolasi format a szoftverekben 1évé hibak teszik lehetévé. Tetszoleges kodok
futtatdsra adnak lehetdséget a véletleniil elhelyezett belépési pontok, illetve a gyenge kddolési
gyakorlat, mely puffer tilcsordulashoz vezethet. A szoftver hibak felfedezése toretlen, még a
legbdlcsebben hasznalt rendszerek esetén is. JO példa erre a Code Red féreg, mely a Microsoft I1IS
web szerverén 1évo puffer tulcsordulasi sériilékenységet hasznalta ki.

Tovabbi problémat okoz az informécios rendszerek helytelen konfiguracidja. Az alapértelmezett
fiokok és jelszavak hasznalata, esetleg a konnyen kitalalhato jelszavak szdmos rendszert tesznek
elérhetdvé a tamadok szamara. A ,brute force™ és a ,,password guessing™ a tamadasok eltérd
formai. Mig a ,,brute force” tdmadéasoknal az 0sszes lehetséges jelszo kiprobalasaval igyekeznek a
helyes jelszot kitalalni, addig a ,,password guessing” sordn valamilyen megfontolas alapjan csak a
valészinlinek tartott jelszavak probalgatasa torténik. A jelszavak kitaldldsat nagy mértékben
eldsegitheti az alapértelmezett fiokok hasznalata.

Behatolasérzékelo rendszerek felépitése

Latszolagosan az Osszes behatolasérzékeld rendszer azonos struktirdval rendelkezik. Létezik egy
szenzor, mely egy vagy tobb adatforrast monitoroz és bizonyos érzékeld algoritmus(oka)t hasznal,
illetve nulla vagy tobb reakcidt hajt végre meghatarozott események észlelésekor. Tovabba létezik
egy vezeérld rendszer, mely lehetdséget nyujt a biztonsagi adminisztratoroknak, hogy megfigyeljék,
analizaljak és konfiguraljak a behatolasi adatokat. Ezek a komponensek nem feltétleniil azonos
szamitogépen futnak €s a rendszerek nem sziikségszeriien tartalmazzdk az Gsszes fenti Osszetevot.

2 Szolgaltatas megtagadas (Denial of Service)
3 Nyers erd
4 Jelszo6 talalgatas
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Mindamellett a legtobb jelenlegi IDS ezt a modellt alkalmazza.

Osi behatolasérzékelési technika — Egyszerii mintaillesztés

A legelsd behatolds érzékeld rendszerek az operacios rendszerek naplofijljait hasznaltak
adatforrasként és a kritikus szervereken futottak, esetleg azokon a rendszereken, ahol ezeket a
naplofajlokat taroltdk. Ezek a rendszerek egyszerli mintaillesztést hajtottak végre a beérkezo
naplofajlokon. A mintak Aaltaldban ASCII® karakterlancok voltak és ezen mintdk tablazata
reprezentalta azokat a jellemvonasokat, melyek a behatolok ismert modszereire voltak jellemzdek.
A naplofajlokat gyakran archivaltdk és az analizis csak egy késObbi id6pontban tortént meg.
Természetesen ez korlatozta az IDS reagélasi képességeit, ugyanakkor egy alaposabb logelemzést
tett lehetdvé.

Az alapmegkozelitést gyorsan atiiltették a halozati oldalra. Az elsd halozat alapu behatolasérzékeld
rendszerek (NIDS®) a halozaton athaladd csomagokat hasonlitottdk Ossze az ismert tamadasokra
jellemzd karakterlancok listajaval. A mintak ASCII karakterlancokat jelentettek €s minden egyes
lancot bajtrol-bajtra vetettek 6ssze mindazon forgalommal, mely a szenzor altal lathato volt.

Ezen metddusok implementalasa viszonylag egyszeri volt és a halozati adminisztratorok altal
végzett manualis feladatok gyors automatizalasat jelentette. Sajnalatos moédon a mintak szamanak
emelése vagy az adatok mennyiségének ndvekedése exponencialis teljesitménybdvitést igényelt a
feldolgozas sordn. Tovabbi hatranyt jelentett, hogy az algoritmusok még kevésbé voltak csiszoltak
¢és gyakran generaltak riasztast olyan esetekben is, amikor valdjaban nem meriilt fel probléma. Az

ilyen riasztasok ,,false positive”-ként keriiltek a koztudatba.

Az els0 multi-cellas organizmus — Protokoll tudatossag

A fejlodés kovetkezd szakaszaban alkalmaztdk a protokollokkal és a csomagokkal kapcsolatos
ismereteket a halozati forgalom elemzésénél. A csomagok ismerete lehetové tette az IDS
technolégia szdmara, hogy észlelje az ismert és rosszindulati viselkedések bizonyos tipusait. A
protokollkovetés ellendrzésével lehetdség nyilt a gyants aktivitds jelzésére. A modszer
alkalmazasara jo példa a ,,Ping of Death”” észlelése. Egy 65535 bajt méretli ICMP csomag mar
bizonyos esetekben rendszer-dsszeomlashoz vezethet és mindez észlelheté a forgalom tipusanak
vizsgélataval.

A protokoll fejlécek dekddolasaval a mintaillesztés is fejlodott. Mar nem csak a csomagok egyes
részeinek (pl.: fejléc, adat) Osszehasonlitdsara korlatozodott a mintaillesztés. Megfigyelhetd lett,
hogy milyen forgalomhoz hasonlitott az adatfolyam.

5 Az ASCI (angol betlisz6: American Standard Code for Information Interchange) egy karakterkészlet és
karakterkodolasi szabvany, amely a latin abécén alapul és az angol nyelvben és sok nyugat-eurdpai nyelvben
hasznalatos betiiket tartalmazza.

6 Halozati behatolas érzékeld rendszerek (Network-based Intrusion Detection System)

7 A Ping egy szamitogépes haldzati eszkdz — egy szoftver — , melynek segitségével ellendrizhetd, hogy egy tavoli
haldzati eszkoz elérheté-e az adott IP haldzaton keresztiil. Tovabba mérhetd vele a valaszidé. A ,,Ping of Death” a
Pinggel valé visszaélés egy forméaja, melynél azt hasznaljak ki, hogy a 65536 bajtnal nagyobb adatcsomagokkal
pingelt szamitogép 6sszeomolhat. Igaz, IP-n keresztiil kiildott csomagok nem lehetnek nagyobbak 65536 bajtnal, de
ha a csomagokat feldaraboljak, majd a célgépen dsszerakjak, a csomag valodi mérete puffertilcsordulast okozhat.
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Az email szolgéltatdsokat célz6 tdmadasok osztalyozédsaval, lehetévé valt a forgalom analizise és
azonositasa, melynek célja a 25-0s port volt. Mivel a 25-6s port az SMTP?® szolgaltatas jol ismert
portja, lehetséges, hogy ezen port vizsgalatdval az email alapu tdmadasokat analizaljuk. Hasonldéan
a 80-as vagy a 8080-as portok segitségével ellenérizheték a HTTP® alapt tdmadasok. Mindezen
optimalizacidk a teljesség kisebb aldozata mellett, jelentds fejlodéshez vezettek a teljesitményben.
Ugyanis a webforgalom minddssze egy bizonyos porton torténd figyelése soran, elmulasztjuk a mas
portokon torténé HTTP forgalom vizsgalatat.

Megjelent a cselekményeket szamlalo technika. Az alkalmankénti ping nem jelent komoly
eseményt. Ugyanakkor egy masodperc alatt érkezd ping csomagok ezrei mar jelentdséggel birnak.
Egy aktiv szolgaltatds portjanak probalgatasa nem kiilonosen érdekes. Mindamellett egy
szamitogeprol érkezd és egy masik gépet érintd nagy szamu probalgatasok, tobb port esetében, mar
informaciogytiijtési tamadas feltételezésére ad okot.

Osszességében a fenti mechanizmusok szolgaltattak behatolok tevékenységének elsé atfogod
attekintését. Az idok soran azonban a tdmadasok egyre csiszoltabbéd valtak. Példaként szolgal a
fragmentalasnak elnevezett folyamat. Ebben az esetben a tdmad6 a csomagokat kisebb darabokra
tordeli. Mivel a teljes minta soha nem szerepel egyetlen csomagban, ezért az IDS a tdmadast nem
észleli. Az aldozat rendszere ugyanakkor a csomagokat Ujra egyesiti és a tamadas sikeresen
végbemehet.

Az ilyen jellegli tdmadasok észlelésének céljabol, a fragmentalas és a csomagok Ujra
Osszerakdsanak funkcidival bdvitették a behatolasérzékeld rendszereket. Igy az IDS-ek ugyanazt a
forgalmat tapasztalhattak meg, mint a lehetséges aldozatok.

Felmerészkedés a szarazfoldre — A halozati munkamenetek értelmezése

Az egyszerlli csomag-analizisen tul, az IDS technologiat felvértezték a munkamenet-alapt
tdmadasok kezelésével, amelyek két rendszer parbeszéde alatt észlelhetok és jellemzéen nem
egyetlen csomag tartalmazza a tdmadas jellemvonasait. Ahhoz hogy az ilyen tipust tdmadasok
hatékonyan lathatoak legyenek, sziikségessé valt a ,,stream reassembly”, azaz a rendszerek kozti
adatfolyamok  ,jra Osszerakdsa”. A ,stream reassembly” a kommunikécids kapcsolatok
feldolgozasanak egy ujabb allapota. Ez az allapot lehetdvé teszi a teljes informaciocserét a forras és
a cél kozott. Nem korlatozodva a dialogus kisebb darabjaira. A ,,stream reassembly”-re képes IDS-
ek latjak a teljes parbeszédet és képesek kisziirni a kartékony aktivitast.

Szarnyra kapas — Teljes protokoll analizis

A korszerli halozati behatolasérzékeld rendszerek hasznositjak az 0sszes fent emlitett érzékeld és
reagalod eljarasokat. A protokollok kiilonleges ismeretének alkalmazasa lehetdévé teszi az ismerten
rosszindulatl aktivitis észlelése mellett a rendellenes, vagy gyanus viselkedés megjelolését. Igy
megallithatok az ujabb, még nem publikalt timadasi technikék is.

A szignatura alapu mintaillesztés orokletes hibaja, hogy a timado képes megvaltoztatni a tdmadasat

8 Az SMTP a Simple Mail Transfer Protocol roviditése. Ez egy de facto kommunikacids protokoll az emailek
Interneten torténd tovabbitasara.

9 A HTTP ( HyperText Transfer Protocol) egy informacidatviteli protokoll a vilaghalon. Az eredeti célja HTML lapok
publikalasa és fogadasa volt.
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olyan mértékben, hogy az ne illeszkedjen ahhoz a mintdhoz, melyet az adott IDS elvar a tamadas
soran. Az IDS-ek adminisztratorai a probléma lekiizdése érdekében tobb €s tobb szignatarat adtak a

.....

------

egyetlen mechanizmus hasznélataval. Mindez nagysagrendekkel egyszerlsiti az érzékelést és a
reakciot.

Konkrét példaként szolgalhat egy HTTP tamadas, mely sordn bizonyos cgi-bin szkript formanak
megfeleld parancsok keriilnek elkiildésre. A szignatra alapu IDS-ek esetén sziikség van szamos
mintara, melyek segitségével azonosithato a timadas. Unicode'® utvonal, vagy fajlnév hasznalata a
nélkiil kiilonosen bonyolult lenne az ilyen tdmaddsok soran elkiildott kérések normalizalasa a
feldolgozas eldtt. Valamint tovabbi nehézségeket okozna a timadas mindig azonos esetként torténd
azonositasa fliggetleniil a tAmado varidcioitol.

A protokoll-analizis tovabbi eldnye az, hogy hasznalhat6 a tAmadési metodusok megelézésére. Az
informaciocsere soran, amikor egy bizonyos elem hosszisdga nem haladhat meg egy adott méretet,
minden protokoll elleni probalkozas anomaliaként érzékelhetd. A puffer tilcsordulds egy tdmadasi
metodus, melynek 1ényege, hogy az adott szoftver nem megfelelden ellendrzi a valtozok méreteit.
Szamos valtoz6 mérete altalaban bizonyos hatarokon beliil mozog. Barmely mezd, amely eléri ezt a
hatart, puffer talcsorduldsi kisérlet eredményeként jelolhetd meg a teljes protokoll analizis
segitségével. Nincs sziikség kiilonleges szignatirdakra minden egyes puffer tulcsordulast célzo
tamadashoz. A rendellenesség érzékelés ezen tipusa lehetdvé teszi a tamadasok nagy szamui

.....

A modern IDS-ek képesek felismerni az adott munkamenet altal hasznalt protokollokat az
alkalmazott port szamoktol fiiggetleniil. Mivel a HTTP szerver miikodése beallithatd barmely port
hasznalatara, az IDS-ek korlatozéasa egy bizonyos porton torténtit HTTP forgalom figyelése szdmos
tdmadast figyelmen kiviil hagyhat. Az aktivan ellendrzott munkamenetek altal hasznalatos portok
lathatova teszik az Osszes tamadast.

A repiilogép — Specializalt halozati eszkozok

A legtobb tizleti IDS alkalmazés jelentds problémadja volt az alap halozati eszkoztdl valo fliggdség.
A munkaallomasokon taldlhaté halézati eszkdozoket nem hatékonysagra és nem is nagy terhelésre
tervezték. A standard halozati csatold elégséges a mindennapi felhasznaldénak. Ugyanakkor egy
rendszerhez, melynek feladata egy komolyan terhelt halozat forgalmanak elemzése, specialisan erre
a feladatra optimalizalt eszkdzre van sziiksége. Réadasul az iizleti eszk6zok vezérld programjai,
gyakran valtak timadasok célpontjaiva.

Egy nagy kapacitasu IDS alkalmazids szamara 100 MB-os hdlozaton ajanlott egy optimalizalt
csatold haszndlata. Gigabites halézat monitorozdsdhoz viszont mar elengedhetetlen egy ilyen
eszkdz alkalmazédsa. Szamos Gigabites hdlozati csatold gyartdja megjegyzi, hogy a csatold
maximum 500-600 MB/s sebességli haldzati érzékelést tamogat. Ugyanakkor a nem sziikséges
forgalom feldolgozasanak kisziirésével és a behatolds érzékelés optimalizaciojaval elérhetd a
gigabites halozatok analizise.

10 A Unicode a kiilonb6z6 irasrendszerek egységes kodolasat és hasznalatat leird nemzetkozi szabvany.
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IDS értékelés

A technologia fejlodésével az IDS-ek értékelése is nagyot valtozott. A korai IDS-ek elsédleges
megkiilonboztetd jellemzOjik szerint, az ismert tdmadasok szdma alapjan differencialtak.
Amennyiben egy forgalmazo tobb ellendrzést tiintetett fel a termék leirasaban, feltételezhetd volt,
hogy alaposabb védelmet szolgaltat.

Ez a perspektiva azonban mara mar nem hasznélatos. A fejlett protokoll-analizis technikakkal, az
ellendrzések szama gyakorlatilag csokkent. A forgalom értékelésének hatékonyabb modszereivel az
exploit''-ok kategorizalhatok kartékony viselkedésiik szerint. A jelenleg hasznalt jellemvonasok az
értelmezett protokollok szdma, esetleg a protokollonként ismert paraméterek, elemek mennyisége.

A rugalmassag és a konfiguracié konnyedsége ugyancsak fontos szempontok. Egy IDS az
alapértelmezett beallitdsaival nem alkalmazhaté minden kornyezetben. A héloézatok rugalmasan
alakithatok, és nagy mértékben eltérhetnek szervezetenként. Ezért sziikséges a beallitasok
finomhangolasa.

Tovabbi fontos szempont a menedzsment és a riasztasok rugalmas bedllitdsanak lehetdsége. Egy
IDS szenzor komoly értéket szolgaltat a karos tevékenységek riasztasaval. Azon felhasznaloknak,
akik preferaljak az aktiv valaszokat, lehetdséget kell biztositani a kartékony miiveletek automatikus
megallitasara. A képzett felhasznaloknak ugyancsak fontos lehet, hogy az alkalmazas tdmogassa a
sajat kodok, szkriptek és programok illesztését a rendszerhez.

A biztonsagi ismeretek szolgaltatdsa elengedhetetlen. Még abban az esetben is, amikor az
alkalmazas operatorai jol képzett biztonsagi szakemberek, sziikség van részletes informacidkra a
veszélyek felméréséhez. Nem csak az adott eseményhez kothetd részletek prezentalasara van
sziikség, hanem a kapcsolddo, mas forrasok linkjeire, melyek tovabbi informacidkat szolgaltatnak.
Mindezek mellett fontos az aktiv kutatds a problémak naprakész ismeretéhez, igy minden IDS
fejlesztd szamara Iényeges egy erre a feladatra dedikalt csapat fenntartasa.

A teljesitmény az értékelés egy madsik faktora. A kivalasztott behatolas érzékelési rendszernek
képesnek kell lennie az adott halozati szegmens monitorozasara. A teljesitmény tesztelésekor
kiilonleges figyelemmel sziikséges megkiilonboztetni az alméat az almatdl. A rendszert ¢él6
szegmensen igazi adatokkal kell értékelni. Tovabba az dsszehasonlitas soran figyelembe kell venni,
hogy az egyes rendszereken mekkora terheléssel jar az azonos szamu események azonos
koriilmények kozti észlelése, ellendrzése.

Osszefoglalas

A behatolasérzékeld rendszerek mogott rejlé technoldgia jelentdsen fejlodott az idék soran.
Kezdetben a faraszté és bonyolult naplofajl feldolgozasi folyamatokra tervezték. Napjainkra
csiszolt, valos-idejli alkalmazassa fejlodott, mely mar képes a kiillondsen Osszetett forgalombdl is
kiszlirni a karos és gyanus aktivitast. Nagy sebességli és Osszetett forgalom kezelésére képes és
részletes bepillantast szolgaltat az aktiv veszélyekkel kapcsolatos informaciokba.

11 Az exploit olyan forraskodban terjesztett vagy bindris program, adathalmaz vagy parancssorozat, amely alkalmas
egy szoftver vagy hardver biztonsagi résének, illetve hibajanak kihasznalasara, igy érve el a rendszer tervezdje altal
nem vart viselkedést.
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A ,,zsebiroda” biztonsaga

A tadvmunkdban dolgozok 4lma, hogy barmikor, barhol hozzaférjenek fajljaikhoz és
alkalmazasaikhoz. Ennek az alomnak vége szakad, ha a biztonsag kérdése rémalomma valik. Az
alabbiakban attekintjiik a virtualis munkahelyek biztonsaganak fejlédését.

Az elmalt tiz évben a vallalatok a munkaerd mobilitas markans emelkedését tapasztaltak. Bevett
gyakorlat, hogy az alkalmazottak az otthoni személyi szadmitogépiikrél csatlakoznak VPN
kapcsolaton keresztiil az irodaikhoz, ezenkiviil hasznaljdk a reptéri hotspot-okat vagy hivatali
email-eket kapnak 'okos' telefonjaikra. S6t mi tobb, a szervezetek hozzaférési lehetdséget
biztositanak partnereiknek ¢€s szallitoiknak is.

Amilyen elényds a termelékenységre ¢€s a hatékonysagra nézve az alkalmazisokhoz ¢és
eréforrasokhoz a ,,barmikor és barhol” lehet6vé tett hozzaférés, ugyanolyan jelentds ennek a
biztonsagi kockézata a vallalkozasokra nézve. A kiilonb6z0 tavoli hozzaférési eljarasokat legeldszor
az lzleti életben hasznaltdk. Néhany dolgozd céges laptopot vagy otthoni személyi szamitogépet
hasznal az irodédhoz vald csatlakozashoz VPN-en keresztiil; mig masok hivatali email-jeiket 'okos-
telefonon' vagy egyéb kézi eszk6zokon kapjak meg. Més csoportok vezeték nélkiili hotspot-okat
vagy nyilvanos internet kdavézokat haszndlnak, esetleg partnereik, tigyfeleik személyi
szamitogépeirdl jelentkeznek be.

Ezek koziil a tavoli végpontok koziil néhdny valamilyen IT csoport kezelése és feliigyelete alatt 4ll,
mig a tobbi teljesen megbizhatatlan és semmilyen feliigyelet alda sem tartozik. Mindegyik
szervezetnek komoly fejfajast okoz, hogyan terjesszék ki a biztonsdgos hozzaférést ezen
lehetdségek ¢és eszkozok széles skaldjara. Masodsorban, maguknak a vallalkozdsoknak kell
megvédenilik sajat céges €s az tligyfeleik adatait a rendszerfeltorés kockazataitdl. A céges laptopok
¢és 'okos-telefonok' tul kdnnyen elvesznek vagy ellopjak Oket, gyakran nincsenek titkositva sem -
igy a tolvajok konnyti prédajava valhatnak.

Egy tavoli hozzaférési munkafolyamat soran olyan érzékeny informdciok maradhatnak a
megbizhatatlan eszk6zokon, mint példaul jelszavak, bejelentkezési tanusitvanyok, titkos fajlok.
Ezzel lehetévé valik, hogy a kovetkezd felhasznalo is elérje ezeket. Természetesen allanddan
fennall a karos szoftverek, kémprogramok és barmilyen tdmadas veszélye, mind az internetrdl,
mind a nem biztonsagos személyi szamitégépekrol.
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Végiil, de nem utolsé sorban, a mobil munkavégzéshez sziikség van sajat tulajdont vagy gyors
céges laptopokra esetleg mas hordozhato eszkozokre. Ezek teljes koltsége tartalmazza a vételdrat, a
szoftver licencet, a biztonsagi alkalmazdsokat, a frissitések- és javitd csomagok kezelését, a
javitasokat €s cserealkatrészeket, stb.

Mire van sziikség a tavmunkahoz?

A cégeknek, olyan megoldas kell, ami:

» Rugalmas és biztonsagos hozzaférést biztosit az informacidforrasokhoz és alkalmazasokhoz,
csaknem barhonnan és barmilyen tipust szamitogéprol.

» Mindig meg0rzi az érzékeny adatok biztonsagat, az eszkoz elvesztése, eltulajdonitasa és az
eszkozbe torténd jogosulatlan behatolas esetén is.

» Legyen olcsobb a telepitése és kezelése a hagyomanyos laptop szamitogépnél, igy eldsegitve
a tulajdonjogok teljes koltségének csokkentését (total cost of ownership - TCO).

Idedlis esetben a megoldas a tdivmunkasok szamara észrevétleniil és atlathatoan mikddik, igy az
idejiiket hatékonyan haszndlhatjdk ki. A felhaszndlonak nem kell az idejét felesleges ujra
bejelentkezésekkel, esetleg VPN-ek hasznalatakor ujra csatlakozasokkal elvesztegetnie. Ezzel
szemben, nem szabadna megfeledkeznie maésolaskor vagy mentéskor a sajat fajljai vagy
dokumentumai titkositasarél sem. A megoldas ne legyen zavaro, a miikodése soran ne gatolja a
felhasznal6i tevékenységeket, mikdzben védelmet nytjt a kiilsd fenyegetettségek ellen, a
felhasznal6 sajat hibai és figyelmetlensége ellen.

A kovetelmények felsoroldsdval szembesiilve ijesztden bonyolultnak tlinhet a megoldds a
hagyomanyosan hasznalt biztonsagi termékekhez képest — mint példaul a fiiggetlen VPN,
virusirtok, titkositas, személyi tlizfal és behatolas megeldzés.

Habar, az utobbi években bevezetett virtualizacids technologia olyan 1j eszkdzok kifejlesztéséhez
vezetett, amelyek nagymértékben csokkentik a tavoli hozzaférés biztonsagi problémait,
egyszertsitik a kozponti vezérlést és felhasznalobarat is. Ez a biztonsdgos munkahely fogalma.

A végpontok biztonsagi kovetelményei

Ez az elgondoléas négy éve kertilt eldszor ismertetésre, a tovabbfejlesztett tdvoli hozzaférési atjarok
(gateway) jellemzojeként. Ezek az atjarok képesek voltak a felhasznalok tavoli szamitogépei felé
kozvetiteni 'a végponti biztonsagi kovetelményeket', a végpontoknak valé megfelelés és a
biztonsdgos munkahely folyamatok egyesitésével.

A végpontoknak valdo megfeleltetés folyamata:

» A szabalyok kikényszeritése — az atjar6 megvizsgalja a tavoli szamitogépet, mielott
engedélyezné a hozzaférést, majd a vizsgalat eredményei alapjan érvényesiti a hozzaférési
szabalyokat. Ez teszi lehetévé a hozzaférési jogosultsagok Osszeegyeztetését a tavoli
szamitogép megbizhatdsdgaval, olyan tényezdok alapjan, hogy van-e rajta telepitve és futtatva
biztonsagi szoftver, mint példaul virusellen6rzé vagy valamilyen tiizfal alkalmazas, vagy a
legutébbi Windows javitd csomagok telepitésre kertiltek-e.
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» A vendég szamitogép biztonsagi vizsgalata — ha a szabalyok végrehajtatasa befejez6dott,
akkor egy tavoli kéros szoftver ellendrzés keriil lebonyolitasra, annak érdekében, hogy
felismerje a keylogger programokat (billentytileiités naplozéasa), a trojai programokat és
blincselekményekre alkalmas szoftvereket.

Amennyiben a tavoli szamitogép megfelel a végponti kovetelményeknek, akkor Iétrejon a
'biztonsagos munkahely', és a felhaszndlo részére a munkafolyamat egy megbizhato VPN csatornan
keresztiil valosul meg, amelynek tartalma:

» Egy titkositott SSL VPN munkafolyamat a tavoli szamitogéppel, védettek a bemeneti adatok
¢s ezek feldolgozasa a csatlakozas iddtartama alatt. Ez garantdlja, hogy nem marad
hasznalhat6 informacid a szamitogépen a munkafolyamat befejezése utan.

» A tavoli szamitogép gyorsitd tara (cache) torlédik a munkafolyamat végén és torlésre
keriilnek a bongészOben az elézmények, a letoltott fajlok, a vagolap elemek stb. A
titkositassal egyiitt ez segit megsziintetni a munkafolyamat nyomon kovethetségét.

Habar, ez a kdvetelményeken alapuld eszkdz igen hasznos, mind a biztonsag érvényesitése, mind a
viszonylag rugalmas tavoli hozzaférés engedélyezés szempontjabol, mégsem ez a legtokéletesebb
megoldas. Mi torténik akkor, ha a tavoli szdmitégép nem felel meg a végponti kovetelmény
vizsgalatnak, és a csatlakozds nem engedélyezett a vallalati haldézathoz? Ebben az esetben a
felhasznald nem fér hozza a sziikséges adatokhoz vagy alkalmazasokhoz, ami megakadalyozza 6t a
munkavégzésben — hacsak, nem sikeriil egy masik szamitogépet taldlnia, ami megfelel a
kovetelményeknek.

A masik probléma az, ha a tdvoli munkafolyamat soran csak VPN hozzaférésen keresztiil lehet
egyes engedélyezett alkalmazdsokhoz hozzaférni. Ez ugyanis nem teszi lehetdvé, hogy a
felhasznalé hozzaférjen ezeknek a szamitogépeknek a desktop-jahoz, gy mintha az irodai
szamitogépe elott iilne.

Online és offline biztonsag

Mire van sziikség ahhoz, hogy a kovetelményeken alapuld eszkozt kibdvitsék ugy, hogy a
felhasznald biztonsagos hozzaférését engedélyezze a desktop-okhoz és a vallalati hal6zatokhoz
barmilyen szamitogéprdl, attdl fliggetleniil, hogy az mennyire biztonsdgos, milyen kéros szoftvert
vagy mas fertézést hordoz.

Tovabba, ha a felhasznalé nem tud létrehozni egy VPN munkafolyamatot az altala hasznalt tavoli
szamitogéprol, mert a csatlakozasi kovetelményeknek nem felel meg, akkor miért ne lehetne
engedélyezni a biztonsagos offline hozzaférést a desktop-okhoz vagy az adatokhoz? Amennyiben ez
a biztonsagos munkahely konnyen hordozhatdéva tehetd, valamint teljes mértékben feliigyelt,
allanddan be van kapcsolva, és bizonyitottan titkositott, akkor ez a megoldas sokkal jobb lenne.

Egy biztonsagos szamitogeép a zsebben

Még tobb évbe telik, mig a felhasznaloknak egy 'flash drive szamitogépiik' lehet. A f6 ok az, hogy
egy multi-gigabit USB mini meghajtéhoz konnyen hozza lehet jutni. Példaul az IT magazinok
rendszeresen leirjdk, hogyan hozzunk létre boot-olhatd flash meghajtokat, melyek tartalmazzak
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kedvenc alkalmazasainkat és adatainkat, igy akar zsebben is magunkkal vihetjiik az egész
szamitogépiinket.

A hagyomanyos flash meghajték nem tamogatjdk a tavoli hozzaférést és a biztonsagi
alkalmazasokat, mint a virusvédelmi megoldasok vagy mint a titkositdsi mddszerek, valamint a
kozponti felligyeletet sem. Habar, méar ma is elérhetek a biztonsdgos flash meghajtok, automatizalt
hardver titkositassal. Minden meghajtora irt fajlra elrendelik a hozzaférés ellendrzést, amit egy erds
titkositassal és jelszoval védett elkiilonitett teriileten tarolnak. A meghajté automatikusan zérolasra
keriil, ha elére meghatarozott szamu helytelen jelsz6-megadaési kisérlet torténik, igy biztositva a
tarolt adatokat elvesztés vagy lopas esetén.

Ezeknek a biztonsagos meghajtoknak a kdzponti feliigyeletét IT vallalkozoi csoportok tamogatjak.
Ez azt jelenti, hogy a meghajté haszndlatot folyamatosan feliigyelik, a felirt fijlok rekordjaitol az
egész meghajtoig, igy elvesztés vagy lopas esetén a felhasznalokat konnyebb ellatni egy uj
meghajtoval. Néhdny meghajtd tdmogatja a tavoli megsziintetést, ami hasznalhatatlanna teszi ezeket
a meghajtokat, amennyiben azok rossz helyre keriilnek vagy ellopjak oket.

Az informatika és a szdmitastechnikai eszk6zok fejlédésével ujabb és tjabb moddszerek jelennek
meg, amelyekkel ndvelhetd egy vallalat informatikai biztonsaga, illetve, amelyeknek segitségével a
vallalat alkalmazottjai a munkahelyiikrdl és tavolrol (példdul otthonrol) is biztonsdgos csatornan
keresztiil férjenek hozza adataikhoz és alkalmazasaikhoz. Osszességében az IT és a vallalati
vezetOkon mulnak azok a dontések, amelyek eredményeképpen valamelyik fentebb emlitett
megoldas bevezethetové valik. Nyilvan ez a vallalat 'bedllitottsagatol' nagymértékben fiigg, sot
ezeknek a dontéseknek az anyagi vonzata is mérvado.

Forras: http://www.net-security.org/dl/insecure/INSECURE-Mag-26.pdf
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A VirusBuster Kft. osszefoglaloja 2010 masodik negyedévének
IT biztonsagi trendjeirol

Mi tortént a masodik negyedévben az informatikai biztonsag teriiletén? Beszamolonkban trend
értékli hireket, adatokat igyeksziink sorra venni, majd a VirusBuster Kft. viruslaboratoriumanak
¢észlelései alapjan attekintést nyujtunk a 2010. aprilis-junius iddészak leggyakoribb szamitogépes
karokozoirol, illetve azok legjelentésebb webes forrasairol.

Az anyag elkészitéséhez felhasznaltuk a Puskas Tivadar Kozalapitvanyon beliill miikodé CERT-
Hungary Kozpont adatait, illetve a szertedgaz6 nemzetkdzi kapcsolataink révén begytijtott
informaciokat is. Reméljiik, hogy Osszefoglalonkban mind a szervezeti, mind az egyéni
felhasznalok talalnak szamukra hasznos informaciot.

Biztonsagon nem sporolunk

Vannak orszagok, térségek, amelyeket er0sebben sujtott a vilaggazdasagi valsag, vannak, amelyeket
kevésbé. Ugy tlinik, egy dologban azonban mindenhol egyetértenek a cégek, szervezetek vezetdi: a
biztonsagot minden koriilmények kozott fenn kell tartani - nehéz idékben pedig kiilondsen.

Legalabbis erre kovetkeztethetiink a piackutatok jelentéseibdl. A Canalys a vallalati biztonsagi
vilagpiacot felmérve, a Deloitte a pénzintézetek IT-biztonsagi koltségvetését tanulmanyozva jutott
pozitiv eredményre.

Van keret, a cégek frissitik rendszereiket, igy a Canalys a vallalati biztonsdgi piacon idén
nemzetkdzi viszonylatban 13,8 szazalékos novekedésre szamit. Jol jelzi a visszatérd optimizmust,
hogy a szektor 2010 els6 negyedévi forgalma 15,2 szazalékkal haladta meg a tavalyi év hasonld
1doszakaét. A Canalys ugy becsiili: az esztendd végére a piac eléri a 15 milliard dollaros volument.

Ennek 33,6 szdzaléka - mintegy 5 milliard dollar - realizalédik varhatéan Eurdpaban. Az
oroszlanrész - 46,4 szazalék, azaz kozel 7 milliard dollar - Eszak-Amerikanak jut. A Canalys
elemzdi szerint a 2010-es novekedés jo része az infrastruktira biztonsagi eszkozok értékesitésébdl
szarmazik majd - ezek teszik ki a szektor végfelhasznaloi vasarlasainak 48,7 szazalékat.

Folytatodik a szegmens novekedése 2011-ben is. JovOre a Canalys 9,2 szazalékos bdviilést, 16,3
milliard dollaros forgalmat josol.

Hasonlo képet fest a Deloitte tanulmanya is, amely megallapitja: a pénzintézetek IT-biztonsagi
koltségvetése altalaban legalabb a korabbi szinten maradt, sot sok esetben pedig nott.

A neves tanacsadod tarsasag évrdl-évre felméri: hogyan alakul a vildg pénzintézeteinek biztonsagi
koltségvetése, melyek a teriilet f0 prioritasai. Az idei, sorrendben hetedik tanulmany szerint a
megkérdezettek 56 szézaléka kolt tobbet 2010-ben IT-biztonsagra, mint tavaly. Mi tobb: 2009-hez
képest 6todével kevesebben (56 helyett csupan 36 szazaléknyian) nyilatkoztak ugy, hogy az IT-
biztonsaguk javitasanak utjdban all6 egyik {6 akadaly a pénzhiany.
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A vélaszadok tobb mint 70 szdzaléka tervezi, hogy a kovetkezd 12 honapban bevezet valamilyen Uj
biztonsagi technoldgidt. S mely biztonsagi terlileteket tartottdk a legfontosabbaknak?
Szézalékaranyuk sorrendjében az 6t {0 prioritas a kovetkezd volt: (1) azonositas és hozzaférés-
kezelés, (2) adatvédelem, (3) a biztonsagi infrastruktara javitdsa, (4) a jogszabalyoknak é&s
eléirasoknak valo megfelelés, illetve (5) a megfelelés javitdsa. Ez az els esztendd, amikor a
torvényeknek €s hatdsagi szabalyozasnak vald megfelelés felkertilt a prioritdsok 6tds toplistajara.

Adatainkért mindent megtesznek?

Mikozben a cégek ugy érzik: kellden védik tligyfeleik adatait, kiviilr6l nézve mas a kép. Az
Accenture ¢és a Ponemon Intézet kozds kutatasdban a megkérdezett szervezetek haromnegyede
nyilatkozott ugy, hogy megfelelden 6vjak az érzékeny, illetve személyi informacidt. Mégis, tobb
mint feliikk beismerte: az elmult két év folyaman vesztett el érzékeny adatokat. A felmérés, mely 19
orszagra terjedt ki, 5.500 cégvezetd és 15.500 felndtt fogyasztd véleményét dsszegzi.

Mint kideriilt: a szervezetek adatvédelmi szandékai €és a valosag kozott jokora szakadék tatong.
Val6jaban az érzékeny személyi adatok - név, cim, sziiletési id0, faji hovatartozds, személyi
azonositd szamok, orvosi leletek - egyaltalan nincsenek akkora biztonsdgban, mint azt maguk az
Oket kezel6 cégek gondoljak.

Néhany érdekes szdm a tanulmanybol:

» A cégek 58 szazalékanal szamoltak be legalabb egy adatbiztonsagi incidensrdl az elmult két
évben, mégis 73 szazalékuk szerint szervezetiik megfeleld intézkedésekkel és szabalyozassal
védi az altala kezelt személyes adatokat.

» A céges valaszadok kozel fele nyilatkozott ugy, hogy fontos vagy nagyon fontos:

» az érzékeny személyi informaciok gyljtésének €s kiadasanak korlatozasa (47, illetve 46
szazalék);

» a fogyasztoi személyiségi jogok védelme (47 szazalék);
» annak megakadalyozasa, hogy személyi adatokat adjanak at olyan orszagnak, ahol nem
kielégité az adatvédelem jogi szabalyozésa (47 szazalék);
» a fogyasztok ellen iranyul6 szamitogépes biindzés megakadalyozasa (48 szazalék);
» az adatlopas és adatvesztés megakadalyozasa (47 szazalék).
» Az adatbiztonsagi incidenseket leggyakrabban iizleti vagy rendszerhiba, tovabba emberi

mulasztas vagy tévedés okozta (57, illetve 48 szézalék); csak az incidensek 18 szdzalékaban
tortént hackertamadas.

» A fogyasztok 70 szazaléka tartotta fontosnak vagy nagyon fontosnak személyiségi jogait €s
személyi adatait, ugyanakkor 42 szazalékuk tugy vélte: a szervezetek nem védik eléggé a
rendelkezésiikre bocsatott ilyen jellegii informaciot.

» Minden masodik fogyasztd (53 szazalék) ugy vélte: joga van ellendrizni, hogyan hasznaljak
fel a vele kapcsolatos személyes informaciot. Ugyanilyen ardnyban voltak azok, akik arra is
jogot formaltak, hogy hozzaférhessenek a szervezetek altal gyiijtott és felhasznalt adatokhoz,
s sziikség esetén feliilvizsgalhassak azokat.
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» Arra a kérdésre: kinek az elsddleges feleldssége a megfeleld informaciovédelem biztositasa,
a valaszadok 4 szazaléka a kormanyt, 21 szazaléka a cégeket, 19 szézaléka az érintett
személyeket jeldlte meg, 20 szazalék pedig ugy vélte: kozos erdfeszitésre van sziikség.

Bizony, az elévigyazatossdg mind a szolgéltatok, mind az ligyfelek oldalan nagyon fontos - intette a
cégeket a Verisign, miutan kutatdi megallapitottak: egyre konnyebb és olcsobb egy-egy online
tdmadasra botnetet szerezni.

Mar o6ranként 7 eurd koriili 6sszegért is lehet botnetet bérelni, s az atlagos napidij valamivel 53 eur6
alatt van - deritették ki a Verisign iDefense részlegének szakemberei. Marpedig ha a
hackertdmadasra alkalmas infrastruktura ilyen konnyen és olcson, szolgaltatdsként hozzaférheto,
akkor arra is mind nagyobb az esély, hogy egy cég site-ja ilyen tdmadas célkeresztjébe kertiljon -
figyelmeztetnek a kutatok.

A Verisign harom férumon 25 botnet-lizemeltetd "kampanyat" kovette. A blindzok nem egy esetben
hagyomanyos marketing eszkozokkel, példaul bannerrel hirdették szolgaltatdsukat. Mindez jol
mutatja, mennyire kifinomult, iparszerli tevékenységrol van sz6. Az egyik féorumon még arra is
kiilon arat ajanlottak, ha a megrendeld tamadasok ellen jol felkészitett, védett site-ot szeretne
megbénitani.

Napjaink legelterjedtebb, pénziigyekre szakosodott rosszindulati programja egyébként a Zeus,
amely 4ldozata online banki belépdire vadaszik. A kartevd legijabb kiaddsa HTML-
befecskendezéssel (HTML injection) és tranzakcid-hamisitassal (transaction tampering) tamad, s
igy az erds autentikécion és a tranzakcid-alairdson is at tud torni - allitja a Trusteer IT-biztonsagi
cég.

A fegyverkezési verseny szakadatlanul folyik - mind a blin6zdk, mind az elleniik védelmet kinalo
cégek ujabb és ujabb technikakat dolgoznak ki.

Nemrég a Mozilla Firefox vezetd tervezdje, Aza Raskin mutatott be - sajat blogjan demonstralva -
egy Uj tamadasi elvet, amely egyelére nemcsak a Firefox, hanem az Internet Explorer és mas
bongészok ellen is bevethetd.

Magyarul talan "lapitd lapos" technikdnak nevezhetnénk az eljarast, melyet Raskin angolul
"tabnapping"-nek keresztelt. A tdmadas akkor érheti a felhasznalot, ha egyszerre tobb
bongészdlapot (tab-et) tart nyitva. Ha az aldozat ekkor az éppen aktiv lapon rosszindulati vagy
feltort site-ot nyit meg, akkor az 0j technika segitségével a hacker észrevétleniil megvaltoztathatja
valamelyik masik, nem aktiv lap (tab) tartalmat és fejét. igy, amikor a felhaszndlo kivélasztja
(aktivalja) az id6kdzben meghamisitott lapot, akkor ott akar egy csali beléptetd oldallal - példaul
egy Gmail beléptetd-utanzattal - taldlkozhat. Raskin jelezte: a Firefox kovetkezd kiadasahoz
késziild fiokkezeld (Account Manager) megvéd majd az ilyen tdmadasoktol

A hirre reagalva Jerry Bryant, a Microsoft biztonsagi kommunikacios vezetdje hangsulyozta: csak
akkor adjuk meg egy site-on a belépési azonositoinkat, ha a bongészé [az Internet Explorer]
cimsoraban megjelenik a lakat szimbdlum, s ha meggy6zddtiink a cim helyességérél. Az Internet
Explorer legfrissebb, 8-as valtozatdnak SmartScreen szilirje is segithet egy esetleges tamadas
kivédésében, miutan kiszliri azokat a webhelyeket, amelyek bizonyitottan vagy feltételezhetéen
adathalaszattal foglalkoznak - tette hozza.
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Jollehet hazank nincs igazan a vildggazdasag kozéppontjaban, s magyarul joval kevesebben tudnak,
mint angolul, a vilaghalon tekergd adathaldsz halok benniinket sem kertilnek el.

Aprilis elején, majd alig egy honappal késébb ismét kozlemény kiadasara kényszeriilt az OTP
Bank: csalok probaltak visszaélni a pénzintézet nevével. "Az angol nyelvii, 'otpbank.hu account
notification' [=tligyfélfiok értesités] targyt, virust tartalmazo levelet az OTP nevét felhasznalva
kiildték el tobb szaz postafiokba. Felhivjuk tigyfeleink figyelmét, hogy semmilyen mddon ne
reagaljanak a szovegre, és kérjiik, a leveleket toroljék" - olvashattuk a bank honlapjan.

Az OTP mindkét esetben hangsulyozta: soha nem kért és nem kér e-mailben iigyféladatokat, s
megtették a sziikséges biztonsagi intézkedéseket és jogi [épéseket.

"Nem célzottan az OTP elleni tamadasokrél volt sz6 - mondja Szappanos Gdabor, a VirusBuster
viruslaboratoriumanak vezetdje. - Strlin észleltliink olyan, trojait teritd lizeneteket, amelyekbe az
"account notification" kifejezés elé a cimzett domain-nevét szartdk be a biinozok. igy lattunk sok
olyan virusszoro levelet is, amelynek targyaban a virusbuster.hu domain szerepelt."

Aprilis kozepén kicsit mas jellegii, de szintén bankok nevével visszaélé adathalasz iizenethullamot
¢észleltek a VirusBuster szakértdi. Az angol nyelvl kéretlen levelek azzal riogattak a cimzettet, hogy
online banki felhasznaldi fidkjuk lejar. Aki rakattintott az e-mailben megadott linkre, s a megnyilo
csalard oldalon megadta banki azonositéit, az bizony rosszul jart.

Felvenni a kesztyiit!

Globalis fenyegetés ellen csak globalis fellépéssel lehet igazan hatékonyan tenni valamit. Ossze kell
fogniuk a kormanyzati, piaci, non-profit szerepléknek és polgaroknak egyarant ahhoz, hogy
érzékelhetd eredmény sziilessen. A tarsadalom minden szintjén tudatositani kell a veszélyt. Ennek
szellemében brit, amerikai, kanadai, ausztral és holland szervezetek 2010. junius 1-jét a tomeges
piaci csalds elleni harc vilagnapjava nyilvanitottdk. A kezdeményezés utnak inditéja a brit
bliniild6z6 hatdsag, a SOCA (Serious Organised Crime Agency) volt, melyhez mas szigetorszagbeli,
valamint kiilfoldi partnerek is csatlakoztak.

Miért volt erre sziikség? Egyediil Nagy-Britannidban évi 3,5 milliard fontra becsiilik a tomeges
piaci csalas altal okozott kart. A szerelmi torténetekkel, hamis lottoval, 6rokséggel, részvényekkel
¢és még ezernyi mas trilkkkel operald csalok egyre kifinomultabb eszkozoket alkalmaznak, s a
korszerli technologidt nemzetkdzi szinten szervezetten bevetve igyekeznek tuljarni az emberek
eszén ¢€s kijatszani a torvényt.

Az adathaldszat mind komolyabban veszélyezteti a felhasznalok személyi adatainak, belépési
azonositoinak biztonsagat. Tavaly az Adathaldszat-ellenes Munkacsoporthoz (Anti-Phishing
Working Group, APWG) 410 ezer kiilonboz6 adathaldsz lizenetrdl érkezett bejelentés, s a szakmai
szervezet adatai szerint az adathaldszok minden kordbbindl tobb markat, céget tamadnak.

A csalés elleni vilagnap szervezdinek célja természetesen az, hogy felhivjak a figyelmet a novekvd
veszélyre, s mozgoésitsanak a blindzokkel szembeni fellépés érdekében. Alljon aldbb néhany jo
tanacs a SOCA-t6l és partnereitdl:
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» Aki mar aldozatul esett a csalok triikkjeinek, ne hallgasson, hanem beszéljen rola!

» Aki azt hiszi, 6t nem érheti ilyen baj, gondolja at még egyszer!
» Ne feledjiik: ha nem neveztiink be egy jatékba, nem is nyerhettiink rajta!

» Nyugodtan kérdezziink! Akinek nincs vaj a fiille mogott, nem fog sem erdszakoskodni, sem
lelépni.

» Sose nyuljunk rogton - kiilonosen eldre - a zsebiinkbe!
» Jol fontoljuk meg, kinek adunk ki magunkrol személyes jellegti informéaciot!

» Ha egy levélben helyesirasi és nyelvtani hibakat latunk, legytink kiilonosen dvatosak, mert az
ilyesmi gyakran csalasra utal.

» Website-ot is lehet hamisitani, azt pedig barki mondhatja, hogy egy kozismert cégnél
dolgozik. Mindig ellendrizziik a cégadatok valddisagat! Ha a legkisebb kétségiink van,
hivjuk fel a céget!

Sziikség van a szabalyozas és a torvények ujragondolésara is.

Talan példat statudl a brit igazsagiigyi minisztérium aprilis 6ta hatdlyos rendelete, amelynek
értelmében a szigetorszag adatvédelmi biztosi hivatala (Information Commissioner’s Office, [CO) a
korabbi 5 ezer helyett 500 ezer fontig terjedd birsaggal sujthatja azokat a cégeket és
onkorményzatokat, amelyektdl személyi adatok jutnak illetéktelen kezekbe.

Az ICO-nal kijelentették: az 0j, szazszorosra novelt felsd hatart az olyan esetekre tartjak fenn, mint
a tavaly novemberi T-Mobile-torténet. Akkor a mobilszolgaltaté brit lednyvallalata azért értesitette a
hivatalt, mert egyes alkalmazottai az iigyfelek szerzOdésében szerepld adatokat adtak el
tigynokoknek, akik azutdn az informaciot a konkurencidnal értékesitették. Kiadtdk példaul a
szerzédések lejarati datumat. Igy a versenytars szolgaltatok jo idében fel tudtdk hivni az
¢érintetteket, hogy vonzo ajanlattal megprobaljak atcsabitani Oket.

Nagyobb sulyt fektetnek a digitalis informacié védelmére a megtijuld eurdpai biztonsagi, igazsag-,
vamiigyi, jogi €s bliniildozési szabalyozasban.

Idéntdl 6téves programot inditott az Eurdpai Bizottsdg az unidn beliili biztonsagi, jogi, bliniildozési,
menekiiltiigyi, bevandorlasi, igazsag- ¢és vamigyi egyiittmikodés, illetve szabalyozas
korszertlisitésére. A svéd elndkség idején felvazolt, Stockholmi Program néven ismert akcioterv
mintegy 170 elképzelést tartalmaz. A dokumentumot nemrég részletesebben ismertették
Strasbourgban.

crer

amely szamos témaval foglalkozik a katasztrofavédelemtdl a terrorizmus-elharitasig. Szerepel a
tervek kozott egy eurdpai 1égiutas-adatbazis felallitasa is, amelyet a tagorszagok esetleg nemcsak
egymassal, hanem mas orszagokkal is megosztananak. Az EU mar ma is atadja az utaslistdkat az
Egyesiilt Allamoknak, a tagallamok azonban nem osztjdk meg automatikusan egymassal az
adatokat.

Ugyancsak 2010-re varhat6 a szamitdogépes biindzés elleni, valamint az union kiviilr6l érkezd
idénymunkasok foglalkoztatasardl szolo jogszabaly tervezete. Az elképzelések szerint szigoritanak
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az adatvédelmet és sulyosabb biintetéssel sujtandk azokat, akik visszaélnek mdasok személyi
adataival. Még idén értékeld tanulmany késziil az adatmegdrzésrdl, s felvazoljak, hogyan lehetne
korszerlisiteni az 1995-0s adatvédelmi kezdeményezést, amely a kormanyzati és iizleti célra
hasznalt személyi adatok védelmét célozta.

Jovore azutdn kovetkezik az EU-ba beutazdkat és onnan kilépdket nyilvantarté szamitogépes
rendszerre vonatkoz6 javaslat, majd 2012-ben az eldterjesztés, amely bilincselekménnyé¢
nyilvanitand a személyi adatok eltulajdonitasat. A Stockholmi Program utolsé évében, 2014-ben
keriilne teritékre az egységes unids menekiiltiigyi rendszer felallitdsat szorgalmazo6 javaslat.

Viviane Reding, az uni6 igazsagiigyi biztosa az EU adatvédelmi szabdlyainak atdolgozéasat
szorgalmazta. Szerinte a szabalyozast dsszhangba kell hozni az internetezOk igényeivel, akiknek
nagyobb beleszolast kell adni személyes adataik kezelésébe. Jollehet - mint mondta - a személyes
adatok védelmével kapcsolatos unids eldirasok eddig "kialltdk az idé probajat", a kozosségi
portalok, az internetes mobilok és a célzott online rekldm elterjedése miatt "sulypontvaltasra" van
sziikség.

Tobb eszkozt kell a szorfosok kezébe adni, hogy eldonthessék, mit tesznek ki a netre, s lehetdvé
kell tenni, hogy kedviik szerint javithassak, visszavonhassadk vagy torolhessék ezt az informaciot -
jelentette ki az EU-biztos. Reding harmonizalni kivanja az unios orszagok e-kereskedelmi jogat, el
akarja tordlni a kereskedelem utjaban 4allo akadalyokat, s azt szeretné, hogy a fogyasztok jobban
megbizzanak az online adasvételben.

Becslések szerint a nagy webes cégek altal begytijtott személyes jellegli informécio hasznositasanak
piaca elérheti a 3 milliard eurot - a 2007-es adat nyolcszorosat.

Ide kapcsolodik a hir, miszerint egy unids adatvédelmi testiilet felszolitotta a Google-t, a Microsoft-
ot és a Yahoo-t: tegyenek eleget az EU adatvédelmi iranyelvében lefektetett eldirasoknak.

Nyilt levélben fordult a vezetd keresOket iizemelteté harom céghez az EU fiiggetlen adatvédelmi és
személyiségi jogi tandcsadd testlilete, az ugynevezett "29-es torvénycikk adatvédelmi
munkabizottsag" (Article 29 Data Protection Working Party, W29). Ebben leszégezik: jollehet
udvozlik, hogy a trid tagjai igyekeztek 6sszhangba hozni adatmegdrzési gyakorlatukat a torvénnyel,
még van mit tenniiik az tigyben.

A W29-et az EU adatvédelmi irdnyelve (95/46/EC) 29-es torvénycikke alapjan hoztdk létre, s
munkdjaban az EU tagéallamok adatvédelmi hatosagainak képviseldi mellett az eurdpai adatvédelmi
feliigyeld, valamint az Europai Bizottsdg vesz részt. Az ismert keresogépekhez intézett levelében a
testillet kimondja: a cégek még mindig nem tesznek maradéktalanul eleget az adatvédelmi
iranyelvnek, amely szerint a felhasznalok keresési adatait hat honap elteltével beazonosithatatlanna
(anonimme¢) kell tenni.

Mar 2007 ota siirgeti az EU, hogy a keres6k iizemeltetéi roviditsék le a felhasznalohoz kdthetd
adatok megdrzési idejét. Mindharom cég tett 1épéseket ebbe az irdnyba, de a torvény betlijének még
mindig nem tesznek eleget.

"Az adatmegdrzési 1d0 lerdviditésén kiviil csokkenteni kell annak lehetdségét, hogy a keresési
naplokban azonosithassdk a felhasznalokat. Emellett kiilsé ellenérzé (auditalasi) folyamatot kell
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kialakitani. Ez utobbi biztositék a felhasznalok szadmara, hogy [a keresdgépek] betartjak
adatvédelmi és személyiségi jogi igéreteiket, s erre a célra fiiggetlen, kiilsé auditald szervezetet kell
bevonni" - all a W29 levelében. A testiilet iigy nyilatkozott: az Egyesiilt Allamok fogyasztovédelmi
hatosagat, az FTC-t is felkéri, hogy vizsgalja ki, nem sértette-e meg a harom cég az amerikai
adatmegdrzési jogszabalyokat.

Ekozben persze az ipar sem marad ados kezdeményezésekkel. Internet Fraud Alert (Internetes
Csalasriasztas) néven a Microsoft és a hozza csatlakoz6 amerikai bliniild6zést tdimogato, szakmai és
fogyasztovédelmi szervezetek, elektronikus tranzakcidkat lebonyolitd cégek olyan rendszert
inditottak be, amelynek keretében a kutatok biztonsdgosan és hatékonyan bejelenthetik, ha lopott
online belépdkre - online szolgaltatdsok igénybevételéhez sziikséges felhasznalonevekre,
jelszavakra - bukkannak. A Microsoft mellett a résztvevok abécérendben: Accuity, American
Bankers Association (Amerikai Bankarszovetség), APWG, Citizens Bank, eBay, Federal Trade
Commission (FTC, kb. fogyasztovédelmi feliigyelet), National Consumers League (Orszagos
Fogyasztoi Liga), PayPal.

crer

célra fejlesztette ki. A mechanizmusnak koszonhetéen a biindzok kezére keriilt azonositok azonnal
eljutnak az érintett céghez - pénzintézethez vagy mds szervezethez, akik aztan riaddztathatjak
aldozatul esett ligyfeleiket.

Kozosségi veszélyek

Nemcsak a pénzintézeti site-ok allnak a szdmitogépes blindzdk érdeklddésének homlokterében.
Kedvelt vadaszterepeik kozé tartoznak a kozosségi portalok is. Minél latogatottabb egy ilyen
webhely, annal inkabb keresik rajta a réseket a hackerek.

Nem csoda hat, hogy a negyedév a Facebook biztonsagi ¢s adatvédelmi problémaitol volt hangos.
Egymast kovették a portal réseit kiakndz6 tAmadasok. Az egyik, nemrégiben indult hullam "a vilag
101 legjobb néjével" ("the 101 hottest women in the world") kecsegtetett.

Ugy tiinik, a Facebook koriil az utobbi idében felmeriilt biztonsagi és adatvédelmi aggalyok
legaldbbis elgondolkodtattdk a felhaszndlokat. Amikor par honapja a portal 1500 felhasznaldjanak
feltették a kérdést: otthagyndk-e a halokikotdt az emlitett problémak miatt, a megkeresettek 60
szazaléka azt mondta, hogy fontolora vennének egy ilyen lépést. Ugyanakkor 16 szazalék
kijelentette, hogy mar nem is latogatja a Facebookot, mivel ugy érzi: nem tudja megfeleléen kézben
tartani a személyes adatait a site-on. Minddssze 12 szdzalék maradt feltétleniil hii a népszerti
kozosségi haldzathoz. A fennmaradé 12 szazalék ugy nyilatkozott: nem valdszinti, hogy kilép.

Tegyiik hozz4 az objektivitds kedvéért: azért sz6 nincs a Facebook hanyatlasardl - ellenkezdleg,
tabora rohamosan gyarapszik a vilag minden tajan. Am, ha hosszu tavon meg akarja &rizni a cég
piaci pozicidit, a vezetésnek még nagyobb figyelmet kell forditania a biztonsagra és az
adatvédelemre.

Trend értékii hire volt a negyedévnek, hogy egy masik rendkiviil népszerli kozosségi szolgaltato, a
Twitter - igaz, hatdésagi nyomadsra - vallalta, hogy keményebb biztonsagi rendszabalyokat
érvényesit.
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A mikroblog portal ellen az amerikai fogyasztovédelmi feliigyelet, az FTC inditott vizsgalatot két
tavalyi incidens kapcsan, amikor is Twitter-fiokokat tortek fel, s céges adatok keriiltek illetéktelen
kezekbe. A vallalat végiil megegyezett a hatdsaggal. A megéllapodasban a Twitter véllalta, hogy a
jelszovélasztasban ¢€s -ellendrzésben az 4gazatban bevalt legjobb gyakorlatot érvényesiti, s
rendszeres biztonsagi feliilvizsgalatnak veti ala magat.

Mit jelent mindez? Tobbek kozott azt, hogy a cégnek egyedi - mas fiokhoz nem hasznalt -, nem
szotarbol vett jelszot kell alkalmaznia, s az nem allhat nyilt (titkositatlan) e-mailben. A jelszavakat
rendszeresen le kell cserélni. Eldiras tovabba, hogy az adminisztracios feliillethez csak egyedi
bejelentkezd lapon lehessen hozzaférni, s annak bizonyos szdmu sikertelen belépési kisérlet utan le
kell zarnia. A Twitternek valtoztatnia kell a felhaszndloknak kiildott értesitésein is, hogy ne lehessen
felreértés a cég adatvédelmét illetden. A vallalat kozolte: tobb intézkedést mar foganatositottak is.

"Ha egy cég azt igéri a fogyasztoknak, hogy megvédi a személyes adataikat, akkor meg is kell
tartania a szavat - jelentette ki David Viadeck, az FTC illetékes vezetdje. - Ugyanigy: ha egy cég
lehetévé teszi, hogy a fogyasztok bizonyos informéciokat magénjellegiinek mindsitsenek, akkor
kell6 biztonsadgot kell teremtenie ahhoz, hogy mas csakugyan ne férhessen hozzd ezekhez az
adatokhoz."

Fertozes a zsebben

Jo, ha tudjuk: nemcsak szamitdégépek fert6z6dhetnek és fertdzhetnek, hanem barmely intelligens
digitalis késziilék. Okostelefon és szamitogép egyarant lehet kartevé-célpont és -hordozo.

A Windows Mobile operacids rendszerii okostelefon-tulajdonosok példaul jobb, ha nem toltik le
késziilékiikre ingyenes file-megosztd site-okrol a "3D Anti-terrorist action" elnevezésii jatékot -
pontosabban annak az ilyen helyeken fellelhetd kalozvaltozatat. A kinai Beijing Huike Technology
termékének ugyanis jelentések szerint orosz hackerek virusos valtozatat dobtak a (fekete)piacra. Ha
egy Windows Mobile alapu késziilék megfertdzddik, automatikusan - a tulajdonos tudta nélkiil -
draga nemzetkdzi hivasokba fog. Az alattomban hivott kiilfoldi fizetds szolgaltatasok aztan
igencsak draga mulatsagga teszik az "ingyenes" jatékot.

Juniusban gyors egymasutanban két cég digitalis késziilékein is gyarilag szallitott rosszindulati
programot talaltak. Mindkét esetben microSD kartyan érkezett a kartevo.

Elébb a Samsung Wave (S8500-as) okostelefonjairdl deriilt ki: egy sorozat microSD kartyajan trdjai
rejtézik. A késziilékeket a német piacra gyartottdk. Roviddel ezutan féreggel fertézott microSD
kartyaval keriilt a japan boltokba az Olympus tobb mint 1700 Stylus Tough 6010-es digitalis
fényképezdgépe. Az Olympus elnézést kért a hibaért, s kiilon weblapot allitott fel, amelyen a
vasarlok megnézhetik: fényképezdjiik gyari szama rajta van-e a fertdzott késziilekek listajan.

Miutan tobb hasonlo eset tortént az utobbi iddben, elemzdk figyelmeztetnek: a cégek egyre
stlyosabb jogi kovetkezményekkel nézhetnek szembe, ha nem javitjdk a gyartasi folyamat
biztonsagat. Szakértok azt tanacsoljak a felhasznaloknak: tiltsak le PC-jiikkon az autorunt, s mielOtt
egy késziiléket megnyitnanak szamitogépiikon, feltétleniil futtassanak le rajta egy virusellendrzést.
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Folt hatan folt

Boéséggel kaptak biztonsagi frissitéseket a legelterjedtebb szoftverek az elmult honapokban is. A
kovetkezOkben roviden, idérendben a legfontosabb foltokat tekintjiik at.

Elérebocsatjuk: trend értékli volt az Adobe-nak az a negyedév folyaméan elhangzott bejelentése,
miszerint elképzelhetd, hogy a mostani 90-r6l 30 napra roviditik a Reader és az Acrobat biztonsagi
frissitési ciklusat.

Alig egy éve tért at az Adobe a népszerti PDF-programok rendszeres, negyedéves foltozasara. Azota
haromhavonta, mindig a honap masodik keddjén - a Microsoft aktudlis foltozé keddjéhez igazitva -
bocsatja ki biztonsagi frissitéseit. Az utdobbi honapokban azonban annyi sériilékenységre deriilt fény,
hogy a jelek szerint a nagy iligyfelek novekvd nyomadst gyakorolnak az Adobe-ra: porgesse fel
foltozociklusat.

Brad Arkin, a cég termékbiztonsagi és adatvédelmi vezetdje ugy nyilatkozott: egyik lehetdségként
fontolora vették a havi frissitési ciklus bevezetését. Hozzatette: ha a helyzet megkdveteli, ma mar az
Adobe akar 15 nap alatt is ki tud rukkolni - soron kiviili - folttal.

Szerepel a tervekben az is, hogy az Adobe Reader és Acrobat mellett mas termékekre - igy a Flashre
¢s a Shockwave-re - is kiterjesszék a rendszeres frissitést. Azt nem tudni: ezekre a programokra is
bevezetnék-e a PDF-es szoftvereknél mar alkalmazott automatikus frissitési mechanizmust.

Aprilis
Tizenegy biztonsagi frissitést bocsatott ki aprilis 13-ai foltozé keddjén a Microsoft. A foltok a
Windows, az Office és az Exchange 0sszesen 25 sériilékenységét orvosoltak. A 11 javitocsomagbol

ot "kritikus", 6t "fontos", egy pedig "mérsékelten fontos" mindsitést kapott. Utobb az egyik, csak
Windows 2000 Server felhasznaldkat érinté foltot (az MS10-025-6st) visszavonta a szoftverorias.

Nemcsak a Microsoft bocsatott ki biztonsagi frissitéseket aprilis 13-an. Igy tett az Oracle és az
Adobe is.

Ami az Oracle-t illeti, a cég aprilisban masodszor rukkolt ki foltsorozattal, s dsszesen 47 rést tomott
be. A foltozas persze kiterjedt a nemrég felvasarolt Sun portfoliora is. fgy a 47-b6l 16 hibat a most
Oracle Solaris névre hallgatd termékegylittesben javitottak. Ezek koziil nyolc felhasznalo-
azonositas nélkiil, tavolbol kiaknazhatd sériilékenység volt. Nyolc folt keriilt az Oracle e-business
szoftverére, egy az Oracle Collaboration csomagra, 6t pedig az Oracle Fusion Middleware-re.
Emellett a cég az Oracle PeopleSoft/JD Edwards EnterpriseOne csomag négy, valamint az Oracle
Industry Applications egylittes hat hibajat is kijavitotta. (Ugyancsak aprilisban menetrenden kiviil
biztonsagi frissitést is kibocsatott az Oracle, hogy orvosolja a Java virtudlis gép egy kritikus
sériillékenységét.)

A honap foltozo keddjén jelentkezett javitasaival az Adobe is, amely a Reader és az Acrobat 15
sériilékenységét orvosolta. A cég egyszersmind bevezette oktober Ota tesztelt automatikus frissitési
funkciojat. Ennek koszonhetden a windowsos gépek felhasznaloi beallithatjak, hogy Readerjiik,
illetve Acrobatjuk automatikusan, beavatkozasuk nélkiil fogadja a frissitéseket.

Az Apple éprilisban a MacOS X ¢és a MacOS X Server 10.5-0s, illetve 10.6-os valtozatanak
sériilékenységét orvosolta. A Type Services komponens résén at tamado hacker a tavolbol a sajat
kodjat hajthatta végre a megcélzott gépen.
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Majus

Maijusi foltozé keddjén - 11-én - a Microsoft minddssze két biztonsagi frissitést bocsatott ki. A
foltok a Windows, illetve az Office egy-egy sériilékenységét orvosoltdk. Mindkét folt "kritikus"
mindsitést kapott.

A szoftverorids egyszersmind - nem eldszor - felhivta a figyelmet arra: jalius 13-aval megsziinik a
Windows 2000 ¢és a Windows XP SP2 platform tdmogatdsa. A felhasznalok csak akkor kaphatjak
tovabb a biztonsagi frissitéseket, ha tamogatott operacids rendszerre vagy a legfrissebb
szervizcsomagra (SP-re) térnek at.

Junius
A negyedév utolso foltozé keddjére - junius 8-ara - tiz Microsoft biztonsagi frissités jutott. A foltok
Osszesen 34 rést tomtek be. A tiz javitocsomagbol harom "kritikus", hét "fontos" mindsitést kapott.

A Windowshoz hét, az Office-hoz harom, az Internet Explorerhez, a Microsoft szerver szoftveréhez
¢s .NET keretrendszeréhez egy-egy biztonsagi frissités szolgal.

Junius végén soron kiviil legalabb 17 rést tomott be népszerti PDF-szoftverein az Adobe. Windows,
Mac ¢és Linux platformon egyardnt kijavitotta a cég az olvasoszoftvernek egy sériilékenységét,
amelyet kiaknazva egy esetleges tdmadé rosszindulati programot telepithetett a célba vett gépre -
feltéve, hogy az aldozat el6zdleg megnyitott egy csalidokumentumot. Ugyanezt a hibat koriilbeliil
harom héttel kordbban a Flash Playerben mar orvosolta az Adobe. Akkor a megkezdddott
tdmadasok miatt szintén soron kiviili frissitést bocsatott ki a cég. Ugyancsak orvosoltak azt a
sériilékenységet, amelynek révén a hackerek - visszaélve a PDF specifikdcié egy pontjaval -
rosszindulati kddot dgyazhattak egy dokumentumba, majd az Adobe Readerrel, Acrobattal vagy a
konkurens FoxIT Readerrel végrehajtathattdk azt. A szoftvert emiatt ugy modositottak, hogy
alapértelmezésben ne futtathasson le programkodot. Megvaltoztattdk a felhasznalokat figyelmeztetd
parbeszédpanelt is, hogy elejét vegyék bizonyos, mar ismert hacker-tritkkoknek.

"Kiemelkedo' kartevok
Kartevé Részesedés
0,
Melyek voltak egyébként az elmult negyedév Bac.k door.'Nepoe'IF 22.63%
leggyakoribb kartevoi a magyar neten? Nos, a Trojan. Wigon AE 11.78%
g8y gyar neten: ’ Trojan.DR. Agent. WQBB 7.91%
VirusBuster folyamatosan nyilvantartast vezet az . . o
, . 0 . ST Trojan. Kryptik.QGV 5.24%
es;lelt lfarokozoqul. A cég szake“m"ber?l }flertekel1k a Backdoor.Nepoe.DL 423%
cég hazon belili, illetve kiilonb6zé helyeken Trojan.Meredrop.ZXX 381%
miukodtetett levelezésvédd rendszereinek "fogasat", Worm.Rbot MCG 312%
figyelik a freemailes levelek altal hordozott Trojan.DR.Inject. WFA 2.86%
virusokat. Az adatokbol honaprél honapra toplistat Trojan.FakeAlert. CHH 2.62%
készitenek, s ezek a havi statisztikdk a cég honlapjan TrojanSpy.Bredolab.CCA 2.40%
is megjelennek: Egyéb: 33.40%

(http://www.virusbuster.hu/labor/virus-toplista).
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A masodik negyedévnek informatikai biztonsagi szempontbol (is) a juniusi labdaragd
vilagbajnoksag adott egyedi hangulatot - kommentalta az elmult honapok fogasat Szappanos Gabor,
a VirusBuster viruslaboratoriumanak vezetdje. - Szamitottunk ra, hogy a szamitdégépes blin6zok
kihasznaljak majd a VB iranti felfiitott érdeklédést. fgy is tortént. Valosaggal aradtak az olyan
tizenetek, amelyek egy allitolagos FIFA-hirt hasznaltak csalétkiil. Ezzel igyekeztek ravenni a
cimzettet, hogy nyissa meg a levél csatolmanyat. Persze a mellékelt kiilldeményben szinte mindig
valamilyen kartevé lapult.”

Er6teljesen jelen voltak az e-mailben kiildozgetett Javascript letoltd kartevok, amelyek spamet €s
trojaiakat egyarant terjesztettek - tette hozza a szakember.

Emellett - mint vilagszerte - szakadatlanul ostromoltak a magyar felhasznalokat is a botnetekhez és
a hamis antivirus alkalmazashoz kothetd kartevok. Az utdbbiak a gép megtisztitdsaval kecsegtetnek,
am valgjaban vagy semmit nem végeznek - ez a jobbik eset -, vagy valamilyen kartékony
tevékenységbe fognak. Akarhogy is, készitéik pénzt kérnek értiik - vagyis (csalard) iizleti
vallalkozasrol van szo.

Mégpedig nem is akdrmilyenrdl. Hogy mennyi pénzt hozhat ez az iizletdg a blin6zdk konyhdjara, jol
jelzi, hogy - egy nemrég kezdddott amerikai birdsagi targyalas vadirata szerint - egy nemzetkozi
trio tobb mint 100 millié dollart zsebelt be ilyen szoftver arusitasabol.

Mar nagyjabol minden hetedik rosszindulati program, amivel a Google talalkozik a vilaghalon, a
hamis virusirtok csaladjaba tartozik - kozolte nemrég a keresdorias egy konferencian. Tavaly januar
¢s idén februar kozott 6sszesen 240 millid weblapot elemzett a Google, s koziiliik nem kevesebb,
mint 11 ezerrdl deriilt ki, hogy hamis antivirus programot terjeszt. A Google kutatdi a vizsgalt
iddszakban hétrél hétre tobb hamis virusirtot terjeszté domainnel talalkoztak. Mig tavaly januar els6
hetében 93 kiilonb6z6 csalard antivirus domaint észleltek, idén januar utols6 hetében mar 587 volt a
szamuk.

Napjaink elterjedtebb kartevdit alkotdik weboldalakon keresztiil (is) folyamatos frissitik. A kartevok
felismerésének biztositasa érdekében mas viruslaborokhoz hasonléan a VirusBuster is folyamatosan
nyomon koveti ezeket a webhelyeket. A gyakori frissitések miatt természetesen csak generikus
felismerési modszerekkel kezeljikk 6ket, az utankdvetd feldolgozas nem szolgalnd a felhasznalok
érdekeit.

fme aprilis-junius legaktivabb kartevé-terjeszté domainjei:

Domain Foldrajzi hely Fajlok szama Kartevé-csalad
host127-0-0-1.com Shalimar, USA 821 Swizzor
screenblaze.com Trinity, USA 597 Trojan.DL.Delphi.BSO
cfteam.net Szoul, Dél-Korea 513 Virut, Adware.Cashplus
host192-168-1-2.com Shalimar, USA 512 Swizzor
rapidshare.com 366 Alureon, TDSS, OnlineGames
fileave.com 355 Worm.DR.Rebhip.Gen, Banker
819i.com Jinan, Kina 300 Adware.Cinmus
hpg.com Raleigh, USA 278 Banker
3322.0rg Peking, Kina 206 Trojan.Servstart, OnlineGames
uol.com Sao Paolo, Brazilia 186 Banker
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Mint a tablazatbol kitlinik, a hagyoményosan terjesztett, régi ismerds reklamterjesztd kartevok
(adware-ek) - mint a Swizzor és a Cinmus - mellett nagyobb tomegben jelentek meg a banki
jelszdlopo trojaiak is. Szokds szerint a domainoknak otthont add orszdgok tekintetében ebben a
negyedévben is az Egyesiilt Allamok és Kina vezet.

A VirusBuster Kft.-rol

A tobb mint 15 éves szakmai tapasztalattal rendelkez06, kizardlag magyar tulajdonu VirusBuster Kft.
(www.virusbuster.hu) 1997 6ta nyujt teljes korti virusvédelmi €s biztonsagtechnikai megoldasokat
szinte minden platformon a magyar és a kiilfoldi piac szdmara. A Kft. termékei szdmos magyar és
nemzetkozi fliggetlen teszten kaptak kitind mindsitést. A cég f6 terméke, a VirusBuster
Professional tobb alkalommal szerezte meg a "Virus Bulletin 100%" dijat, a "Checkmark Anti-Virus
Level One" és "CheckVir" elismerést, valamint az ICSA Labs nagy nemzetkdzi presztizsi
"Desktop/Server Anti-Virus Detection" mindsitését, majd 2007-ben ¢€s 2008-ban elnyerte az ICSA
Labs "Desktop/Server Anti-Virus Cleaning" tanusitvanyat. 2008-ban a cég megszerezte az
OESISOK tanusitvanyt, mely azt igazolja, hogy egy alkalmazas tokéletesen egylittmiikddik a
vezetd piaci fejlesztok — a Cisco, a Juniper, a NORTEL, a 3Com, az F5 — héldzati eszkozeivel,
illetve a héalozatok védelmét szolgalo, a csatlakozd végpontok "egészségét" ellendrzé NAP, NAC és
TNC rendszerekkel.

A VirusBuster vilagszerte elismert szakemberei rendszeres eldadoi hazai és nemzetkozi
konferenciaknak. Bozs6 Julianna, a cég iligyvezetd igazgatdja az Informatikai Vallalkozasok
Szovetségétdl (az IVSZ-t6l) 2008-ban elnyerte az "Ev Informatikai Cégvezetdje" dijat.

A Kft. 2003-ban "Ev innovativ iizleti megoldasa", 2004-ben pedig "IT Reménység" dijban részesiilt.
Két izben is megkapta a cég az IVSZ-t6l a "Mindsitett Szoftver Exportdr" cimet és 2005-ben
megszerezte az MSZ EN ISO 9001:2001 szabvany szerinti mindségiranyitasi tantsitvanyt. A
VirusBuster webaruhédza 2009-ben kiérdemelte a "Fair Business" mindsitést, s ugyanebben az évben
a cég Uzleti Etikai Dijat kapott.
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