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A Puskas Tivadar Kozalapitvany altal miikddtetett Nemzeti Halozatbiztonsagi Kozpont elkészitette
2010. évi III. negyedéves jelentését, mely 2010. legfontosabb IT- és haldzatbiztonsagi momentumait
gyljti egybe és értékelést ad ezen technikai informéciok tarsadalmi és gazdasagi hatdsainak
vonatkozasdban az Informacios Tarsadalomért Alapitvany kozremiikodésével, valamint bemutatja a
VirusBuster Kft. dsszefoglalojat 2010. aktualis IT biztonsagi trendjeirdl. A hangsily most is az
aktualis informatikai biztonsagi trendeken van.

Tobbek kozott olvashatnak azokrdl a hitelesitési eljarasokrol, amelyek fejlesztésével érezhetéen
visszaszorithatd lenne a cyber-binozés ¢€és a napjaink internethasznalatat megnehezito
halézatbiztonsadgi tdmadasokrol. Megemlitjiik azokat a potencialis veszélyforrasokat, amelyek
felismerésével és feltérképezésével csokkenthetjiik a tdmadok fizikai célpontjait. Sz6 esik még a
nemzeti és orszaghatarokon ativeld 0sszefogésrol, valamint a gyors reagélas fontossagarol és az ezt
erdsitd orszagos és nemzetkozi gyakorlatokrol.

A Nemzeti Halozatbiztonsagi Kozpont igyekszik minél tobb szinten informalni szakmai kozonségét:
amellett, hogy idén elinditotta az IT biztonsagi szakoldalat a Tech.cert-hungary.hu-t, kiilon
hirforumot miitkodtet TECH-blog elnevezéssel, amely naponta tobbszor frissiilé nemzetkodzi hirekkel
¢s érdekességekkel latja el a hazai olvasétabort, magyar nyelven. A TECH-blog RRS feed-en
keresztiil is elérhetd a kovetkez6 cimen: http://tech.cert-hungary.hu/rss.xml.

A TECH-blog-on kiviil a sériilékenységi publikaciok is elérhetéek RSS csatornan keresztiil melynek
cime: http://tech.cert-hungary.hu/vulnerabilities/rss.xml

Mindenkor fontos megemliteniink, hogy a jelentésben szerepld adatok, értékek és kimutatasok a
PTA CERT-Hungary, Nemzeti Héal6zatbiztonsagi Kozpont, mint Nemzeti Kapcsolati Pont hazai és
nemzetk6zi kapcsolatai altal szolgéltatott hiteles és aktudlis informacidkon alapszanak.

Bizunk abban, hogy ezzel a jelentéssel egy megbizhat6 €s naprakész ismeretanyagot tart a kezében,
amely hatékonyan tdmogatja majd az On munk4djat és a legtobb informatikai és internetbiztonsdgban
érintett szervezetnek is segitséget nyujt a védelmi stratégiai felkésziilésben.

A Puskas Tivadar Kozalapitvany - Nemzeti Halozatbiztonsagi Kozpont (CERT-Hungary) nevében:

Dr. Angyal Zoltan Dr. Suba Ferenc
Puskés Tivadar Kozalapitvany Puskas Tivadar Kozalapitvany
Nemzeti Halozatbiztonsagi Kézpont Nemzeti Hal6zatbiztonsagi Kézpont
halozatbiztonsagi igazgato testiileti elnok
Dr. Kéhalmi Zsolt Bodi Gabor
Puskas Tivadar Kozalapitvany Puskas Tivadar Kozalapitvany
a kuratorium elndke iigyvezetd igazgatod
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Szoftver sériillékenységek

Szoftversériilékenység minden olyan szoftver gyengeség vagy hiba, amelyet kihasznalva egy
rosszindulati tamad6 megsértheti az informatikai rendszer bizalmassagat, sértetlenségét vagy
rendelkezésre allasat.

A PTA CERT-Hungary, Nemzeti Sérilékenységi publikaciok eloszlasa

Halozatbiztonsagi Kozpont a 2010. IIL 70

negyedéve soran 448 db  szoftver-

sériilékenységi  informaciét  publikalt,

amelyekbdl 165 db alacsony, 137 db kdzepes,
— 140 db magas és 6 db kritikus kockazati
besorolasu.

60

50 I
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26 27 28 29 30 31 32 33 34 35 36 37 38 39

A sériilékenységi informaciok eloszlasa, a
28., 32. és 34. heteken kimagaslo értékeket
mutat. Ennek oka a 32. héten a Microsoft
patch Tuesday, a 28. héten a Oracle, SUN ¢és
HP termékek, valamint a 34. héten Microsoft
¢s Adobe termékek kapcsan kiadott
sériilékenységi publikaciok magas szama.

Sériilékenységi riportok szama [db]

[ Alacsony [ Kozepes B Magas B Kritikus

A negyedév a kritikus sériilékenységek terén eléggé egyoldali képet mutatott, a hat kritikus esetbdl
0t (83%) az Adobe valamely széles korbe hasznalt termékét (Reader, Flash, Shockwawe) érintette,
mig a hatodik a Google bongészdjét a Chrome-ot érintette.

» Adobe Acrobat és Reader sériilékenység - CH-3506
» Adobe Shockwave Player tobbszords sériilékenység - CH-3527

» Adobe Reader és Acrobat betlikészlet elemzés puffer tulcsordulas sériilékenysége - CH-3626

» Adobe Flash Player ismeretlen kod futtatasi sériilékenység - CH-3641

» Google Chrome Flash Plugin ismeretlen kod futtatasi sériilékenység - CH-3642

» Adobe Reader/Acrobat Flash Player ismeretlen kod futtatasi sériilékenység - CH-3643
A sulyos sériilékenységekkel egyiitt vizsgalva a Magas és kritikus sériilékenyésgek eloszlasa
halmazt az el6z6 negyedévhez hasonléan a
Microsoft termékei vezetnek (34%), a tovabbi

helyeken viszont atrendezddés figyelhetd meg a
specifikusabb  szoftvertermékek  felél az

12%

S B Adobe
altalanosan hasznalt teriiletek iranyaba. Ez ha #1% W Google
lehet még nagyobb kockazatot jelent, hiszen [ Microsoft
nem lizleti szféra specifikus szoftverek :app',i

1 . rr ORIV r ozilla
hordozzék a kiemelkedd sériilékenységeket — B Egyéb

ahol van is kapacitds ¢és szakértelem az
esetleges problémak elhdritdsdra — hanem az
Osszes szektort érintik ezek a hidnyossagok. A
masodik helyen az Adobe (12%), majd az
Apple (5%), a Mozilla (4%) és a Google (3%) 5%
allnak.

Ez a 4 nagy gyartd az 0sszes sulyos ¢és kritikus hiba kozel 25%-aért felelds. Az el6z6 negyedhez
képest joval diverzifikaltabb a teriilet, hiszen ott az elsé harom helyezett kozel 60%-os lefedettséget
jelentett. A sebezhetdségek szdma és a szoftverek elterjedtsége kozott tovabbra is szignifikans
Osszefiiggés mutathato ki.

34%

4%


http://tech.cert-hungary.hu/vulnerabilities/ch-3643
http://tech.cert-hungary.hu/vulnerabilities/ch-3642
http://tech.cert-hungary.hu/vulnerabilities/ch-3641
http://tech.cert-hungary.hu/vulnerabilities/ch-3626
http://tech.cert-hungary.hu/vulnerabilities/ch-3527
http://tech.cert-hungary.hu/vulnerabilities/ch-3506
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A Microsoft esetében kiilondsen nagy
vesz€lyt rejt magéaban, hogy a

. , , . 180
legszélesebb korben hasznalt asztali 160
operaciés rendszerek ¢és az Office 140

Vendor TOP10

termékcsalad a leginkabb érintettek. © 120

A Microsoft termékek frissitéseinek ﬁ 100

alkalmazésara érdemes odafigyelni, & 8

hiszen ezen termékek érintettek a % ig

legnagyobb szdmban a Kozpontunk £ 20 H 5

iltal  kiadott  sériilékenységi 7 BENEDEm =
publikédciokban is, mint ahogy az a CISCO Adobe Hitachi Drupal Joomla
jobboldali grafikonon is jol latszik. Microsoft IBM HP Oracle Linux

s 1 oy o Al O Ks EM B Kritik
A tobbi kiemelt gyarto pedig foleg az aosony. T Rosepes ages TS

internethasznalathoz és/vagy bongészéshez kothetd termékei a kockézathordozok. A Google, a
Mozilla és az Apple esetében is érintettek a bongészok; az Apple esetében az operacios rendszerek
(10S, MacOS) valamint az Apple hardverek ¢és a PC egyiittmiikodését biztositdé iTunes volt
jelentésebben érintett; az Adobe esetében, pedig kiilondsen nagy kockézatot jelent, hogy a szinte
minden boOngészébe beépiild (Flash, Shockwawe), illetve a minden PC-n megtalalhato
dokumentumolvas6 (Reader) alkalmazasokat érintették a legsulyosabb hibdk.

Ez azt jelenti, hogy ezen széles korben elterjedt szoftverek sériillékenységeinek
kihasznalasa az egész nemzetgazdasag szintjén sulyos ¢és nehezen elharithato
problémakat eredményezhet.

I'T-biztonsag a vallalati szektorban

Az eszkozok szintjén némi fejlodés, de a szemléletben
tovabbra is sulyos lemaradas foglalja 0Ossze a
BellResearch! a hazai vallalatok tobbségének 1T-
biztonsagi gyakorlatat. A vallalatokra is jellemzd, hogy
gyakran az aranyos, atgondolt védelem helyett csak
annak illuzigjat keltd, egyes részteriileteket lefedd
eszkozoket hasznaljak fel, mikdzben a valddi biztonsagot
nyujté, egész szervezetet athatd stratégiai szemlélet
meglehetésen ritka. Az eddigi trendek alapjan a
kozeljovoben aligha lehet jelentds fejlédésre szamitani,
ahhoz ugyanis szemléletvaltasra lenne sziikség.

Az utobbi évek soran, ahogy a vallalatok mind tobb kritikus iizleti folyamat tdmogatdsara
alkalmaznak kiilonb6z6 informatikai megoldasokat, mind nagyobb adatvagyonnal gazdalkodnak, a
rendszerekkel szembeni kitettségiik is fokozodott. fgy még abban az esetben is nagyobb kockazattal
néznének szembe, ha mindekdzben az IT-biztonsagi fenyegetések nem néttek volna.

A mobilitds iranti igény erdsodése €s a hordozhato eszkozok terjedése szintén noveli a kockazatokat.
A notebookok, amelyek a tolvajok kedvelt célpontjdnak szamitanak, a vallalati pc-allomény mind
nagyobb hanyadat adjak. Megfelel6 dvintézkedések nélkiil egy ingzsebben elférd pendrive-on vagy

crer

mint amennyit egy évtizeddel ezelbtt egy kozepes méretii cég fajlszerverein dsszesen taroltak.

Az informatikai biztonsag kérdése messze tulmutat a sebezhetdséget csokkentd szoftver- és
hardverkomponenseken, tobb azokndl. Stratégiai szemléletben eldkészitett terven alapuld dontések

1 Bellresearch: Magyar Infokommunikacios Jelentés 2009., http://www.ictreport.hu/
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sorozata, rendszeresen feliilvizsgalt és kovetkezetesen betartatott
szabalyok 0Osszessége, amelyek megvalositasi eszkozei kozott taldlunk  hardver-  és
szoftvereszkozoket is.

A BellResearch kutatasi eredményei szerint a legalabb 10 fot foglalkoztatd vallalkozasok tobbsége
(56 szazalék) nemcsak hogy alkalmaz valamilyen iizleti célszoftvert, de ezeket valamely tizletileg
kritikus folyamatanak tdmogatasara (is) hasznalja, és az e téren érintett vallalkozdsok aranya a
kozepes és nagyvallalatok kdrében még magasabb.

crer

ezek az eszkozok is csak megfeleld alkalmazas mellett lehetnek valoban hatasosak. Ennek
elofeltétele a mind felkésziiltségében, mind szamossagaban megfeleld IT-biztonsdgi csapat
rendelkezésre allasa. A sziikséges humanerdforrast a vallalatok jellemzden teljes egészében hazon
_ beliil allokaljak. A BellResearch kutatasi adatai alapjan a cégek 60 szazaléka egyaltalan nem vesz
:-/ igénybe kiilsé specialistat, és az ilyen partner alkalmazasa a nagyvallalati szegmensben az
N atlagosnal is ritkabb.

A Jelentés legfrissebb adatai szerint a hazai cégek IT-biztonsagi aktivitasai jellemzden az
eszkOzszintli védelmi megoldasokban meriilnek ki. Antivirus-szoftvert és valamilyen tlizfalat a
vallalatok nagy tobbsége alkalmaz, s6t ma mar a spamszirés is elterjedtnek tekinthetd. A szamok
azonban viszonylagosak. E téren a 95 szazalékos penetracié is alacsonynak szamitana.

Raadasul a legjobb szoftverek sem érnek sokat, ha konfiguralasuk, rendszeres frissitésiik nincs
megfelelden megoldva. Azt is figyelembe kell venni, hogy az egyes vallalati szegmensek kozott
jelentds szakadék huzodik. Mig levélszemét-sziirést a nagyvallalatok 91 szazaléka alkalmaz, addig a
mikrocégek mindossze kétotode, és szdmos mds IT-biztonsdgi megoldas esetében az olld6 még
szélesebbre nyilik.

I'T-biztonsagi beruhazasok

A véllalatok informatikai fliggdsége az elmult
évek soran egyre er6sebbé valt. Megteleld
informatikai rendszerek nélkiil mar kisvallalati
szinten sem képzelhetd el tartésan sikeres
miikodés. A biztonsagi kockazatok novekedésével
a sokdig alkalmazott kényelmes felhasznald
szemlélet viszont 4t kell, hogy alakuljon a tudatos
menedzsment irdnyaba. Ez minden gazdasagi
szereplore  vonatkozik, hiszen az internet
elterjedésével, a felelosség egyre inkabb
kollektivvé valik. Ha valaki nem figyel oda, nem
csak magat, de a partnereit €s az egész szektort is
veszélybe sodorhatja. (Lasd példaul a NHBK —
PTA CERT-Hungary 2010. 1. negyedéves
jelentésének botnetekkel foglalkozo irasait.)

Ebben a kornyezetben a jelenlegi tendencia az,
hogy a vilag informatikai beruhazasokra
forditott osszegeinek egyre nagyobb szeletét
rabolja el az informatikai biztonsag. Ez a
Gartner Group elérejelzése szerint a kovetkezo
években elérheti a 10-12%-ot, szemben a
korabbi 4-5 szazalékkal.

A Gartner felmérései® szerint a kovetkezd egy év soran a vallalatok teljes informatikai

2 Gartner Group: Gartner Says Efficient and Secure Enterprises Will Safely Reduce the Share of Security in their IT
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koltségvetésiiknek  atlagosan  mintegy 5  szdzalékat  fogjak
informaciobiztonsagi technoldgidkra kolteni. Ez valamivel kevesebb, mint a tavalyi 6 szazalék,
viszont az informatikai Osszkoltségvetések kozel 2 szazalékkal emelkednek, igy a biztonsagi
szakemberek nagyjabol pénziiknél maradnak. A felmérések szerint a vallalati szektor 40%-a allokal
a megel6z6 1dészakhoz képest tobb forrast a biztonsagi megfontolasokra.

A Gartner adatai’ szerint egy atlagos (amerikai) vallalat alkalmazottanként 525 dollart kolt
informaciobiztonsagra. Ugyanakkor az egyes iparagak kozott nagy eltérés van. A biztositoknal ez az
Osszeg 886 dollar, a kormanyzatnal 671 dollar, a pénziigyi szolgaltatoknal pedig 637 dollar.

Nem biztos azonban, hogy ezeket a pénzeket okosan koltik el. Egy masik felmérésben a Forrester
Research arra az eredményre jutott', hogy a pénzek aranytalanul nagy hanyadat forditjdk az
tigyfelek személyes adatainak és a bankkartya-adatoknak a védelmére. Mikdzben az ilyen
informaciok — amelyeknek a cég csak 6rzdje — a vallalati informaciévagyon alig tobb mint
egyharmadat teszik ki, a biztonsagi koltségvetés fele ezek védelmére megy el. A cégek csak a
koltségvetés masik felét forditjadk a céges adatvagyon kétharmadat ado vallalati titkok (stratégiai
tervek, értékesitési eldrejelzések, pénziigyi eredmények) védelmére.

Altalaban elmondhaté, hogy a cégek csak valamilyen karesemény (adatvesztés, virustamadas, a
levelezérendszer ledllasa, informaciok kikeriilése, hacker-tdimadés) utan kezdenek el foglalkozni a
biztonsagi kérdésekkel. Ez - bar jellemzden emberi viselkedés - semmiképpen nem nevezhetd
preventivnek, ami pedig ma minden cégnek €s szervezetnek alapvetd érdeke lenne.

A cégek tobbségének - talan csak a legnagyobbakat kivéve - altaldban nincs olyan informatikai
stratégiaja, ami meghatarozna, hogy az informatika milyen mdédon szolgalja ki a tervezett {izleti
célokat, folyamatokat. Gyakran eléfordul, hogy a felsé vezetésben egyaltalan nem tudatosul,
hogy az informatikat milyen mdédon tudnak a legjobban hasznalni.

Komoly hidnyossadg, hogy a cégek tobbségénél
nincsenek tisztaban a céget fenyegeté kockazatok
¢s az lizleti folyamatok fenntarthatdsdga kozotti
Osszefiiggésekkel, illetve ennek kapcsadn azzal,
hogy az informatikai rendszerek hibai milyen
oriasi kozvetlen karokat okozhatnak. Az
elvégzett kockazatelemzések eredményei az esetek
tobbségében hatalmas meglepetést okoznak a felso
vezetésnek.

Még a legnagyobb cégekre is jellemzd, hogy hamis
illuziokat taplalnak, kiilonosen akkor, ha a cégnél
mar torténtek 1épések az informatikai biztonsag
megteremtésére. Az ilyen rendszerek szamtalan esetben sok helyen lyukasak. A hamis
biztonsagérzet ezeknél a cégeknél is azt eredményezi, hogy valamilyen kareseménynek kell
bekovetkeznie ahhoz, hogy a sziikséges 1épésekre raszanjak magukat.

A legproblémasabb teriiletek: a jogosultsagok és jelszavak feladatorientalt, hierarchikus kezelése, a
vezetdk bizalmatlansaga az lizemeltetokkel szemben, a jelszavak konnytli visszafejthetésége illetve
nyilt kezelése, a felhasznaloknak indokolatlan jogok biztositasa, a tlizfalak, routerek nem megfeleld
beallitasai, a mentések laza és szabalyozatlan kezelése, a megfeleld informatikai szabalyozasok és
fegyelem hianya.

Az elsd szamu prioritas az informatikai vezet6k szerint a felhasznaloi identitaskezelés (identity
management) volt: 20 szazalékuk szamara volt ez az elsddleges beruhazasi célpont.

Budgets by 3 to 6 Percent of Overall IT Budgets Through 2011, 2010.06.10. http://www.gartner.com/it/page.jsp?
id=1384214

3 Gartner Group: Gartner Says Security Software Market is Poised for 11 Percent Growth in 2010; 2010.08.16.,
http://www.gartner.com/it/page.jsp?id=1422314

4 IT-business: Mostohagyerek a biztonsag, 2010.06.11.
http://www.itbusiness.hu/hirek/legfrissebb/gartner security.html
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Osszefoglaléan a legnagyobb gondot az okozza, hogy a felmeriilé

problémakat a legtobb helyen nem atfogodan, rendszerben gondolkodva kozelitik meg, hanem csak
egyes részteriileteken probalnak meg eredményeket elérni — leggyakrabban a ,,gyorsan valamit
vegylink minél olcsobban” szliklatokori és rovidtavih gondolkodds mentén — és ezek
megvaldsitasara sokszor még mindig elegendonek tartjak az eszkozok megvasarlasat. A
informatikanak és az informatikai biztonsagnak szervesen bele kell illeszkednie. Azonban ezek
a stratégiai kérdések ma még nem kaptdk meg a jelentdségiikh6z mélto helyet.

Masrészt még mindig komoly hianyossagokkal kiizd az a két teriilet, amelyik pedig a

legnagyobb eredményt hozhatna. Ezek az emberi tevékenységek szabalyozasa és az oktatas. A

statisztikdk és az eddigi tapasztalataink is azt mutatjdk, hogy a biztonsagi problémak tilnyomé

része (legalabb 70-80 szazaléka) a nem megfeleléen szabalyozott emberei tevékenységekre és a
T‘/ sziikséges ismeretek hianyara vezetheto vissza.

Paradigmavaltas

Az IFUA Horvath & Partners és a Budapesti Corvinus Egyetem kozos IT benchmarking
Kutatasa® alapjan a biztonsig emelése azonban varhatéan 2011 sorin sem fog elsddleges
prioritast élvezni az informatikai beruhazasok piacan. Amikor a Kkiilonb6z6 informatikai
projektek fontossagarol kérdezték a vezetoket, a biztonsag csak a kilencedik helyen tudott
megkapaszkodni, és olyan, manapsag divatosnak szamité technologiak el6zték meg, mint a
virtualizacio, a szamitasi felho vagy a mobil technoldgia.

Mig az el6z0 kutatasi forduld (2007/2008) eredményei alapjan a szervezetek és intézmények
tobbsége a belsd informatikai célok elérésére koncentralt, ma mar a valaszadok egyharmada kifelé
tekint, és az iigyfélkapcsolat-kezelési (CRM), valamint a velilkk Osszefiiggd e-megolddsok
fejlesztésére fokuszal. Viszonylag sokan tartjdk még fontosnak az iizleti intelligencia-megoldasokat
is (a CRM segitségével begylijtott adatok elemzése a fokuszpont), illetve a folyamatiranyitd
(workflow) rendszereket.

Ekozben az informatikai vezet6k korabbi 53 %-a helyett csak 16 szazalék tartja fontosnak az IT-
biztonsagot, ¢és tobb mas, néhany éve még Iényegesnek tartott teriilet (mint példaul a
vallalatiranyitasi rendszerek, a szerverkonszolidacio, a bels¢ wvallalati portdl vagy éppen a
szolgaltatasi szintek kérdése) a hattérbe szorult. A valtozas jelentds, de korantsem meglepd, mert
teljes mértékben O0sszhangban van a nemzetkdzi trendekkel. Ezek szintén az értékesitést szolgald
technologidk  elotérbe  kertilését mutatjdk, parhuzamosan az informatikai koltségek
visszaszoritdsaval és az IT-hatékonysag novelésével. Az elemzési szoftverek azért is keriilhettek
most az elétérbe, mert megfelelnek a valsag idején az informatikai beruhazasokkal szemben
tamasztott talan legfontosabb kovetelménynek, a gyors megtériilésnek.

5 Schopp Attila: Biztonsag helyett inkabb az tigyfél, 2010. 09. 13.,
http://www.itbusiness.hu/hirek/legfrissebb/ifua_crm.html
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Internetbiztonsagi incidens minden olyan biztonsagi esemény, amelynek célja az informacids
infrastrukturak bizalmassaganak, sértetlenségének vagy rendelkezésre allasanak megsértése az

interneten, mint nyilt informacids infrastruktiran keresztiil.

A PTA CERT-Hungary, Nemzeti
Halozatbiztonsagi Kozpont a 2010.
év  harmadik negyedéve soran 12
osszesen 85 db incidens bejelentést
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A Nemzeti Halozatbiztonsagi
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kapcsan adand6é valasz-intézkedések
megtétele.

4

9% 1%

14%

2%

H Botnet

I DDoS

[ Kéros program
H Egyéb

B Adathalaszat
(] Scan

M Rendszer

hozzaférés 55%

26

Interbetbiztonséagi incidensbejelentések
eloszlasa heti bontasban

I

[]

29

10

30 31 32 33 34 3B 36 37 38 39

H Alacsony [ Kozepes B Magas

2010 II. negyedévében a legnagyobb
szdmban adathaldsz tevékenység (55%),
karos szoftverek terjesztése (14%)
kapcsan érkeztek bejelentések,
leszdmitva a Shadowserver Foundation-
t0l beérkezd botnet halozatokrdl sz6lo
bejelentéseket. Szamottevoek voltak
még a rendszer hozzaférési kisérletek
kapcsan beérkezett bejelentések, melyek
mindosszesen 11%-at teszik ki az 6sszes
bejelentésnek.

A bejelentések tobb mint 90%-a hazai
forrastt  kéros tevékenységgel vagy
tartalommal allt Osszefliggésben, ¢s
talnyomo  részt  kiilfoldi  partner-
szervezetektol érkezett. Az egyes
incidensek elharitasa kapcsan Gsszesen
25 hazai és 2 kiilfoldi szolgaltaté kertilt
bevonasra.
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Az internet otthon

Az adat-informacio biztonsagnak nem a miszaki-technikai feltételek, hanem a miiszaki-technikai
eszkozoket lizemeltetd, a dokumentumokat, adatokat, informécidkat kezeld személyzet, az ember a
legnagyobb kockéazata. A mai munkavégzés, szervezés, iranyitas, végrehajtas és ellendrzés jelentds
része elektronikusan zajlik, szdmitogépeken illetve tavkozlo, szamitdgépes haldzatokon.

Felnottek

A Symantec 13 orszagra kiterjedé nemzetkdzi felmérése® szerint a felnSttek nagy része (99 % a
nemzetkozi atlag, 98,5 % a magyar) véli ugy: tett 1épéseket a személyes informacidinak megvédése
érdekében. 84%-uk pedig 0Ggy nyilatkozott, hogy tisztdban van a biztonsagos online jelenlét
szabalyaival. Ugyanakkor a nem biztonsdgos bongészés, a feleldtlenség mindennapos, a feltort
szamitogépek szama pedig riasztdban magas. Az internetezd felndttek fele szdndékosan keres fel nem
megbizhaté webhelyeket, nem készit mentést adatair6l, és nem hasznél biztonsagos jelszavakat.
Egyharmaduk jelezte, hogy valaki mar betort a szadmitogépébe.

Annak ellenére, hogy a felndttek 99 szdzaléka ugy véli, hogy tett 1épéseket a biztonsaga érdekében,
az idei beszamolobol az dertil ki, hogy sok fogyasztd nincs teljesen védve az internetes flortolés
vagy baratkozas kozben. Bar az atlagos fogyaszté tudatdban van az internetes biztonsag
fontossaganak, sokan csak ritkdn hasznalnak viruskeresdt, vagy nincs kelld védelmiik a mai
vesz€lyek ellen. Az internetezd felndttek kozel fele mar megtapasztalta a merevlemez
tonkremenetelével jard problémdkat, és egyharmaduk mar vesztett el értékes zenét, fényképet,
videdt vagy pénziigyi dokumentumokat. Még aggasztobb, hogy 10 koziil két felndtt egyaltalan nem
hasznal védelmi szoftvert.

Magyarorszagon a felndttek 74,5 szazaléka telepitett védelmi szoftvert, ugyanakkor tizbol két
feln6tt még mindig kiadja a neten a bizalmas adatait, mint példaul a bankkartyaja szamat
vagy a személyi igazolvanya szamat.

A megkérdezett magyar felnéttek 56,6 szdzaléka nem hasznal bonyolult jelszot, 41 szazalék pedig
bevallottan nem csak megbizhat6 internetes oldalakat keres fel. A magyarok 85,6 szazaléka nem
jelzi a gyanis e-maileket vagy internetes tevékenységeket.

Gyerekek

A gyerekek sokkal inkabb igénybe veszik az informatika nyujtotta lehetdségeket, kiillondsen az
online kapcsolattartas teriiletén, globalisan egy gyerek atlagosan havi 39 orat t6lt online, mig ez a
szam sziileik esetében bo fele: 21 6ra. Egyre fontosabb teriilete az informatikai biztonsadgnak a
gyerekek védelme.

Minden 6tddik gyerek ismerte be, hogy olyan dolgokat néz, vagy olyasmit tesz az interneten, amit a
szlilei nem néznének el neki. A megkérdezett gyerekek husz szdzalékat rajta is csipték, hogy
olyasmit nézeget a neten, amit nem lenne neki szabad.

A nemzetkozi atlag kétszerese, a 7-17 éves magyar gyerekeknek 42 szazaléka valaszolta, nem igaz
az az Aallitds, hogy a sziilei mindig tudndk, mit nézeget, ha internetezik. Rdadasul a magyar
gyerekeknek csak harmada hasznal bonyolult jelszot, szazbol nyolc valt gyakran jelszot, 87 szazalék
nem jelez, ha gyanUs e-maileket vagy internetes tevékenységeket tapasztalt, 26 szazalék pedig gond
nélkiil kiadja a személyes adatait idegeneknek.

Béar majdnem minden sziil6 azt mondja, hogy 6k felelések gyermekiik online biztonsagaért, sokan
szivesen megosztjak ezt a felel0sséget.

6 Symantec: Norton online living report 2009, 2010.10.02. http://www.nortononlineliving.com/
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A cyber-biinozés novekszik, de a hitelesités fejlesztésével
ez legyozheto

A cyber-blin6zés a mai modern élet velejargja, egyre kifinomultabba valik, amire mar felfigyelt a
média, kiillonb6zd politikusok, sét még az allampolgarok is. Egyeldre itt tartunk, de az biztos, hogy
a jovo haboruja kiterjed a cyber hadviselésre is, igy az amerikai kormany mar silirgeti a
szamitogépekkel kapcsolatos védelmi képességek kifejlesztését.

Ennek az 10 keletli tevékenységnek a hatdsait mar megtapasztalhattuk 2010. elején, példaul az
Aurora’ nevii sériilékenységet kihasznalé kod esetén, ami a Google-t és masokat is célba vett. Az
otthoni felhasznalok kezdik megtapasztalni a cyber-blindzés velejard hatdsait az alapvetd iizleti
tevékenységek folyaman, kiilonos tekintettel a pénziigyi szektorra, de gyakran eléfordul mashol is.

A cyber-blindzési mutaté folyamatos emelkedéséhez vezetett az utdbbi 6t évben a szervezett
blin6z061 csoportok altal a viszonylag gyorsan alkalmazott technika. A cyber-biindzés t6bbé mar nem
a sziilé1 haz pincéjében ,,dolgozo” a fiataloktdl indul ki — ez most mar egy lizletdg, térvényekhez
alakitva, amely gazdag és érdekeltségekkel rendelkezd szervezeteken alapul, amely megszerzi a
vilag legtehetségesebb szamitdgépes szakembereit is.

A cyber-blin6zés nagyjabol két kategoriaba sorolhatdo be: a
célzott tiamadasokra és a tomeges tdmadasokra. A célzott cyber-
blindzésrdél semmi ) nem mondhatd el, habar gyakran hasonlatos
72 a tomeges tamadasokhoz, amik az utdbbi években emelkedd
= B8 tendenciat mutatnak. A célzott tamadas alatt az értendd, amikor a
Cf 31 blin6z8k célpontja egy egyén vagy cég, és a tdmadok gyakran
i 9 specialis ismeretekkel rendelkeznek a kiszemelt aldozatrdl.
Cg dd d Legujabban a beliilrdl induld (bennfentes) tamadasok tartoznak
L e 980 47 u6bbi kategoriahoz.

Ezek a tdmadasok kapcsolatban allnak a tomeges blindzés kirobbanasaval is. Ehhez példaul olyan
eszkozoket hasznédlnak fel, mint a Zeus karos szoftver program, igy példaul a biinozék képesek
egyszerre Oriasi szamossagu tamadast elinditani a célpontok ellen, akik altaldban eldzetesen sem
ismerik a tamadokat. A Zeus még harom évvel a kezdeti azonositdsa utdn is aktiv maradt, a
becslések szerint 2010. juliusaban 3,6 millio szamitogépet tartott ellendrzése alatt kizarolag csak
Amerikaban.

A tomeges tdmadasok olyan gondokat okoztak 2009. végére, hogy az FBI az Amerikai Bank
Szovetséggel egyiitt kidolgozott egy kézikdnyvet az dsszes online bankolast haszndlo cég részére,
melyben azt javasolta, hogy az online bankoldshoz kizarolag hitelesitett (dedikalt) szamitogépet
hasznaljon, és semmi mast. Ezzel probaltdk megakadalyozni az ilyen tipusti karos szoftverekkel
vald megfert6zédést. Ugyan ez a javaslat csokkenthette a fert6zottség mértékét, de ez, a probléma
nagysaganak hallgatolagos beismerését is jelentette, valamint azt, hogy nincs gyors és hatékony
megoldas.

Kiilonbozd szoftver sériilékenységek elleni védelmi eljarasok keriiltek kidolgozasra az évek
folyaman, ilyenek példaul a tiizfalak, az IDS rendszerek és a karos szoftverek elleni alkalmazasok.
Ezek a védelmi modszerek egy ideig valoban hatékonyan csokkentették a szoftver sériilékenység
kihasznalasat, de ahogyan fejlodtek ezek a védelmi eljarasok, a tamadok Gigy egyszeriien egy masik
nézOpontot vagy hozzaallast kerestek. Emelkedést mutatnak a felhasznaldi hitelesitési eljarasok
ellen iranyul6 tamadasok is.

7 2010 elején egy Microsoft Internet Explorer sériilékenységet kihasznalé exploit megnevezése
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Tobb tényezos hitelesités

Mivel bonyolultabba valt a szoftver hibak kihasznéaldsa, a tdmadok egy konnyebb célpontot
kerestek: ezek a hitelesité rendszerek. Az ilyen tipust tdmadasok tobb évre visszavezethetdek,
amelyek a korai billentylizet leiitések naplozasaval megszerzett jelszavakkal kezdddtek, majd az e-
mail alapt phishing tdmadasokkal folytatodtak, amelyek mar a tdmadok szdméra ezerszam
biztositotta a megszerzett tanusitvdnyokat. A hitelesités ellen iranyuld tamadasok egyre
kifinomultabbak lettek az évek folyaman, a napjainkban jelentett
sulyos, tomeges tdmadasok alapjat képezik.

Amikor problémak vannak a hitelesitéssel, akkor erre az a
természetes reakcid az, hogy erds hitelesitési megoldasokat
fejlesztenek ki, mint ahogyan az elmult évek folyamén az ilyen
rendszerek széleskorti fejlodésén lehetett tapasztalni. Az erds
hitelesitési rendszer egzakt fogalmanak pontos meghatarozasa az
adott helyzettdl fiiggben valtozhat. Néhany teriileten az erds
hitelesités egyszerlien azt jelenti, hogy valaszokat kérnek a
biztonsagi kérdésekre (példaul ,,Mi a kedvenc szine?”). Mas
Osszefiiggésben, mas terlileteken ide tartozik a biometrikus
hitelesités, hely meghatarozas, az id6-alapu hitelesités stb.

Az erds hitelesitési technologidk részét képezik a ,,tobb tényezds™®
technologidk, amelynek alapja, hogy a felhasznalé egynél tobb
hitelesitési tényezdvel rendelkezzen, egy specialis listan felsorolt
lehetdségek koziil, melyek koz¢ tartoznak a ,,valami, amit On ismer csak” tipustiak (jelszavak, PIN
kodok stb.), a ,valami, amivel On rendelkezik” tipusuak (telefonok, okos / smart kartyak,
biztositékok és tokenek), vagy a ,,valami, ami Te vagy” tipusuak (biometrikus azonositok, mint a
retina vizsgalat, hang minta, {1j lenyomat stb.). A tobb tényez0s megoldasoknal, akar két tényezdsrol,
akar harom tényezdsrél van szd, a tényezok tipusainak kiilonboznilik kell egymastol — azaz nem
lehet példaul a ,,valamit, amit csak On ismer” kategoriabol két lehetéséget egyiittesen alkalmazni,
mint példaul a jelszo és a PIN kod.

Vannak olyan rendszerek, amelyeket ,,tobb tényez0s” hitelesitési rendszernek tekintenek, de nem
felelnek meg a fenti meghatarozasnak. Habar ezek a rendszerek hasznéljdk a web bongészd
jellemzdit, mint az IP alaptl helymeghatarozas, hasznalati mintak, id6 alapu azonositas és igy tovabb
— ezek mindegyike hasznos informacié a felhaszndlok azonositasara, de ezek korantsem olyan
elfogadottak a biztonsaggal foglalkoz6 kozosségekben, mint a harom hagyoményos kategoria.

Out-of-band hitelesités

Mostanaban tiint fel a ,,tobb tényezds” rendszerek kozott: a sdvon beliili kontra savon kiviili
hitelesités (in-band versus out-of-band). A savon beliilli (in-band) rendszerek mindegyik
tényezdjiiket (kettd vagy harom) egyetlen logikai csatornan keresztiil szerzik meg, a savon kiviili
(out-of-band) rendszerek legalabb két csatornat hasznilnak a tényezdk begytlijtéseéhez. Egy
kozismert példdja a savon kiviili rendszereknek (out-of-band) a token alapu hitelesités — a
felhasznalok kozdlnek valamit amit csakis 0k tudnak (példaul a PIN kodjukat), azzal egyiitt amijiik
van (ezzel bizonyitjdk, hogy rendelkeznek a tokennel, ideiglenes token kod forméjéban), az
Interneten keresztiil ugyanazon a csatornan.

A séavon beliili (in-band) rendszerek gyengesége abban van, hogy egyetlen kdros szoftverrel a
rendszeren egyszerre lehet megtamadni mindkét tényezdt. A token esetén példaul a rendszer
megtamadasahoz egy karos szoftverrel meg kellene szerezni a bemeneti adatokat (a PIN kodot és a
token kodot), és tovabbitani azt a timadonak egy masik eszkdzon vagy csatornan keresztiil, mint
példaul az IM’. Amikor a timado megkapja az informdaciot, akkor egyszeriien felhasznélhatja a

8 ,,multi-factor”
9 Instant Messaging — azonnali {izenetkiild6 rendszer, mint pl.: MSN, IRC stb.
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bejelentkezésre azt, és a szerver nem tud kiilonbséget tenni a timado ¢és
a torvényes felhasznald ugyanonnan torténd bejelentkezése kozott.

A probléméra megoldast jelent a sdvon kiviili (out-of-band) hitelesités hasznalata, ahol a tényezdk
begyljtése kiilonbozo logikai csatornakon keresztiil torténik. A telefon alapi hitelesités a
legelterjedtebb ¢és a legszélesebb korben hasznédlt a savon kiviili (out-of-band) hitelesitési
eljarasokban. Ez tigy miikodik, hogy begytijt valamit az Interneten keresztiil, amit csak On ismer és
ellendrzi azt, ami Onnek van (a telefon megléte) a telefonhalozaton keresztiil, igy lehetetlen
egyetlen karos szoftverrel megtamadni egyszerre mindkét tényezot.

A tranzakciok megerositése

A bejelentkezések hitelesitése kritikus folyamat, de a legtijabb, legkifinomultabb tamadéasok miatt ez
nem elégséges. Amennyiben bekovetkezik az, hogy egy tdmadas elinditasa til bonyolultta valik,
akkor a blin6zok egyszerlien keresnek egy masik konnyl utat, a tadmadas kivitelezéséhez.
Amennyiben til nehéz megtadmadni a hitelesitést, akkor a tAmadok egy karos szoftverrel egyszeriien
megkeriilik azt. Ezek a tdmadasok egyaltalan nem
elméletek,  szamos  esetben  jelentettek  karos
szoftverekhez, mint példaul a Zeus-hoz és a Clampi-hoz
kapcsolddo hitelesités utani tamadasokat.

Egy ilyen tamadas a kovetkezOképpen mikodik: a
felhasznald gépe egy karos szoftverrel fertézott, ami
tiirelmesen varakozik mindaddig, amig a felhasznald be
nem jelentkezik az online bankoldshoz hasznalt oldalra.
Nem tudja megkeriilni az oldalt, az erds hitelesitd eljaras
alkalmazésa miatt, de nincs is ra sziikség — egyszerlien megvarja a felhasznald bejelentkezését.
Amikor a bejelentkezés megtortént, akkor a karos szoftver parancsokat ad a banknak példaul pénz
atutaldsra, anélkiil, hogy a felhasznalo latna, hogy mi is torténik, aki ezalatt példaul probalja
ellendrizni az egyenlegét vagy belép egy online szamlafizetd kérésbe.

A bank nem tud kiilonbséget tenni a csald tranzakciok és a torvényesek kozott, kivéve ha a
felhasznalo kiilonosen eldvigyazatos a bankszamla miveletekkel, a tranzakciot konnyti elhibazni,
miel6tt az torlésre keriilne. Ezen a ponton nem lehet megallapitani egyértelmiien, hogy ki a felelds a
veszteségért, de ekkor foképpen a banki iligyfelek felelossége meriil fel, nem pedig a banké.
(Megjegyzendd, hogy ez a torvénykezés egy gyorsan fejloédo teriilete, és megegyezést legalabb egy
megkezdett polgari perben sziiletett allasfoglalas hozhatna.)

S6t mi tobb, beliilrdl inditott tamadasok is lehetségesek. Képzeljiink el egy olyan karos szoftvert,
amely egyszerfien csak varakozik az ACH' tranzakciokba belépd online bankolé tigyfelekre, azutan
a karos program megvaltoztatia a cél ABA'-t és a bankszamla szamokat. Az ligyfél
bankszamlajanak egyenlege még mindig helyesnek latszik, kivétel az az eset, ha az tligyfél
kiilondsen eldvigyazatos (és részletekre figyeld) konyveld tipus, mert a probléma csak hetek mulva
deriilne ki, amikor a jogos cimzett reklamélni kezd az elmaradt kifizetés miatt.

A probléma gyokere ismételten egy hitelesitési hiba. Azaz a tranzakciot nem a hitelesitett
felhasznalo inditotta - hanem egy jogosultsaggal nem rendelkezd, ami biztonsagi elvi hibabol ered,
amit a karos szoftver testesitett meg. A megoldas az, hogy a felhasznalonak a tranzakcid ideje alatt
Ujra azonositania kell magat. Maganak a tranzakcidnak a hitelesitése megelézi, hogy a karos
szoftver nem kért tranzakciokat bonyolitson le.

10 Automated Clearing House (Automatikus Kliring Haz): Pénziigyi intézmények és vallalatok kozotti pénzatutalasok,
allami értékpapir tigyletek elektronikus feldolgozasat végzi

11 American Bankers Association (Amerikai Bankar Szdvetség): Nemzetkdzi egyezmény szerint ez a szerv miikodik a
kartyakibocsatoi azonositd szamok regisztracios hatosagaként
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A fenti példat alapul véve, tegyiik fel, hogy az online banki

alkalmazasokat telefonon keresztiil torténd tranzakcidjovahagyas védi. A fenti példaban, a
beérkezett ACH atviteli kérés nyugtazasakor a banki szerver kezdeményezne a felhasznalo felé egy
telefon hivast, mivel (latszolag) 6 inditotta az adott kérést, visszajatszana neki a tranzakcid
részleteit, és kérné annak jovahagyasat. Természetesen a felhasznald6 megtagadhatna a tranzakciot,
igy a pénz semmi esetre sem hagyna el a szamlat.

A tranzakciojovahagyés kérdése tobb anndl, mint egy egyszerii

felhasznaloi hitelesités. Még igy is van lehetéség arra, hogy

kiderits¢k a fent leirt bankszamlaszam kapcsoldt, mialatt a

felhasznalo wjra begépeli a cél bankszamlaszamot a jovahagyas

hivés alatt. Ez egy egyszerii kérés, a felhaszndlo a hivés ideje alatt

latja a cél bankszdmla szdmot, igy hatékonyan megel6zheté a
= bankszdmla szdm kapcsold tdmadas. Valdjadban mindkét eset a
g tranzakcid adatainak aldirasa (TDS'?). Azzal, hogy a felhasznalotol
kérik az Ujra azonositast, vagy aldirast, minden egyes
tranzakciohoz, igy a bank egészen biztos lehet a kérés
hitelességében. Egy teljes TDS kérésnek tartalmaznia kellene a
datumot, a forras és cél bankszamlaszamokat, a tranzakcid
Osszegét az azonositd koddal egyiitt. A bankok ezen informéciok
egy részhalmazanak hasznalatdval elérmék a megfeleld szintii
biztonséagos hitelesitést.

A tranzakcidjovahagyas talmutat az online bankoldson, ami természetesen minden olyan esetre
vonatkozik, ahol érzékeny informaciok vannak. Ezt a koncepcidt lehetne alkalmazni a f3jl
szervereken a fajlok megvaltoztatasdhoz, vagy példaul a specialis weboldalakhoz torténd
hozzaféréskor az adatok olvaséasakor.

A kozos weben az egyedi bejelentkezési €s hitelesitési megoldasok a mar megszokott mdédon
valasztjadk szét a dokumentumokat a megkovetelt hitelesitési szint alapjan, mar két kozosségi
rendszer, az IBM Tivoli Access Manager és a Computer Associates SiteMinder is tdmogatja a
fokozatos hitelesitést, amihez hasznalja a telefon alapu azonositast. Egy alkalmazason beliil igen
bonyolult lehet a megfelelé hozzaférési szintek meghatarozasa. A biztonsagi adminisztratoroknak
meg kell taldlniuk az egyenstlyt az elérni kivant biztonsagos hitelesités és a felhasznalok felé
intézett Ujrahitelesitési kérések normal iizletmenetet zavard mivolta kozott.

Kiilonb6z6 eszkozok jelennek meg, amelyek megtartjdk a felhasznalok altal kozosen hasznalt
eszkozok egyszerliségét, ugyanakkor a biztonsagot is megfeleld szinten tartjak, beleértve az IP alapa
»fehér listakat” (whitelist), ahol a hitelesités a megbizhatonak tekintett szamitogépekrol érkezett,
vagy a tranzakcidhitelesitd gyorsitd tarakat, ami az egymast kovetd hasonld tranzakcidknal
kikiiszoboli az tUjraazonositast. Példaul, nincs értelme az Ujraazonositdsnak azoknal az ACH
atutalasoknal, ahol a megadott cél bankszdmlaszdm esetén az elsd azonositds mar sikeres volt.

A tranzakcié jovéhagyas szamos moddon implementdlhatd. A telefonos hitelesitést az egyik
lehetdségkeént irtuk le, egy mésik mddszer az SMS alapu hitelesités, ahol a tranzakcio részletei SMS
szoveges lizenetként keriilnek elkiildésre a felhaszndldo mobil telefonjara. A felhasznalé az SMS-re
savon kiviil (out-of-band) tud valaszolni, hogy jovéhagyja a tranzakcidt. Tovabba szamos smart
kartyan alapulé megoldas is van, ahol az Osszes tranzakcios adat alairassal rendelkezik, még nem
vizsgaltuk a fejlesztések koltség és logisztikai vonatkozasait.

Ezeknek a rendszereknek a hasznalatahoz smart kartya olvaséra van sziikség, numerikus
billentytizettel, ahol begépelhetdek és aldirhatéak a tranzakcid részletei. Szamos ellentmondast vet
fel a tranzakciojovahagyas. A legtobb alkalmazasnal (kivételek egyes kormanyzati esetek) hianyzik
a tranzakcidé megfogalmazasa vagy az események jovahagyasa. Ezek az alkalmazasok egyszeriien
nem rendelkeznek a munkafolyamat tetszOleges pontjaihoz kotédd azonositdsi eljarassal. Az

12 Transaction Data Signing (Tranzakcios adatok alairasa): egy eléallitott kod, amelyet a hitelesitési és a tranzakcio
azonositasi folyamat részeként hasznalnak.
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alkalmazasoknal sziikség lehet a forras kod modositasara vagy egy

proxy megoldasra. Az alap képességek kozott a rendszerre vonatkozd tranzakcidjovahagyas
beallitasok igen bonyolultak lehetnek, mert a viszonylag mindenre kiterjedd szabalykészlet
hatarozza meg, ha tovabbi hitelesités sziikséges, valamint a hasznalat egyszeriisége és a hitelesités
biztonsaga kozotti fesziiltség. A kézpontositott hozzaféréskezeld rendszerek segithetnek a heterogén
webes kornyezetben, bar a biztonsagi adminisztratorok csak magukra hagyatkozhatnak, ha egyedi
lizletagi alkalmazast hasznalnak.

A jovo

Vialtozik a vildg. A cyber blinz6k kitlind, életképes hitelesitd rendszerek elleni tdmadéasokat
hajtanak végre, ezért a biztonsagi adminisztratoroknak igen nehéz feladat a felhasznaldikat
megvédeni ezektél a tamadasoktol. Igy merre is induljunk? A cégeknek minden részletre kiterjedd
hitelesitésbiztonsagi elemzést kell végezniiik a cégnél alkalmazott minden jelentdsebb 1j alkalmazas
esetén. Kozponti kérdés, hogy az alkalmazas egy eseményalapt hitelesitést tiamogat vagy a proxy

alapti megoldasokat. Keresni kell a savon kiviili (out-of-band) hitelesitési eljardsokat, amik
védelmet jelentenek a parhuzamos fenyegetettségek ellen.

Végiil, elemezni kell a meglévo alkalmazasok hitelesités rendszerének lehetséges gyenge pontjait. A
magas kockazatot jelentd tranzakcidkat tranzakcid jovahagyassal kell védetté tenni; nyomast kell
gyakorolni a forgalmazokra a tranzakcid jovahagyés tdmogatasaért vagy ezt sajat maguknak kell
megtennitik.

Java Kliensek tamadasa 1.

crer

melyet a szerz6 2010. julius 20-an publikalt, és 2010-ben Las Vegas-ban a Blackhat konferencidn
prezentalt. A prezentacio terjedelme miatt a tartalom bemutatdsa két részre tagolodik, ahol elsd
izben az informaciogyiijtésbe, valamint az analizisbe nyerhetlink bepillantast. A késObbiekben a
kiaknazas keriil gorcso ald, ahol megismerkedhetiink egy példaprogramon keresztiil a Java kliensek
gyenge pontjainak kihasznaldsi modszereivel, a kliens biztonsagi kontrolljainak megkeriilésével,
befecskendezési technikakkal és a szerver oldali funkciok tamadasi modjaival.

AtteKintés

A Java klienseket gyakran a szerver oldali alkalmazdsok lehetdségekben gazdag klienseiként
hasznaljak. Biztonsagi tesztelok szempontjabol, szamos akadaly gatolhatja a Java kliens/szerver
alkalmazésok alapos felmérését:

» A kommunikacios réteg lehallgatisa és manipulalasa komoly kihivast jelent (gyakran SSL"
kapcsolaton 4t RMI'*-vel talalkozhatunk)

> A kliens altal végrehajtott bevitel ellendrzése gatolhatja a befecskendezési modszereket,
megnehezitve példaul az XML vagy az SQL befecskendezéses tamadasokat.

» A kliens oldali biztonsagi kontrollok behatarolhatjak a rendelkezésre allé funkciokat.

» A grafikus felhasznaloi feliiletek korlatozhatjak az automatikus tesztelést, mint példaul a
brute force'® vagy a szotar alapu jelszotorések alkalmazasat.

13 Secure Soceket Layer (SSL) — Kriptografiai protokollok, melyek biztonsdgos halozati kommunikaciot szolgaltatnak.

14 Java Remote Method Invocation (RMI) — Java alkalmazas programozasi interfész, mely objektum-orientalt
ekvivalens tavoli eljaras hivasokat (RPC) hajt végre.

15 Brute force — Jelszo toréseknél hasznalatos modszer, mely az dsszes lehetdség kiprobalasat jelenti.
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Modszertan korvonalakban

1. Informacidgyiijtés
» Osztalyok azonositasa
» Az alkalmazas darabokra szedése a funkciok mélyebb megértése érdekében

2. Probalkozas és analizis
» Szekvencia diagram készitése az interakciok alapjan
» Dinamikus nyomkdovetés alkalmazasa a végrehajtasi folyamat megértése érdekében
» Potencialis tamadasi vektorok megallapitasa

3. Kiaknazas

= - > Shell'® befecskendezés
& » A kliens oldali biztonsagi kontrollok megkeriilése

» Szerver oldali funkciok tamadasa
» Befecskendezéses tiamadasok
» Brute force és/vagy szétar alapu tamadasok
» Hozzaférés vezérlés
» Logika

Eszkozok

A fenti megkdozelitést eldsegiti szamos, szabadon elérhetd fejlesztd eszkdz. Az analizis szamottevd
része, valamint a nyomonkovetés Eclipse IDE' alkalmazasaval torténik. A tesztelési kornyezet
leggyorsabb kialakitdsdnak modja az Eclipse Test & Performance Tools Platform Project (TPTP)
csomag letoltése a http://www.eclipse.org/tptpt/ oldalrol, majd a fennmaradd plugin-ok telepitése az
Eclipse update manager hasznalataval. A kovetkezd plugin-ok sziikségesek:

» JD Eclipse decompiler: http:/java.decompiler.free.fr/?q=jdeclipse

» Aspect] Development tools: http://eclipse.org/ajdt/

A BeanShell csomag (http://beanshell.org/) és a Java Object Inspector (http://www.programmers-
friend.org/download/) szintén sziikségesek a befecskendezésekhez. Az Aspect] a TPTP
alternativajaként is hasznalhato a Java alkalmazasok befecskendezésekor
(http://www.eclipse.org/aspectj/downloads.php).

A demo alkalmazas bemutatasa

Az alkalmazas lehet6vé teszi a felhaszndlok szamara, hogy megtekintsék rendeléseiket, melyeket
egy adott online shop felé adtak le. Implementalt egy elérési kontroll, melynek feladata, hogy adott
felhasznal6 csak a sajat rendeléseibe nyerhessen bepillantast.

16 Shell — A felhasznalok szamara nyujtott csatlakozasi feliilet, mely eldsegiti a rendszermag szolgaltatasainak elérését.
17 Integrated Development Environment (/DE) — integralt fejlesztdi kdrnyezet
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Példaul a “bob” nevil felhasznald a kovetkezd rendeléseket lathatja:
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) =l .

W

~Login

Username Ibub

Password I"”“'”““""“'c Logout | Welcome, bob

~Orders
Reference: Details:

Shipped to:

1007
1008
1009
1010
1011

Billed to:

Mig “alice” az alabbiakat lathatja:

£

S [=] S

~Login

sername Ialice

Passward I””””””’*’* Logout | Welcome, alice

~Orders
Reference: Details:

Shipped to: 1,15 .o Jopes

32 Long Street
1004 S

M5 UCUBOZ-206
London

Billed to: Rlice, ones
32 Long Street
M5 UCUFDZ-—-Z206
London

Total: £ 18,5
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Potencialis tamadasok

A kliens altal nyujtott egyszerti szolgaltatdsok, nevezetesen a belépési és a rendelési funkciok
szamos tdmadasi format tesznek érdekessé:

» a kliens manipulalasa, illetéktelen rendelési informaciok elérésének céljabol
» szerver oldali tamadasok (pl.: SQL befecskendezés)

» automatikus brute force, vagy szotar alapi tamadasok a hitelesitési igazolvanyok, azaz a
felhasznalonevek ¢és jelszavak felderitésének céljabol

A dokumentum tovabbi részének targya a fenti tamadasok tesztelése.

Informaciogyiijtés

Mindenekeldtt azonositani sziikséges, hogy mely JAR féajlok, vagy osztily fajlok érdekesek
biztonsdgi szempontb6l. Java kliensek esetén igen gyakori, hogy szamos osztidly konyvtarat
tartalmaznak, ezért elengedhetetlen, hogy megkiilonboztessiik ezeket a konyvtarakat a széban forgod

kodtol. A példaban, a run.bat f4jl a com.corsaire.ispatula.Main osztalyt hivja meg, igy tudhatjuk,
hogy legalabb ez az osztaly (és az ispatula csomag) érdekes a szamunkra.

Ajanlatos a tobbi JAR fajl osztalyainak attekintése is:
~TW-r--r-- 1 stephen stephen 217289 2009-08-21 16:31 appserv-deployment-client.jar
~fW-r--r-- 1 stephen stephen 591616 2009-08-21 16:31 appserv-ext.jar
~rw-r--r-- 1 stephen stephen 15699295 2009-08-21 16:31 appserv-rt.jar
~TW-T--r-- 1 stephen stephen 545182 2009-08-21 16:32 AdminBean.jar
~fW-r--r-- 1 stephen stephen 545182 2009-08-21 16:31 AdminClient.jar
~rw-r--r-- 1 stephen stephen 353 2009-08-21 16:31 j2ee.jar
~TW-r--r-- 1 stephen stephen 1101181 2009-08-21 16:31 javaee.jar
-rwxr-xr-x 1 stephen stephen 191 2009-08-21 16:31 run.sh

~rw-r--r-- 1 stephen stephen 118103 2009-08-21 16:31 swing-layout-1.0.3.jar

Ezt a miiveletet a jar program segitségével hajthatjuk végre, melynek a szintaxisa nagyon hasonlit a
tar-hoz. A fajlok és a tartalmuk attekintése jobb ralatast biztosit a relevans informdaciok
megallapitdsdhoz:

for i in "Is *.jar" ; do echo "INSPECTING |AR: " Si|less; jar tvf $i|less; done

Azok a csomagok, melyek java.* javax.* és com.sun.* nevekkel kezdddnek, nyilvanvaléan nem a
keresett kodot tartalmazzdk. Ennek megfelelden azokat a csomagokat érdemes keresni, melyek
olyan nevekkel rendelkeznek, amik valdsziniileg a kliens fejleszt6jétdl szarmaznak. A keresés utan,
a kovetkezd fajlok tlinnek érdekesnek:

» AdminBean.jar

» AdminClient.jar
Egy még kényelmesebb eljaras a JAR archivumok vizsgélatara az Eclipse JD Decompiler plugin
hasznalata. Egy 1) Java projekt létrehozdsidval és az érdekes JAR fajlok konyvtarként vald

hozzaadasaval, majd kinyitva a JAR allomanyt és az osztalyokra kattintva, megjelenik a kinyert
tartalom az ablakban.
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A package explorer megjeleniti az osztaly mezdit és a metodusait.

[& package Explorar 52 . g Ha—archy} = O[5 clentForm.dass &%
& - -,
0 5| -
T s = i Dmllc‘ class ClilEentForm extends JFrame

B-E JAE System Lbrary [J=vas - 1.6]
[l Refarenced Libra
[ AdminBean.jar
b AdminCientjar - ents
=3-f# com. cor: =are.sn.=tula
1= hah CientForm. dass
=@ clientFarm
o viewOrders
bilingTextarea
Labelz
JLabels
ILabels
JLabels
jLabels
jLabel7
jLabele
jPanel1
JPanelz
iScrolFane 1

SzrolPane 2

private st\atlc ManageCrdersBeanRemote vievlrders;

EEE oA

private S Id = mull;

private J
private Jl

I
IR

private J
private J
private JF&
private JF&

SerolPane®

private JlexthAres shippingTextirea;

privatc Jhckbel totellebel;

Croaoa
IR

S=paratorl
oginBtn
loginMsgLabel
order 5By
passwordField

private JTextFicld uscrnemeField;

public ClientForm(ManageOrdersBeankemote wor}
shippingTextArza b
totallabel

userld

usernameField
Clentrorm{MansgeCrdersGes
ntComponents ¢ void
mgin{String, String) ¢ hacle
oginBtnActionPerformed (Actic
B orderlistBoxVausChanged(L
B populateCrderDetais [Order)
B populateCrderlist() ; void .
B validateFieldsQ : bonlzar i

[ s Msim cass L]
H-[=- META-T'F

[ swingdayout-1.0.4 jar - C:'\Documents and Se

Cr XA

ntln["Couldn't get EJB reference.”):

AniTCOMponents ()}
¥

B OE€C 0 000CDOB300C000dd0C oD

private void initComponexnts|[)

I

38~/ this.jFenell = new JPenel();
39 =/ this.jLebelZ = new JLebel [

[2: Problens | (2 J=vadec ﬁv Desiaration | [l Consale £
Mo consoles 1o dsplay at this time.

.

Egy futélagos pillantassal a ClientForm osztdly mezoéire, figyelemre méltd informacidkat
szerezhetiink. Feltarhatjuk a login(String,String) metddust, ami a kés6bbi nyomozas soran érdekes
lehet. A ClientForm GUI"™ osztalyokat is tartalmaz, mint példaul a panelek, cimkék és gombok.

A ManageOrdersBeanRemote osztaly ugyancsak 1ényeges:

E--B-
-8 sre
l B JRE System Library [JzvaSE-1.6]
B = Referenced Libraries
EI 'w- AdminBean.jar - C: \Documents and Settings WAdminis
EI EEI- -:l:urn corsaire.ejb
l |_.:. ManageOrdersBean, dass
El |_.; ManageCroersBeanRemote. cass
=R 0 ManagelrdersBeanRemote
- @ getOrder(int) : Order
» @ getOrderlds{String) : List<Integer =
i - @ login(String, String) @ boolean
-4 wip Order, class

(a1 ]

A “Remote” név egy nyomravezetd jel, valdsziniileg egy EJB" stub interfészt takar, mely tavoli
metodusok hivéasara hasznalatos a szerver oldali EJB komponenst illetéen. A feltart kod:

import javax.ejb.Remote;
@BRemot e

publlc abstract Interface ManageOrdersBeanRemote

Az annotacid €s az import megerdsiti azt, hogy egy EJB-vel van dolgunk.

18 Graphical User Interface (GUI) — grafikus felhasznaléi feliilet
19 Enterprise JavaBean (EJB) — Az Enterprise JavaBean-ck modularis vallalati alkalmazasokban hasznalt szerveroldali
komponensek. Altalaban az iizleti logika implementaciojat tartalmazzak.
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A javap parancs hasznalhaté ugyanezen informaci6é megszerzésére IDE

hasznalata (pl.: Eclipse) nélkiil. A legtobb JDK* tartalmazza a javap-ot.
javap -classpath AdminClient.)ar -private com. corsaire.ispatula.ClientForm
Compiled from "ClientForm.java"
public class com corsaire.ispatula.ClientForm extends javax.swing.)Frame{
private static final java.util.logging. Logger |log;
private static com corsaire.ejb. ManageOrdersBeanRemote wvi ewOrders;
private java.lang.String accountld;
private javax.swing.)TextArea billingTextArea;
private javax.swing.)Label jLabel 2;
private javax.swing.)JLabel jLabel 3;
private javax.swing.)Label jLabel 4;
private javax.swing.)Label jLabel5;
private javax.swing.)Label jLabel6;
private javax.swing.)Label jLabel7;
. private javax.swing.)Label jLabel8;

.3 private javax.swing.)Panel jPanell;

private javax.swing.]Panel jPanel2;

private javax.swing.)ScrollPane jScrollPanel;
private javax.swing.]ScrollPane jScrollPane2;
private javax.swing.)ScrollPane jScrollPaned;
private javax.swing.)Separator jSeparatorl;
private javax.swing.]Button loginBtn;

private javax.swing.)Label loginMsgLabel;
private javax.swing.]JList orderListBox;

private javax.swing.JPasswordField passwordField;
private javax.swing.)TextArea shippingTextArea;

private javax.swing.)Label totallabel;

private javax.swing.)TextField usernameField;

public com corsaire.ispatula.ClientForm{icom corsaire.ejb.ManageOrdersBeanRemote];
private void initComponents(});

private void orderListBoxValueChanged(javax.swing.event.ListSelectionEvent);
private void loginBtnActionPerformed(java.awt.event. ActionEvent];

public boolean login(java.lang.5tring, java.lang.String);

private void populateOrderlist();

private void popul ateOrderDetails(com corsaire.ejb.Order});

static void accesss000(com corsaire.ispatula.ClientForm,
java.awt.event.ActionEvent);

static void accessSl00(com corsaire.ispatula.ClientForm,
javax.swing.event.ListSelectionEvent);

static {};

Megjegyezziik, hogy az EJB egy mezd a ClientForm osztalyban. A javap haszndlatdval ugyancsak
ralatast nyerhetiink a rendelkezésre 4116 metddusokra:
javap -classpath ..\ AdminBean\distiAdminBean.jar com corsaire.ejb. ManageOrdersBeanRemote
Compiled from "ManageOrdersBeanRemote. java"
public interface comcorsaire.ejb.ManageOrdersBeanRemote{
public abstract java.lang.String login(java.lang.String, java.lang.String);
public abstract java.util.List getOrderlds{java.lang.String);

public abstract com corsaire.ejb.Order getOrder(int);

20 Java Development Kit (JDK) — Java fejlesztdi csomag
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Megjegyzés

Léteznek olyan “obfuscation” modszerek, melyek dsszezavarhatjak, elhomalyosithatjadk szamunkra
az alkalmazéas miikodését. Ezek az eljarasok modosithatjadk a metddusok neveit, a mezdket és az
alkalmazas osztalyainak neveit is. Szamos obfuscator’' a logikat is modositja és optimalizalja a
bajtkodot, teljesen Osszezavarva a visszafejtd programokat. A JD Decompiler ennek ellenére
megbirkozik a legtobb Osszezavart osztallyal. Mindamellett a kod mogott rejld jelentés megfejtése
joval bonyolultabb lehet. Elhomalyositott bajtkod biztonsagi tesztelésekor két f6 technika
hasznalhat6: a konyvtarakra vonatkozd referencidk keresése (kivaltképpen a JEE konyvtarakat
illetéen), valamint a fut6 alkalmazas aktiv nyomonkovetése.

Az alkalmazas aktiv nyomonkdvetésével kovetkeztethetiink a biztonsagi perspektivabol 1ényeges
osztalyokra. Nem sziikséges a kod minden egyes sordnak megértése, mindossze az érdekes
metodusok hivasanak azonositasara van sziikség.

Ahol az IDE és a JD Decompiler cs6dot mond, ott a javap eszkéz még tovabbi informéciot
szolgaltathat. Példaul a kovetkezé osztalyt az Eclipse, illetve a decompiler” méar nem képes
megvizsgalni:

@ Coudd nct open e sdior: The Class Fis Vianer camnot hende te given input {'org. schpse. jotinteral 1 jaused i, JarSnkyEditarTput)

Ugyanakkor a javap megoldast nytjt a fenti problémara:

C:\Documents and SettingsiAdministratoritutoriallxyzixyz\boolean>javap -private -
classpath . aa

class xyz.boolean.aa extends xyz.boolean.bb{
xyz.boolean.aa(xyz.interface.private.for);
private void if(java.util.List]);
public java.lang.String if(xyz.class.StringBuffer, int);
}
Az informéciogytijtés fazisa utdn a kovetkezo ismeretekkel rendelkeziink:

» Két JAR f4jl érdekes (AdminBean.jar; AdminClient.jar). Egyikiik EJB interfészt tartalmaz,
mely meghatarozza a szerver oldalon meghivott metodusokat.

» Az alkalmazés EJB technologiat hasznal a szerverrel valé6 kommunikécidja soran.
» A ClientForm osztaly tartalmazza a GUI logikat.
» A ClientForm egy EJB stub referenciat tartalmaz.
» A stub altal felfedett metodusok:
» String login(String username, String password);
» List<Integer> getOrderlds(String accountld);
» Order getOrder(int id);

Tovabba az osztalyok visszafejtéséhez tovabbi két technikat alkalmazunk a kliens miikodésének
mélyebb megértéséhez:
» Profil készités az Eclipse Test & Performance Tools Platform segitségével

» Dinamikus nyomonkdvetés.

21 Obfuscator — olyan szoftver, eljards, mely elhomalyositja az alkalmazis mikddését, nehezitve a kod, illetve a
mikodés logikajanak visszafejtését.
22 Decompiler — kodvisszafejtd szoftver
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Mindkét modszer hasznalhato, illetve egyes esetekben elegendd csak az
egyik alkalmazasa, amennyiben az 0sszes sziikséges informacid kinyerhet6 vele.

Probalkozas és analizis

Az analizis céljai a kdvetkezok:
» a program logikéajanak megértése.
» az érdekes osztalyok és metddusok azonositasa.

» a BeanShell szamara alkalmas befecskendezési pontok azonositasa.

IS8 Profil készités Eclipse TFTP-vel

A TPTP plugin-nal inditott Eclipse Run meniijébdl a Profile Configurations kivalasztasa sziikséges.
Itt 0j konfiguracid készithetd egy kiilsé Java alkalmazids szdmara. A Main szekcidban sziikséges
meghatarozni a futtatand6 osztalyokat és a hasznalatos classpath-t. Mindezek mar adottak a run.bat
szkriptben, igy minddsszesen az értékek dtmasolasat kell végrehajtani.

A run.bat a kovetkezOket tartalmazza:

java -classpath liblappserv-ext.jar;liblappserv-deployment-client.jar;liblappserv:
rt.jar;lib\javaee.jar;libiswing-layout-

1.0.4.jar;.. AdminBean\dist\AdminBean. ar;distiAdminClient.]ar
com.corsaire.ispatula.Main

Ugyanezeket a main ¢és JAR fajlokat kell meghatarozni az Eclipse profil konfiguraciojaban:

Mame: | iSpatulaClient

! Host [ (3 Main 9= Argumentﬂ ) Monitor] (- Destination] B Environmenﬂ = Common]

Class name: |com.corsaire.ispatula.l*’lain Browse. . I

Clasz path! [ c:\Documents and ;l Add Directory... I
Settings\Administrator utorial spatula \AdminClent\dist YdminClient. jar; C: \Documents and

Settings\Administrator \tutorial\ispatula \AdminBean\dist\AdminBaan jar; Ct \Documents and add 1AR I
Settings\Administratortutorial\ispatula \adminClient {ib \swing Jayout-1.0.4. jar;,C: \optisges-v 3 =
\glassfishib\@ppserv-rt.jar; Ci\opt\sges-v3\glassfish \lib \javaes jar :I

Az alkalmazasnak nincs sziiksége argumentumokra. Mar csak a Monitor tab alatt az Execution Time
Analysis kivalasztasara van sziikség, hogy készen alljunk a profilozashoz.

Mame: I iSpatulaClient

E Host (@ Main ({N]= Arguments r-I- Monitor (o] Desh'natioﬂ E En\rimnment\l =] Cammon‘w

Select the data collectors and analysis types for the launch.
Precs F2 to see & quick description of the selected data collector or analysis type

E-[JF nstrument Collector - JRE 1.6 or newer

[ % AgentDiscoverer

5 Java Profiing - JRE 1.5 or newer (double click to modify filtere)
ff Execution Time Analysis

;-i'f Memary Analysis

= ‘-’;_}_'_I Thread Analysis

w[] &P Probe Ingertion
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Az alkalmazés indulasa eltarthat egy darabig, de amikor elindult, az
ismert GUI alkalmazéssal taldlkozhatunk.

Login

Username
Password Logout Welcome, bob

Orders
Reference: Details:

1001 Shipped to:
1007
1008
1009
1010
1011

Billed to:

Total: £ 18.5

Egyszer atfutunk az alkalmazason, hogy megfigyelhessiik hogy miket is hiv meg futdsa soran.
Miutédn megtortént a sikeres belépés “bob” felhasznaloval, €s kivalasztasra keriilt az egyik rendelési
referencia, kilépiink, és bezarjuk az alkalmazast.

Az Eclipse-en beliil, jobb klikk a profilozott alkalmazasra, a Profiling Monitor mezOben, majd
“Open with..” UML2 Class Interactions. Az eredmény egy UML2 szekvencia diagram az osztalyok
kozti interakciokkal kapcsolatosan a metodus hivasok soran.

= Main

.

e~ Main

| teumeneu

Maingl

Maingl

run (AVVT-EV...

~
>

Az osztalyokon 4t torténd horizontalis navigacid, ralatast biztosit a GUI osztily és a kordbban
azonositott EJB osztaly kozti interakciokra.
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A bejelentkezési folyamat — ideértve a megrendelési azonositok (order
ID) meghatarozasat — tisztan kivehetd az alabbi abran:

e anBtnAciorFarfurmiad

:’:- validarirFieids

g valdatFicids

L legin

login
krgin
-
g
.................. E
login
g o
[ ooulaneCnden ot
eetlrderlds
getrderide
gatCrdorida
cetorderids
.................. o

" populatacrdart st

" oo eginB sl orPerfamed
200eaasl 0

Ugy tiinik, hogy a megrendelési azonositok népesitik be a megrendelési mezoket:

i D orderListBoxValueChanged
i
getOrder

getOrder

o
‘ I‘ getOrder

getOrder

[ populateOrderDetals
getBillToFrstName

getBilToFrstiName

getBilTalastiame

getBilToLastName

getfill Address1

gethilladdress1

gethillAddress2

getfil Address2

getBilCity

A végrehajtasi folyamat mellett a szekvencia diagram megmutatja, hogy a ClientForm tartalmaz
referenciat a ManageOrdersBean EJB-re. Mas szavakkal, a ClientForm egy kitiind hely olyan koédok
befecskendezésére, melyekkel EJB-t érinté metddusokat hivunk.

Osszegezve, az Eclipse profilozo eszkoz értékes betekintést biztositott a végrehajtasi folyamatba, és
megismerkedhettiink azzal, hogy mely metddus, mely osztalyon keriilt meghivasra. A szekvencia
diagram tisztan tiikrozi a kapcsolatot — melyet mar korabban felfedeztiink a javap eszkozzel — a
ClientForm osztdly és a ManageOrdersBeanRemote EJB stub kozott. A ClientForm osztalynak
létezik egy EJB példanya, és kozvetleniil hiv meg metddusokat rajta.
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Dinamikus nyomkovetés TPTP-vel

Egy program végrehajtasanak nyomonkovetése kiiratassal vagy napldozassal, ugyancsak hasznos
technika lehet a végrehajtasi folyamat megértéséhez. Természetesen a kiiratds nem minden esetben
célravezetd, amikor nem rendelkeziink a forrassal nativ alkalmazasok esetén, de a Java-ban nem
hogy célravezetd, de igen konnyen kivitelezhet is.

Az Eclipse TPTP projekt hasznalataval kiiratast helyezhetiink el minden egyes metddus hivéasban,
igy megérthetjiik a hivasi folyamatot. Ez maga utdn vonja a probalkozasok kialakitasat és a probak
elhelyezését az altalunk érdekesnek tartott JAR fajlokban. Mindenekel6tt, mentsiik el az eredeti JAR
fajlt, miel6tt megkezdenénk a moddositdsokat a probainkkal! Majd sziikséglink lesz egy iires Java
projekt létrehozésara, és a cél JAR fajlok referencia konyvtarként vald hozzdadasara. Ezek utan
létrehozunk egy “Probekit source” Java projektet és ramutatunk az elézbleg létrehozott, iires Java
projektre.

_ioix

Select a wizard —

Create a new Probe Source File

wWWizards:

[type fiter text

- Gereral

lcb Aspect]

®-E= CvS

lcb Eclipse Modeling Framework
Ellcp Example EMF Model Creation Wizards
H-= Java

E'lcb Java Emitter Templates
Ic? Plug-in Development
Ell:;' Profilimg and Logging
B2 Tasks

B Test

2= User Assistance

Fy
|\?f| = Back I Mext = I Finish | Cancel I

Vialasszunk egy “Callsite” probat és helyezziik el a kovetkezd kod fregmentet, majd gy6zddjlink

meg arrdl, hogy a fregment tipusa “beforeCall”.
System.out.printin{theClassName+" calling: *"+theMethodName+" "+theMethodSig);

A k&d kiirja a hivo osztaly nevét, a meghivott metddus nevét és a metddus alairasat. Sziikséges még
a valtozok definialasa:

Fragment Type
| beforeCall E”

Data Items

Data Type | Nﬁme | add |
dassMame theClassMame

methodMame theMethodMName Edit...

methodSig theMethodSig
Remowve |

%5 Java Code

=

Swstem.out. printn{theClassiame +" calling: "+theMethodMame +" "+theMethodsig);|

i P
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Még miel6tt finomhangolhatnank a JAR f3jlt, sziikségiink van a proba
céljanak beallitasara. A szabalyoknak tartalmazniuk kell az “include” és az “exclude” szabalyokat:

‘i(: Probekit Source File

= % Probe

Targets Targets
), Imports -
_____ Q;_‘ Fragment beforeCal) Type I Package I Class | Method I Signature
N ! include com.corsaire, | * * =
exdude i = i i

Majd jobb klikk az AdminClient.jar fajlra, és valasszuk ki az Instrument ponton beliil a Static
Instrumentation opciodt. Az Eclipse igy statikusan elhelyezi a kod fregmentet minden egyes metddus
hivas elétt, az Osszes osztalyban a JAR f4jlban, amelyre érvényes a tartalmazasi kritérium.

A préoba forditasa egy osztaly fajlba torténik. Mieldtt végrehajthatnank a mddositott alkalmazast,
sziikséglink lesz arra, hogy a futtatdé szkript classpath bedllitasit modositsuk esetiinkben a
kovetkezOképpen:

java -classpath liblappserv-ext.jar;liblappserv-deployment-client.jar;liblappserv-
rt.jar;lib\javaee.jar;libiswing-layout-

1.0.4 jar;..\AdminBeantdistyAdminBean.jar;dist\Adm nClient.jar;"C:\Documents and
Settings\Administrator|\workspacelprobelbin" com corsaire.ispatula.Main

Az alkalmazas futtatasa, és a bejelentkezési miivelet, valamint egy rendelési azonosité kivalasztasa
a kovetkez0 kiiratast eredményezi:

comicarsairefejblOrder calling: getBiliAddress? [|LjavallangrSering;

comicarsairefejbjorder calling: getBilICity ||Ljavaylang)String
comicarsairefejbjOrder calling: getBillCauntry ChLjawailangiString;

comicarsairefejblOrder calling: getShipTafFirstMame (1L awaflang!StEring;

comicarsairelel blOrder calling: getShipTaLastMame |1L| awa/l ang)Skring
comicarsairelel blOrder calling: getShipAddressl [bLjavarlanglString:
comicarsairefe|bjOrder calling: getShipAddress2 | jLjavarlanglString;:
comicarsairelel blOrder calling: getShipCity IILjava/lang!SEring:

comicarsairefejbjOrder calling: getShipCauntry ChLjawailangiString;
comicarsairefejblarder calling: getTotalPrice {30

comicarsalrelispakul a)ClientfFarm calling: access$184
dLcomcorsairefilspatula/ClientFormL|avax/swing/event/ListSelectionEwent;|¥W

comicarsairefispatul a)ClientFarm calling: orderlistBoxvalueChanged
fLjawaxfswing/event{ListSelecti onEvent; | W

comicarsairefe|b)Managedrders3eankemote calling: getdrder (l}lcamfcersal re/e|biOrder;

comicarsaire!i spatul a) ClientFarm cal ling: popelateOrderDetails
{Lcomcorsairefe|afOrder; ¥

comicarsairefejbjOrder calling: getBillTaFirstMame (1L awaflang!StEring;

comicarsairefejbjOrder calling: getBillTaLastMame |JLjawa)lang)5tring
comicarsairefejblOrder calling: getBillAddresst [ bLjavarlangiString:
comicarsairefejblOrder calling: getBillAddress? [ jLjava) langrstring;
comicarsairefejblarder calling: getBilICity |ILjavallanglString

comicarsairelel blOrder calling: getAillCauntry £hLjavallangiString:

comicarsairelel blOrder calling: getShipTaFirstMame {IL) availang/Skring:

comicarsairelel blOrder calling: getShipTaLastMame |1L| awa/l ang)Skring
comicarsalre/e| b)Order calling: getShipAddressl | bLjavarlangrstring:
comicarsairefejblOrder calling: getShiphddress? | bLjavarilangiString:
comicarsairefejblarder calling: getShipCity |1Ljawall ang!Skring

comicarsaire/e|b)Order calling: getShipCauntry ChLjawarlang/String:

comicarsairelel blOrder calling: getTotalPrice {30

comfcarsalre/e| k) Order calling: pgetBiliTaFirstName ¢1Lj awayl ang/ 5Ering;
comfcarsalre/e| k) Order calling: pgetBilliTaLastMame |[ILjavallang!string
comicarsaire/ejb)Order calling: getBillAddresst [}Ljavailangi&tiring;

A felhasznald alapjan visszakeresett rendelések megértésének céljabol a fentiek kovetkezd két
részletére fokuszalunk: azonnal az autentikacio utan, amikor a rendelések listazasra keriilnek, illetve
a részletesen megjelenitendd rendelések kivalasztdsara. Annak érdekében, hogy a metddus

alairasokat tisztabban lassuk, az alabbiakban talalhatd egy jobban olvashat6 konverzio:
void ClientForm populateOrderList(]

List ManageOrdersBeanRemote.getOrderlds{(String)

Majd a megrendelésre valo kattintdshoz tartozo kiiratas, melyet a GUI esemény fogadhat:

com/corsairefispatula/ClientFormcalling: access$l00
(Lcom/corsaire/ispatula/ClientForm;Ljavax/swing/event/ListSelectionEvent; )V
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A nyomonkovetés kiiratasa a kovetkezoképpen forditva:

Order ManageOrdersBeanRemote.getOrder (int)

Void ClientForm popul ateGrderDetails (Order)

Elemezve a metddusokat és a folyamatot, a kovetkezd konkliziokat vonhatjuk le:

» Mivel a bejelentkezési metodus a szerver oldalon String tipust ad vissza, ezért lehetséges,
hogy ez egy eszkdz az allapot tarolasanak a kliens oldalon. A getOrderlds hivashoz egy
String argumentumra van sziikség, mely megerdsiti ezt a feltételezést.

» A getOrderlds eljaras egy listat ad vissza és feltehetéen csak azok az elemek keriilnek
megjelenitésre, amelyek a belépett felhasznalohoz kapcsoldodnak. A getOrder eljards egy
Integer tipust fogad el paraméterként és egy Order objektumot ad vissza.

A getOrder(int) metodus elsédleges célpont lehet az elérési kontroll helyes implementacidjanak
ellenérzésére a szerver oldalon.

Dinamikus nyomkovetés AspectJ hasznalataval

A TPTP csomag funkcionalitasa nagyon hasonlit az AOP* koncepciojahoz, mely lehetévé teszi a
fejlesztdk szdmara, hogy olyan Osszefésiilodéseket definidljanak, melyeket az alkalmazas kiilonb6z6
részein alkalmazhatnak az osztdlyok szerkesztése nélkiil. Az Aspect] egy elterjedt Java AOP
keretrendszer, amely tokéletes a nyomkovetési feladatokra. Reverse engineering® célokbol egy
fontos jellemvonassal rendelkezik, mely nem mondhat6 el a TPTP-rdl, azaz képes elfogni a mezd
Osszeféstiléseket.

A kovetkez6 nézet elkapja a metodus hivasokat (hasonloképpen, mint ahogyan azt korabban a TPTP
példa mutatta) és mezd Osszefésiiléseket:

public aspect Tracer {
protected static int callDepth = 0;
protected static void traceEntry(String str) {
cal |l Depth++;
printEntering(str);
I

protected static wold EraceExib|5tring strf §
printExitinglstr]
cal | Degt hs s

i

i

protected static woid tracelnfolString strp |

printindest{);
System out.printin(® [*® + 5tr]

|

i

private stakic weld printEntering|Strieg str| [
printindent{);
System out.grintini ] t skr;

b

private static weid printExiking|&cring strf [
grintiadenty)
System out.grintini"« t stri;

23 Aspect Oriented Programming (AOP) — aspektus-orientalt programozas
24 Egy adott architektira, miikodési elv, vagy algoritmus elemzése és dokumentalasa az eredeti tervek ismerete nélkiil,
pusztan a miikddés és a targykod analizalasan keresztiil.
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private static weid priatlndantf| [
for |iat | = 0; | < calbDepth; |++]

System out.arint|® "|;

pointcut mpClass|): wikhinlcam cersalre, %} BE&E Iwithinlcamcorsaire.aop..%1;

poinfcut mpConstructordj: mplChiass]] &B execolion| mewi..|]:
polntecut mypMethed(): myClass)] BR calli= *|.. 1) Any methed To
pol ntcut setter||: myChass|| && seki® *] pl2 wssigament

peforal): mpCansiructerd) |

EraceEntryl"" + EAls]ainPoletStaticPart.getsignaterar}};

after{l: mpConstructord] f

EraceExib]| "' + this|oinPolstStaticPart. getSignaturef)};

Beforedd: myMetbedi) ¢

EraceEntryl"" + ERls|einPoletStaticPart getsignateral}flh;

-

after{l: myMethedi{) |

EraceExit|"" + this|oinPoietSbaticPart.getSignaturef)};

BeforefObject newval j: setteriy &E arpgsi{newval) f
P I mewyal = neli) |
trareinfol " + this|olnPoletStaticPart.gqetSignaturef) +° = °

+ newval |

A kiemelt szOveg mutatja a mez6 0sszeféstilésért felelds kodot. Miutan a nézet megirasa megtortént,
Osszefésiilhetd a meglévo JAR f3jllal, és egy 0j JAR f4jl kaphato kimenetként az ajc parancs €s az

aspectjrt konyvtar hasznalataval.
cilopthaspect|l. EybBinmjajc «cp "ciijaptlaspect Ll _GLlinYaspackjrt_jar®;mash-2_abé. jar; pl.
Job«dubl.jar;libyappserv-ext_jar;libtappserv-deplayment-client. jar;liblappsers-
rEb.ojar;liby)aveee_ jar;liblswing: layout«L. 0. & |ar; Adm nBean. jar
TracingAspecthsrcicomicarsairel aepiTracar. &) «inpath Adm aClieakt.|ar -put)ar
Mewhdmi nClienk. | ar

Az 04 JAR fijl, a “NewAdminClient.jar” mar futtathaté ¢és a classpath-ban az aspectjrt-t is

tartalmazza:
java <classpath co\optyaspect|l. Eiliblaspectjrk. jar;bsh-2_0bd.|ar; pl-joi-
full.jar;lialappserveext. jar:lib)appserv-depl oyment-=client. jar;|ibiappsery:
rb.jar;l by javeee. [ar;libLswing: |l ayout«1_ 0. % [ar; Adm nBean. jar; Mewhdmi nCliant. jar
com. carsalre. i spatul a.Main
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A programot futtatva és végrehajtva a mar jol ismert miveleteket:

belépés “bob” felhasznaloként, majd az elsd rendelés kivalasztasa egy halom kimenetet eredményez
— ideértve az Osszefiizéseket és a GUI hivasokat. A belépési metodus nyomonkdvetése érdekes
hozzéarendelési muveleteket jelez:

--> boolean com corsaire.ispatula.ClientForm login(String, String)
--> String com corsaire.ejb ManageOrdersBeanRemote.login(String, String)
<-- String comcorsaire.ejb, ManageOrdersBeanRemote.login{(String, String)
[*] String com corsaire.ispatula.ClientForm accountld = AD93633
--> boolean java.lang.String.equals{0Object)
<-- boolean java.lang.String.equals{0Object)

<-- boolean comcorsaire.ispatula.ClientForm login(String, String)

Mindez azt mutatja, hogy a ClientForm bejelentkezési metodusa hivja meg az EJB belépési
eljarasat, majd egy belsé mezohdz hozzafiiz egy string értéket. Ez er0sen arra utal, hogy az allapot a
kliensen kertil tarolasra!

Tovabba az lathatd, hogy a rendelési azonositok kinyerése a szerverrdl hogyan torténik és, hogyan
keriilnek megjelenitésre:

--> void com corsaire.ispatula. ClientForm populateOrderList()
--> List com corsaire.ejb. ManageOrdersBeanRemote. getOrderlds(String)
<-- List comcorsaire.ejb. ManageOrdersBeanRemote. getOrderlds(String)
--> Object[] java.util.List toArray()
<-- Object[] java.util.List.toArray(})
--> void javax.swing.JList.setListData(Object[])
<-. void javax.swing.)List.setListData(Object[])

<-- void com corsaire.ispatula.ClientForm popul ateOrderList()

Osszefoglalva, az informaciogytijtés valamint az elemzés soran feltérképeztik az alkalmazas
végrehajtasi folyamatat, megallapitasra keriiltek a szambavehet6 tamadasi formak és azonositottuk a
tdmadési pontokat. A késObbiekben a megszerzett informaciok alapjdn mutatjuk be a demo
alkalmazas gyengeségeinek kiaknazasat, a kliens oldali biztonsagi kontrollok megkeriilésétol,

egészen a szerver oldali funkciok tdmadasaig.

Referenciak

Attacking Java Client: A tutorial https://media.blackhat.com/bh-us-
10/whitepapers/deVries/BlackHat-USA-2010-deVries-

Attacking-Java-Clients-wp.pdf

Assessing Java clients with the BeanShell http://research.corsaire.com/whitepapers/060816-
assessing-java-clients-with-the-beanshell.pdf

Aspect] http://www.eclipse.org/aspectj/docs.php
BeanShell http://www.beanshell.org/manual/contents.html
Eclipse TPTP http://www.eclipse.org/tptp/

Java Object Inspector http://www.programmers-friend.org/JOI/
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A VirusBuster Kft. osszefoglaloja 2010 harmadik
negyedévének IT biztonsagi trendjeirol

Mi tortént a harmadik negyedévben az informatikai biztonsag teriiletén? Beszdmolonkban a trend
értékt hireket, adatokat igyeksziink sorra venni, majd a VirusBuster Kft. viruslaboratéoriuméanak
észlelései alapjan attekintést nyujtunk a 2010. julius-szeptember idészak leggyakoribb szamitdogépes
karokozo6irol, illetve azok legjelentésebb webes forrasairdl.

Az anyag elkészitéséhez felhasznaltuk a Puskds Tivadar Kozalapitvanyon beliil miikodé6 CERT-
Hungary Kozpont adatait, illetve a szertedgazd nemzetkdzi kapcsolataink révén begylijtott
informaciokat is. Reméljiik, hogy 6sszefoglalonkban mind a szervezeti, mind az egyéni felhasznalok
talalnak szdmukra hasznos informaciot.

Josolt rémségek, mai veszteségek

Az IT-biztonsagi helyzet egyre fokozddik - allitja lan Pearson, aki a Fujitsu megrendelésére irt
tanulmanyt "Az élet és ahogyan majd éljiik - A felhd alapu szamitastechnika varhato szerepe egy
valtozo tarsadalomban” cimmel.

"Nemsokara elég lesz egy csipetnyi intelligens port beszorni a szelldzérdcson ahhoz, hogy
lehallgassak az adatainkat - akar mieldtt azok [az iroddban alkalmazott] titkositd berendezéshez
jutndnak. Az informécio aztdn észrevétleniil a kém vezeték nélkiili memoriaegységére keriilhet. -
irja a szerzé. - Picit okosabb intelligens porral még nyomtatoéra jutdsa eldtt moddosithatjadk a
kinyomtatni kivant dokumentumot. Valdszinlileg nem lesz konnyli megtaldlni az ilyen
kémeszkozoket."

Uj kartevégyéartasi és -terjesztési technikdkra szamithatunk. A korokozok aprd darabkakbol
allhatnak 0Ossze, amelyek csak a végrehajtds pontjdn egyesiilnek. Ezeket a rosszindulata
programokat nehezebb lesz felismerni.

Az adott rendszer fizikai jellemzdire alapozott tamadasi formék jelenhetnek meg. Egy ilyen halozat-
rezonancids tdmadas arra épiilhet, hogy mennyi id6 alatt jut el a jel egyik pontbol a masikba.
Lehetévé valnak az 6sszehangolt forgalomra és informaciéhullamokra alapozott tdimadasok is.

Tovabb sulyosbitja a biztonsagi problémakat, hogy hamarosan a web lesz a politikai kampéanyoknak
vagy akar a cégek elektronikus bojkottjanak az elsddleges szintere.

"Mindebbdl kovetkezdleg egyre tobb [szervezet] elsdsorban biztonsagi megfontolasbol dont majd az
IT kiszervezése mellett. Egy cég onmagaban ugyanis aligha lesz képes felvenni a kesztylit az Uj
fenyegetésekkel szemben" - hangstlyozza lan Pearson.

De szalljunk ala a jov6 felh6ibél a jelenbe! Epp elég kart okoznak a szamitogépes biindz6k mar ma
is, mindenfajta intelligens por nélkiil. Evrdl évre dollarmillidkat veszitenek a szervezeteknek a
kartevok, a webes és belsé tamadasok miatt.

Atlagosan évi 3,8 millié dollarjaba keriilt a kiberbiinozés annak a 45 amerikai szervezetnek, amely
részt vett a Ponemon Intézet kozelmultban zarult felmérésében. Elemzésiikben a szakemberek
igyekeztek minden, a szamitogépes blindzok altal okozott kart felbecsiilni: a kdzvetlen €s indirekt,
kiils6 és belso koltségeket egyarant. Kiilsé koltségnek az ellopott vagy elveszett informacid értékét,
az lzletkiesést €s az anyagi kart, belsdnek a védekezésre forditott Osszeget tekintették. Az utdbbi
részeként figyelembe vették a készenlét, a felderités, a vizsgalatok koltségét, valamint a problémak
elszigetelésére, a helyreallitasra, a tdimadédsok utdni intézkedésekre koltott dollarokat.
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A legdragabb belsd tevékenységnek a cselekmények felderitése és a
helyreéllitas bizonyult, mig a kiils6 koltségek koziil az elvesztett informacio értéke vitte el a palmat.

A kutatasba bevont szervezetek Osszesen heti 50 incidensnek estek aldozatul, azaz atlagosan
mindegyik cég valamivel tobb mint heti egy sikeres tamadast szenvedett el. Az 6sszes kar tobb mint
90 szazalékat webes tamadasok, rosszindulatu programok vagy dolgozok okoztak.

Egy-egy kibertimadas kdvetkezményeinek felszdmoldsa atlagosan 14 napig tartott, s minden egyes
nap 17.696 dollarba keriilt - olvashaté a tanulmanyban. Ugyanakkor a belsé tdmadasok joval tobb
1d6t: legalabb 42 napot raboltak el a szervezetek életébdl.

"Miért sikeresek a hackerek?" - teszi fel a kérdést John Stewart, a Cisco biztonsagi fénoke egy, a
cége altal nemrég kozzétett tanulmanyban. Majd megadja a valaszt: "Szerencséjiik van, tiirelmesek
és tehetségesek. Es pénzzel is jobban el vannak latva [mint a mésik oldal]". Egyre pontosabban
célozzdk meg aldozataikat, gondosan ki tudjak valasztani azokat, akiknek hozzaférésiik van a
megszerezni kivant adatokhoz.

Hat esztendd alatt 900-nal is tobb esetet dolgoztak fel a Verizon évrdl évre kiadott adatbetorési
nyomozati jelentései. Az elemzett biintényeknek aldozatul esett adatrekordok szama meghaladja a
900 milliot.

Nemrég jelent meg a cég 2009-et attekinté anyaga, amelybe - most els0 izben - az amerikai
titkosszolgélat (US Secret Service) altal gyljtott informaciok is bekeriiltek, igy a beszamoldé még
pontosabb képet fest az adatbetorési frontrél. A szakemberek a tavalyi év 141 bizonyitott
adatbetorését elemezték. A feldolgozott esetekben Gsszesen 143 millié adatrekord kertilt illetéktelen
kezekbe.

Kik alltak a 2009-es blintények mogott? A jelentés szerint:
» 70 szazalékban kiilsé tdimadok,

> 48 szazalékban hazon beliili elkovetdk.

Az esetek
» 11 szazalékaban lizleti partner,

» 27 szazalékaban pedig tobb fél is érintett volt.

Ami az elkdvetés modjat illeti, az elemzésbdl kideriil, hogy:
» 48 szazalékban jogosultsaggal vald visszaélés,

» 40 szazalékban feltorés,

» 38 szazalékban kartevo révén jutottak célba a biindzok.
Az esetek

» 28 szazalékaban alkalmaztak félrevezetd, manipulativ (social engineering) taktikat, s

» 15 szazalékaban fizikai tdmadast.
Egy masik cég, a Trustwave jelentése (Web Hacking Incidents Report) 160, nyilvanossagra kertilt
webtamadas kovetkezményeit és koriilményeit dolgozza fel. Felmérésiik talan legfigyelemreméltobb
eredménye, hogy az esetek nem kevesebb, mint 15 szdzalékaban SQL befecskendezéses technikat

alkalmaztak a blin6zOk. A tdmadasok gyakran azért lehetnek sikeresek, mert a szervezetek rosszul
konfiguraljak rendszereiket.

Milyen szervezetek keriilnek leggyakrabban a tdmadok célkeresztjébe? Nos, a tanulméany szerint
"legnépszeriibb" a kormanyzati szektor, amely a tdmadasok 20 szadzalékat vonzotta magéhoz.
Masodik helyen - 15 szdzalékkal - a ko6zosségi portalok és mas Web 2.0-s cégek allnak. A
bronzérmet a pénzintézetek szerezték meg, a tdmadasok 12 szézalékaval.

Aggasztd - allapitja meg a Trustwave -, hogy a jelek szerint a cégek nem képesek megfeleléen
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megvédeni magukat. Nem egyszer még eseménykezeld vagy naplozo

eszkoziik sincs, mikdzben a szamitogépes biindzok egyre kifinomultabb technoldgiat vetnek be. A
kutatok azt ajanljak a szervezeteknek, hogy kezeljék nyiltabban az o6ket éré tamadasokat. Ha
ugyanis titkol6znak, "nem lehet a probléma igazi okat orvosolni".

Es milyen tipikus hibakat kovetnek el biztonsaguk rovasara az egyéni felhasznalok? Nos, egy brit
hitelképesség-vizsgalod cég, az Experian felmérése példaul lehangold képet fest a jelszohasznalati
szokasokrol.

Ugyanazt a jelszot hasznalja valamennyi vagy tobb, altala igénybe vett online szolgaltatdson a
szigetorszagbeli szOorfosok tobb mint fele, akik azt is beismerték: csak felszolitdsra valtoztatnak
belépési azonositoikon. A valaszadok 57 szazaléka olyan adatot valasztott jelszoként, amelyet
kozosségi portalon is kozzétett.

Mint a kétezer fos kutatasbol kideriilt: a jelszoként leggyakrabban valasztott adatok - a sziiletési
hely, id6 ¢és az illetd valamelyik iskoldjanak neve - nagy valdsziniiséggel megjelennek valamely
£ kozosségi site-on, hiszen ugyanezek az informacidok ott vannak a portalokon leggyakrabban
kozzétett személyi adatféleségek tizes toplistajan.

Erdekes ellentmondas: mikozben a valaszadok 18 szazaléka jelentetné meg sziiletési helyét
kozosségi portalbeli profiljdban, egy idegennek telefonon csak 3 szdzalékuk adna meg ezt az
informéciot...

Kozosségi korkép

Korunkban harom trend jelenti a legnagyobb kockézatot - allapitja meg a Cisco 2010. félévi
Osszefoglalo tanulmanya. Ezek:

» a mobil és az internetre kapcsolodo eszkdzok rohamos terjedése,
» a virtualizacid eléretorése és végiil, de nem utolsdsorban

» a kozosségi portalok térhoditasa.

Az utébbit illetden a kutatok azt talaltdk: a dolgozok fele a céges rendszabalyokra fittyet hanyva a
munkahelyén is belép az online kozosségekbe. Tobb mint negyediik (27 szazalékuk) manuélisan
modositotta gépén a biztonsagi beallitdsokat, hogy hozzaférjen ezekhez a halézatokhoz. Sokan
jatszanak is a portalokon - a ,,facebookozok™ 7 szazaléka példaul napi 68 percet tolt jatékkal.

Ha egy online szolgaltatasnak vilagszerte félmilliard latogatdja van, természetes, hogy a blin6zdk
elészeretettel veszik célba. fgy hat - csakugy, mint az el6z6 negyedévekben - az utdbbi harom
hoénapban is tobbszor hallhattunk a Facebook sériilékenységeirdl, vagy éppenséggel a portalon
garazdalkodo kartevokrol.

Kiilondsen nagy port vert fel, amikor kideriilt: egy e-mail cimet és barmilyen jelszot beirva a
Facebook-on megkaphattuk a cim tulajdonosanak nevét, képét - feltéve, hogy a cim a félmilliard
felhasznalo valamelyikéhez tartozik. Mindez akkor is megtortént, ha a fiok tulajdonosa megfeleléen
allitotta be az adatvédelmi opciokat. A hibat gyorsan kijavitottdk, de nyilvan eldszeretettel
lovagoltak meg adathalaszok, online csalok - egyaltalan barki, aki kivancsi volt: ki is rejtézik egy
ismeretlen e-mail cim mogott.

Ugyancsak figyelmet keltett az eset, amikor hamis "Nem tetszik" alkalmazas indult terjedésnek a
Facebook-on. A blin6z6k azt hasznaltak ki, hogy - sok felhasznalo kérése ellenére - a fejlesztok nem
tettek "Nem tetszik" gombot tenni a kozosségi portilra. Igy hackerek hamis "Nem tetszik"
programot készitettek, amely féregként felhasznaloi profilrél felhasznaloi profilra terjedt, s
spammelni kezdett.
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Levélszemét-0zon

Persze az elébb emlitett Facebook-féreg észrevehetetlentil piciny forrassal jarult hozza csupan az
elmult negyedévben is hompolygd spam-aradathoz. "Es végiil is mit szamit egy kis spam? -
mondjak sokan. - Legfeljebb tor6ljiik." Nos, mi sem bizonyitja jobban az efféle okoskodas
veszélyét, mint Szappanos Gabornak, a VirusBuster viruslabor-vezetdjének egy nemrég megjelent
cikke. A szakember egy, a nyari labdarigo vildgbajnoksagot meglovagold spamkampéanydl kozolt
részletes elemzést a Virus Bulletin cimli rangos nemzetkozi szakfolyoirat oktoberi szamaban.
Kimutatta: az az iizenet, amely a felszinen, a laikus felhaszndlo szdmara egyszerii levélszemétnek
tlint, valojaban a hirhedt Bredolab kartevét is terjesztette, mégpedig a még ennél is elhiresiiltebb
Gumblar terjeszté-architektura bevetésével.

Es hanyféle spam éri el a magyar felhaszndlokat is nap, mint nap! Szeptember végén példaul
sajtokozleményben figyelmeztette a felhasznalokat a VirusBuster: valosdgos spamkitorés zadult
hazankra. Otezer eurds fizetés és jutalék részmunkaidds otthoni munkaért - ezt igérte egy angol
4 nyelvil, tomegesen terjesztett lizenet.

"Aki vélaszolt egy ilyen levélre, semmit sem nyerhetett, de nagyon is sokat veszithetett -
hangsulyozta Stange Szilard, a VirusBuster technologiaért felelds termékmenedzsere. - Mert mi is a
spammerek célja? Eldszor is arr6l akarnak meggy6zddni, 1éteznek-e az e-mail cimek, amelyeket
megszortak. Ha valaszolunk, megerdsitjiik cimiink helyességét, s az felkeriil a szamitdogépes
blindzok validalt cimlistajara. Egy ilyen lista komoly értéket képvisel a feketepiacon, s a rajta 1évo
cimzettek sok-sok kéretlen levélre szdmithatnak."

Rejlett azonban a szeptemberi spamkitorésben még egy, az eldbbinél veszedelmesebb csapda is.
"Régen ismert triikkhéz folyamodtak a szerzok: igérjiink sok pénzt kevés munkaért €s kérjiink
onéletrajzot a palyazoktol. Aki gyanutlanul elkiildi a CV-jét, annak az adataival aztan sokféleképpen
¢lhetnek vissza a blin6z0k" - magyarazta el a szakérto.

Kemény did volt ez a levélaradat a spamsziir6knek is. Az angol nyelvii szoveg ugyanis - bar néhany
ponton nem volt igazan angolos - tilsdgosan hasonlitott egy igazi allasajanlatra. Ha tehat egy sziir6t
betanitottak arra, hogy ne engedje tovabb, akkor konnyen lehet, hogy a cimzetthez egy varva vart
valodi munkalehetdségrol sz616 hir sem jutott el.

Segitséget jelenthet ilyen esetekben a fehérlista, vagyis az olyan e-mail-kiildék jegyzéke, akikben
garantaltan megbizhatunk. Ha egy spamsziird fehérlistat is hasznalhat, akkor kisebb terheléssel kell
megbirkoznia, hiszen a tisztanak tekintett forrasbol érkezd leveleket atengedheti, ugyanakkor kisebb
az esély arra, hogy értékes lizeneteket tévesen kiszlirjon a rendszer. Ez utobbi a feladonak és a
cimzettnek egyarant fontos elony.

Régota eredményesen hasznaljak vilagszerte a levelezés sziirésére a Spamhaus rosszindulati e-mail
szervereket tartalmazo feketelistajat. Nos, nemrég a nemzetkdzi nonprofit szervezet a joindulatu,
azaz megbizhatonak itélt levelezdszerverekrdl is listat allitott fel. A fehérlistara példaul bankok,
tigyvédi irodak, légitarsasagok, egészségligyi intézmények, kormanyszervek, valamint szamlazo, e-
kereskedelmi, online banki tranzakcio-értesitdé és helyfoglald rendszerek mail-kiszolgaloi
kertilhetnek fel, kizar6lag meghivésos alapon.

Ugyancsak fontos a spam elleni kiizdelemben a torvény szigordnak alkalmazasa. Reményteli ebben
a tekintetben, hogy egy amerikai keriileti birdsdg a kozelmultban véglegesen a Microsoft
tulajdondba adott 276 internetes domaint. A szoban forgd cimekrdl irdnyitotta a Waledac
szamitogépes gang a botnetjébe a viladg minden t4jan beszervezett sok szazezer spamkiildé PC-t. A
jogi 1épéssel megnyilt az ut a Microsoft el6tt, hogy fellépjen azokkal az Egyesiilt Allamokban
regisztralt domainekkel szemben, amelyeket blincselekmények elkdvetésére hasznalnak.
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Virtualis tamadas, fizikai célpont

Az eddigiekben olyan jelenségekrdl szoltunk, amelyek mar hosszu évek ota folyamatosan gondot
okoznak. Az elmult negyedév kartevdi kdzott azonban volt egy, amely - mondhatni - 01j fejezetet
nyitott a szamitogépes blincselekmények (és hadviselés) torténetében, legalabbis annak
nyilvanossagra kertilt koteteiben.

Porondra 1épett ugyanis a Stuxnet, a vilag elsd ipari folyamatirdnyité szdmitogépekre specializalt
kartevdje. Nemigen akadt ennyire Osszetett, kifinomultan tervezett korokozo a szamitdgépes virusok
torténetében. Négy olyan sériilékenységet vett célba, amelyet csak nemrég fedeztek fel és foltoztak
be. Ezt kihasznéalva tobbek kozott pendrive-okon és Windows allomanymegosztasokon terjedt.
Kutatok kimutattdk: a féregnek kiilonos képessége van a Siemens altal fejlesztett ipari
folyamatiranyitd alkalmazasok megfertézésére. Egy ilyen kartevd olyan, mint egy célra vezetett
rakéta: internet nélkiil is megtaldlja és megsemmisiti célpontjat. Egy folyamatiranyité rendszerbe
vald beavatkozéssal a Stuxnet tervezoi sulyos kdvetkezményekkel jarod szabotazsakciot kovethetnek
A el.

Juliusban a Microsoft kozzétette a Stuxnetnek aldozatul esett gépek foldrajzi eloszlasat. Erdekes
modon ugy tlnt: Iran lett a fertdzések epicentruma. Felmeriilt az a feltételezés is, hogy a kartevot
egyetlen konkrét célpont: az irdni Bushehr atomerdmi megtamadésara tervezték.

Elemzést tett kdzzé a tdmadassorozatrol az Eurdpai Halozat- és Informacidbiztonsagi Ugyndkség
(European Network and Information Security Agency, ENISA). "A Stuxnet valodi paradigmavaltas,
a kartevok 1Uj kategéridja, 0j dimenzidja - és nemcsak Osszetettsége, a mogotte allo kifinomult
mérnoki munka miatt - jelentette ki Udo Helmbrecht vezérigazgatd. Afféle elsd csapasnak
tekinthetjlik, az egyik els6 jol szervezett és elokészitett timadasnak, amelyet jelentds ipari célpontok
ellen intéztek. Ennek komoly kihatdsa van arra, hogyan kell védeniink egy orszag kritikus
informacios infrastruktardjat a jovoben. ... Most, hogy a Stuxnetben alkalmazott elvek
nyilvanossagra keriiltek, tovabbi hasonld tdmadéasokra szamithatunk. Valamennyi, biztonsdgban
érintett €l szoros egyiittmiikddésére, jobb és Osszehangoltabb stratégidk kidolgozasara van tehat
sziikség."

Osszefogis, gyors reagalas

Onmagaban  egyetlen EU-tagillam, hardver- vagy szoftvergyartd, szdmitastechnikai
katasztrofavédelmi csapat (Computer Emergency Response Team, CERT) vagy biiniild6z6 szerv
sem képes egy ilyen bonyolult timadas kivédésére - hangstlyozta kozleményében az ENISA. Ennek
megfelelden az ligyndkség 2011-ben tamogatast nyjt az ipari folyamatiranyit6é rendszerek védelmét
szolgald elvek, eljarasok kimunkalasahoz, s elemezni fogja, milyen mértékben fiiggenek az egyes
kritikus szektorok az informdacios és kommunikacids technologiaktol.

Az ENISA aktivan segiti a nagy kiterjedésti tamadésok elleni 6sszehangolt védekezést, s felkérése
esetén vallalja, hogy koordindlja a megfeleld ellenintézkedéseket. Bejelentették: az {igynokség
vezetésével elso izben pan-eurdpai kritikus informacios infrastruktira-védelmi gyakorlatot tartanak.
A'CYBER EUROPE 2010'-ben az EU-tagallamok mellett harom EFTA-orszag is részt vesz.

Ugyanakkor a Fehér Haz a webes autentikacié megerdsitéséért, az online azonositas ellendrzésének
szigoritasaért szallt sikra. Amerikai korményzati szakértok "Megbizhato azonositds a kibertérben -
Nemzeti stratégia" (National Strategy for Trusted Identities in Cyberspace, NSTIC) cimmel
készitettek 39 oldalas vitaanyagot. A dokumentum egy ugynevezett "azonositasi Okorendszer"
létrehozasa mellett érvel. Ez olyan, egyiittmiikddésre épiild kornyezet lenne, amelyben a "a
természetes személyek, szervezetek ¢és gépi eszk6zOk megbizhatnak egymésban, mert a hiteles
forrasok gondoskodnak digitélis azonositasukrol, illetve annak igazolasarol".

Az Okorendszer harom f6 rétegbdl allna: a kornyezet szabalyait rogzitd feliigyeld rétegbdl, a
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szabalyokat alkalmaz6 ¢és érvényre juttatd vezérld rétegbol, végil a
szabalyoknak megfeleld tranzakciok lefuttatasaért felelds végrehajtéd rétegbdl.

Az NSTIC Obama elndk tavaly majusi netpolitikai elemzése nyoman késziilt - irta egy blogcikkben
Howard Schmidt, az Egyesiilt Allamok kiberbiztonsagi koordinatora. Ha a tervek megvaldsulnak, a
polgaroknak "nem kell tobbé egyre tobb ¢és tobb - raadasul esetleg nem is biztonsagos -
felhasznalonév-jelsz6 kombinacidt fejben tartaniuk, hogy belépjenek a kiilonb6zé online
szolgaltatasokba" - fogalmazott a magas rangu kormanytisztviseld, aki szerint a dokumentumot
varhatdan 6sszel véglegesitik.

Es mit tegyenek a vallalatok? A Cisco tanulméanya szerint afféle gyors reagalasu hadtestet kell
felallitaniuk, mégpedig olyan szakemberekbdl, akiknek megfeleld renddrségi kapcsolataik vannak, s
akik tudjak, hogyan kell bizonyitékot szolgaltatni a bliniild6z6 szervek szamara. A rendorséggel valo
kapcsolatokat gondosan fel kell épiteni, fenn kell tartani - nem szabad megvarni, mig egy tdmadas
bekovetkezik.

Boviilo biztonsagi piac

Mindezek hallatan érthetd, hogy az IT-biztonsag azon kevés dgazat kozé tartozik, amely a globalis
gazdasagi valsag kozepette is ndvelni tudta-tudja arbevételét.

"A biztonsagi szegmens tovabbra is a vallalati szoftverek viladgpiacanak leggyorsabban ndvekvo
terliletei koz¢ tartozik" - allapitotta meg Ruggero Contu, a Gartner vezetd elemzdje. Idén a szektor
tobb mint 16,5 milliard dollaros volument érhet el - allitjak a kutatok. Ha az eldrejelzés bevalik, az
agazat arbevétele 11,3 szdzalékkal né a 2009-es 14,8 milliard dollarhoz képest. A szakemberek
mintegy 4 szdzalékkal nagyobb novekedésre szamitanak tehat, mint 2008 és 2009 kozott, amikor is
mindossze 7 szazalékkal boviilt a biztonsagi szoftverpiac.

Csakugy, mint eddig, az 4gazat legnagyobb szeletét idén is a fogyasztoi szoftverpiac adja, 4,2
milliard dollarra prognosztizalt arbevétellel. A dobogd masodik helyére a kutatok szerint a vallalati
végpont-védelem keriil. Ez utobbi szektorban az év végéig 3 milliard dollaros forgalomra
szamitanak.

Hasonl6 eredményekre jutottak egy masik piackutatd tarsasag, a Canalys elemzdi. Mint mondjék, a
gazdasag lassan beindul, ismét van koltségvetés, a cégek frissitik rendszereiket. igy a vallalati
biztonsagi vildgpiacon idénre 15 millidard dollaros volument, s 13,8 szazalékos nodvekedést
prognosztizalnak. Utalnak arra, hogy az elsé negyedév forgalma 15,2 szazalékkal haladta meg a
tavalyi év megfeleld id0szakaét.

A Canalys szakért6i gy becstilik: az idei arbevétel 33,6 szazaléka - mintegy 5 milliard dollar -
realizalodik majd Eurdpaban. Az oroszlanrész - 46,4 szazalék, azaz kozel 7 milliard dolléar -
varhatoan Eszak-Amerikanak jut. A 2010-es novekedés jo része az infrastruktira biztonsagi
eszkozok értékesitésébdl szarmazhat - ezek teszik ki a szektor végfelhaszndloi vasarlasainak 48,7
szazalékat.

Folytatodik a szegmens ndvekedése 2011-ben is. Jovére a Canalys 9,2 szazalékos bdviilést, 16,3
milliard dollaros forgalmat jésol.

Folt hatan folt

Bar a korabbi idészakra vonatkozik, csak a harmadik negyedévben jelenhetett meg az adat: csaknem
annyi sériilékenységet regisztraltak 2010 elsé felében, mint a teljes tavalyi évben egyiittvéve.

Mint a Secunia tanulmanydban olvashato, az atlagos végfelhaszndloi PC-ken legelterjedtebb 50
programcsomagon dsszesen 380 rést talaltak. Ez a végeredmény nem kevesebb, mint 89 szazaléka a
2009-es esztendd egészére vonatkozd adatnak. Az egyes gyartok termékeiben regisztralt
sériilékenységek szamat tekintve az idei els6 félévben az Apple végzett az els6 helyen. Az almés
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céget az Oracle és a Microsoft kdveti a dobogon.

Mind nagyobb fenyegetést jelentenek - az operacios rendszerekkel szemben - a kiilsé cégek altal
szallitott alkalmazasok rései. Egy atlagos, 50 programot futtato PC-n 26 Microsoft-terméket és 24,
mas gyartotdl szarmazod szoftvert talalunk. Mégis, a felmérés szerint az utdbbiakban egyiittvéve 3,5-
szer tobb sériilékenységre szdmithatunk, mint a redmondi Orids programjaiban. A Secunia ugy
becsiili: az idei év egészét tekintve ez az arany 4,4-re no.

Neheziti a hibdk javitasat, hogy a PC-ken atlagosan 13 kiilonb6zd szoftverfrissitési mechanizmus
mikddik.

A tipikus kliensgépet fenyegetd sériilékenységek szama 2007 és 2009 kozott 220-rol 420-ra
emelkedett. A Secunia most azt josolja: idén ez az adat 760-ra szokik, vagyis ismét csaknem
megduplazodik majd.

gy hat jo okkal kaptak szép szamu biztonsagi frissitést a legelterjedtebb szoftverek az elmilt
hénapokban is. A kovetkezékben réviden, idérendben a legfontosabb foltokat tekintjiik at.

Julius
» Jalius 13-i foltozd keddjén négy biztonsagi frissitést bocsatott ki a Microsoft. A foltok
Osszesen Ot sériilékenységet orvosoltak. A négy foltbol harom "kritikus", egy pedig "fontos"
mindsitést kapott. A Windowshoz és az Office-hoz egyarant két-két biztonsagi frissités
szolgalt.

» Negyedéves menetrendszerii biztonsagi frissitésével Osszesen 59 biztonsagi rést tomott be
szoftverein az Oracle. Kozel a hibdk harmada - szdm szerint 21 - a Solarisban volt. Mint
ismeretes, a vallalati operacios rendszer a Sun felvasarlasaval keriilt az Oracle-hez. Hat
sériilékenységet orvosolt a szoftverhdz a népszerli adatbazis-szerverben (Database Server).
Szamos mas programot is érintett a frissités. Ezek: a Secure Backup, a TimesTen In-Memory
Database, a Fusion Middleware, az Enterprise Manager, az E-Business Suite, a Supply
Chains termékcsomag €s a PeopleSoft Enterprise.

> Osszesen 14 - koztiik nyolc kritikusnak mindsitett - sériilékenységet orvosolt a Firefox 3.6.7-
es valtozatanak kibocsatasaval a Mozilla. Kiilondsen veszélyes rések tatongtak a PNG képek,
valamint a memoria kezelésében.

» Az Apple az iTunes szoftver windowsos valtozatat javitotta. Az 0j, 9.2.1-es verzid egy puffer-
talcsordulasi sériilékenységet sziintetett meg.

Augusztus

» Soron kiviili biztonsagi frissitéssel orvosolta a honap elején a Microsoft a Windows Shell
kritikus sériilékenységét. A hackerek mar tamadtdk a rést, melyet a parancsikonok
feldolgozasaban fedeztek fel.

» Menetrendszer( foltozé napjan, augusztus 10-én Osszesen 34 sériilékenység megsziintetésére
14 biztonsagi frissitést bocsatott ki a Microsoft. A foltok koziil nyolc "kritikus", hat pedig
"fontos" mindsitést kapott. A Windowshoz 12, az Office-hoz két javitdcsomag latott
napvildgot. Folt keriilt a Microsoft NET Frameworkre és a Silverlightra is.

» Frissiilt a windowsos QuickTime. Az Apple 0j verzid kibocsatasaval orvosolta a videodlejatszo
egy kritikus sériilékenységét, amely tavoli kodvégrehajtasra adott moddot. Az érintett
operacios rendszerek a kovetkezOk voltak: Windows 7, Vista, valamint XP SP 2 és 3. A
probléma Mac OS X rendszereken nem 4llt fenn.

» Mobil operacioés rendszerét, az iOS-t ugyancsak befoltozta az almas cég. Egy olyan
sériilékenységet orvosolt, amelyet elterjedten akndztak ki a legujabb iPhone felszabaditasara
(azaz arra, hogy a késziiléken az Apple altal nem engedélyezett alkalmazasokat is futtatni
lehessen). Az augusztusi operaciosrendszer-verziok: iPhone-ra és iPod Touch-ra az i0S 4.0.2-
es, iPadre az 10S 3.2.2.
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» Expressz biztonsagi frissitést bocsatott ki augusztus 19-én az
Adobe. A kovetkezd szoftverek kaptak foltot: Reader 9.3.3 (Windows, Macintosh és Unix
platformon), Acrobat 9.3.3 (Windows és Macintosh platformon), Reader 8.2.3 (valamennyi
platformon), Acrobat 8.2.3 (valamennyi platformon), Flash Player 10.1.53.64 (valamennyi
platformon).

Szeptember
» A honap elején 0sszesen 13 kritikus rést tomott be az iTunes windowsos kiadasan az Apple.
Valamennyi hiba a program nyilt forrdskéda WebKit bongészomotor-komponensében volt, s
rosszindulati weblap megnyitasakor tavoli kédvégrehajtasra adott lehetdséget. Ugyanezeket
a sériilékenységeket julius végén a Safari 5.0.1-ben és 4.1.1-ben mar javitotta az Apple.

» Megjelent a Google bongész6jének 1 kiadasa. Az els6 bétavaltozat megjelenésének masodik
évforduldjan Windows, Mac OS X ¢és Linux platformra egyarant kibocsatott Chrome 6-ossal
17 sériilékenységet is orvosolt a keresdorias.

» Felfrissitette bongészo6jét az Apple is. Az uj kiadasu Safari Windows alatt harom, OS X alatt
két kritikus rést tomott be.

» Ugyancsak biztonsagi frissitéssel rukkolt ki a Mozilla. A Firefox 3.6.9 nem kevesebb, mint
14 sebezhetdséget haritott el, koztiik 10 kritikusat.

» Kilenc biztonsagi frissitést bocsatott ki foltozo keddjén, szeptember 14-én a Microsoft. A
foltok Osszesen 11 sériilékenységet orvosoltak, s koziililk négy "kritikus", 6t pedig "fontos"
mindsitést kapott. A Windowshoz nyolc, az Office-hoz két biztonsagi frissités szolgal.

» Kibocsatotta a QuickTime 7.6.8-as valtozatat, s ezzel két kritikus rést tomott be
médialejatszdjan az Apple.

» Médialejatszot javitott az Adobe is: mar tamadtdk a hackerek a Flash Playernek azt a
sériilékenységét, amelyet megsziintetett a cég.

» Szeptember végén soron kiviili javitocsomaggal tomte be a Microsoft az ASP.NET roviddel
azel6tt nyilvanossagra keriilt rését, amely ugyancsak ostrom alatt allt.

"Kiemelkedo'" kartevok

Melyek voltak egyébként az elmult negyedév

e Koribb Kartovdi ten? N Kartevo Részesedés

SEYGROTIDD Rarevol @ MAgyer nereht’ 0% @11 1 JSRedirector.J 16.52%
VirusBuster folyamatosan nyilvantartast vezet . 5
az észlelt karokozokrol. A cég szakemberei 2 TrOJ.an.Agent.YHJN 1551%
kiértékelik a cég hazon beliili, illetve 3 Trojan.Oficla.BNE 13.84%
kiilonb6z6 helyeken miikodtetett levelezésveédo 4 Trojan.Oficla. BOH 8.76%
rendszereinek "fogasat", figyelik a freemailes 5 TrojanSpy.Zbot. AFON 6.58%
levelek altal hordozott virusokat. Az adatokbdl 6 JS.Redirector.K 6.54%
hoénaprol honapra toplistat készitenek, s ezek a 7 Backdoor.Bredolab.DJI 5.75%
havi statisztikdk a cég honlapjan s 8 Trojan.Bredolab.CSQ 4.88%
megjelennek  (http:/www.virusbuster.hw/labor/virus- 9 Backdoor.Nepoe.IF 3.08%
toplista). A mintaforrasokat  stlyozottan 10 Trojan.Oficla.BQR 2.50%
Osszesitve a 2010. julius-szeptember iddszakra .

Egyéb: 16.05%

a jobb oldalon lathato kartevd-gyakorisagi lista
allt eld.

"Tizes toplistinkon 6t helyet két botnet, illetve az altaluk terjesztett két kartevocsalad foglalta el: a
Redirector ¢és az Oficla. Mindkettd jellemzden trojaiakat tolt le. Az elébbi altalaban Bredolab-, az
utobbi ZBot-variansokkal kedveskedik a felhasznaloknak" - flizte az adatokhoz Szappanos Gabor, a
VirusBuster viruslaboratoriumanak vezetdje.
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Mindezzel korantsem allunk egyediil.

"Vilagszerte szdmtalan sebezhetd gépet keritettek hatalmukba a biindzok. A feltdrt PC-krdl azutan
barmikor indithatnak online tdmadast." Ez a nyilatkozat mar Jon Ramseytél, a SecureWorks cég
technologiai vezet6jétol szarmazik. A SecureWorks kutatoi azt vizsgaltak: az egyes orszagokban a
PC-k atlagosan mekkora hanyadat tették zombivd, azaz szervezték a tulajdonos tudtin kiviil
robothaldzatba - botnetbe - a hackerek.

Nos, a nemrég kozzétett tanulmény szerint a legelzombisodottabb orszag az Egyesiilt Allamok, ahol
a kutatas hathonapos ideje alatt minden ezer PC-r6l 1600 tAmadast inditottak. Nagy-Britannia - 107
tdmadéas/1000 gép arannyal - az eldkeld 6todik helyre keriilt. Legtisztdbbnak India mutatkozott: itt
ezer gépre csak 52 tdmadas jutott.

Egy masik biztonsagi cég, az M86 Security a botnet-lizemelteték utdn nyomozott. Miutan a kinai
kormény a kozelmultban lecsapott a szamitégépes biindzokre, tobb gang mas bazis utan nézett, s a
jelek szerint nem egy koziiliik Oroszorszagban lelt menedéket - allitjak a vallalat szakemberei, akik
két orosz regisztratornal egyetlen honap alatt Otezer Uj spam domaint fedeztek fel. Orosz
szolgaltatohoz koltozott tobbek kozott a Zeus botnetet miikodtetd tarsasdg is. Az Oroszorszagba
gjonnan betelepiilt bandak foként spamkampanyokban, online kaszindkban ¢&s gydgyszer-
forgalmazasban érdekeltek.

Napjaink elterjedtebb kartevoit alkotoik weboldalakon keresztiil (is) folyamatos frissitik. A kartevok
felismerésének biztositasa érdekében mas viruslaborokhoz hasonléan a VirusBuster is folyamatosan
nyomon koveti ezeket a webhelyeket. A gyakori frissitések miatt természetesen csak generikus
felismerési modszerekkel kezeljiik Oket, az utankdvetd feldolgozas nem szolgdlna a felhasznalok
érdekeit.

Alabbi tablazatunk jalius-szeptember legaktivabb kartevd-szor6 domainjeit foglalja 0Ossze.
Lathatoan az Egyesiilt Allamok, Kina és Brazilia megdrizte eldkeld helyét a terjesztd orszagok
kozott.

Domain Foldrajzi hely Fajlok |Kartevo-csalad
szama
1. {nb.host127-0-0-1.com  [Shalimar, USA 742 Swizzor
2.|nb.host192-168-1-2.com |Shalimar, USA 517 Swizzor
3. | screenblaze.com Houston, USA 385 Trojan.DL.Delphi.BSO
4. | fileave.com Omaha, USA 368 Worm.DR.Rebhip,
JS.Redirector, JS.Wonka,
JS.IFrame
5. |nguwang.com Peking, Kina 291 Trojan.DR.StartPage
6. | hpg.com.br Brazilia 247 Banker, Banload
7. | uol.com.br Rio de Janeiro,
Brazilia
8.|110mb.com Montreal, Kanada 182 Trojan.Gogel, Banload, Banz
9 | dominiotemporario.com |(Brazilia
10, 188.65.74.161 Klagenfurt, Austria
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A VirusBuster Kft.-rol

A t6bb mint 15 éves szakmai tapasztalattal rendelkezd, kizardlag magyar tulajdont VirusBuster Kft.
(www.virusbuster.hu) 1997 6ta nyujt teljes korti virusvédelmi €s biztonsagtechnikai megoldasokat
szinte minden platformon a magyar ¢€s a kiilfoldi piac szamara. A Kft. termékei szamos magyar ¢€s
nemzetkozi fliggetlen teszten kaptak kittind mindsitést. A cég {6 terméke, a VirusBuster Professional
tobb alkalommal szerezte meg a "Virus Bulletin 100%" dijat, a "Checkmark Anti-Virus Level One"
¢s "CheckVir" elismerést, valamint az ICSA Labs nagy nemzetkozi presztizsii "Desktop/Server
Anti-Virus Detection" mindsitését, majd 2007-ben ¢és 2008-ban elnyerte az ICSA Labs
"Desktop/Server Anti-Virus Cleaning" tanusitvanyat. 2008-ban a cég megszerezte az OESISOK
tantsitvanyt, mely azt igazolja, hogy egy alkalmazds tokéletesen egyiittmiikddik a vezetd piaci
fejleszték — a Cisco, a Juniper, a NORTEL, a 3Com, az F5 — halozati eszkozeivel, illetve a
halozatok védelmét szolgald, a csatlakozo végpontok "egészségét" ellendrzd NAP, NAC ¢és TNC
rendszerekkel.

A VirusBuster vilagszerte elismert szakemberei rendszeres el6adoi hazai ¢és nemzetkozi
konferenciaknak. Bozs6 Julianna, a cég ligyvezetd igazgatdja az Informatikai Vallalkozdsok
Szovetségétol (az IVSZ-t6]) 2008-ban elnyerte az "Ev Informatikai Cégvezetdje" dijat.

A Kft. 2003-ban "Ev innovativ iizleti megoldasa", 2004-ben pedig "IT Reménység" dijban részesiilt.
Két izben is megkapta a cég az IVSZ-t6l a "Mindsitett Szoftver Exportdr" cimet és 2005-ben
megszerezte az MSZ EN ISO 9001:2001 szabvany szerinti mindségirdnyitasi tanusitvanyt. A
VirusBuster webaruhdza 2009-ben kiérdemelte a "Fair Business" mindsitést, s ugyanebben az évben
a cég Uzleti Etikai Dijat kapott.
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