§

Puskas Tivadar K6zalapitvany

PTA CERT-Hungary
Nemzeti Halozatbiztonsagi
Kozpont

2011. I. negyedéves jelentes

/ PTA

DCERT
HUNGARY

NEMZETIHALOZATBIZTONSAGI KOZPONT



[/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (HT-Q CERT
HUNGARY

Q “ \
A m@

Tartalom
BEVEZETO. ...ttt ettt et e ettt e et e et e et e e nab e e st eee s 4
SZOTtVEr SEITIEKENYSEZEK ... .cvviiiieiiieiiee ettt ettt et stte b e e stbeebeesaaeesbeessseennneeas 5
Szamitogépek és internet otthon — a felhasznaldl KOrnyezet.........c.oovveveieiiiiiiiiiniiiiieeee e 6
Otthoni PC €s INternet €llAtOTISAZ. ......ccveerviieiieiieeiierie ettt ettt et te et e b et eebeesaneesnsaeeenenee 6
A 1ak0SSAZT €SZKOZPATK.....coeiiieiiiiie et et 7
Mobilizal0dO feINASZNALOK. ........cooviiiiiiieieiieeeee et 8
Digitalis irastudds, digitalis KOZEPOSZLALY........c.eeruiiiiiiiiiiiiee e 9
AZ INterNEet €8 @ PENZUGYEK......coiiiiiiiiiieiiecie ettt ettt st e et e sebeebeesaaeesseessseensaessseeesnnnes 11
Informatikai biztonsag 1akossagi SZEMMEL...........c.coiiiiiiiiiiiiii e 11
A VITUSITtOK atEKONYSAZA. ... vieviieiiieiieeie ettt ettt et be et eeabeesteeensaaeeensaeesnnneeas 11
Személyes adatok védelme €s jelszOhasznalat..............ccoooiiiiiiiiiiiiiiii e, 12
Elavult DONGESZOK.......cviiieiiiiieiie ettt ettt st e e b e et e et e e e entbeeeensaeeeennes 13
ALAIAKUIO SPAM.......oouiireiiariirceseeiseesse sttt 13
KOZOSSEET OlAALAK........eeeiiiiieciiieiiecie et ettt et e et e e b e et e eebeeteeenbeesaeenbeennee s 15
MobilizAl0dO KOCKAZALOK. ........coiiiiiiiii e et 15
Gyerekek @ NALOZATON. ........c.eeiiiiiiiieii ettt ettt et sb e e bt e staeeteesabeeenneeeensseeeenes 16
Internet €s KOZOSSEZ1 01dalak..........oiiiuviieiiiiciie et 16
SZADAIYOK €8 DIZEONSAZ.....eevvieeiieiieeiieeiie ettt ettt ettt et e et sbeebeessbeeseeesbeenseeesseesnnseeeennnes 17
Tanacsok SZUIOK SZAMATA. ......cc.eiiiiiiiieiiee ettt ettt ettt ebee e 19
A blinelkdvetés €s aldozatta valas egyiitthatdi informatikai kornyezetben...........occceeevvevveeiiennnennen.. 21
Internetes onvédelem, tudatosSAZ NOVELES .........oouieiiiiiiiiiiciee e 21
A KOVELKEZO L€PES. . ..eeenvieeiiieiieeieeiee ettt ettt ettt et et e et e e seeesbeessaeessaensaesnsaesnseenseensseeas 23
Mit tehet a jO szandeékll AllamPOIGAr?..........ooviiiiiiiiie e 23
Miért foglaljak le a bejelentd, feljelentd adathordozdit, ha informatikai kdrnyezetben megvaldsult
bilincselekménnyel kapcsolatban tesz feljelentést?...........ccoooiiiiiiiiiiiiiiie e 24
CAVIl MEZOIAASOK. ... .eeiiiiiieeiiieiieee ettt ettt e et e et e e abe e taeesbeesseeensaesaeasseenssesnseeens 24
Feleldsok-e a tarhely szolgaltatok (kdzvetitd szolgaltatok) a naluk hosztolt tartalomért?............. 25
InternetbiztonSAgl INCIACNSEK . .....cc.uiiiiiieiieiiieiie ettt ettt e s b e et eebeeseessseesaeensaeaens 26
Biztonsdg a k6z0sS€gi hAlOZAtOKOM. .......cccuiiiiiiiiiiii et 27
Biztonsagi kockadzatok a k6zoss€gi halOzatoKomn...........cceevvieiieeiieniieiieceeeee e 27
Hogyan miikddnek a tAmadasok?........cc.eoiuiiiiiiiieiiiee ettt 27
Adathaldszat (PhiShING)........ccceeiiiiiiiiiiiiiiecieeeeee ettt et aesbeesaaaeeennaeeeaes 28
IMAIWATE TETJESZEES. ... eeeutieiieetieeite ettt ettt et ettt et e s et e et e s st e e beessteebeesabeebeesnseeeeaseeeeannaeeaans 28
KAros alkalmazasok. ..........ceueiieriiiiiieeeee e e e 28
EGYED KOCKAZATOK. ...ttt ettt ettt ettt e st e et esnteennee s 29
Biztonsagos hasznalatot segitd int€ZKedESEK.........c.cooiiriieiiiriiiiieeieeeeree e e 29
A nap magneses viharainak hatdsa a vezérl0 rendszerekre.............coccueeiieniiiiiiniiniiecceeee e 31
ELOT@JRIZESEK . ... .o eetieiiieiie ettt ettt e e et e et e et e stbeesbeesabeeensbaeeensbaeeensaaeeennees 31
A NAP VINATOK NALEETE......cuiiiiiiieciie ettt e e e etaeeeabeeesaeeeaaeaeeenes 32
A kritikus infrastruktura ellen6rz6 rendszerekre gyakorolt hatasok...........ccoeevvveeviiiiiiiiieiniienens 34
RAdIO VELElT ZAVATOK........iiiiiiiiiii ettt sttt e e e e 34
Kozvetlenill érintett rendSZerekben. ........couivuiiiiiiiiiiiiiiieieeceee e 34
Kozvetetten érintett rendSZETEK........couiiiiiiiiiiiiieie e 34
Az elektromos hAlOZat ZAVATAL.........cc.eiieiiiiiieieiieeee ettt 34
Olaj, gz és egyéb csOvezetékekben bekdvetkezett zavarok...........coeceeeiieniiiiieniiiiiienieeieeeeee 35
A napviharok hatasa a transzformatorokra — technikai analizis...........cccccceeveenieicienineeciie e, 35
A hatdS0oK CSOKKENTIESE. ... .eeeutiiiiiiiieiii ettt sttt sttt et e b e sateeeneee s 36
EleKtromos hAIOZAL.........cc.eeuiiiiiiiiieeieieee ettt st et 36
Egyéb vezerlO reNdSZETEK........c..eeiuiiiiiiiiieiiee e e 37



/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (HT-’Q CERT
HUNGARY

KOTonaKidODOAAS. .......eoeiiiiieiieee ettt ettt ettt et e s 38
FOLAL RAtASOK ....evvieiieeiieiie ettt ettt e s tb e e be e e esbeessaeenseesaneenseeans 38

A napvihar tevékenység hatdsai idérendi sorrendben...........cceevuiiiiiiiiiiiieiiieeeceeee e 39

A VirusBuster Kft. 6sszefoglaloja 2011 elsé negyedévének IT biztonsagi trendjeirdl....................... 41
KIeMEIKEAO ©SETEK ....u.eiiiieiiiitiee ettt et e e e e e e 41
Kiemelkedd ALAOZAtOK..........ocouiiiiieieieeiieie ettt ettt et e st et e ebeesnbee e ennee s 42
KiemelKedd KATTEVOK. .......eoiuiiiiiiiie ittt et et e et e e s anee e 43
AtOMErOMUVEK C11EN7.....c.uiiiiiiiiiiii ettt ettt ettt e et e e aeebaeeenbaeesesbaeesnnneeeenes 45
SPAM €8 DOTNELEK. ......eeiiiieiie ettt ettt e e st e e 46
FOIt HAtAN TO1L....ceeieiieeieee ettt ettt et e et e st e e bt e ssbeeessbaeeennbaeesnnseeenns 47

A VITUSBUSTET KEt.-TOL......eieiiiee ettt e 49
’*\;@ EIETNELOSEZOINK. .....eeeiieiieeiieeiee ettt et ettt e e e et e e st e e bt e sabeensaessbeensaessbeensaesnsaeeensneenn 50

I)\

=




[/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (HT-Q CERT
HUNGARY

Q “ \
A m@

Bevezeto

A Puskas Tivadar Kozalapitvany altal mitkodtetett Nemzeti Halozatbiztonsagi Kozpont elkészitette
2011. els6 negyedéves jelentését, amely a negyedév legfontosabb IT- és haldzatbiztonsagi
momentumait gyljti egybe és értékelést ad ezen technikai informacidk tarsadalmi és gazdasagi
hatdsainak vonatkozasaban az Informacios Tarsadalomért Alapitvany kozremiikodésével, valamint
bemutatja a VirusBuster Kft. informatikai biztonséagi trendjeirdl szol6 dsszefoglalgjat. A jelentésben
a fészerep ismét a halozatbiztonsagé.

A jelentés betekintést nyljt a magyar otthoni felhaszndlok szamitogép és internetellatottsagarol,
valamint felhasznaloi szokésaikrol. Tobbek kozott szé esik a virusirtok- és kozdsségi oldalak
hasznalatarol, valamint hasznos tanacsokkal latjuk el a sziil6ket gyermekeik internet hasznalataval
kapcsolatban.

Egy cikk erejéig kitériink a napviharok vezérlé-rendszerekre és kritikus infrastruktura ellendrzo
rendszerekre gyakorolt karos hatasainak ismertetésére.

A Nemzeti Halozatbiztonsagi Kozpont tovabbra is eredményesen miikodteti szakmai kozonségének
¢s partnereinek sz616 IT biztonsagi oldalat a Tech.cert-hungary.hu-t.

Az oldalon a latogatd megtalalhatja a legfrissebb szoftversériilékenységi és riasztasi informaciokat,
valamint a TechBlog hirfolyam naponta frissiild nemzetkozi hirekkel és érdekességekkel latja el a
hazai olvasotabort, magyar nyelven.

Mindenkor fontos megemliteniink, hogy a jelentésben szerepld adatok, értékek és kimutatasok a
PTA CERT-Hungary, Nemzeti Halozatbiztonsadgi Kozpont, mint Nemzeti Kapcsolati Pont hazai és
nemzetkdzi kapcsolatai altal szolgaltatott hiteles €s aktudlis informaciokon alapszanak.

Bizunk abban, hogy ezzel a jelentéssel egy megbizhat6 és naprakész ismeretanyagot tart a kezében,
amely hatékonyan tdmogatja majd az On munka4jat és a legtobb informatikai és internetbiztonsagban
érintett szervezetnek is segitséget nyujt a védelmi stratégiai felkésziilésben.

A Puskas Tivadar Kozalapitvany - Nemzeti Halozatbiztonsagi Kozpont (CERT-Hungary) nevében:

Dr. Angyal Zoltan Dr. Suba Ferenc
Puskas Tivadar K6zalapitvany Puskas Tivadar Kozalapitvany
Nemzeti Hal6zatbiztonsagi Kézpont Nemzeti Halozatbiztonsagi Kézpont
halézatbiztonséagi igazgatd nemzetkozi képviseld
Dr. Kéhalmi Zsolt Bodi Gabor
Puskés Tivadar Kozalapitvany Puskas Tivadar Kozalapitvany
a kuratorium elnoke igyvezetd igazgatd
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Szoftver sériillékenységek

Szoftversériilékenység minden olyan szoftver gyengeség vagy hiba, amelyet kihasznilva egy
rosszindulati tamad6d megsértheti az informatikai rendszer bizalmassagat, sértetlenségét vagy
rendelkezésre allasat.

A PTA  CERT-Hungary, Nemzeti
Halozatbiztonsagi  Kozpont (NHBK)
2011. els6 negyedéve soran 471 db szoftver-
sériilékenységi  informaciét  publikalt,
amelyekbdl 202 db alacsony, 165 db
kozepes, 98 db magas ¢és 6 db kritikus
kockazati besorolasu.

Sérulékenységi publikacidk eloszlasa
60
50

iiiNWiNu

Az el6z6 negyedévhez képest 7%-kal nétt a 2 3 4 5 6 7 8 9 10 11 12 13
kiadott sériilékenységi informacidok széma. B Alacsony [ Kézepes M Magas M Kritikus
Legnagyobb szdmban februarban keriiltek

kiadasra sériilékenységi informaciok, melyek kozel 40%-at teszi ki az dsszes publikacionak.

o O O o

Sériilékenységi riportok szama

Sérllékenységi riportok a TOP10 gyartd A 2011. év eleje sem hozott nagy Gjdonsagot az egyes
termekeit illetSen sériilékenységek altal érintett szoftverek
kimutatasaban, de jol latszik, hogy az egyes
sebezhetdségek altal érintett termékek szama és azok
elterjedtsége  kozott  szignifikdns  Osszefiiggés
mutathato ki. A negyedév adatai lapjan is még mindig
a Microsoft termékek vezetik a kimutatast, kozel
kétszeres tulsullyal a soron kovetkez6 WordPress és
B IBM termékek elétt.
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A helyzetet csak tovabb rontja, hogy a Microsoft
termékek 60%-a magas és tovabbi 12%-a kritikus
kockazati  sériilékenységek  kapcsan  keriiltek

[l Alacsony [ Kozepes B Magas B Kritikus . 1z
regisztralasra.

A sebezhet6ségek értékelésénél fontos az, hogy a biztonsagon beliil melyik biztonsagi kdvetelményt
fenyegeti. Mindezek figyelembevételével lehet a kdvetkezd negyedéves informatikai biztonsagi
kontroll-fokuszokat kidolgozni az egynél tobb sebezhetdséget jelentd adott gyartok termékeit vagy
termékeket hasznalo szervezetek korében.

. : fo A Sérilékenységek eloszlasa, azok sikeres kihasznalasval a
Legnagyobb szdmban adatbizalmassag és el6idézhetd a rendszerre gyakorolt hatasuk vonatkozasaban

integritds csokkenés eldidézésére alkalmas 45

sériillékenységek lattak napvilagot az elmult 40
35
: /\
Y

8%-kal, 1illetve 11%-kal tobb azon

negyedévben. Az el6zd periodushoz képest
sériilékenységek szama melyek sikeres 25

kihasznaldsa  adatbizalmassag, illetve & %°
integritds  csokkenését eredményezheti. 12

Ezért ezen tdmadhatésagok iranyaba :
javasolt az ellendrzéseket fokuszéalni az -
elkovetkezendd idOszakban, tovabba az 1 2 3 4 5 6 7 8 9 10 11 12 13
¢letbe 1éptetett kontrollok hatékonyséagat és
megeldzd képességét javasolt mindenhol
megvizsgalni.

Sériilékenységi riportok szama

== Rendelkezésre allas ™= Adatbizalmassag Integritas csokkenés ™= [smeretlen
csokkenés csOkkenés

(9]
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Szamitogépek és internet otthon — a felhasznaloi
kornyezet

Otthoni PC és internet ellatottsag

A hazai otthonok kozel felében még hianyzik a csaladi késziilékparkbol a személyi szamitogép -
mutat r4 a Magyar Infokommunikécios Jelentés kutatdssorozatanak legfrissebb elemzése. A tiz éve
futd kutatdssorozat szamai azt mutatjak,
hogy a héztartasok szamitogép- és internet-
ellatottsaga kozotti ollo lassan bezéarul. Mig
ot évvel ezelbtt a 37%-o0s PC-penetracid jo
kétszerese volt az internet elterjedtségének,
mara a kiilonbség alig négy szdzalékpontra
apadt. Nagyon megfogyatkozott tehat az a
tomeg, akikhez ,,mar csak az internetet kell
odavinni”, mert az eszkozszintli alap-
infrastrukturajuk és az alapvetd szamitogép
ismeretiik megvan a vilaghalo
hasznélatdhoz.

A magyar haztartasok PC
és internet ellatottsaga 2010.

M Nincs PC,
nincs internet

B Van PC, nincs
internet

I Van PC, van
internet

4%

Melyik a legfébb ok, amiért nincs otthon PC? ) ]
6% A BellResearch kutatasi eredményeibdl legfébb

> visszatartd tényezOként az igény és a
motivaci0  hianya, az  érdektelenség
rajzolodik ki: a PC-vel nem rendelkezok

13%  haromnegyede szerint a haztartasaban senkinek
sincs ra sziiksége, €s a legtobbek szamara ez

M Nincs ra

- Zzzuaijggi egyittal a legfobb ok is. Kedvezbtlen
helyzet nem jovedelmi  viszonyokra joval kevesebben
teszi lehetowe hivatkoznak - a valaszadok kevesebb, mint
Nem ért o IS / .
hozza kéttizede szamadra jelent ez elsddleges korlatot -

i Draga a PC csakugy, mint a hozzéértés hianyara.

W Egyéb ok S '
Nem tudja / A meginterjivolt haztartasok dontéshozoinak

Nem \alaszol tervei nem kecsegtetnek tal sok joval: a PC-vel

nem rendelkezdk mintegy négyotode biztosan
nem késziil a kovetkezd egy esztenddben asztali vagy hordozhatd személyi szamitogépet vasarolni,
¢€s csupan két szazalékuk biztos a vételi szdndékdban. Az otthoni PC beszerzését elképzelhetének
tartd haztartasoknak viszont tobb mint fele internet-el6fizetést is vasarolna a géphez, mig relative
sokan - a valaszadok egyharmada - bizonytalanok e tekintetben.

Noha az otthoni savszélesség nagysagat nem mindenki (tizb6l csak hét valaszado) ismeri pontosan,
a legtobben a 2-5 MBit/s sebességet jeloltek meg. Figyelemreméltd, hogy a felhasznalok tobb mint
16 szazaléka mar 15 MBit/s-nél nagyobb savszélességii hozzaféréssel rendelkezik.

A helyzet azért is elgondolkodtatd, mert a kimaradok kozott még sok a gazdasagilag aktiv ember,
aki rendszeresen intéz tligyeket, fizet be csekkeket, vall be adot. Erdektelenségiik miatt 6k azt sem
tudjak, hogy az ICT mennyire megkonnyithetné az életiiket.
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A legfontosabb feladat ezért az igények
felkeltése lenne. A kutatok szerint az egyik
lehetséges kitorési pont a digitalis televizio 60%

lehetne: a kozos technoldgiai alapok révén

az internetet is be lehetne csempészni 7

szamtalan haztartisba, ¢és a megfeleld, .,

konnyen elérheté tartalom mar kelld

motivaciot jelentene a hasznélatéra. 30%

A PC-beszerzési tervekhez hasonl6 a helyzet 0%

a szamitogéppel ellatott otthonok internet-

bevezetési szandékai terén is: a PC-vel mar 1o,

rendelkezd hazai haztartasok bd négyotode )

azt nyilatkozta, hogy nem tervezi a 0%
kovetkezd egy évben elbfizetés vasarlasat. Févaros  Megyeszékhely  Véros Kozség

A magyar haztartasok internet ellatottsaga 2011.

A lakossagi eszkozpark

A BellResearch adatai alapjan a tipikus otthoni PC ma asztali szamitogép, legalabb haroméves,
hagyomdnyos crt-monitor kapcsolédik hozzad és Windows XP fut rajta; egyre tobb azonban a
hordozhaté PC, s nemcsak masodik, hanem kizarélagos eszkozként is megjelent.

Destopok és laptopok aranya A négymilli6 magyar haztartas 53 szazaléka, azaz

a magyar haztartasokban 2011. tobb mint 2,1 milli6 otthon rendelkezik legalabb egy

15% személyi szamitogéppel, ami az egy évvel ezelbtti

penetraciés szinthez képest csupan kismértéki
emelkedést jelent.

A haztartasok egyre novekvd hanyaddban iilhetnek
gép elé egyszerre tobben is, jelenleg kozel minden
u gséa\l;ﬁsztali 6todik otthonban van legaldbb két eszkoz. A tébbség
M Desktop és (73%) wugyan csak desktop konfiguracidval
laptopis van | rendelkezik, azonban évrdl-évre egyre nagyobb
il hanyadban jelennek meg a hordozhato PC-k

hordozhatd O ., “ 1 s
masodik, illetve kizarolagos eszkdzként.

73% PC van

. . , , (o ren s Markas és noname PC-k jelenléte
A haztartasokban megtalalhatd szamitogépek a magyar haztartasokban 2011.

nagyobbik része — eredetileg — valamely

gyartdo markas, készre szerelt terméke. Ebben 50%
nagy szerepe van az Uj beszerzéseket tekintve 45%
. . . 40%
egyre népszeriibb notebookoknak is, amely 40,
termékkategoriaban nem beszélhetiink marka  3q9,
nélkiili, a felhasznalo altal Osszeallitott 25%

eszkdzokrol. 20%
) 15%
Az  egyedi  Osszedllitas  két  tipusat 10%

kiilonboztethetjilk meg, az atlagfelhaszndlo 5%
r r e . 0,
szamara a szakkereskedések egyedi konfi- 0% .
[ g . L . Markajelzés nélkuli PC
guraciéi pénztarcdhoz szabott megoldast Markas PC Nem tudja / Nem valaszol
kinalnak, az egyedi komponensek gondos,
sajat igények szerinti Osszevalogatdsa pedig a viszonylag csekély létszamu, informatikailag
magasabban képzett lakossagi felhasznaldi kor esetében jellemzo.
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Tovabbra is vezetnek az otthon hasznalt operacios rendszerek korében a Windows kiilonbozo
verzioi, ezen belill pedig még mindig a kozel tizéves XP a legelterjedtebb (a haztartasok 75%-aban
megtalalhato); a Vistat az alig egy éve elérheté Windows 7 is megeldzi.

A legelterjedtebb alkalmazasok kozott elsd helyen a jatékprogramok allnak (85%), ami egyenes
kovetkezménye annak, hogy minden masodik haztartasban legaldbb hetente jatszik a gépen valaki,
tehat az egyik legfobb felhasznaloi tevékenységnek tekinthetd. A zene-, dvd-, multimédia-lejatszo
szoftverek, illetve a képnézegetdk szintén az elsdk kozott szerepelnek a rangsorban, az ilyesfajta
kikapcsolddas a jatékhoz hasonldan népszerd.

Biztonsagi szempontbol kimutathato, hogy az otthoni Irodai programok hasznalata
gépeknek mar haromnegyedén fut virusvédelmi a magyar PC-hasznaldk korében 2011.
szoftver, ¢és nagyjabél a felén valamilyen 23%

tizfalmegoldas. Széles korben elterjedtek a :Eemt a/
szovegszerkesztok és a tablazatkezelok is, ezek 1% Nem 2
tulnyomorészt Microsoft Office programok. :fé;iSZO'
Az otthoni PC-hasznalati célok kdzott az internetezés °

elsé helye megkérddjelezhetetlen: a haztartasok tobb

mint kétharmadaban ez napi rutinnak szamit. Az 5%

otthoni munkavégzés viszont joval kevésbé jellemzo,
erre csak minden negyedik haztartis hasznalja a PC-jét rendszeresen, azaz legalabb hetente.

Mobilizalodo felhasznalok

Bar ma még az internetezés dominans eszkdze az asztali szdmitogép, a helyhez kotottségtdl mentes
hasznalat elényeit egyre tobben ¢és egyre inkabb kihasznaljak. Ez nemcsak az eszkozok
,,mobilizalodasanak™, de a szélessavi mobilinternet térhoditasanak is koszonheto.

A fentiekben bemutatott eltlind oll6 az IT-eszkdz és az internethasznalat kozott eldrevetiti, hogy a
mobilkommunikacios eszk6zok esetében hasonld folyamatok varhatok. A webképes mobiltelefonok
svga-felbontéssal, a vildghalora csatlakoz6 televizidk, a YouTube-kompatibilis médialejatszok, az
»Hintelligens” haztartasi eszkdzok olyan elonyokkel kecsegtetnek, amelyek egy évtizede jobbara még
csak a jovokutatok elképzeléseiben éltek.

Mind a hozzaférés eszkozét, mind a hasznalat modjat tekintve a legmarkénsabb valtozast a
szélessavu mobilinternet térhoditasa jelenti. A haztartasok kozel 10 szdzalékéaban talalhaté meg ilyen
tipusu kapcsolat, ami az online haztartasok kozel 6todét, 18 szazalékat jelenti; sok helyiitt a
vezetékes internetet teljesen kiszoritva kizarolag a SIM-kartyaval lizemeld eszkozok jelentik a
kapcsolatot a vilaghaloval.

A lakossagi internet hozzaférések technologiai A Magyarorszagon szelegebb kor $zamara ghg
eloszlasa Magyarorszagon 2011. harom éve elérhetd, mai fogalmaink szerinti
60% szélessavi mobilinternet nem pusztan alternativ

technologiaként jelenik meg az ADSL vagy a
kabeltévés hozzaférések konkurenseként, de a
hasznalat jellegét is atalakitja. Bar a tobbség ma

50%
40%

30% még egyetlen helyszinen, az otthonaban hasznalja
20% internetkapcsolatat, a helyhez kotottségektdl
10% . mentes felhasznalasi mintdzatok gyorsan teret
0% ' - o nyertek. A mobilinterneten keresztiil
> @ 2 o © & csatlakozok kozott tobbségben vannak a
N N ) 4‘,;,‘@5 notebookok az asztali gépekhez képest,
.@’0 \\@° & négybol egy mobilinternet-elofizeté (haztartas)
& Qc?o ,35*@ szamara pedig a hozzaférési helyszin

R é\&@ é\&é\(\ masodlagos, 6k az ,,always-online” userek.
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A hazai 18-49 éves lakossag 18%-a rendelkezik okostelefonnal, amely szdm az elkdvetkezd években
hatalmas ndvekedés eldtt all. A vizsgalt alapsokasdgban, - mint az varhat6 -, a 18-29 évesek kozott
talalhatok legnagyobb aranyban (25%) okostelefont hasznild személyek, mig a 39-49 éves
korcsoportban ez az ardny csak 10%. Amennyiben bazisként a mar okostelefonnal rendelkezdket
tekintjiik, akkor lathatjuk, hogy Magyarorszagon egyeldre még a Symbian (30%) rendszerrel
rendelkezd késziilékek vezetik az oprendszerek listajat, de nyomukban mar ott talalhaté az Android
(25%), a Microsoft (14%) és az Apple (6%). Az adatokbdl az is kideriil, hogy bar az iPhone-nak
nagyon kicsi még hazankban a penetracidja, azonban ez az a marka, amelynél a legnagyobb a
kiilonbség a hasznalt és vagyott telefonmarka kozott.

Az okostelefonok internetelérésben betoltott szerepérél meg kell jegyezniink, hogy minddssze a
felhasznalok 9%-a tekinti késziilékét a hagyomanyos internetelérés alternativdjanak, és hasznalja
rendszeresen bongészési célzattal, mig az okostelefon hasznalok 55%-a egyaltalan nem tekinti a PC
alternativajanak telefonjat.

Lakossagi mobilinternet-hasznalati szokasok Magyarorszagon 2011. A Kutatasi eredmények szerint

a mobilinternetet hasznalok

Szamos helyszinen hasznaljak, _ tobbsége szerint igényeiknek,

nem meghatarozo a helyszin szokasaiknak tokéletesen

§ » ] , megfelel a kabelektdl mentes
Tobb eltérd helyszinen, de jellem- Y or ,

28en helyhez kotdtten hasznaliak hozzaférés - annak ellenére,

hogy jellemzden legfeljebb
Egyetlen helyszinen, helyhez _ havi 3-5 GB adatforgalomra
kototten hasznaljak

szolnak a szerzodések.

Mindez érdekes kérdéseket

vet fel a savszélességben egy-

masra licitdlo vezetékes internetszolgaltatasokra nézve. Igaz ugyan, hogy vannak eléfizetdk, akik

igénylik az akdr 100 megabites csomagokat, de ennél is nagyobb hatast gyakorol a felhasznalas
milyenségére a nem helyhez kotott hozzaférés megvaldsulasa.

0% 10% 20% 30% 40% 50% 60%

Digitalis irastudas, digitalis kozéposztaly
Az IKT hasznalat adatai egy mas szemszogbol, azt vizsgaljak, hogy bizonyos felhasznal6i csoportok
hogyan viszonyulnak e technoldgiai korhoz, milyen kategorizalds mutatja meg legjobban az egyes

otthoni felhasznalo6i csoportok markéns kiillonbségeit. Az Informacios Tarsadalom és Halozatkutatd
Kozpont (Ithaka) munkatarsai ezekre a kérdésekre keresték a valaszt [2]:

* A digitalis irastudéas olyan mértékben valt kiemelt elvarassa a munkaerépiacon, hogy hianya
vagy hidnyossagai korlatozott foglalkoztathatosagot eredményeznek, ami alapvetden
visszaveti az egész orszag versenyképességét.

* Az IKT felhasznaléi ismeretek szintjének elmaraddsa az adott munkakdr altal igényelt
ismeretszinttdl kimutathatdéan pénz- és idéveszteséggel jar a gazdasag és a kozszféra szdmara
is.

* Az alacsony digitalis irastudasra vezethetd vissza, hogy az online korményzati,
kozigazgatasi €s egészségligyi szolgaltatasok is csak lassan terjednek, ami eloddzza a
koltséghatékony, a millidrdokban mérhetd megtakaritast eredményezd online szolgaltatasok
alkalmazasat.

* Az alacsony digitalis irdstudas szintje megakadalyozza az online oktatasi, képzési formak
tomeges elterjedését, ezaltal meggatolja a tomeges részvételt a felndttképzési programokban,
ami szintén visszahat az alacsony munkaerd-piaci versenyképességre, az alacsony
foglalkoztathatosagra.

* A fogyatékkal €16k és mas hatranyos helyzetli csoportok kimaradnak az IKT nyujtotta
elonyokbol, ezaltal tovabb mélyiil a szakadék a tarsadalom egyes rétegei kozott.



[/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (HT-’) CERT
HUNGARY

* A digitalisan irastudok korében is alacsony az online tranzakciok aranya.

* A hidnyz6 digitalis irdstudas miatt alacsony az igény az online szolgaltatdsokra, ezért a
huzoiparagba tartozé online szolgaltatdsok piaca nem tud fejlédni.

e 16 ¢év feletti lakossag csaknem fele még mindig nem digitdlisan irdstudd. Kiilondsen nagy a
lemaradas az iddsek, hatranyos helyzetiiek, kistelepiilésen €10k és alacsony végzettségliek
korében.

* Az elmult hdrom év eredményét nézve azt lathatjuk, hogy jelentds mértékben (14 %-kal)
nétt a digitalisan irastudok aranya, azaz az offline PC hasznélatot kdvetden a vilaghalot
elkezdték haszndlni. Ugyanakkor a teljesen digitalisan irastudatlan réteg csak 5 %-kal
csokkent.

e Kiilon probléma, hogy ,,zarul az oll6”, azaz az internet- és szamitdgép-hasznalok szamaban
fennall6 kiilonbség minimalisra csdkkent, azaz (a kordbbiaktdl eltéréen) elmondhatjuk, hogy
aki szamitogépet hasznal, az internetet is. Felmérések alapjan nem varhatd, hogy a PC—vel
rendelkezd felhasznalok ardnya jelentds mértékben novekedne a jovoben. Ez ahhoz vezethet,
hogy a digitalisan irastudok és irastudatlanok kozti szakadék allandosul.

* A KKV-kat és kiilondsen a mikrovallalkozdsokat vezetok korében alacsony a digitalis
készségek szintje.

* A képzésbe még nem éplilt be a digitalis eszkdzok és tartalmak készségszintli hasznalata.

* A digitalis atallasra az érintett 8-900 ezer haztartast még fel kell késziteni.

Ahogyan az az 1.1. fejezetben is lathatd volt, probléma legfobb oka a motivacid és a készségek
hidnya: az internet-eléfizetések elmaradasanak okat vizsgald piackutatasok szerint a megkérdezettek
tobb mint fele azt valaszolja, hogy nincs sziiksége az internetre. A ,,digitalis esély” alakulasaban
egyre lényegesebb szerepe van az eddig is meghatiroz6 elsé kézbdl vald tapasztalatnak. Az
elemzések szerint semmi nem ndveli jobban annak az esélyét, hogy valaki internethasznald legyen,
mint az igazan kozeli, akar sajat haztartasban szerzett tapasztalat egy adott eszkdzzel kapcsolatban,
illetve az internetet mar hasznalo csaladtagok, baratok segitsége, vagy akar csak jelenléte. Az alulrol
szervezddod, civil kezdeményezések képesek leginkdbb megszodlitani ¢és érdekeltté tenni a
leszakadokat.

Az alap- és kozépfoka oktatas IKT képzési szintje alacsony, nem alkalmazas-orientalt, nem
biztositja készségszinten az IKT eszkozok mindennapi életben és a vallalkozasokban torténd
hasznalatat. A piacképes tudassal rendelkez6é IKT szakemberhiany folyamatosan no.

Ezzel egyiitt elkezdett kialakulni egy, az IKT-t napi szinten biztonsaggal hasznald, online elit is az
orszagban, akik a ,digitalis kozéposztaly”-nak nevezett réteget erdsitik. Osszességében az
internethasznalok tobb mint haromnegyede egyetért azzal, hogy az 4j technologiadk jobba teszik az
¢letlinket, kétharmaduk 6rommel veszi, hogy ezeken keresztiil sok informécio zadul ra és ez a boség
nem ejti 6ket zavarba. Az 0j kommunikacids csatorndk intenziv haszndlata kovetkeztében a
szorakozas, informalodas, kapcsolattartas €s a kozosségi 1ét Uj paradigméja van kialakuldban, immar
a hétkoznapokban is.

Az internetezOk kozel fele tartozik abba a két csoportba, akiket szokdsaik alapjan online
virtuézoknak, illetve digitalis kozéposztalynak neveznek a kutatok. Ok a teljes magyar lakossagnak
koriilbeliil a negyedét teszik ki. Ok azok, akiket életiik szinte minden teriiletén folyamatosan
digitalis eszk6zok veszik koriil, és ezeket aktivan haszndljak is. A kiilonbség a két csoport kozott,
hogy, mig az online virtuézok jellemzden a didkéveiket toltik és ezaltal tobb idével rendelkeznek a
szorakozas, kommunikacio, WEB 2.0 tipusu tevékenységekben, a digitalis kdzéposztaly inkabb a
fiatal dolgozo felndttekbdl épiil fel ennek a szerepnek megfeleld, munkahoz, mindennapi élethez,
ligyintézéshez szorosabban kapcsolddo IKT fogyasztassal.
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Az internet és a pénziigyek

A megtakaritassal rendelkez6 magyar lakossag 24 szdzaléka intézi pénziigyeit az interneten. A
legnagyobb aranyban a 40 - 49 évesek hasznaljak a netes banki szolgaltatasokat rendszeresen.

A személyes ligyintézés utdn az internetes a mdasodik legnépszeriibb banki {ligyintézési mod a
megtakaritassal rendelkez6 magyarok korében. A kétharmada a személyes, 24 szizaléka az
interneten keresztiili, mig 10 sz4dzaléka a telefonos ligyintézését részesiti elényben. Meglepd mdédon
azok, akik inkabb a személyes lebonyolitast szeretik, szinte kizardlag igy is intézik tligyeiket, ezzel
szemben az internetes ligyintézést kedvelok banki ligyleteiknek csupdn 69 szazalékat intézik
elektronikusan, a fennmaradd egyharmadot Ok is személyesen szeretik letudni. A telefonos
ligyintézést inkabb kiegészitéseként alkalmazzak.

Lakhelytiket tekintve az internetes ligyintézok kozt erdsen feliilreprezentaltak a fovarosiak, valamint
a 2000 fonél kisebb telepiiléseken €10k, mig a személyes bonyolitas elsésorban a kisebb varosokban
népszerd.

Az internet szerepe a pénziigyi tdjékozodasban is megkérddjelezhetetlen. A Pécsi
Tudoményegyetem egy friss kutatdsa [3] szerint a lakossagi banki iigyfelek 35 szazaléka ugyanis
elsésorban a vilaghalorol szerzi be a pénziigyi lehetdségekkel kapcsolatos informaciokat. Az online
informacioszerzés népszeriiségét csak a bankok tudtdk megkdzeliteni, a valaszadok 30 szazaléka
fordul ugyanis els6ként kdzvetleniil a pénzintézetekhez az anyagiakkal kapcsolatban.

Az internet, mint f6 dontéstdmogatd terep jelentdségét az is mutatja, hogy a kutatds szerint a
valaszadok kozel fele egyediil hataroz a pénziigyekrdl: 45 szézalékuk ugyanis altaldban nem kér
személyes tandcsot ilyen {ligyekben - szamukra kiemelten fontos lehet az interneten fellelhetd
informaciok sokrétiisége ¢€s attekinthet6sége. Azok, akik inkabb bevonnak valakit a dontésbe,
egyenl6 aranyban valasztjak a csaladi, barati koriiket és a pénzintézeteket, szakembereket (31-31%).

Informatikai biztonsag lakossagi szemmel

A virusirtok hatékonysaga

Az 1.2. fejezet statisztikai alapjan 6rvendetes, hogy a lakossagi felhaszndlok szinte teljes kore el van
latva legalabb az alapszintli virusvédelmi megoldéasokkal, 50%-uk pedig valamiféle tiizfallal (ezek
hatékonysdga igen valtozo, beletartoznak ebbe a kdrbe az operdcios rendszerek beépitett eszkozei, a
halézati eszk6zok, utvonal-valasztok megoldasai, valamint a kiilon telepitett célmegoldasok) is
rendelkezik.

Egy, az ESET megbizasabol 2011. februarjaban végzett piackutatas [4] a magyar internetezok
viselkedését vizsgalta online kérddives felmérés segitségével, ahol a minta reprezentativ a 18-69 év
kozotti, legalabb heti rendszerességgel internetezokre nem, korcsoport, végzettség €s lakohelytipus
szerint. A kutatds eredményeibdl kiolvashatd, hogy a magyar internetezék egynegyede a virusirtd
szoftverének riasztasa ellenére is végignéz egy fert6zott weboldalt, ha annak tartalma érdekli.

A férfiak 15%-a ezenkiviil ki is kapcsolja virusirtdjat, hogy el tudjon inditani egy fajlt, amit a
biztonsagi szoftver fertdzottnek jelzett, mig a néknek 6%-a tesz igy. Kiilondsen veszélyeztetettek a
fiatalok. A 18-29 évesek 17%-a szokta kikapcsolni a virusirtojat azért, hogy fert6zott fajlokat tudjon
elinditani, 12%-uk pedig azért, hogy fertdzott weboldalakat latogathasson.

A virusok készitdi kihasznaljak az emberi kivancsisagot €s a monitor el6tt iil6 felhasznalok téves
biztonsagérzetét. A felmérésiinkbdl az is kideriilt, hogy a legnagyobb veszélynek pont a
tapasztaltabb internetezék vannak kitéve.
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Ok azok, akik tévesen azt gondoljak, hogy konnyedén tudjik kezelni a veszélyeket, és azt is
megengedhetik maguknak, hogy fertdzott weboldalakat latogassanak, vagy kikapcsoljak a virusirtot
annak érdekében, hogy meg tudjanak nyitni egy fertézott fajlt, a megfeleld szamitogépes védelem
alkalmazasa mellett a felhasznéloknak a feleldsségteljes internet hasznalatra is torekednie kellene.

A virusirtd program jelzéseinek figyelmen kiviil hagyésa, vagy a biztonsagi szoftver kikapcsoldsa
jellemzObb a férfiakra és a fiatalabb korosztalyra (18-29 évesek), mig a legdvatosabb a legidésebb
korcsoport (50-69 évesek). Egyetlen biztonsagi szoftver sem védheti meg a felhasznélokat, ha nem
foglalkoznak annak riasztasaival.

Személyes adatok védelme és jelszohasznalat

Az ESET Software megbizasabol az NRC altal januarban elvégzett kutatds [5] bizonyitotta azt a
vélekedést, hogy a magyar felhaszndlok jelentds része konnyen feltdrhetd jelszavakat hasznal. A
legegyszeriibb jelszavakat a ndk alkalmazzak. 27%-uk szimpla szdmsort vagy betlisort - mint a
»levelezes” vagy az ,,123456” - hasznal jelszoként, mig férfiak esetében ez az arany 19%.
Ugyanakkor a férfiak 36%-a mar betliket és szamokat (példaul ,,sanyi1982”, ,babal2”) is alkalmaz
jelszavaban, mig a ndknek csak 31%-a teszi ezt meg. Kis- és nagybetiiket a ndk 18%-a, a férfiaknak
pedig 24%-a hasznal.

Még a legkivalobb virusirtd hasznalata mellett sincsenek biztonsdgban a felhasznalok adatai és
személyes dokumentumai, ha azokat egyszer(i, konnyen feltorhetd jelszavakkal probaljak védeni. A
jelszavak feltorésére alkalmazott technologia fejlddése miatt az idedlis jelsz6 ma mar 10-12 karakter
felett van, €s egyarant tartalmaz szamokat, illetve kis- és nagybetiiket, valamint egyéb irasjeleket
(pl. a ,,Tomitom321-G” vagy a ,,PapusCant33;” mar a jobb jelszavak kozé tartozik. A szakértOk
szerint ugyanakkor nehezen feltorhetd jelszavakat jelentenek a kifejezések is, az
»ingyombingyomtaliber” vagy a ,jajdejéahabossiitemény” hosszisaganal fogva szintén az erds
jelszavak koz¢ tartozik. A kutatok eredménye szerint ilyen kifejezéseket a férfiak 3%-a, mig a nék
6%-a hasznal adatainak védelmére. A holgyek emellett emlékezdképességiiket tekintve is megeldzik
az urakat, mivel mig mindossze 2%-uk nyilatkozott ugy, hogy nem tudja a jelszavat, mert azt a gép
tarolja, a férfiaknak 4%-a allitotta ugyanezt.

Eltéré a jelszohasznalat életkor szerint is. A tobbi korcsoporthoz képest a 18-29 évesek nagyobb
aranyban hasznalnak kitalalt szavakat (,,avager”, ,,taminor”), kifejezéseket adataik védelmére, mig
az 50-69 kozotti korosztaly inkabb tart elegendOnek egy egyszeri szot vagy szamsort.

A budapesti lakosokra és a fels6foku végzettségliekre jellemzobb a kis és nagybetiik kombinalt
hasznalata, mig a fOvarosiakhoz képest a kozségekben lakok koziil kétszer annyian vélasztanak
nehezebben feltorheto kifejezéseket adataik védelmére.
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Az NRC altal végzett piackutatds a magyar internetezOk véleményét vizsgalta online kérddives
felmérés segitségével, tobbszordsen rétegzett, véletlen mintavétellel. A minta reprezentativ a 18-69
év kozotti, legalabb heti rendszerességgel internetezokre nem, korcsoport, végzettség és lakohely-
tipus szerint.

Elavult bongészok

Tekintettel gyorsan valtozd vildgunkra, tiz év még egy autdnal is sok, nemhogy egy szamitdgépes
programnal. Ezek utdn talan nem is csoda, hogy a Microsoft azzal ,,linnepelte” az Internet Explorer
6 (IE6) tizedik sziiletésnapjat, hogy vildgméretii kampéanyt kezdeményezett a régi bongeészo
lecseréléséért, s a nemes cél érdekében egy kiilon webhelyet is létrehozott. Az ,,IE6 visszaszdmlald”
oldalon lathatjuk a tizéves szoftver pillanatnyi vilagpiaci részesedését — februarban 12 szazalékon
allt —, so6t azt is, hogy egyes

fontosabb orszdgokban a netezdk Bongészohasznalat a vilagon 2011. februar
mekkora hényada ragadt le az 16%
IE6-nal. Jollehet, mar évek 6ta a
8-as verzi6 is ingyenesen 35% B Microsoft Intemnet
.. o , . , Explorer 8.0

letolthetd, s nemrégiben mar a 9- B Fircfox 3.6
es kiadas is megérkezett, sokan Microsoft Intemnet
még ma is az elavult 6-ossal Explorer 6.0

. s 11z M Microsoft Internet
vannak jelen a vilaghalon. [6] Explorer 7.0

. P o e s M Chrome 9.0
Ilyen oreg jarmiivel szorfozni Safari 5.0
pedig  kimondottan  felel6t- W Egyéb

lenség. Kozel félezer ki nem
javitott biztonsagi hiba van az
[E6-ban, majdnem négyszer
annyi, mint az 0&sszes tobbi
bongészdben egyiittvéve.

18%

Marpedig egy ilyen kioregedett szoftver esetében az mindenképpen meglepd, hogy példaul Kinadban
a netezOk 34,5 szazaléka IE6-ot hasznal, de a koreai netez6k mintegy negyede is az elavult
bongészot részesiti elonyben. Tiz szdzalék felett van ezt a verzidt hasznalok részesedése Indiaban,
Japanban és Vietnamban is — de ezen mar nincs mit csodalkozni, ha hozzatessziik, hogy még a britek
3,5 vagy az amerikaiak 2,9 szazaléka is az IE6-tal jarja a vilaghalot. Az IE6 elterjedtsége szorosan
Osszefligg a kaldz operacios rendszerek (Windows XP) hasznélataval is, f6leg a fejlddd vilagban,
mivel a kaléz verzidhoz nem jarnak az ingyenes frissitések, igy az tjabb bongészok sem jelennek
meg a felhaszndlok gépein, s6t az IE6 kordbban felismert hibdinak javitasaival is sok esetben
ugyanez a helyzet.

Magyarorszagrol nem kozol adatot a Microsoft-site, de ezek utdn valoszinli, hogy mi sem
jeleskediink az 01j verzidkra vald attérésben. Ez pedig nem kis kockézatot jelent. A szakértok erdsen
javasoljak, hogy aki még mindig IE6-tal navigal, valtson mielébb!

Atalakul6 SPAM

A Magyarorszagrol februarban kikiildott emailek 85,5 szédzaléka szamitott levélszemétnek, ezzel az
arannyal negyedik az orszag a vilagranglistaban - deriil ki a Symantec legfrissebb felmérésébdl [7].

A kéretlen reklamlevelek terén Kina vezeti a listat, az orszag levélforgalmanak 88,1 szazaléka spam.
Az Egyesiilt Allamokban és Kanadaban a levelek 81,4 szazaléka szamit kéretlen iizenetnek, mig
Anglidban ez az ardny 81,1 szazalék.

A jelentés szerint a vildgon minden 290. e-mail virussal fert6zott, ez foként a karokozok egyidejii
tamadasanak, ezen beliil is a Zeus, a Bredolab ¢és a SpyEye virusoknak ko&szonhetd. Az eddig
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inaktivnak tekintett Bredolab virus ismét életre kelt, és Ujra népszerli a karokozd programok
korében. A mult honapban a MessageLabs szlir6i a Bredolab trdjai virus 40 kiilonb6z6 variansat
azonositottak, amelyek a felderitett spamek 10,3 szazalékat alkottak.

Februar elsé két hetében a MessagelLabs Intelligence négy kiilonboz6 alkalmazast is felfedezett,
amelyek f6 feladata a Zeus, Bredolab és a SpyEye virusok struktirajanak atalakitasa és kiilonbozo
variansok létrehozésa volt.

Az elmult évben feltlinden elszaporodtak a PDF formatumba rejtett kartékony programok. Ez a
formatum tlinik a legalkalmasabb virushordozdnak, 2009-ben a virusok 52,6 szdzaléka hasznalta ezt
a mddszert, mig 2010-re az ardny 65 szazalékra novekedett. Ha ez a tendencia tovabbra sem
valtozik, 2011-re a célzott timadasok 76 szazalékat alkotjak majd a PDF-alapu virusok.

Az internet torténetében eldszor, 2010-ben vilagszinten csokkent a levélszemét mennyisége (108
ezer milliardrol 100 ezer millidrdra). Ezen beliil azonban a kiilonb6z6 régiok eltéré tendenciakat
mutatnak: egyes fejlett orszagokban, ahol egyre nagyobb teret nyer a szélessavu internet, ndvekedett
a spam mennyisége. Ugyanakkor néhany fejlddd orszadgban jelentdsen csokkent ez a szam annak
koszonhetden, hogy tobb nagy és hirhedt botnetet sikeriilt ledllitani, és az internetszolgaltatok is
korlatozzék a szélessavl haldzatokbol kiildott rosszindulata e-mailek forgalmat. A PC-platformok és
alkalmazésok gyartdi szamos biztonsagi elemet épitettek termékeikbe, és nagy figyelmet forditottak
a sérilékenységek kijavitasara, igy a csalok kénytelenek voltak mas pénzszerzési lehetéségek utan
nézni.

A fejlett orszagokban a csokkend tendencia 2008-ban kezdddott tobb rosszindulat szerverhoszting
¢s tarhelyszolgaltatd, valamint néhany nagyobb zombihal6zat lekapcsoldsaval. Bar ezek helyét
gyorsan betoltotték a rivalisok, a 2008-as csucsértékeket mar sosem érte el a mennyiség.
Magyarorszagon is fordulépont volt a 2008-as év, de hazdnkban ekkor éppen ndvekedni kezdett a
hazai forrdsu kéretlen reklamok szama. Megvaltozott a spamtoérvény, mar csak a
maganfelhasznalokat védte, a cégek info@ kezdetli fidkjaiba ettdl kezdve legalisan lehetett
reklamokat kiildeni. A fellendiil cimlistaiizlet és a tomegbdl kitlinni vagyod kis cégek nagy szdma
egyarant hozzajarult ahhoz, hogy egyre tobb kéretlen levelet kelljen kezelniiik a
levelezérendszereknek. Az alacsony - esetenként maximum 500 ezer forintos - biintetések rdadéasul
arra batoritottdk a dragabb termékeket hirdetoket, hogy a varhatd biintetést a marketingkoltségek
részeként tartsak szamon.

A legtobb usernek fogalma sincs hany kéretlen levelet kap, a nagy levélkezeld halozatok sziirdi
ugyanis észrevétleniil és nagy hatékonysaggal dolgoznak. A teljes levélforgalom hetven és kilencven
szézaléka koz¢é esik a spamek aranya iparagi becslések szerint. Az arany volt mar joval nagyobb is,
kilencvendt szazalék feletti. Ezeknek az iizeneteknek a nagy része el sem jut a spamsziirdig, mar
koradbban elkapja 6ket a levelezési szolgaltatd. Az elsé védelmi vonalon tuljut6é leveleknek még
mindig majdnem a fele kéretlen reklam. A kovetkezd sziird ennek tiz szézalékat blokkolja, a
fennmarado6 30 szazalék pedig a felhasznald spam mappéjaban landol - oda is a sziird kiildi, de azzal
az engedménnyel, hogy ennek spam-mivoltar6l még donthet a cimzett.

A levélszemét 6zone mar csak a kisebb sajat levelezdszervert lizemeltetd cégek dolgozoit terheli. A
beérkezd lizenetek 60-65 szazaléka levélszemét egy atlagos magyar kisvéllalkozasnal. A havi
koriilbeliil hatvanezer levél tilnyomo tobbsége szemét, amelynek nyolcvan szézaléka az angolszasz
vilagbol érkezik. A szemétnek csupan tiz szazalékat kiildik magyar cimrél, a fennmarado tiz
szazalék pedig a vilag tobbi orszagabol érkezik. A rendszergazda dolgat a tiltolistak konnyitik meg,
amelyek a spamek felét rogton kiszlirik, csak a fennmaradd husz szazalékkal kell a helyi
levélszemétsziironek dolgoznia.

Mindegy, hogy melyik nagy e-mail szolgéltatonal regisztralnak cimet a felhasznalok, biztonsagban
lesznek a SPAM-t6l. A Gmail, a Hotmail és a Yahoo Mail egyarant megvédi a levelezdket. Egy-két
spam ugyan képes atcstszni a szlir6kon, de a rendszer minden egyes hibajara tobb ezer megfogott
reklamiizenet jut. Csupan a Hotmaillel kapcsolatban mertiltek fel felhasznaloé panaszok, miszerint a
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védelmi rendszere talzottan agressziv. A kéretlen iizenetek mellett hajlamos a tomeges
hirlevélkiildésre hasznalt, am legalis lizenetek kiszilirésére is. Az ismerdsoktdl kapott, valdodi
tartalommal rendelkez6 leveleket pedig egyik szolgaltatonal sem fenyegeti veszély.

E tendenciak miatt az internetes csalok, akik korabban SPAM kiildésben ,,utaztak”, kezdenek
atkoltozni a kozOsségi halozatokra. A kozosségi haldzatok belsd iizenetkiildd rendszerei
szolgaltatasaikban egymast tallicitalva, rohamléptekben fejlédnek, viszont az iizenetek tartalmi
szlirésére - az egész lizleti-kommunikdciés modelljiik alapelveibdl kifolydlag — egyszeriien
nincsenek felkésziilve, nincsenek megfeleld biztonsagi protokollok. Masrészt a hagyomanyos e-mail
alapu csalds is nagyobb eséllyel csuszik 4t a sziir6kon, sét a felhasznald jozan itéloképességén is, ha
megfeleld kornyezettanulmany utan, kelléen személyes hangvételt sikeriil megiitni. Ehhez pedig a
kozosségi oldalakon taldlhatd profilinforméciok szolgaltatjdk az elsédleges inputot. Az ismerdsi
halozat letapogatasa a BotNet halozatokat kialakitd rosszindulata adathaldsz szoftverek feladata,
amelyek, ha sikerrel jarnak, mar el is arasztjak ismerdseinket a latszolag tdliink érkezd iizenetekkel.
2011 elején a Cisco kutatoi szerint a kozosségi lizenetek mintegy 24%-a volt SPAM.

Ko6zosségi oldalak

Mar a fentiekbdl is latszik, hogy a kozosségi oldalak véalnak az informatikai biztonsagi kiizdelem
egyik legfobb szinterévé, foként ha a privat felhasznalokrol van sz6. (Amely természetesen nem
kiilonithetd el élesen a munkahelyi, iskolai, stb. felhasznaldstol, mivel alanyai megegyeznek.) A
kozosségi oldalak kockézataira szamos forras vilagit ra egyre erdteljesebben, ezek koziil az egyik
legatfogobb a Cisco éves biztonsagi jelentése [8].

A technika egyszerli, ha a felhasznalot valamilyen érdekes képpel, hirrel, tartalommal sikeriil
rdvenni arra, hogy l4jkoljon egy rosszindulati oldalt, az oldal gazdéja innentdl kezdve iizenetet
kiildhet a felhasznalonak ijabb hirekrél, eseményekrdl, amelyek tobbsége mar adathaldsz, vagy mas
rosszindulati kédokat fog tartalmazni. Az tligyfelek nagy része ellendll az ilyen kisértéseknek, a
felhasznald kor 3%-a viszont rendszeresen és meggondolatlanul kattint és lajkol mindent, ezzel
pedig, bar a 3% nem tlinik kiugréan magas szamnak, fontos lyukakat iit a vallalata, az otthona vagy
a ismer6si kore biztonsagi falain. igy nemzetgazdasagi szempontbél ez a csoport jelentds kockazati
tényezonek tekinthetd. Epp ezért egyre fontosabba valik a kozosségi oldalak mind szabalyozottabb
hasznalata és a bels biztonsagi intézkedések — minden bizonnyal felhasznaléi szabadsagot csorbitd
— szigoritasa.

A hamis profilok, a bizalomba férkézés, a ,,social engineering” tipusu csaldsok terjedése szintén
felhivja a figyelmet a kozosségi oldalak feleldtlen haszndlatanak veszélyeire. Az ilyen csalok a
meggondolatlan visszajelolések révén valos ,,barati korre” tesznek szert az oldalakon, amely
mintegy legitimalja, hitelesiti alteregdjukat, amit természetesen céljaiknak megfelelden alakitanak
ki. Azutan megkezdik munkéjukat az ismerdsi koron beliil, ahol mar senki nem emlékszik ra, hogy
az emlitett szimpatikus felhasznaldé hogyan keriilt az ismerdsi korébe, de ha az Osszes ismerdse,
ismeri, nagy baj biztosan nem lehet. Az igy érkezd iizleti ajanlatok, segitségkérés felé mindenki
nyitottabb.

Mobilizalodo kockazatok

A Cisco jelentés [8] tobb mas kutatoval egyetértésben szintén kiemeli, hogy forduloponthoz érkezett
az internetes blindzés. Mig korabban a cyberblindzék a Windows alapu PC-ket tdmadtdk nagy
vehemenciaval, addig ma a tdmadéasok kereszttiizébe egyre jobban mdas operacios rendszerek és a
kiilonféle mobilplatformok keriilnek. A trend megforduldsanak okat abban kell keresni, hogy a PC-s
operaciés rendszercket az elmult évtizedben ért tamadasok kivédésére a PC-platformok és
alkalmazasok gyartoi szamos biztonsagi elemet épitettek termékeikbe, és nagy figyelmet forditottak
a sériilékenységek kijavitasara, igy a csalok mas pénzszerzési lehetdéségek utan néznek. E tendencia

15



[/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (\lT-’) CERT
HUNGARY

masik Iényeges oka a mobileszk6zok és -alkalmazasok széles kort elterjedése. Kiilondsen a kiilsd
fejleszt6ktol szarmaz6 mobil alkalmazasok jelentenek komoly kockézatot. Az ITU adatai szerint
2011 elején mintegy 5 milliard mobil eléfizetés volt aktiv a vilagon, ebbdl 3,8 milliard a fejlett
orszagokban, ahol a lefedettség, szinte 100%-o0s, de a fejlodd vilagban is elérte a 68%-ot.

A MacOS, az i0OS ¢és az Android eddig tal kis falat volt a csalok szdmara, &m a trendek rohamosan
valtoznak.

Az Android alapvetden szabad fejlesztésli nyilt rendszere sok kockazatnak teszi ki a felhasznalot,
foleg hogy az okostelefonok egyre inkabb személyes adataink els6 szamu tarhdzava lépnek eld. A
rendszer robbandsszerlien terjed ¢és fejlodik, nagy szabadsaga viszont sok ellendrizhetetlen
vadhajtast is sziil. Az els6szdmu kockéazatot az adathaldszati funkcidkat tartalmazo, latszolag
hasznos, vagy érdekes alkalmazasok, amelyek segitségével a blindzok hozzaférhetnek a telefonban,
vagy tableten tarolt informacidokhoz, kontaktokhoz, s6t egyes esetekben a GPS ellendrizetlen
aktivalasa révén a felhaszndlo mozgésa is kdvethetd altaluk.

Az i0S zart rendszere ebbdl a szempontbol biztonsdgosabb lenne, de a felhasznalok ezt a
korlatozast tudatosan megkeriilik az operdciés rendszer feltorésével (jail break), hogy kiilsé
fejlesztésii alkalmazasokat is telepithessenek eszkozeikre, illetve, hogy tetszéleges halozatokon
hasznalhassak azt, ehhez azonban ki kell iktatni az operacios rendszer szamos védelmi moduljat,
ami igy fontos tamadasi feliiletet eredményez.

Az IT biztonsagi iparag lassan reagél az 0j fenyegetésre, a PC-kéhez hasonloan szofisztikalt, am az
okostelefonok erdforrasaihoz szabott biztonsdgi megoldasok, szoftverek, még nem terjedtek el
tomegesen, nincs is akkora valaszték a piacon, mint a hagyomanyos gépek esetében. A telefonok
egyre gyakrabban csatlakoznak az otthoni és nyilvanos héalézatok mellett a munkahelyi hal6zatokra
is, igy a kockazatok egyértelmiien eszkaldlodnak a véllalti és kormanyzati szektor iranyaba, még
fontosabba téve a védekezést.

Gyerekek a halozaton

A digitalis technologidk fejlodésével és terjedésével parhuzamosan egyre fontosabba valik annak a
vizsgalata, hogy megértsilk a gyermekekre és a csalddokra leselkedd veszélyek és kockéazatok
komplex természetét. Egyre tobb kutatas veszi gorcso ala a gyerekek, mint a legfogékonyabb és a
neten legtobb 1dot eltoltd korosztaly sajatos problémait, kockazatait. Ennek érdekében 2009 - 2011
kozott az EU Kids Online II projekt [9, 10] keretében atfogd eurdpai vizsgalat zajlik a 9 és 16 év
kozotti fiatalok, illetve sziileik részvételével. A projekt célja, hogy nemzetkdzi viszonylatban is
Osszehasonlithato adatok alljanak rendelkezésiinkre az eurdpai gyermekek internethasznalati
szokasaival kapcsolatban. E kutatdas néhany eredményét lathatjuk az alabbiakban kombindlva a
Norton Online Family kutatas [11] legfrissebb eredményeivel.

Internet és k6zosségi oldalak

A magyar 9 ¢és 16 év kozotti internethaszndld gyermekek eurdpai unids Osszehasonlitdsban
atlagosnak tekinthet6k a hasznalat gyakorisaga szempontjabol. A magyar gyermekek kozel
haromotdde (58%) naponta, egyharmaduk (35%) heti egyszer-kétszer, 7 szazalékuk ennél is
ritkdbban hasznalja az internetet. A magyar gyermekek - ugyancsak az EU-atlagnak megfelelden -
atlagosan 9 éves korukban kezdik el hasznalni a vilaghaloét.

A 25 europai orszag 9-16 éves nethasznald fiataljai koziil a magyaroknak van a legtobb ismerdse
valamelyik ko6zosségi oldalon (pl. Iwiw, Facebook). A magyarok 45 szazaléka 100-nal is tobb
visszaigazolt kapcsolattal rendelkezik - ezt csak Nagy-Britannia (43%) kozeliti meg, mig az unids
atlag minddssze 29 szazalék. A bejeldlt kapcsolatok szamatol fliggetlentil is atlagon feliili k6zosségi
aktivitdst mutatnak a magyar netezd gyerekek: kétharmaduknak van sajat profilja valamelyik
kozbsségi oldalon.
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Az internetez6 magyar 11-16 éves gyermekek ugyanakkor az unios atlagnal valamivel gyengébb
készségekkel rendelkeznek a digitalis irastudésra és a biztonsagos internet-hasznalatra vonatkozdan:
a magyar 2,7-es érték ugyan latszolag nem sokkal marad el a 25 orszag 3.1-es atlagatol, azonban
Magyarorszag ezzel az eredménnyel - Olaszorszag (2,6), Roméania (2,6) és Torokorszag (1,9) utan -
mégis hatulrdl a negyedik csupan a sorban.

A magyar netezd 11-16 éves fiatalok eurdpai Osszehasonlitdsban kevéssé tapasztaljak a tulzott
internet-haszndlat jeleit: ritkdbban érzik ugy, hogy az internetezés a csaladi és barati egyiittlétek, az
evés vagy az alvds rovasara menne, emellett kevésbé tapasztaljak a net hianyara visszavezethetd
zaklatottsagot. A tlzott internethasznéalatnak a kutatdsban vizsgalt megnyilvanulasai koziil legalabb
egyet a magyar valaszadok 6tdde (20%) tapasztalt magan gyakran - ez a 25 orszag atlaganak (30%)
csupan csak a kétharmada. Ennek alapjan a talzott netezés a magyar gyerekeknél csak az olaszokra
(14%) jellemzd kevésbé Eurdpaban.

Az interneten keresztliil megvalosuld zaklatasban (bullying) a 9-16 éves magyar internetezd
gyermekeknek és fiataloknak az uniés atlagnak megfeleld mértékben volt résziik az elmult egy év
soran: 100 megkérdezettbdl 6 tapasztalt ilyet. A sziilok szaz esetbdl azonban minddssze négyben
(4%) tudnak a gyermekiiket ért online zaklatasrdl - ebben viszont Magyarorszag sereghajtonak
bizonyult az Unidban. Ez az ardny a kontinens 25 orszdgdban atlagosan ugyanis majdnem
egyharmad (30%).

Hasonl6 a helyzet a weben lathato szexualis tartalmakkal: a mintdba keriilt magyar gyermekek az
EU-4tlagnak (13%) megfelelden taladlkoztak ilyesmivel (11%) az elmult egy évben, sziileik koziil
azonban fele annyian tudnak minderrdl (10%), mint Europa tobbi részén (22%).

Osszességében a kutatas adatai alapjan megallapithatd, hogy Magyarorszdgon a vizsgalt korosztaly
az internethasznalat alapmutatéiban nem tér el jelentésen az uniés atlagértékektdl. Ugyanakkor a
digitalis irdstudds mindségi mutatdoiban a magyar gyermekek inkdbb 4tlag alatti értékekkel
jellemezhetdk, tovabba fontos, hogy a sziiléi kontroll és tdmogatas hazankban joval atlag alatti.

Szabalyok és biztonsag

Orvendetes, hogy a kitettség, a kockazatok kezdenek megfelelden tudatosodni, mind a sziildkben,
mind a gyerekekben és a legtobb csaldd fontos szabalyokat, lépéseket tesz a biztonsagos
internethasznalat irdnyaba.

Természetesen a sziil6i kontroll a gyerekek online tevékenysége folott nagyban fiigg az adott orszag
kultarajatol, valamint a sziilok digitalis képzettségi szintjétol, hiszen csak akkor tudnak ellendrzést
gyakorolni, ha maguk is értik, mit csinalnak a fiatalok az online kérnyezetben. Ebbdl a szempontbol
hazank nincs tul jo helyzetben, ahogyan a digitéalis kdzéposztalyrol szo616 fejezetben lathatd, foként a
tinik és a fiatal feln6ttek vannak az IKT képzettségnek olyan szintii birtokaban, amely lehetévé teszi
ezt az ellendrzést, ez a korosztaly viszont jorészt még gyermektelen. Ez azt is elOrevetiti, hogy a
folyamatos generaciovaltas ebben az ellenérzésben is jelentdés fejlodést fog hozni, és a
Magyarorszagon is €rvényesek lesznek a fejlettebb, a digitalis titon eldbbre jard orszagokban mar
megtapasztalt tendenciak.

A legnagyobb probléma a sziil6i kontrollal, hogy mig a gyermekek 2/3-a szdmolt be valamilyen
negativ ¢lményrol, ami az interneten érte oket, ezzel minddssze a sziilok 45%-a van tisztaban, tehat
egy erds 20%-os ollorol beszélhetiink, ahol a gyerekek segitség nélkiil kell, hogy kezeljék a
problémakat.

Az atlag gyerek napi 1,6 orat tolt online, ami az el6z6 év hasonld adataihoz képest 10%-os
emelkedést jelent. Meglepd mdodon, maguk a gyerekek is soknak tartjak ezt, 48%-uk vélekedett igy.
A sziilék 52%-a nincs minden esetben tisztadban azzal, hogy a gyermekiik, mit csindl az interneten.
5%-uknak pedig sajat bevallasuk szerint kozelité fogalma sincs errdl, a gyerekek szerint viszont a
sziilék 20%-a tartozik ebbe a csoportba.
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A gyerekek online tevékenysége
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megoldasa kapcsolattartas

A gyerekek 62%-a taldlkozott mar egyébként valamiféle negativ élménnyel internethasznélat
kozben, amelyek palettdja a hagyomanyos elektronikus kértevok letoltésétdl az idegenek altal valo
megkornyékezésig széles skalan mozog. Lényeges, hogy a sziildi tudatossag kb. 20%-os olloja itt is
jelen van, hiszen a sziil6kkel minddssze a gyerekek 45%-a osztotta meg negativ élményeit.

A gyerek negativ online éiményei
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Ezek az élmények érzelmileg is megviselik a fiatal felhasznaldkat, igen sokan hibaztatjak magukat,
diihosek vagy szégyenkeznek a negativ események bekodvetkezése miatt. Sokszor akkor is, ha
valdjdban nem az ¢ hibdjuk, ami tortént.

Szerencsére a gyerekek tobbsége bizik a kornyezetében, tobb, mint 80%-uk jelzi, ha valamiféle
atrocitas éri 0ket a neten, 70%-uk pedig a szerintiik nem helyénvalo, gyanus dolgokra is felhivja a
sziilok figyelmét. Jellemzd erre a digitalisan mar ,,bennsziilott” generaciora, hogy 48%-uk gy érzi:
Ovatosabbak és tudatosabbak az online vilagban, mint a sziileik. 51%-uk sziil6i felligyelet nélkiil
tolthet le tartalmakat (foként jatékokat, zenét) az internetrdl, ebbdl is lathaté hogy a biztonsag

crer

Persze ehhez az is kell, hogy a sziilok is meg akarjak védeni a gyerekeiket, €és ez a legtobb esetben
igy is van, az esetek 90%-aban csaladi szabalyok vonatkoznak az internet hasznalatra, és a gyerekek
90%-a sajat bevalldsa szerint be is tartja ezeket.

Szabalyozott internethasznalat

Elmondtuk a gyereknek az online
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A kockazatok és a mélyebb megértés kovetkeztében a gyerekek Orvendetes modon belséd
szabalyokat is kialakitanak maguknak, amelyekhez konzekvensen tartjdk magukat online jelenlétiik
soran. E szabalyok foként a személyes adatokhoz ¢és a maganélet védelméhez tartoznak, ebbdl is
lathato, hogy az 1j felhasznaloi generacio tudattalanul is ezeket tartja a legf6bb problémanak. A
legfontosabb szabaly a tobbiek online zaklatdsat tiltja (68%) és tdmogatja, hogy aldozattd valas
esetén minél gyorsabban felnétt segitségét kell kérni (67%), a gyerekek 60%-a tartja fontosnak,
hogy senkirdl ne tegyen fel megaldzo tartalmat, fényképet a halozatra, 55%-uk pedig mar a SPAM-
ek elleni védekezés fontossagaval is tisztaban van.

A biztonsagtudatossag mas teriileteken is megjelenik: a gyerekek 70%-a tisztadban van a jelszavaik
védelmének fontossagaval, 40%-uk pedig kifejezetten bonyolult jelszavakat hasznal és rendszeresen
cserélik is. 60%-uk tisztdban van az ismeretlen e-mailek megnyitasanak veszélyeivel, 33%-uk pedig
a felugro ablakok ¢€s a bannerek veszélyeit is ismeri. A ,,tal szép ahhoz, hogy igaz legyen” tipusu
ajanlatokat is 30-40%-uk kapasbol gyanakodva kezeli.

A koz6sségi oldalakon némileg azonban lazédbban kezelik a gyerekek még sajat biztonsagi elveiket
is. A kozosségépitd weboldalakat hasznalé gyermekek egynegyede gy nyilatkozott, hogy a profilja
nyilvanos. A nyilvanos profillal rendelkezé gyerekek egyotode azt a valaszt adta, hogy a profilon
lathatd a cime és/vagy a telefonszdma. A 25 orszagbdl 15-ben a 9-12 évesek kdrében jobban
elterjedt a nyilvanos profil, mint a 13—16 évesek korében.

A 11-12 évesek minddssze 56 szédzaléka nyilatkozott ugy, hogy tudja, hogyan kell moddositani
profilja adatvédelmi beallitasait. A naluk idésebb fiatalok mar nagyobb hozzaértéssel rendelkeznek:
a 15-16 évesek 78 szazaléka mondja azt, hogy tisztdban van az adatvédelmi bedllitasok
modositasanak mikéntjével.

Tanacsok sziilok szamara

A sziild feleldssége, hogy
o meggy6zOdjon arrdl, van biztonsagi szoftver telepitve a gépre és az megfelelden aktiv
¢s frissiil,
o megtanitsa a gyereknek a biztonsagi szoftver hasznalatat, lizeneteinek értelmezését,
o megfeleld tartalomszlird alkalmazasok telepitésével védje a gyereket a karos
tartalmaktol.

A sziild konnyen ellendrizheti a gyerek online tevékenységét
o abodngészd torténetbdl,
o illetve specialis monitoring alkalmazasokon keresztiil (ezek altalaban részét képezik a
gyerekek védelmét szolgald tartalomsziiré csomagoknak).

A beszélgetés és a gyerek felhatalmazasa bizonyos dontésekre sokkal hatékonyabb, mint a
kategorikus tiltas
o ha a gyerek megérti, hogy egyes cselekedetei milyen hatassal lehetnek ra, illetve a
csaladra, konnyebben elfogadja a szabalyokat,
o sokat kell beszélgetni és létrehozni a csaladi szabalyzatot, amihez mindenki tartja
magat.

A kozosségi oldalakon
o csak olyanokat jeldljon be a gyerek, akiket tényleg ismer,
o a szild adassa magat ismerdsként a gyereke profiljdhoz, hogy lathassa a belsd
tartalmakat is,
o ha az online ismerdsok koziil valaki személyes talalkozot kér, azt a gyerek azonnal
jelezze,
o mindig kisérjiik el a gyereket egy ilyen talalkozora.
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Nagyon fontos, hogy a gyerek megbizzon a sziilében, ezért hallgassuk meg és vegyiik
komolyan, ha problémat, negativ tapasztalatot akar megosztani.

Fontos a szabalyok kijelolése, de a teljes tiltds nem célravezetd, a gyerekek, sok esetben
nagyobb tapasztalatuknak koszonhetéen meg fogjak keresni a kiskapukat, vagy nem
otthonrdl csatlakoznak a halozatra, igy a bizalom elvesztése mellett a kontroll is csokken.
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A bunelkovetés és aldozatta valas egyiitthatoi
informatikai kornyezetben

Sziikségesnek talaltuk, hogy mostantol fogva ne csak az IT biztonsagi és kockazati kérdésekrol
nyujtsunk tajékoztatdst, hanem mindazon jogi hattérrdl és sziikséges ismeretekrdl, amelyek az
informatika vilagdban valé mindennapi l1étezéshez, tuléléshez fontossa valtak.

Uj rovatunk elsé témajaként azt jarjuk koriil, hogy a biintetd eljarasjog és anyagi jog milyen modon
fligg 0ssze az online vildg mindennapos eseményeivel, hogy mit lehet tenni az online vilagban
minket éré tamadasokkal szemben, vagy olyan esetben, mikor virtualis szemtanui lesziink olyan
eseményeknek, melyek veszélyesek lehetnek rank, vagy a tdrsadalom barmely tagjara.

Internetes onvédelem, tudatossag novelés

Szakértelemtdl, informatikaban vald jartassagtol fiiggetleniil az Internet egy olyan vildgot nyujt
szamunkra, ami semmiben sem kiilonbozik egy zsufolt belvarosi éjszakatol. Vannak egyértelmiien
sz¢€les, kivilagitott utcak, ahol tudjuk, semmi bantoédasunk sem eshet, és ott vannak mellette azok a
kis utcak, sikatorok, ahol, ha nem vigyazunk, barmi megtorténhet. Sziikséges tehat, hogy
megtanuljuk magunkat megvédeni.

Az EMC biztonsagi divizidjanak, az RSA-nak 2011. 4prilisban megjelent kutatasabol kidertil, ebben
az évben nemhogy csokkenne a szamitogépes bilincselekmények szama, hanem 1j fenyegetésekkel is
szembe kell néznilink. Nem elég, hogy évrdl évre dobbenetes mértékben ndvekszik az informatikai
kornyezetben elkovetett blincselekmények szama, de sokkal okosabb elkdvetési modszerekkel kell
megkiizdeniink." Az RSA-hoz beérkezett jelentések szerint ebben az évben mintegy 181 orszagban
321 millié online tdmadast vertek vissza. Ki kell jelenteniink azonban, hogy ezek csak a felfedezett
¢s sikeresen visszavert tiamadasok, ennek sokszorosa lehet azon tdmadasok szama, melyek sikeresek
voltak és még csak fel sem ismerték Oket.

A jelentés kitér ra, hogy 2011-ben uj tipusi malware programok?, és ezek révén a szamitogépes
blincselekmények 1) hullamét az okostelefon tulajdonosok lesznek kénytelenek elszenvedni. Az
okostelefonok, Android, Windows Phone 7 ¢s iOs mobiltelefon platformokat mar nem lehet élesen
elvalasztani az asztali szamitogépek altal hasznalt operacios rendszerektdl, tovabba az 1) telefonok
altal hasznalt processzorok és chipkészletek sok esetben megegyeznek az elmult években a
netbookokban hasznaltakkal. Az okostelefonokra 2010-ben let6ltott programok szamabdl kiindulva
2011-re a jelentés kozel a duplajat prognosztizalja, megkozelitdleg 25 milliard letoltést. 2011 elején
mar visszavontak tobb mint 50 programot az Android Marketbdl®, miutan bebizonyosodott roluk,
hogy kartékony kodot tartalmaznak.

A hasznalt eszkdzoktdl fiiggetlen viszont, hogy milyen informatikai blincselekményeknek lehetiink
aldozatai. Miutan online lizemmodba valtottunk, és beléptiink a kibertérbe (legyen szo barmilyen
eszkozrdl), szamolnunk kell az esetleges veszélyekkel és felkésziilnlink arra, hogy erre milyen
valaszt adhatunk.

Jogi szempontbol fontos meghataroznunk, hogy az adott biintett kapcsan az informatika milyen
szerepet  jatszik. Az informatikai  szakzsargonban  hasznalt, tipikusan informatikai
blincselekményeknél sok esetben maga az elkOvetési magatartas €és az elkdvetés targya egy mar
régota létez6 bilincselekmény tipus, viszont az internet és a szamitastechnika megjelenésével 1j
megvaldsulasi modot talalt maganak.

1 ,,RSA 2011 cybercrime trends report The Current State of Cybercrime and What to Expect in 20117, www.rsa.com

2 Azangol malware kifejezés a rosszindulatt szamitogépes programok dsszefoglald neve. Ide tartoznak a virusok, férgek (worm), kémprogramok
(spyware), agressziv reklamprogramok (adware), a rendszer mitkodését lathatatlanul ellenérzo rootkitek.

3 Forras: http:/nonstopmobil.hu/karelharitasba-kezdett-a-google-20110306.html
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Akkor beszélhetiink kifejezetten informatikai blincselekményekrdl, mikor az adott biincselekmény
kizarolag informatikai kdrnyezetben tud megvalosulni, anélkiil nem értelmezhetd.

Hatalyos jogi szabalyozasunk az interneten naponta megvalosuld, a felhasznalok altal sérelmesnek
érzett élethelyzetekre nem tud mindig adekvat valaszt adni, mivel sok esetben az adott cselekmény
jogilag nehezen kategorizalhato illetve olyan 1) elkdvetési magatartast valosit meg €s olyan jogtargy
sériil, amivel korabban a jogalkotd6 még nem talalkozott.

Az alabbi tablazatban olvashatdak az egyes informatikai kdrnyezetben megvaldsuléd blincselekmény
tipusok ¢€s egy€b visszaélések magyar jogban valdé megfeleltetéseik, néhany példaval bemutatva:

Pedofil oldalak Btk. 204.§. Tiltott pornograf felvétellel valo visszaélés

Internetes Zaklatas, chates zaklatas | Btk. 176/A.§ Zaklatas

Uszito, rasszista oldalak Btk.269.§ Ko6zosség elleni izgatas

Btk.269/B.§ Onkényuralmi jelképek hasznalata,

Btk.269/C.§ A nemzeti szocialista ¢és kommunista
rendszerek blineinek nyilvanos tagadasa

Drogfogyasztasra csabitas Btk.282/A. § Visszaélés kabitoszerrel
Hack, Crack Btk. 300/C.§ Szamitastechnikai rendszer és adatok elleni
blincselekmény,

Btk. 300/D.§ - Szamitastechnikai rendszer védelmét
biztosito technikai intézkedés kijatszasa

Szamitogépes virusok terjesztése,| Btk. 300/C.§ Szamitastechnikai rendszer és adatok elleni
készitése blincselekmény,

Btk. 300/D.§ - Szamitastechnikai rendszer védelmét
biztosito technikai intézkedés kijatszasa

Phising, adathalészat, klikkes csalas, | Btk. 318.§ Csalés

Adattal, képmassal valo visszaélés | Ptk.80.§ (1), Személyhez fliz6d6 jogok megsértése

Ahogy a felsorolasbol is 1athatd, sok esetben ami tipikusan szdmitogépes bilincselekménynek latszik,
azok valdjaban teljesen “atlagos” biincselekmények, csupan lehetové valt internetes elkdvetésiik is.
Kiilonbséget egyediil a Szdmitastechnikai rendszer és adatok elleni biincselekmények jelentenek,
ahol valdban olyan az elkdvetési targy €s magatartds ami szorosan kotddik a szamitastechnika
vilagahoz, annak létezése nélkiil elkdvetése lehetetlen volna, az informatika 1étezése teremtette meg
ezt a blinelkdvetési format.

Virusirtoktol és megbizhatd rendszerektdl fliggetleniil a legfontosabb az a tudatositas és onképzés,
amit az internet biztonsagos hasznalata megkdvetel a felhasznalotol. Autodidakta képzésre szoritja
rd az azt hasznalokat és megteremti a k6zos, egymastdl tanulés lehetdségét.

Ennek segitésére rengeteg idegen és magyar nyelvii oldal taldlhaté a vildghélon, ezek koz¢ tartozik
pl. a www.biztonsagosinternet.hu is, ahol lehetdsége van minden ez irant érdeklédének olyan
informdciohoz jutnia, ami képessé teszi az egyes, fentebb emlitett veszélyek felismerésére.
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A kovetkezo 1épés...

A szamitogépes biincselekmények aldozatava valashoz nem sziikséges tudnunk azt, hogy minek
estlink aldozatul, elég az az egészséges jogérzet, hogy valaminek sértettjei lettiink. Sok esetben nem
is az elkovetéskor dobbeniink ra arra, hogy tortént valami, hanem akar hetekkel, honapokkal késdbb
(pl. szamitogépes virusok, adatlopas, hacker betorés).

Arra viszont fontos felkésziilnlink, hogy hova fordulhatunk, mit tehetiink ilyen esetekben. Az 1
blindzési trendekkel parhuzamosan a renddérségnek is szembesiilnie kellett azzal, hogy egyre tobben
fordulnak hozzajuk olyan biincselekményi ¢és részben bilincselekményi kategoridba esd
bejelentésekkel, amire a hatalyos jog nem minden esetben tud adekvat valaszt adni, €s napi szinten
kell talalkozniuk jogértelmezési kérdésekkel.

Nem csak az volt kérdéses, hogy a fentebb emlitett, egyes Gjdonsagként megjelend cselekmények
milyen Btk. szerinti kategoéridba esnek bele, hanem hogyan értelmezenddéek az informatika
robbanasaval eldallt 0 eljarasjogi helyzetek.

Példanak okaért, amig kordbban személyesen vagy postai Uton volt lehetséges feljelentést tenni,
addig ez most mar e-mail utjan is lehetdvé valt. Kérdésként meriilt fel, hogy a névtelen feljelentések
tételének ez az G modja nem vonja-e magaval annak a lehetdségét, hogy névtelen feljelentések
tucatjai lepik-e majd el a renddrséget, megbizhatatlanabbak-e az ilyen modon kapott informaciok
mint a hagyomanyos feljelentéseknél, feljelentés kiegészitésének sziikségessége esetén
lenyomozhatja a renddrség az e-mail cim tulajdonosat, ha az névteleniil tette a feljelentést, valamint
fontos megvizsgalni azt a haldzatbiztonsagi kérdést is, hogy a renddrség rendszerébe beérkezo és ott
megnyitott elektronikus tlizenet akar tartalmazhat olyan rejtett malware programot is, ami a
Stuxnethez hasonldan tamadast készit eld.

Alapesetben, mikor valaki feljelentést tesz, megadja a nevét és elérhetdségét abbol a célbdl, hogy ha
esetleg késobb a rendérségnek még informéciora lenne sziiksége, tudja hogy kit kereshet meg. Az e-
mailen tett feljelentések nem feltétleniil kithetéek a bejelent6hdz, igy a Biintetdeljarasrol szold
torvény (tovabbiakban Be.) 172/A §. szerinti feljelentés kiegészitése sem rendelhetd el. Az e-mailen
tett, névtelen feljelentések eljarasjogi sorsa legtobb esetben az, hogy azt renddrség, mint sajat
hataskorben észlelt bliincselekményként értékeli és ennek megfelelden is jar el. Ilyen esetekben nem
koti Oket a feljelentés eljarast kivalto hatédsa, €s csak abban az esetben kezdeményeznek eljarast, ha a
gyanut megalapozottnak talaljak. A hivatalosan tett feljelentéstél ez kiilonbozteti meg, egyéb
esetben a renddrség koteles lenne eljarast inditani.

Mit tehet a jo szandéka allampolgar?

Biincselekmények gyanuja esetén a nyomozo hataskorrel felruhdzott szervezet Magyarorszagon a
rendérség. A hatalyos szabalyozas szerint még a titkosszolgalatoknak sincs nyomozasi hataskoriik,
kizardlag a renddérség van ezzel a jogositvannyal felruhdzva.

A szamitastechnikai rendszerek Gtjan megvalosul6 biincselekményekkel kapcsolatban alapvetden az
elkovetés helye szerint illetékes renddrkapitanysag jarhat el, viszont a Nemzeti Nyomoz6 Iroda,
Csucstechnologiai Biindzés Elleni Osztalya orszagos hataskorrel rendelkezik az ilyen iigyekkel
kapcsolatosan. Alapesetben azonban a helyi renddrkapitanysagon kell a feljelentést megtenni, és az
adott iiggyel kapcsolatos hataskor ¢€s illetékességi kérdéseket az adott renddri szerv hivatalbol
megvizsgalni koteles, és ezt kovetdéen tovabbitja majd a feljelentést az arra hataskorrel,
illetékességgel rendelkezd szerv felé.
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Miért foglaljak le a bejelentd, feljelento adathordozoit, ha informatikai
kornyezetben megvalosult biincselekménnyel kapcsolatban tesz
feljelentést?

A hatalyos jogi szabalyozas értelmében, egyes blincselekmények esetében nehéz meghatarozni,
hogy az azt bejelentének milyen kapcsolata van a bejelentésben foglaltakkal, igy a jogi szabélyozés
szigorian vett értelmezése szerint a rendérségnek nincs mas lehetdsége, mint a johiszemil
bejelentdnél is lefoglalast végezni, ha a blincselekményre vonatkozé adat valosziniisithetden a néla
megtalalhaté adathordozon rogziilt, és azon fellelhet6. Ez nem a jogi szabalyozés hibaja, vagy a
renddrség eljarasanak hibdja, hanem egy olyan sziikségszerli technikai koriilmény, amit a jog
eszkozeivel nem lehet oly modon szabalyozni, hogy egy magasabb jogi érdek, tarsadalmi érdek ne
sériilne.

Alapvetden kijelenthetjiik, hogy minden olyan esetben, mikor informatikai kdrnyezetben valosul
meg egy biincselekmény, és annak mi szemtanuiva valunk (pl.egy botnet halézat zombie gépe a mi
szamitogépiink is, vagy megnyitottunk egy phising oldalt, pedofil oldalt), val6éjaban az az eszkoz
tolti be a szemtanu szerepét amin keresztiilt ezt tapasztaltuk, és mivel annak technikai miikodésébol
adddodan az azon atfolyd adatok régzitésre keriilnek, igy a hasznalt eszkdz bizonyitékot tartalmaz a
kérdéses biincselekménnyel kapcsolatban. Fiiggetleniil att6l, hogy az az adat a cache taroldéban
keriilt letaroldsra vagy tartdsan tortént a rogzitése, renddrségi nézépontbol erre mindaddig nem dertil
fény, mig a szamitogépiinkben, informatikai eszkoziinkben tarolt adathordozot at nem vizsgaltak.
Ebbdl kovetkezik, hogy a renddrség a nyomozati szempontbdl, bizonyitékként relevans adat nalunk
valo fellelhetdségét vélelmezi, €s csak a merevlemez szakértdi vizsgalatat kovetden deriil fény arra,
hogy mennyire tartalmaz a nyomozas szempontjabdl relevans informaciot a kérdéses adathordozo.

Civil megoldasok

Tekintettel a renddrségi Ut biirokratikus és hivatali hatterére, sok esetben tilontul lassu ez az eljaras
¢s a bilincselekményt észlelok nem kivanjak kitenni magukat a renddrségi eljards miatt rajuk
nehezedd figyelemnek és plusz kotelezettségeknek. Az allam és az allampolgarok kozott fenndllo
szakadék athidalasara jottek létre azok a nemzeti civil és nemzetkozi szervezetek, melyek
célkitlizése az ilyen eljarasok felvallalasa és az egyes bejelentdk anonimitdsdnak biztositdsa. A
karos, illegalis és jogsértd tartalmak bejelentésére hoztdk Iétre az INHOPE (International
Association of Internet Hotlines) szervezetet, mely a nemzeti online forrodrotokat tomoritd,
informacio elosztd ¢€s eljarast kezdeményez0 nemzetkdzi szervezet. Elsddleges célja, a kiskoruak
sérelmére, online elkovetett visszaélések és szexudlis jellegi blincselekmények megfékezése, az
Internet biztonsagosabba tétele, és egy ilyen cselekmények, tartalmak bejelentésére szolgalod
nemzetko6zi forrodrot rendszer mitkodtetése.

Magyarorszdgon a www.biztonsagosinternet.hu weboldalon érhetd el az ilyen karos, illegalis és
jogsértd tartalmak bejelentésére szolgalé oldal, online forrédrét, amely az INHOPE halézat
magyarorszagi tagszervezete. A magyarorszagi oldalnak is az a célja, hogy az azt ilizemeltetd
szakemberek a bejelentések vizsgalatdit kovetden az erre kialakitott renddrségi ¢€s civil
mechanizmusokon keresztiil a sértd tartalmat a lehetd legrovidebb idon beliil eltavolithassak az
internetrdl €s az azt hozzaférhetové tevok biintetdjogi feleldsségre vondsa megtorténjen.
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Felelosok-e a tarhely szolgaltatok (kozvetito szolgaltatok) a naluk
hosztolt tartalomért?

Az egyes tarhely szolgaltatok, kozvetitd szolgaltatok® alapvetden felel6sek az éaltaluk kozvetitett
tartalomért, egyébirdnt a tartalomért vald feleldsségiiktdl az Elektronikus kereskedelemrdl szolo,
2001. évi CVIIL. Torvény, 8.-11.§ terjedd része foglalkozik részletesen. A tarhely szolgaltato
(kozvetitd szolgaltatd) sajat felelosségének kizarasa érdekében blokkolhatja vagy eltavolithatja azt a
tartalmat, amelynek jogellenességérdl értestil.

Gyakorlati oldalrol elsé 1épésként sziikséges a szolgaltatd nevének ¢és elérhetdségének
= meghatarozasa, lokalizalasa (erre tobb weboldal is talalhato, pl. a
http://www.domain.hu/domain/domainsearch/), majd ezt kovetéen e-mailes vagy postai Uton
] értesitése.

Az értesitésben meg kell jelolnie a bejelentdnek a szerinte jogellenes oldal elérhetdségét, a sértd
tartalmat, hogy miért tartja azt jogellenesnek, valamint az 6, mint bejelentd elérhetdségét.

A téarhely szolgaltato ilyen esetben mérlegelhet, hogy valoban jogellenes-e az a tartalom vagy se, €s
eldonti, hogy eltavolitja-e azt.

Ha a tarhely szolgéltato ezt nem teszi meg, akkor biintetdjogi esetben a renddérséghez kell fordulnia
a sértettnek ¢€s feljelentést tennie, polgari jogi esetben pedig a birdosaghoz keresetet benyujtania és
kérnie az oldal blokkolasat.

Amennyiben szerz0i joggal kapcsolatos jogsértést tortént az adott weboldalon, a tarhely
szolgaltatonak az errdl valo értesiilést kovetden kotelessége eltavolitania vagy a hozzaférést
blokkolnia a jogsértd tartalomhoz. Szerzdi vagy szomszédos jogok sérelme esetén nincs mérlegelési
jogkore, torvényi kotelessége a jogsérto tartalom eltavolitdsa vagy a hozzaférés blokkolasa. Ezt az
eljarast nevezik a Notice & Take Down eljarasnak.

4 2001. évi CVIIL Térvény: “Kozvetitd szolgaltato: az informécios tarsadalommal 6sszefiiggd szolgaltatast nyujto szolgaltatd, amely

la) az igénybe vevd altal biztositott informaciot tavkozlé halézaton tovabbitja, vagy a tavkozld halézathoz hozzaférést biztosit (egyszerii adatatvitel és
hozzéférés-biztositas);

1b) az igénybe vevo altal biztositott informaciot tavkozlé haldzaton tovabbitja, és az alapvetéen a mas igénybe vevok kezdeményezésére torténd
informacidtovabbitas hatékonyabba tételét szolgalja (gyorsitotarolas);

Ic) az igénybe vevd altal biztositott informaciot tarolja (tarhelyszolgaltatas);

1d) informacidok megtalalasat el6segitd segédeszkozoket biztosit az igénybe vevo szamara (keresdszolgaltatas);”
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Internetbiztonsagi incidensek

Internetbiztonsagi incidens minden olyan biztonsagi esemény, amelynek célja az informacids
infrastrukturdk bizalmassaganak, sértetlenségének vagy rendelkezésre allasanak megsértése az
interneten, mint nyilt informdacids infrastruktiran keresztiil.

A PTA CERT-Hungary, Nemzeti Incidensek eloszlasa
Halozatbiztonsagi Kozpont a 2011. 14
elsé negyedéve soran Osszesen 93 12 —
db incidens bejelentést regisztralt £ 1o
¢s kezelt, ebbdl 41 db alacsony és 52 § 8
db kozepes kockazati besorolasu. § 6
A Nemzeti Halézatbiztonsagi % 4
Kozpont a hatékony incidens- &
[an]
kezelés érdekében 24 dras iigyeletet 0 I u l I
miikddtet az év minden napjan. Az 1 2 3 4 5 6 7 8 9 10 1 12 13

igyelet feladata az egyes incidensek
kapcsan adand6 valasz-intézkedések
megtétele.

[l Alacsony [ Kozepes M Magas

2011. I. negyedévében az incidens bejelentések tilnyomd tobbsége adathalasz tevékenység és botnet
halozatok részét képezd fertdzott gépek kapesan érkezett, leszamitva a Shadowserver Foundation-tol
beérkezo botnet haldzatokrdl szo16 bejelentéseket.

Incidensek tipus szerinti eloszlasa Az emlitett két kategéridba tartozo
incidensek  mintegy  kétharmadat
tették ki az Osszes belejelentésnek.
Szamottevéek voltak még a rendszer
hozzaférési  kisérletek és  spam
tevékenység  kapcsdn  beérkezett
bejelentések, melyek egyiittesen 21%-
at teszik ki az 6sszes bejelentésnek.

A Dbejelentések tobbsége kiilfoldi
partner-szervezetektdl érkeztek és
tobb mint 90%-ban haza karos
tevékenységgel vagy kéros
tartalommal voltak Osszefiiggésben.
Az egyes incidensek elharitdsa
kapcsan Osszesen 91  szolgaltatd
kertilt bevonasra és oOsszesen kozel
900 szalon folyt incidenskezelési
43% koordinacid.

8%

1%

6%

Az adathaldsz oldalak (phishing oldalak) meglehetésen nagyszamu jelenléte azt mutatja, hogy a
felhasznal6i szokdsok még mindig teret engednek az ilyen jellegli social engineering tamadéasok
megvalositasanak. Ez a tendencia varhatéan nem is fog megvaltozni, amig a felhasznalok fel nem
ismerik az elektronikus azonositdik és személyes adataik védelmének fontossagat.
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Biztonsag a kozosségi halozatokon

Az Internet hasznalatdban jaratosabbak feltehet6en hallottak mar a kozdsségi halozatokrol. Akik
nem, azok elobb vagy utobb taldlkoznak azokkal az interaktiv Internetes alkalmazédsokkal, amelyek
lehetdséget teremtenek a felhasznaloknak személyes profiljaik létrehozéasara, informaciok
megosztasara és kapcsolataik apolasara. Ilyen oldal tobbek kozott az IWIW, Facebook, Twitter vagy
a LinkedIn. Ezeknek az oldalaknak a népszeriisége az elmult években robbandsszerlien ndtt,
gyakorlatilag a mindennapi kommunikacionak egy fontos csatornajava nétték ki magukat. Ezek a
hasznos ¢és szorakoztatd szolgaltatasokat nyljtd kozosségi portdlok szdmos biztonsagi és
adatvédelmi kockézatokat is hordoznak magukban.

A cikk célja, hogy egyrészt attekintést adjon a kozosségi halozatok hasznalatdval jaro
kockézatokrdl, masrészt bemutassa a harom legelterjedtebb tdmadasi modszert, valamint azok
védekezési lehetdségeit.

Biztonsagi kockazatok a kozosségi halozatokon

Az egyre népszerlibb ¢€s felkapottabb kdzosségi oldalak nem hagyjak hidegen a tdimadokat sem. A
portalok adta lehetdségek gyakorlatilag megkonnyitik a dolgukat céljaik elérésében.

Négy f6 ok, ami vonzova teszi a kozosségi oldalakat a tdimadok szadmara:

* Nagy szamu felhasznal6 bazis

*  Személyes informaciok elérhetdsége
*  Kolcsonos bizalom a felhasznalok kozott
* Relativ gyenge biztonsag

A koz0sségi halozatok természetébdl fakaddan a tdamadok éppugy krealhatnak profilokat, ahogyan a
joindulatu, rendeltetésszertien hasznald felhasznaldk, igy lehetetlen megkiilonboztetni 6ket. Ez
minimum két kockdzatot eredményez:

*  Kozosségi oldalak hasznalataval fert6zés aldozatava valhatunk, amely a szamitogép feletti
teljes kontroll elvesztését eredményezheti.

* A tamadok betekintést nyerhetnek személyes adatainkba, kapcsolatainkba, amelyek
visszaélés targyat képezhetik.
Kevés statisztika all rendelkezésre a sikeresen végrehajtott timadasokkal kapcsolatban, ami elérhetd
az is felszines, eseti alapt informéacio.

Hogyan miikodnek a tamadasok?

A tamadasok elemzésével nagyobb lehetdség nyilik azok korai felismerésére és elkeriilésére. A
kozosségi haldzatokon hasznalt tamadasi moddszerek részben megegyeznek a megszokott,
felhasznalot célzd tamadasi modokkal pl.: phishing, malware terjesztés. A tdmadok igyekeznek
kihasznalni a kozosségi kornyezet nyujtotta elonydket, igy ennek megfeleld tdmadasi modokat
fejlesztenek pl.: rosszindulata alkalmazasokat.
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Adathalaszat (Phishing)

A kozosségi halozatok hasznalatat tobbcélusag jellemzi. Egyik legfontosabb funkcidja maga a
halézati funkcid, amely segitségével 1) és meglévd kapcsolatok alakithatdak ki ill. dpolhatéak. A
felhasznalo személyes informacidk megosztasaval el6segitheti a kozosségi (haldzati)
kommunikéciot.

A tamadok felhasznalhatjak ezeket az informaciokat célzott, altaldnos iizenetnek vagy személyes
lizenetnek latszo adathaldsz lizenetek kiildésére. Az lizenetek célja, hogy elhitessék a cimzettel,
hogy a levél feladdja egy kozosségi oldal vagy példaul egy pénziigyi szolgaltatdsokat nyujtod
szervezet. Ahogy a levélmegnyitasi és valaszoldsi tendencidk mutatjak, konnyen aldozatul eshetnek
a felhasznalok.

Ezek a hamis tizenetek a k6zosségi halozat egy masik felhasznalojaként adjak ki magukat és a barati
korhoz, halozathoz vald csatlakozast szorgalmazzak. Az lizenetek rendszerint tartalmaznak egy
,»Visszaigazolo” vagy ,.elutasito” gombot, amely a kozdsségi oldal bejelentkezési oldalat jeleniti
meg. A tdmadonak ekkor nyilik lehetdsége a bejelentkezési adatok megszerzésére.

Malware terjesztés

A malware, mas néven kartékony szoftver pl.: virus, trdjai, féreg stb. fontos lancszeme az illegalis
tevékenységeknek, folyamatoknak. Kartékony szoftverrel fertdzott gép felhasznalhatd mas
tamadéasokhoz vagy személyes informaciok szerzéséhez.

A kozosségi halozatokat felhaszndld tamadéasok soran a kartékony link az e-mailben kertil
elhelyezésre. Ez a kovetkezOképpen fordulhat elo:

1. A tamadok iizenetet kiildhetnek egy kompromittalt felhasznaloi profilbol.
2. Atamadok kredlhatnak egy altalanos profilt linkjeik terjesztéséhez.

Az elsé eset kinalja a legnagyobb lehetOséget a tdmadonak, mivel itt visszaélhet a kolcsonds
bizalommal és az ismert kapcsolat végett kevesebb figyelmet fordit a potencialis veszélyekre a
cimzett.

A tamadok kiilonféle Internetes szokdsokat felhasznalva is terjesztik malware szoftvereiket. Ilyen
példaul a roviditett URL-ek hasznalata. Az igy alcazott linkek lehetdvé teszik a tdmaddok szamara,
hogy elrejtsék a rosszindulatli hivatkozasokat, valamint a célpontok gyanttlanak maradjanak.

http://tech.cert-hungary.hu/tech-blog/110407/a-hackerek-uj-kedvencei-a-kozossegi-oldalak-es-a-
rovid-linkek

Karos alkalmazasok

A kozosségi portalokon hasznalt alkalmazasok szama folyamatosan nd. A tdmadok természetesen
ezeket a fejlesztéseket is ki akarjak haszndlni és sajat céljaikra forditani azokat. A kisérleteik nem
eredménytelenek, mivel tudjak hogyan szolgéljdk ki a kozdsségi igényeket. Erre kivalod példa a
Profile Creeper nevii Facebook alkalmazas, amely elméletileg megmutatja, hogy ki latogatta meg a
profilunkat, de a gyakorlatban csak egy felmérésre, szavazasra épiild csalds. A Profile Creeper a
kovetkezoképpen keriilhet a felhasznalok latoterébe:

“I just saw who STALKS me on Facebook! You can see who creeps around your profile too! [LINK]

28


http://tech.cert-hungary.hu/tech-blog/110407/a-hackerek-uj-kedvencei-a-kozossegi-oldalak-es-a-rovid-linkek
http://tech.cert-hungary.hu/tech-blog/110407/a-hackerek-uj-kedvencei-a-kozossegi-oldalak-es-a-rovid-linkek
http://tech.cert-hungary.hu/tech-blog/110411/a-facebookon-terjedo-bully-video-valojaban-egy-xss-exploit
http://tech.cert-hungary.hu/tech-blog/110411/a-facebookon-terjedo-bully-video-valojaban-egy-xss-exploit

[/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (“IT-Q CERT
HUNGARY

A fenti {lizenetre torténd kattintassal ugyanez az lizenet jelenik meg a felhaszndld ismerdseinél,
kapcsolatainal és ez igy terjed tovabb. Hatvanyozottan n6 a potencialis aldozatok szdma, mikozben
ez csak a tamadas elsé 1épése. Az alkalmazas engedélyezésekor egy kérddivet kell kitdlteni,
amelyek jellemzéen melegagyai a rosszindulata tevékenységeknek és visszaéléseknek.

http://tech.cert-hungary.hu/tech-blog/101007/facebook-linkek-tizede-spam-vagy-malware

Egyéb kockazatok

Az egyéb, masodlagos kockézatok elsdsorban a megosztott személyes adatokhoz kapcsolddnak. Az
alapértelmezett adatvédelmi beallitasok a kozdsségi portalokon jellemzden a ,,publikus” beéllitason
allnak. Ez azt jelenti, hogy barki (publikusan) hozzaférhet a személyes adatokhoz mindaddig, amig
a személyes adatvédelmi bedllitasai ezt engedik. A profilban tarolt informéacidk nem feltétlentil
publikusak.

Létezik egy kozvetett kockazat is az informacidémegosztaskor, ez pedig a munkaltatoval kapcsolatos.
Konfliktus alakulhat ki az alkalmazott és a munkaltatd kozott, amennyiben a munkavallald
informaciokat oszt meg munkaltatdjardl vagy munkdjaval kapcsolatban. Tobb eset is napvilagot
latott a médidban, ahol a munkavallalé kozosségi halozati aktivitasa kihatassal volt karrierjére.

http://tech.cert-hungary.hu/tech-blog/100920/az-interpol-vezetojenek-profiljat-hamisitottak

A kozosségi halozatok altalanos feltételei leirjadk a személyes adatok kezelésének modjat. Ezek
tartalmazzak, hogy mely adatokat hasznalhatjak fel, valamint melyekre formalhatnak jogot. Ez a
poszt tartalmara nézve kockazatot jelent, vagyis melyik szellemi szerzdi jog keriiljon érvényre.

Biztonsagos hasznalatot segito intézkedések

A kozosségi oldalak hasznalata mindig valamilyen kockadzatot hordoz magaban. A kdvetkezd
tanacsok segithetnek minimalizalni a lehetséges veszélyeket:

* Tajékozddjon az altalanos szerzodési feltételekrol

Ahogy kordbban sz6 volt rola, az altalanos szerzodési feltételek alapos atolvasasa
elengedhetetlen eléfeltétele a megfontolt dontésnek a személyes adatokat illetden. A
rendszeresen frissiilé és valtozd altalanos szerzodési feltételek folyamatos utan kovetést
igényelnek.
http://tech.cert-hungary.hu/tech-blog/101007/facebook-biztonsagi-es-adatkezelesi-utmutato

» Korlatozza a profilhoz val6 hozzaférést barataira, ismerdseire

Tiltsa le az idegeneknek a személyes profilhoz torténd hozzaférést, korlatozza csak az
ismerdseire

* Kizarolag ismerdsoket, baratokat igazoljon vissza

A meglévé ismerdsok és lizleti partnerek bejelolése mellett, ) kapcsolatok épitése is
szorakoztatd lehet. Sokan sportot tiznek a kapcsolatok minél nagyobb szamu épitésébdl. Ez
természetesen lehetévé teheti idegenek szamaéra a profilunkhoz vald hozzaférést. A profil
megfeleld korlatozdsa sem feltétlen kockazatmentes, mivel az ismerdsi kapcsolatokon
keresztiil is torténhet visszaélés az adatokkal. Amennyiben kétségei tdmadnak egy
visszaigazolas alkalmaval, a legjobb moddja a kételyek eloszlatasanak a telefonos vagy e-
mailes megkeresés. A lényeg, hogy a kozosségi haldzatokban barki személyes adataval
torténhet visszaélés.

http://tech.cert-hungary.hu/tech-blog/110412/hivatalos-profil-ellenorzo-alkalmazas-

facebook-csalas
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* Fontolja meg mit publikal

Ami egyszer kikeriil azt Internetre azt nagyon nehéz onnan eltavolitani vagy éppenséggel
lehetetlen. A publikus informaciok a keresdmotorok cache tarolojaban végezhetik pl.:
Google, amelyek aztan mas oldalakra ,,ragadhatnak™.

http://tech.cert-hungary.hu/tech-blog/101104/lanva-hozta-kellemetlen-helyzetbe-a-brit-

titkosszolgalatok-fonoket
* Kovesse a munkaltatd kozosségi haldzat haszndlatdval kapcsolatos iranyelveit

Egyre tobb munkaltatd késziti el €s vezeti be a kdzosségi haldzatok haszndlatdra vonatkozo
iranyelveit. Bizonyosodjon meg afeldl, hogy betartja ezen iranyelveket, hogy elkeriilje az
ebbdl szarmazo konfliktusokat.

* Hasznaljon erds jelszavakat

A profilok ill. fiokok illetéktelen hozzaférésének minimalizalasa érdekében haszndljon erds
jelszavakat. Az egyszerl jelszavak nem jelentenek kihivast a timadoknak, tovabba kertilje a
jelszavak tobbszori felhasznalasat.

Bizonyosodjon meg afeldl, hogy naprakész a virusirtdja

Az antivirus szoftverek képesek detektalni és jelezni a kartékony szoftvereket. Az esetleges
tamadasok hatasai jo eséllyel csokkenthetdek.

» Telepitsen friss szoftvereket, telepitse a bongészd frissitéseit

A sériilékenységek kihasznalasanak elkeriilése érdekében mihamarabb telepitse a gyartoi
javitasokat, frissitéseket.

http://tech.cert-hungary.hu/tech-blog/100816/5-tipp-arra-hogyan-vedd-magad-a-facebookon

A felsorolt intézkedések els@sorban a kockazatok minimalizéldsdra Osszpontositanak de nem
sziintetik meg azokat teljesen. Ebbdl kifolydlag nagyon fontos, hogy megismerjik azokat a
technikdkat, modszereket, amelyek csokkenthetik egy sikeres tdmadds hatdsait. Amennyiben mégis
egy rosszindulatu hivatkozéasra kattintunk, a legjobb amit tehetiink, hogy eltavolitjuk a tovabbi
kattintas (pl.: ismerdsok) megakadalyozasa érdekében. Hasonldé modon csokkenthetjiik egy
esetleges illetéktelen fiokhozzaférés kovetkezményeit, ha értesitjiik ismerdseinket, kapcsolatainkat,
akar a kozosségi halozat lizemeltetdinek bevonasaval.

http://tech.cert-hungary.hu/tech-blog/101110/online-szolgaltatasok-biztonsagi-ertekelese

Forras:
GovCert.NL (Version 1.1 —2011. aprilis 21.), Secure on Social Networks - Factsheet FS 2011-01

http://www.govcert.nl/english/service-provision/knowledge-and-publications/factsheets/factsheet-
secure-on-social-networks.html
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A nap magneses viharainak hatasa a vezérlo rendszerekre

A Nap kitoréseket és korona kidobddasokat (coronal mass ejection - CME) generdl, amelyeknél
megkozelitleg 11 éves ciklus figyelheté meg. Ezek az események olyan plazma felhdket
generalnak, amelyek geomagneses viharokat valthatnak ki, amelyek aztan zavarokat okoznak a foldi
kommunikacioban és maés elektronikai rendszerekben. Igy joggal vetédnek fel a kritikus
infrastrukturara jelentett kockdzatok is. A Fo6ld koriil keringd miiholdak az utdébbi négy év
napkitorései és CME-k’ altal okozott legerdsebb magneses
viharat deritették fel. Az elsd &bra érzékelteti a CME
16késhullamok kiterjedésének méretét a Nap méretéhez képest
Bae L e 'm.-&'l;'.i.i're. a kitorés pillanataban.
ey L ‘1'\ Nl Februar 15. 0156 UT id6pontban (Universal Time a Fold
: v B forgasahoz viszonyitott 1d6), az 11158. aktiv régio X2
' osztalyn kitdrése volt megfigyelhet6®. Az X-flare tipusa
kitorések a legnagyobb X-ray tipusu kitorések, és az elso ilyen
kitorés az 0j 24. Nap Ciklusban. A robbands, amit ez a kitorés
keltett, tekinthetd Ugy, mintha a Nap cunami hulldmokat
kiildott volna a sajat atmoszférajan keresztiil, majd a CME-t a
Fold felé ,,lokte”. A CME tevékenység tovabb folytatddik Nap
ciklus folyamatanak részeként.

SN Boundary

1. é&bra. Az X2 tipusti napkitdrés és korona
kidobodas a kitorés pillanataban. Mire a
CME eléri a Foldet, addigra a
16késhullamok hatar vonala koriilbeliil 40
millio6 mérfoldre terjed ki.

Jelen cikk azért késziilt, hogy tajékoztassa az ipari vezérld rendszerek (industrial control systems —
ICS) kozosségét a Nap magneses viharainak a kritikus infrastrukturat vezérld rendszerekre
gyakorolt hatasairol.

Elorejelzések

A Nemzeti Ocean- és Légkori Szervezet (National Oceanic and Atmospheric Administration -
NOAA) napi id6jaras eldrejelzést biztosit a Nap tevékenységrol, Uir iddjaras riasztasokat készit, és a
napkitorésekkel és CME eseményekkel kapcsolatos tandcsokat ad, ugyanis ezek hatassal lehetnek a
navigéciora, a radiozasra, a villamos energiara és a miihold tevékenységekre’.

5 National Oceanic and Atmospheric Administration (NOAA), Space Weather Prediction Center,

http://www.swpc.noaa.gov/sxi/index.html, last accessed March 1, 2011.

6 James A. Marusek, “Solar Storm Threat Analysis,”
http://www.breadandbutterscience.com/SSTA.pdf, last accessed February 16, 2011.

7 National Oceanic and Atmospheric Administration (NOAA), Space Weather Prediction Center,
http://www.swpc.noaa.gov/SWN/index.html, last accessed March 1, 2011.
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A nap viharok hattere

1. A napkitorések kovetkezményei az erds sugarzas-kitdrések (burst of radiation) (rontgen
sugar, erés UV sugarzas, gamma sugarzas ¢s radid frekvencia hullamok), valamint a fels6
atmoszféra felmelegedése ¢és ionizdcidja. A napkitorések zavarjadk a miitholdas
kommunikécidt, a radarokat és a révid hullamu radiozast. A sugarkitorések fénysebességgel
terjednek, igy a kitoréstdl szamitva 8 perc alatt érik el a Foldet. A napkitoréseket egymashoz
viszonyitott méretiik szerint osztdlyozzak: a B-tipusu kitdrések mérete megkdzelitdleg
10%-a a C-tipusu kitorésekének; a C-tipust kitorések megkozelitdleg 10%-os méretiick az
X-tipusu kitorésekhez képest. Az X osztdlyon beliill a kitoréseket egy linedris skalan
abrazoljak (pl.: X-1, X2). Az eddig mért legnagyobb napkitdrés 2003. november 4-én tortént,
és X-45%* er6sséglinek értékelték.

2. A kitoréseket nap proton (solar proton event — SPE) események kovetik. Terjedési
sebességiik kisebb, mint a fénysebesség, a kitorés utan koriilbeliil egy oraval érik el a Foldet.
Az SPE nagy energidju kozmikus sugarzast (protonok és ionok) eredményez, ami képes
eltériteni a miitholdakat, karosithatja az trhajok elektronikajat, zavarhatja a foldi rovid
hullam radiézast a sarki tertileteken és karositja az 6zon réteget.

3. A CME-ek magneses mezot tartalmazo, plazmaval toltétt hatalmas felhdket hoznak
magukkal, amelyek 40 milli6 mérfoldet tesznek meg mire elérik a Foldet. A CME
l6késhullamok terjedési sebessége eltérd, megkozelitdleg 5 millio mérfold oranként, igy
ezek kortilbeliil 18 (esetleg tobb) ora alatt érik el a Foldet.

Az ionoszféra (az atmoszféra felso rétege, 85-600 km-es fold feletti magassagban) kritikus a radio
jelek terjedése szempontjabol. A napsugdrzas az ionoszférdt az atmoszféra felsd rétegének
ionizalasaval hozza 1étre. Radidadas tovabbitasakor az ionoszféra visszaveri a jeleket, hogy azok
elérjék a kivant célt’.

Amikor a CME-hez kapcsolodd magneses mez6 a Fold magneses mezdjére hat, akkor magneses
vihar keletkezik, amely hatdsai egy-két, esetleg tobb napon at tarthatnak. A CME elektromagneses
energidja megtori az ionoszféra visszaverddési képességét, kedvezotleniil befolyasolva a radio jelek
tovabbitasat. Ez hatassal lehet az altalanos helymeghataroz6 rendszerek (global positioning system -
GPS) miiholdas jeleire is, zavarva a navigacios rendszereknél és egyéb ellendrzé rendszereknél
hasznalt GPS id6 hivatkozasokat. A geomagneses viharnak a Fold méagneses mezdjére gyakorolt
hatdsa miatt feliileti fesziiltségek keletkeznek a Fold valtozd ellenalld képessége miatt (lasd 2.
abra'. A CME-t6] megvaltozott elektromagneses mez6 az erémiivekben az elosztaskor és a foldi
tovabbitd rendszerekben fesziiltség ingadozast okozhat, geomagnesesség okozta aramot termelhet
(geomagnetic-induced currents - GIC), ami kdrosithatja az er6dmiivek és allomésok altal hasznalt
csatlakozo (harom fazisu — wye-connected) transzformdatorokat. Példaul a GIC akar 1000A is lehet,
bar a legtobb nagy transzformatort még nem tesztelték ilyen tartoméanyban''.

2 James A. Marusek, “Solar Storm Threat Analysis,”

http://www.breadandbutterscience.com/SSTA.pdf, last accessed February 16, 2011.

8 N. R. Thomson, C. J. Rodger, and M. A. Clilverd, Large solar flares and their ionospheric D region
enhancements, American Geophysical Union: Journal of Geophysical Research, Vol. 110, A06306,
http://www.agu.org/pubs/crossref/2005/2005JA011008.shtml, 2005, last accessed March 21, 2011.

9 Carolyn Jo Shields, “The Effects of Radio Frequency (RF) Propagation within the Work Place,” Oakridge
National Laboratory, August 2008.

10 T. S. Molinski, W. E. Ferro, and B. L. Damsky, “Shielding grids from solar storms,” IEEE Spectrum,
November 2000, pp. 5560.

11 A. Pulkkinen, R. Pirjola, and A. Viljanen, Statistics of extreme geomagnetically induced current events, Space
Weather, 6, S07001, July 2008, pg. 9.
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A Fold alap ellenallo képessége

Region

conauctivity
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2. abra. A fold alap ellenalld képessége az alatta 1évo sziklarétegektdl fiigg. A vezetOképesség
mérését a kanadai (Ottawa) Geoldgiai Foldmér6 Geomagnetikai Laboratériuma végezte,
kiegésziilve az Egyesiilt Allamok Elektromos Energia Kutaté Intézet Napfény projektjével.
(Geomagnetic Laboratory of the Geological Survey of Canada in Ottawa, United States

Completed by Electric Power Research Institute Sunburst Project.) Mértékegység: Siemens per
méter (a vorossel jeldlt teriileteknek gyakorlatilag nincs vezetOképességiik®).

6 T.S. Molinski, W. E. Ferro, and B. L. Damsky, “Shielding grids from solar storms,” IEEE Spectrum,
November 2000, pp. 5560.
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A kritikus infrastruktura ellendrzo rendszerekre gyakorolt hatasok

Radio vételi zavarok

A geomagneses viharok kozvetlen zavarokat okozhatnak a GPS és radid6 kommunikicioban az
ionoszféra megzavarasa miatt. Ezek a zavarok a generalt zajoktdl a teljes jelvesztéséig terjedhetnek.
A geomadgneses viharok kozvetett hatast gyakorolnak sok mds rendszerre is; ide tartoznak azok az
ellenérzd rendszerek, amelyek GPS vagy radio technoldgian alapulnak .

Azok az ellendrz6 rendszerek, amelyek az alabbi technologidkat alkalmazzak, a tapasztalatok szerint
részleges vagy a teljes szolgaltatdsi lizemzavart szenvedhetnek el - kiilonb6z6 idétartamit a vihar
erejétdl (€s mas tényezoktdl) fiiggden.

Kozvetleniil érintett rendszerekben

* Elosztott vezérld rendszerek, amelyek GPS Position Navigation and Timing (PNT) jel alapt
szekvenciakat és ellendrzési folyamatokat hasznéalnak.
* Ilyet hasznalnak az olaj, a gaz és a villamosenergia-iparban, a tengeri és légi
kozlekedésben, viz és szennyviz iparban, valamint a vonatok esetében.
* Ardvid hullamu vezeték nélkiili kommunikacidban.
* A vészhelyzet esetén hivhato szolgaltatasok kézi vezeték nélkiili kommunikécidjaban.

Kozvetetten érintett rendszerek

* Azok a vezérlo rendszerek, amelyek tdmogatjak a vezeték nélkiili technologiat (pl.: Wi-Fi,
mobil halézatok) és GPS id6 meghatarozo jeleket hasznalnak
* Tavoli termindl egységek (remote terminal units - RTUs), programozhat6 logikai
vezérlok (programmable logic controllers - PLCs), ¢és intelligens elektronikus
eszk0zok (intelligent electronic devices — IEDs) és egyéb vezérlok.
* Hordozhato miiszerek és teszt felszerelések.

Az elektromos halozat zavarai

Folytatodik az a trend, hogy minél tobb elektromos energiat tovabbitsanak, minél hosszabb
vezetékeken, amely mar kozeliti a teljesitmény hatdrokat, ami egyenesen ardnyos a geomagneses
viharok erdssége ¢és az elektromos halozati hatasok kozott fennallo kapcsolatokkal. Egy
geomagneses vihar szdmos problémat okozhat az elektromos er6dmiivek rendszereinek miikodési
cstucs idépontjaban. Ez kiilondsen igaz egyes régiokra, példaul az Egyesiilt Allamok északi részén és
a tengerparti teriileteken, ahol a wvulkdni eredetli szikldk geologiailag csokkentik a Fold
vezetOképességét (1asd A napvihar tevékenység hatéasai idérendi sorrendben c. fejezet)".

A napviharok alatt a CME plazma felhd és annak magneses mezdje Osszeiitkdzik a F6ld magneses
mezodjével, ami atmenetileg Oridsi magneses zavarokat idéz eld. Ezek a zavarok vagy geomagneses
viharok megzavarhatjak a Fold magneses mezdjét, akar két napnal hosszabb iddre is.

12 Ron Behren, P. E., “Trouble in the Sky! Solar Activity May Cause Problems for Utilities,” The Hartford Steam
Boiler Inspection and Insurance Company, http://www.hsb.com/thelocomotive/story/FullStory/ST-FS-SOLAR.html,
last accessed February 16, 2011.

13 P. R. Barnes, D. T. Rizy, B. W. McConnel, F. M. Tesche, E. R. Taylor, Jr., Electric Utility Industry Experience
with Geomagnetic Disturbances, ORNL-6665, Oakridge National Laboratory, November 25,1991.
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A geomagneses viharok a Fold felszinén kiilonb6zo fesziiltségeket kelthetnek, igy olyan fesziiltség
kiilonbségek jonnek létre a terep pontok kozott, amelyek GIC-eket (Geomagnetically induced
currents - geomagnesesség gerjesztette aram) keltenek, majd ezeken keresztliil aramlanak a
transzformatorokon, az erdémiivek tovabbitd vezetékein és a terep pontok kozott. A GIC-eknek
szamos hatasa lehet a hdrom fazisu transzformatorokra és az automata transzformatorokra a
szigetelések talmelegedése és a 1étrejott Osszegzddések miatt (lasd: A napviharok hatdsa a
transzformatorokra — technikai analizis c. fejezet).

Az alacsony vezetoképességl teriiletek, mint a vulkidni eredetii sziklds geoldgiai teriiletek,
érzékenyebbek a geomagneses viharok hatasaira. Ezeken a teriileteken a beépitett erdmii tovabbitd
rendszerekben a geomégneses zavarokbol eredd 1ényegesen nagyobb GIC-cket tapasztaltak. Eszak
Amerika teriiletét a Fold vezetdképessége szempontjabol 6t nagysagrenddel jellemezték (lasd 2.
abra). A GIC-ek nagysagrendje forditottan aranyos a tovabbito rendszerek ellenalld képességével. A
tovabbité vezetékek hatékonyan zarjdk rovidre a transzformatorok elosztd rendszerei és a
transzformatorok foldelése kozott ataramldé GIC-eket. Egy napvihar egyszerre sok ponton
gyakorolhat hatdst az elektromos halozatra, ami tobb ponton fellépd meghibasoddsokat
eredményezhet. Azok a transzformatorok, amelyek tamogatjdk a tovabbitd vezetékeket
(transmission lines), koltségesek és sokaig, akar két évig is eltarthat a leszéllitasuk és tlizembe
helyezésiik (lasd B melléklet). A NOAA Ur Idéjaras Elorejelzé6 Kozpont szamos mérési modszert
biztosit a geomagneses viharok és nap-sugar kitérések, valamint a radidzasi lizemzavarok mérésére.
Az alabbi két hivatkozason a NOAA Ur Id6jaras Elérejelzé Kozpont elektromos kdzmiiveket érinté
1d6jarasi helyzet tudatositdsi programja talalhato:
* Elektromos Erémiivek Elektromos Kozmiivek Informacios Oldala (Riasztdsok €s tanacsok)
http://www.swpc.noaa.gov/ElecPower/

»  NOAA Ur Idéjarasi Mérések (NOAA Ur Id6jaras Geomagneses Viharok jegyzéke)
http://www.swpc.noaa.gov/NOA Ascales/index.html#RadioBlackouts.

A NOAA mérései a magneses mezd harom orankénti valtozasait tiikkrozik, a GIC-ek a magneses
mezdben bekdvetkezett valtozdsok mértékétdl fliggenek. Ez annak a megfeleldje, hogy a vihar nem
azért okoz karokat, mert alacsony a légkori nyomas, hanem a légnyomas valtozas keltette sz¢l miatt.
A magneses mez6 valtozasi értékeirdl az informacid jelenleg nem egyszertien érhetd el, bar a NASA
dolgozik egy 0j index létrehozasan, ami kifejezi a valtozas mértékét.

Olaj, gaz és egyéb csovezetékekben bekovetkezett zavarok

A napviharok hatdssal lehetnek a vezeték és a talaj kozotti fesziiltségre, az dram vezetésével
megzavarhatjdk az aramlasmérd jeleket, igy az a vezeték hamis aramlasi adatokat mutathat. A
aram Utjat, és ezen a ponton az elektromos fesziiltséget a talajba vezesse, ami megnoveli a korrdzio
jelentette kockazatot®.

A napviharok hatasa a transzformatorokra — technikai analizis

Az Amerikai Haditengerészet fizikusa, James A. Marusek, “A napviharok veszélyeinek elemzése”
(Solar Storm Threat Analysis) cimii cikkében az alabbi elemzést adta:

“A geomagnesesség keltette aram (Geomagnetic Induced Currents - GIC) azt okozhatjak, hogy a
transzformatorok csak fél ciklusos telitettséggel vezetnek, ahol a transzformator magja magnesesen
telitett a valto ciklusban. Csak néhdny amper sziikséges a transzformator miiveletek megszakitasara.
Egy GIC szinten keltett fesziiltség 1-2 Volt/kilométer és 5 amper elegendd a semleges magas

2 James A. Marusek, “Solar Storm Threat Analysis,”
http://www.breadandbutterscience.com/SSTA.pdf, last accessed February 16, 2011.
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fesziiltségli tekercselésekben, hogy a foldelt harom fazisi csatlakoztatott elosztd transzformator
telitetté véaljon akar egy masodpercre’ is. Geomdagneses viharok alatt, az Amerikai Egyesiilt
Allamokban egy transzformétor semleges labnal mértek mar 184 amperes GIC aramot is®. A
legnagyobb, eddig mért GIC dram 270 amper volt, Svédorszag déli részén, 2000. aprilis 6-an egy
geomagneses vihar alatt.”

“Ha a transzformator fél ciklusos telitettsége folytatodik, akkor a kobor aram belép a transzformator
szerkezeti tartdly részeibe és a szigetelésekbe. A transzformadtor-tartdlyok elszigetelt pontjain a
hémérséklet néhany percen beliil tobb szaz fokkal megemelkedik''. A mért hdmérsékleti csucs
750°F (~271°C) volt. A transzformator kapcsolok masodpercenként 60-szor valtakoznak telitett és
nem telitett allapot kozott, az atlagos transzformator zaja érdes, szakadozott. Parhuzamba allitva egy
0koOlnyi magnes Osszelitkozését egy fém tanyéréval és rezgésével, akkor egy 100 tonnds
transzformator egy kisebb haznak felel meg. Ez a hatds a geomagneses vihar néhany 6raja alatt
kovetkezik be. A GIC keltette telitettség a transzformatorokban talzott gazkibocsatast
eredményezhet. Az azonnali hibakon kiviil, a veszélyre figyelmeztet a transzformator-olaj gaz
tartalmanak megemelkedése, kiilondsen azoké a gazoké, amelyeket a celluloz lebomlasa okoz, a
transzformator tartalydnak és magjanak rezgése, a transzformator zajszintjének megemelkedése (a
mért megemelkedett zajszint 80dB is volt mar)°’. A GIC transzformator karositd hatdsa fokozodo
természetll. A kialakult tilmelegedésbol eredd kar eredményeképpen megrovidiil a transzformator
tekercselés szigetelésének €lettartama, ami végiil id6 eldtti tonkremenetelhez vezet.

“Végezetiil, a transzformator fél ciklusos telitettség okozta problémai, vonzzak a nagy gerjesztett
aramot, aminek van egy alap frekvenciaji komponense, ami 90 fokkal késlelteti a fesziiltség
szolgaltatast, igy a transzformator egy kiszamithatatlan toltést ad a rendszernek. Ennek eredménye a
harmonikus torzitdsok és hozzdadott terhelések, a meddd teljesitmény vagy VAR (Volt-Ampere
Reactive - a reaktiv villamos erd mérésére hasznalt egység) kovetkeztében.

Az elektromos rendszernek csokken a fesziiltsége és tulterheli a hozzakotott szallitd vezetékeket.
Végiil, a harmonizaci6 miatt a védelem nem megfeleléen mikodik, és a kondenzétor
mellékaramkordk tilterhelddnek. Ezek a feltételek eldidézik a stilyos erdmii hibakat.”

A hatasok csokkentése

Elektromos halézat

Az elektromos erdmilvek rendszereiben a kockazatok csokkentésének még a napvihar
bekovetkezése elott kell megtdrténnie. A kockdzatok csokkentése a miiszaki tervezésnél alkalmazott
hibavédelemmel ¢és a szimuldcidkndl, valamint a tovabbitd vezetékek felmend transzformator tap
vezetekeinek védelmével kezdddik. Megfeleld miiszaki vizsgalatok nélkiil nem lehet kikiiszobdlni
vagy csOkkenteni az eredeti erdmii védelmi rendszerének tervezési hibait, valtoztatni kell az eloszto
rendszereken, hogy védekezni lehessen a napviharok hatédsai ellen. A kockéazatok elleni megfeleld
védekezés feltétele egy teljes korii rendszer tervezési szemléletmod, hogy elkertilhetek legyenek a
nem kivant kolcsonhatdsok. Az ellendram ¢és fesziiltség hatasait elemezni és értelmezni kell, hogy
mar a rendszer tervezésekor biztositani lehessen az atfogd hibavédelmet. Tovabba az eszkozok

9 P. R.Barnes, D. T. Rizy, B. W. McConnel, F. M. Tesche, E. R. Taylor, Jr., Electric Utility Industry Experience
with Geomagnetic Disturbances, ORNL-6665, Oakridge National Laboratory, November 25,1991.

6 T.S. Molinski, W. E. Ferro, and B. L. Damsky, “Shielding grids from solar storms,” IEEE Spectrum,
November 2000, pp. 5560.

11 S. Odenwald, “The 23rd Cycle: Learning to live with a stormy star,” Columbia University Press, New York,
2000.

9 P. R. Barnes, D. T. Rizy, B. W. McConnel, F. M. Tesche, E. R. Taylor, Jr., Electric Utility Industry Experience
with Geomagnetic Disturbances, ORNL-6665, Oakridge National Laboratory, November 25,1991.

9 P. R. Barnes, D. T. Rizy, B. W. McConnel, F. M. Tesche, E. R. Taylor, Jr., Electric Utility Industry Experience
with Geomagnetic Disturbances, ORNL-6665, Oakridge National Laboratory, November 25,1991.
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tulajdonosainak ¢€s az ellendrzé rendszer forgalmazoknak meg kell teremteniiik a lehetdséget a hibak
elleni védekezésre, muszerekkel vald ellatassal, valamint ennek a médidban valé kommunikalasara.
Amennyiben egy eszkoz tulajdonosa ugy latja a miiszaki hiba szamitdsok (engineering fault
calculations) alapjan, hogy a CME Altal keltett varhaté energia meghaladja a rendszer védelmi
képességeit, akkor a legjobb mérséklési lehetdség a vihar idejére, egy ellendrzott lizemleallas lehet.

Egyéb ajanlott kockdzat csokkentési eljarasok egyike, hogy az elosztd transzformator fold labara
kondenzatort vagy ellenallast kotnek (vagy ezek kombinéciojat), hogy csokkentsék a GIC
maximumat. Az ilyen rendszerekhez sziikkség van egy GIC érzékelére, amely eléidézi az
atkapcsolast, majd a vihar elmutlasa utdn feloldja a foldlab rovidre zarasat. Az ilyen rendszerek
kifejlesztése és lizembe allitdsa a magas koltségek miatt a kdzeljovoben nem valdszinti. Tovabba, a
rovidre zard kapcsold akadalyozza a foldlab biztonsagos miikodését, amig aktiv. A NERC-nek
jelenleg van egy geomagneses zavarok munkacsoportja, amit6l ennek a teriiletnek aktivabb
kutatésat varjak el.

Egyéb vezérl6é rendszerek

A napviharok alatt az lizemeltetd személyzetnek a feliigyeldé rendszerek kommunikacids adatait
figyelemmel kellene kisérnie, mivel a kommunikaci6 is érintett lehet, igy felderitheti a normal
értekektdl valo eltérést és lizemzavarokat. A kommunikécios rendszerek atmeneti vagy hosszan tartd
lizemzavara tapasztalhato. A védett fizikai réteget haszndldé média kommunikicioban nem
tapasztalhatdak lizemzavarok. A tulajdonosoknak folyamatosan figyelniiik és monitorozni kell a tal-
fesziiltség-veédelmet és alkalmazniuk kell sziinetmentes tapegység (uninterruptible power supply —
UPS) rendszereket ezen idészakban. A PLC, RTU, IED és mas vezérlok, ha hatékony fesziiltség- és
aramvédelemmel vannak telepitve, akkor nem lesznek érintve a mobilhalozat vagy vezeték nélkiili
szolgaltatas megszakadasok altal.

A fémburkolattal ellatott elektronikai eszk6zok valdsziniileg jobban védettek a kozvetlen
elektromagneses hatdsoktol. Viszont az eszkdzoknek maguknak is ellendrizniiik kell a halozati
fesziiltséget védo késziilékeket, hogy fenntarthassak megfelelé miikddésiiket. Az lizemeltetOknek
gondoskodniuk kell az elektronikai eszkdzok tovabbi védelmérdl, nem elég a fémburkolat altali
védelem. Amennyiben a miukodtetésre nincs feltétleniil sziikség, akkor érdemes a felszerelés
aramellatasat lekapcsolni, az dramforrasokrol lecsatlakoztatni a vihar jelzett id8szaka alatt'.

A vezérl6 rendszerek kommunikacids rendszereit nem érintik kdzvetleniil a GIC-ek, de hasznaljak
az elektromos halozati er6forrasokat. Koziliik szamos rendszer épit a GPS-ek 1d6zitd jeleire. Az
ilyen rendszerek esetén a miiszaki személyzetnek kell beavatkoznia az elektromos haldzat vagy a
GPS lizemzavarai esetén a rendszer rugalmassaganak megitélése alapjan.

A miiszaki hiba kalkuldcidkat alapul véve, a miiszaki személyzetnek meg kell hataroznia a
fesziiltség altal keltett energiat, ha ez meghaladja a rendszer tervezett védelmi kapacitasat, akkor
donteniiik kell egy szabalyozott lizemsziinetrdl a hatdsok mérsékelésére.

A nap viharok hatassal lehetnek a vasuti kozlekedést feliigyeld rendszerekre, az adatszolgaltato
rendszerek (SCADA) kiildési miveleteire és a vezeték nélkiili technologidkat alkalmazo
kommunikécids halozatokra, kiilondsen azokra, amelyek fliggenek a GPS idézité jelektol. A
mérndkoknek és a hattér karbantarté személyzetnek egyiitt kell mitkkddniiik a CME események
soran, kiilondsen ha tigy dontenek, hogy a rendszer kézi tizemmodban fusson.

A hosszutavi elképzelések szerint, azoknak a tulajdonosoknak ¢és ipari vezérlé rendszer
lizemeltetOknek, akik GPS id6zité jeleket haszndlnak (pl.: mobil halézatok RTU-k, IED-ek),
gondoskodniuk kell integralt iddzitett mentéseket végzé rendszerrdl, hogy egy vételi zavar vagy
hiba esetén helyre lehessen allitani az ideiglenesen elveszett GPS-t. A GPS navigacio ¢és

14 Government of Canada, “Geomagnetic Storms/ |Reducing the Threat to Critical Infrastructure in Canada,”
http://www.solarstorms.org/CanadaPipelines.html, last accessed March 17, 2011.
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helymeghatarozé informéciok vételi zavara hatassal lehet az olaj- és gazipar tengeri flottajanak
kritikus infrastruktiurdjara, ahol a feltarasi tevékenységekhez gyakran pontos helymegtartasi
miuveletekre van sziikség. A hajok el vannak latva hajofenék-rogzité képességgel, ami felesleges
funkcionak tlinik, habar, ha a hajo ellenérzérendszere nem tartalmazza a fenék rogzitd képességet,
akkor a napvihar elmultaig a hatdscsokkentd miiveleteket fel kell fliggeszteni.

Koronakidobodas

Forras: http://hu.wikipedia.org/wiki/Koronakidob6dés

Koronakidobodéas a SOHO {tirobszervatorium LASCO koronagrafjanak felvételsorozatan.

A koronakidobddas a naptevékenység egyik megnyilvanuldsa: a napkorona egy darabjanak
kilokoédése a bolygdkozi térbe.

Az angol szakirodalomban a koronakidobodasok neve: ,,coronal mass ejection” vagy elterjedt
roviditéssel CME. (Magyar szOvegekben gyakran taldlkozhatunk a ,koronakitorés” vagy
,koronakilovellés” elnevezésekkel is, ezek azonban mind az angol eredetit, mind a jelenség 1ényegét
kevésbé hiien adjak vissza. A Skylab-program idején — az 1970-es években — még ,.koronatranziens”
néven is emlitették.)

A koronakidobddas oka a Nap magneses terének instabilitdsa. A magneses erdk hatdsara a kidobodo
plazmafelhé (melynek helyét természetesen azonnal kitolti a kornyezd gaz) egyre gyorsulod
emelkedésbe kezd, s a Napot elhagyva bolygékozi magneses felhévé valik. Az emelkedés
sebessége végiil tobbé-kevésbé allandova valik, bar ha a koérnyezd napszél (4-500 km/s-os)
sebességétdl jelentdsen eltér, a kozegellendllds miatt még tovabbi fokozatos lassuldsnak vagy
gyorsulasnak van kitéve. Egyes koronakidobddasok sebessége akar a 2-3000 km/s-ot is elérheti.

A kidobott plazmafelhd tomege 10" és 1014 kg kozott van, atlagosan 1012 kg. A kidobodas
kezdetén mérete legfeljebb 100 Mm, homérséklete 1-2 millio K, benne a magneses tér erdssége
néhany gauss. A felszallas soran a kornyezd nyomas csékkenése miatt a plazmacsomo6 tagul és hiil.

A nagyobb sebességii koronakidobddasok a kdrnyezd koronaban szuperszonikusan mozogva maguk
el6tt (és oldalt) 16késfrontok keltenek. Az ilyen nagy kidobodasok ezért driasi, taguld buborék vagy
csepp formdjaban jelennek meg a koronagrafos felvételeken. A 16késfront okozta plazmaoszcillacio
radiokitorést is okoz. Ilyen Un. II. tipust radiokitorések a koronakidobodasok mintegy 2/3-at kisérik.

Foldi hatasok

A naptevékenységi jelenségek koziil a koronakidobddasoknak van a legerdsebb foldi hatdsa. A
kozvetlen hatasok a kovetkezok:

» A kidobddasokat kisérd radiokitorések megzavarhatjak a radidos kommunikacidt és a radarok
mikodését.

* A lokésfrontban felgyorsitott nagy energidju (akar 100 MeV feletti) protonok ¢€s mas
részecskék karosithatjak az lreszkozoket, az lirhajosok, és a repiilégépek személyzetének
egeszseget.

* Ha a Fold a kidobott anyag utjaba esik, a f6ldi magnetoszféranak iitkozve magnese vihart
okozhat. A vihar megzavarhatja a navigacidt, megbolonditva az irdnytiiket. Emellett a
magneses tér gyors ingadozdsa erds koboraramokat indukalhat az elektromos
berendezésekben, ami talterhelést okoz, ez pedig olykor - elsésorban magas foldrajzi
szélességeken, példaul Kanada, Skandindvia - nagy teriileteket érintd aramkimaradasokhoz
vezet.
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* A magnetoszféraban - a van Allen-6vekben allandéan jelenlevd toltott részecskék a
magneses vihar kovetkeztében a sarkvidékeknél bejuthatnak a Fold felsé 1égkorébe, ott a
sarki fény néven ismert fényjelenséget okozva.

* A magnetoszféraban a toltott részecskék mennyisége jelentdsen megndhet, ha a Foldet
eltalalé (koronakidob6dasbol eredd) bolygokdzi magneses felhd magneses polaritisa a
magnetoszféraéval ellentétes. Ekkor ugyanis a felhd és a magnetoszféra kozott magneses
atkotédés torténhet, s ennek révén a felhd plazmaja bejuthat bolygonk magnetoszférajaba.

A napvihar tevékenység hatasai idorendi sorrendben

1972. augusztus 2. - A napviharbdl szarmazd GIC-ek a vizi- és elektromos aram erdmiiben 230 kV-
os transzformator robbandst okoztak''.

1980. december 19. - Egy 735 kV-os transzformator 8 nappal az Oris Voros Sarki fény (Great Red
Aurora) utan meghibésodott. A tartalék 735 kV-os transzformator szintén tonkre ment a kdvetkezd
évben egy masik geomagneses vihar utan’.

1989. marcius 13. - Napviharbdl szdrmazo GIC-ek tulterhelték az észak-amerikai erémii rendszert,
ami szamos allomason a teljesitmény-kiegyenliték deaktivalasat okozta. Egy - 2 percen beliil az
eromil rendszerben teljes aramsziinet lett, és ez miikkodési hiba tobb mint 15 kiilonalldo védelmi
rendszerre volt hatassal® '*.

Tovabba, a napviharokbol szarmazé GIC-ek egy 12 millid dollaros fesziiltségfokozo (step-up)
transzformatort tettek tonkre egy masik erdmi rendszerben. A transzformator kritikus eleme volt az
elektromos erdmii elosztod rendszerének. A 288.8/24 kV-os egyfazisa, shell-form transzformator egy
foldelt harom fazisu (Delta csatlakozés) Osszedllitdshoz volt csatlakoztatva. A transzformatorban
okozott kar tartalmazza az alacsony fesziiltségli tekercselést, mindharom féazis hdszigetelésének
tonkremenését, és a vezetd megolvadasat’. Amennyiben elrendelik egy eszkdz potlasat, akkor ennek
magas a prioritasa, de kozel két évbe telik teljesiteni®. Attdl szamitva, hogy hozzajutnak az
ideiglenes potalkatrészhez, hat hét kell az tizembe helyezéshez az online miikddésig.

2003. oktébor 30. - A svéd elektromos haldzatban 20-50 perces dramsziinetet tapasztaltak egy erds
napvihar miatt. Ugyanez a vihar okozott kart 15 dél-afrikai transzformatorban, ahol néhany teljesen
tonkre is ment’.

11 S. Odenwald, “The 23rd Cycle: Learning to live with a stormy star,” Columbia University Press, New York,
2000.

2 James A. Marusek, “Solar Storm Threat Analysis,” http://www.breadandbutterscience.com/SSTA.pdf, last
accessed February 16, 2011.

2 James A. Marusek, “Solar Storm Threat Analysis,” http://www.breadandbutterscience.com/SSTA.pdf, last
accessed February 16, 2011.

12 J.G. Kappenman, L.J. Zanetti, and W.A. Radasky (1997) Geomagnetic storms can threaten electric power grid,
American Geophysical Union: Earth in Space, Vol. 9, No. 7, March 1997, pp. 9—11.

9 P R.Barnes, D. T. Rizy, B. W. McConnel, F. M. Tesche, E. R. Taylor, Jr., Electric Utility Industry Experience
with Geomagnetic Disturbances, ORNL-6665, Oakridge National Laboratory, November 25,1991.

6 T.S. Molinski, W. E. Ferro, and B. L. Damsky, “Shielding grids from solar storms,” IEEE Spectrum,
November 2000, pp. 5560.

2 James A. Marusek, “Solar Storm Threat Analysis,” http://www.breadandbutterscience.com/SSTA.pdf, last
accessed February 16, 2011.
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A VirusBuster Kft. 0sszefoglaléja 2011 els6 negyedévének IT biztonsagi
trendjeirol

Mi tortént az idei év elsé harom honapjaban az informatikai biztonsag teriiletén? Beszamolonkban a
trend értéki  hireket, adatokat igyeksziink sorra venni, majd a VirusBuster Kft.
viruslaboratoriuméanak észlelései alapjan attekintést nyljtunk a 2011. januar-marcius idészak
leggyakoribb szamitogépes karokozoirol, illetve azok legjelentdsebb webes forrasairdl.

Az anyag elkészitéséhez felhasznaltuk a Puskds Tivadar Kozalapitvanyon belill miikodé CERT-
Hungary Kozpont adatait, illetve a szertedgazd nemzetkdzi kapcsolataink révén begyljtott
informaciokat is. Reméljiik, hogy 6sszefoglalonkban mind a szervezeti, mind az egyéni felhasznalok
talalnak szdmukra hasznos informaciot.

Kiemelkedo esetek

Van ok aggédni. Van a biztonsagi szakembereknek miért dolgozniuk. Es van a felhasznaloknak jo
okuk a védekezésre, korszerti, naprakész védelmi megoldas alkalmazésara.

Délnek a virusok, férgek, az Oket terjeszté spam. Az idei elsd negyedévben konyvelte el az
otvenmilliomodik mintat kartevO-nyilvantartasdban a nemzetkozileg ismert IT-biztonsagi
laboratérium, az AV-Test. A nevezetes szdm egy PDF file-nak jutott, amely az Adobe Reader egy
sérilékenységét kiaknazva probalja megfertozni a Windows gépeket. A kartevd nyilvantartasba
vétele ujabb jele annak, hogy a szamitdogépes biindzok fO célpontjadt mar nem az operacids
rendszerek vagy a bongészok, hanem a kiilonb6zo cégektdl szarmazo alkalmazasok jelentik. Az
Adobe Reader mellett leggyakrabban a Flash plugineket ¢s a Javat tdmadjak.

Mikozben szaporodnak és terjednek a mind kifinomultabb kartevék, a szamitdégépes bilindzok
nemcsak a technologiat fejlesztik, hanem ujabb és jabb triikkkokkel allnak eld. Kreativitasukat
sarkallja, hogy egy-egy oOtletbdl — de akar csak egy botnet lizemeltetésébdl — rengeteg pénzt
zsebelhetnek be.

Egy amerikai férfi példaul kozel 8 millié dollarra tett szert szamitogépes csalasbol. A 37 éves Asu
Pala ¢és tarsai olyan szoftverrel fertdzték meg aldozataik gépét, amely €szrevétleniil tobbletdijas
telefonszamokat tarcsazott. A szoftverfejlesztOket Pala alkalmazta, majd a tesztelt programot
kiosztotta band4dja tagjainak. A beprogramozott telefonszamokat természetesen a csoport bérelte —
érdekes modon németorszagi szolgaltatoktol. Valahdnyszor valamelyik szdmra hivas érkezett, a
bandanak pénz litotte a markat. Pala ily modon 2003 és 2007 kozott osszesen 7,94 millid dollart
zsebelt be. Az ligyészség szerint Németorszagban — és elképzelhetd, hogy mas eurdpai orszagokban
— legalabb 250-en estek a blindzOk aldozataul, s fizették ki a tobbletszamlakat.

Pala ,csak” pénztarcakat veszélyeztetett, &m mas szdmitégépes blinozok akar emberéletekre is
torhetnek. Into jel, hogy egy brit bir6sag marciusban négy, terrorizmussal kapcsolatos vadpontban is
blindsnek talalta a British Airways (BA) egyik volt rendszergazdajat.

A 31 éves Radzsib Karim a manchesteri egyetemen frissen szerzett elektronikai diploméval a
zsebében posztgradualis gyakornokként, 2007-ben 1épett be a 1égitarsasaghoz. Munkakorét azonban
terrorista anyagok gytlijtésére és terjesztésére hasznalta, s online kapcsolatot tartott egy radikalis
muszlim pappal. Mint a nyomozok kideritették, Karim a BA londoni és newcastle-i halozatarol
rendszeresen bizalmas informacidkat kiildott a Dzsammat-ul Mudzsahedin Banglades (JMB)
elnevezésii terrorista csoportnak. Allitolag egy taimadas részeként a 1égitarsasag kritikus szamitogép-
rendszereinek lekapcsolasara is késziilt.

40



[/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (HT-’) CERT
HUNGARY

»Radzsib Karim mindent megtett, hogy leplezze tevékenységét. A renddrség terrorizmuselharito
parancsnoksagan (Metropolitan Police Service Counter Terrorism Command) dolgoz6 szakértéknek
azonban kilenc havi munkaval sikeriilt megfejtenitik 300, a vadlott gépének merevlemezén tarolt
titkositott lizenetet” — nyilatkozott Stuart Osborne parancsnokhelyettes a BBC-nek. Hozzatette: ez
volt csapatuk eddigi legbonyolultabb titkositas-feltorési feladata.

Kiemelkedo aldozatok

Azt hihetnénk, hogy a kartevok, a blingzdk igazabol csak a hétkdznapi atlagembert bosszantjak és
fosztogatjak. Elvégre a nagy szervezetek €s nemzetkdzileg ismert vezetd személyiségek mogott
oriasi erdforrasok allnak, igy aztdn — gondolhatnank — &ket online veszélyek biztosan nem
fenyegetik.

Nos, az idei év els6 honapjai tobbszordsen felhivtdk a figyelmet arra: senki nincs biztonsagban.
Hackertamadas aldozata lett példaul a francia elndk. Facebook lapjan a betérék azt irtak: nem indul
jovOre az Gjravalasztasért.

A helyesirasi hibakkal tiizdelt lizenet nem kevesebbet éllitott, mint hogy Nicolas Sarkézy az ,,orszag
elétt allo rendkiviili koriilmények miatt” gy dontdtt: nem all rajthoz az elndkségért 2012-ben
esedékes versenyben. A szovegben egy masik Facebook lapra mutato link is volt, mely utobbi oldal
a ,, Bucsu Nicolas Sarkozytol” cimet viselte.

Ennél is pikansabb, hogy sajat kozosségi portaljan lett hackerek aldozata Mark Zuckerberg, a
Facebook alapito elndk-vezérigazgatoja. Ismeretlenek betortek az ifji milliardos Facebook lapjara, s
oda sajat tizenetiiket tették ki. Eszerint a Facebook-nak lehetdvé kellene tennie, hogy a felhasznalok
»szocialis médon” befektethessenek a cégbe, s ezzel kivaltsak a banki finanszirozast. A szerzok
Muhammed Yunus Nobel-békedijas kdzgazdasz mikrohitel koncepcidjara hivatkoztak, de a rovid
szovegbdl nem dertilt ki, hogyan is képzelték a fejlodd vildgban hasznosnak bizonyult elgondolés
Facebook-ra val6 atiiltetését.

A kozleményt egy bizonyos #hackercup2011 jegyezte, s mire a rendszergazddk a lapot
visszaallitottdk, mar tobb mint 1800-an nyomtak meg ra a Tetszik gombot.

A francia ¢és az amerikai esetnek ugyanaz a — mindannyiunk altal megszivlelendd — tanulsdga. A
szakértOk ugyanis ugy nyilatkoztak: mindkét incidenst az tette lehetévé, hogy egyesek ,,lazan
bantak™ a jelszoval...

Nem kis koltségvetésii szervezetek is voltak a negyedév aldozatai kozott. Ugy tiinik, mindinkabb
hozza kell szoknunk nemzetallamok, politikai egységek elleni online tdmadasokhoz. A gazdasagi és
politikai konfliktusok a kibertérbe is eszkalalodnak.

Marciusban kapott szarnyra a hir: a francia pénzligyminisztérium masfélszaznal tobb gépébe tortek
be kiberbiindzok, s allitolag mas minisztériumokat is tadmadas ért. A behatolasok tavaly
decemberben kezdddtek. A hackerek a nyomozas eredményei szerint a februari — Franciaorszag altal
elnokolt — G20 csucsra vonatkozé allomanyokra vadasztak.

A francia nemzetbiztonsagi informatikai hivatal (ANSSI) munkatarsainak nem sikeriilt kideriteniiik,
hogy pontosan milyen mértéki volt a behatolas. Mindenesetre Pailloux Patrick, az ANSSI
vezérigazgatdja az esetet eldszor megszelloztetd Paris Match-nak 0gy nyilatkozott: ,.ez az elso
tdmadas a francia allam ellen, s nagysagrendje ugyancsak példa nélkiili”.

A tettesek e-mail csatolmanyba bujtatott trdjai kartevot kiildtek a kiszemelt cimzetteknek —
tobbségiikben a G20 cstcson dolgozd minisztériumi munkatarsaknak. Megfigyelok megjegyzik,
hogy az el6z6 csucstalalkozonak Kanada volt a hazigazddja, s akkor az ottani
pénzligyminisztériumot érte hasonld tdmadas.

Egyes elemzok Kinat gyanitjdk a mostani akcié hatterében, bar erre utalé konkrét bizonyitékot
eddig nem taldltak. Hogy ennek ellenére felmeriilt a gondolat, annak az az oka, hogy a
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csucstalalkozo kozponti témaja a kereskedelem kiegyensulyozatlansaga volt — marpedig ebben az
ligyben az 4zsiai orszag ugyancsak érdekelt.

Roviddel késébb ugyancsak stlyos informatikai tamadas érte — mégpedig a briisszeli csticstalalkozé
eldestéjén — az Eurdpai Bizottsagot és az EU kiilligyi szolgalatat, hogy behatoltak a Bizottsag
Microsoft Exchange levelezOszerverébe. ,,Gyakran vesznek célba benniinket, de most nagyszabasu
tamadas tortént” — kozolte a BBC-vel egy nevét elhallgato illetékes. Az unids szakemberek azonnal
reagaltak. A veszély felmérése utan az Eurdpai Bizottsag — ,,annak érdekében, hogy ne keriiljon
informéacid illetéktelen kezekbe” — letiltotta az e-mail és az intranet kiilsé elérését, és a
munkatéarsakat felszolitottdk: valtoztassdk meg jelszavaikat.

Am a sorozatnak még nincs vége. Ujabb par nap elteltével az Eurdpai Parlament lett kibertamadas
aldozata, mire a strasbourgi biztonsagi szakemberek tobbek kozott egy idore letiltottdk a webmail-
hozzaférést.

Egy unids tisztségviseld szerint mindkét EU-s esetben 6sszehangolt, jol szervezett akciorol volt szo,
s az elkovetdk érzékeny informacidkat probaltak megszerezni. ,,Nem tizenéves fiuk jatszottak
betdrdsdit az érintett intézményekben” — tette hozza.

Kiemelkedo kartevok

Ahogy telik az 1d6, hajlamosak vagyunk megfeledkezni minden iddk ,legeredményesebb”
kartevdjérdl, a Confickerrdl. Pedig a csond nem jelenti azt, hogy elmult a veszély — mutatott ra a
féreggel foglalkoz6 munkacsoport (Conficker Working Group, CWG) janudrban kozzétett
tanulmanya, amelyet eredetileg a Rendon Group készitett, az amerikai belbiztonsagi minisztérium
forrasai alapjan. Hiszen meglehet: csak annak kdszonhetd, hogy nem okozott komolyabb kart a
féreg, mert alkotoi visszariadtak az elleniik felvonultatott 6rids erdtol.

A Conficker-nek keresztelt botnet-fertozést 2008 novemberében fedezték fel, s 2009-ben
veégigsOport az egész vilagon. Biztonsagi szakemberek mar 2008-ban sszefogtak a féreg ellen — ez
az egylttmikodés vezetett véglil maganak a CWG-nek a megalakitasahoz. A Conficker elleni
kiizdelem hatalmas er6forrasokat mozgatott meg, s kiilonbozd szervezetek olyan szinten fogtak
0ssze a probléma megoldéasa érdekében, amire korabban nem volt példa. Mindebbdl — hangoztatjak
a tanulmany szerz6i — fontos tanulsdgokat lehet levonni arra nézve: hogyan célszerti felvenni a
harcot az ilyen, egész vilagot érintd fenyegetésekkel szemben.

Mint megallapitjak: annak ellenére, hogy a CWG-nek sikeriilt elvagnia a férget a bin6zoktdl — azaz
lehetetlenné tette a Conficker iranyitasat --, az anyag Osszeallitasa idején még mindig 5 és 13 millio
kozott becsiilték a fert6zott windowsos PC-k szamat.

Milyen ajanlasokat tesz az anyag a jovOre nézve? Nos, a szerzk egyebek mellett globalis stratégia
kidolgozasat javasoljak, hiszen hosszl harcra kell felkésziilniink. Fontosnak tartjdk a kormanyok,
valamint kiilonboz6 szervezetek, példaul az ICANN bevonasat.

Miutdn megemlékeztiink a kartevOk koronazatlan kirayarol, szoljunk par szét az utdobbi hénapok
,»Kisstiliibb”, de attél még szintén veszélyes fokolomposairol!

Hiven hiiséges kutyajarol szolé jelmondatdhoz — ,, Buster mindig éberen figyel” — a VirusBuster
folyamatosan nyilvantartast vezet a hazai neten észlelt szamitdégépes karokozokrol. A cég
szakemberei kiértékelik héazon beliili, illetve kiillonb6zd helyeken miikodtetett levelezésvédd
rendszereik fogasat, s az adatokbdl honaprdl honapra toplistat készitenek, melyet a vallalat site-jan
is megjelentetnek, a www.virusbuster.hu/labor/virus-toplista cimen.

,Januarban folytatodott a szokasos, botnetekrdl terjesztett trojaiak aradata. Erdekesség, hogy az év
elsd toplistajanak elejére befutott egy fajlfert6zé virus is, a (tdbldzatainkban pirossal kiemelt)
Win32.Sality, amely egyébként szintén kothetd botnetekhez. Ez utdbbi azutdn késébb is megorizte
elokel6 helyét. Emellett az egész negyedévben folyamatosan bombaztak minket a hamis antivirus
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trojaiak”™
viruslaboratoriumanak vezetoje.
A harom els6 honap aldbb lathaté toplistajaban a visszakdszond csalddokat azonos szinnel jeldltiik.

szOlt  észleléseikrol

Januar
Kartevo Részesedés
1.| Trojan.Buzus 31.53%
> | < S92,
3. | Worm.SdBot.GAP 3.66%
4.| Trojan.Refroso.CYV 3.48%
5./ IRC.Flood.AQ 3.48%
6.| Trojan.DR.Agent 3.48%
.| BATNoshare.AD s
8.| Worm.Rbot. BBRV 3.48%
9. | Backdoor.Rbot.BBVR 2.79%
10.| I-Worm.Netsky.Q 2.61%
Egyéb: 36.06%

Februar
Kartevo Részesedés
1.| Trojan.Buzus 30.00%
2.| TrojanSpy.SpyEyes 15.75%
3. ﬂx 8.50%
4.| Trojan.DR.Agent 3.75%
5.|IRC.Flood.AQ 3.25%
6. | I-Worm.Netsky.Q 3.25%
7.| Trojan.Sasfis 2.75%
- BATNosharc AD 275%
9.| Trojan.Buzus.BZNH 2.25%
10.| Trojan.Buzus. CADC 2.00%
Egyéb: 25.75%

Marcius
Kartevo Részesedés
1.| Trojan.DL.Stohil 34.13%
2. | Trojan.Buzus 23.93%
3.| Trojan.DL.Chepvil 18.26%
4. _X 6.55%
5.| Trojan.PWS.Banker 3.15%
6. | I-Worm.Netsky.Q 1.64%
7.|I-Worm.NetSky.AB 1.01%
8. | IRC.Flood.A 1.01%
;| BAT oshare AD 0.55%
10. | Trojan.Buzus.CADC 0.63%
Egyéb: 8.82%

Szappanos

[/ PTA

%

Gabor,

a

VirusBuster

Az sem érdektelen, hogy a weben barangolva hol kell leginkabb fertdzéstdl vagy adathaldszattol
tartanunk. Erre vonatkozoan a Commtouch elemzése ad eligazitast. A cég statisztikai szerint az elsé
negyedévben (gyakorisagi sorrendben) a kovetkezd site-kategoridkon bujtattak meg a biindzok

valamilyen kartevot:
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soyakrabban fert6z6 site-kategoriak

Divat és szépsé€gapolas
0| Szédmitastechnika, technologia

1 | Parkolt domainek

2 | Spam site-ok

3 | Portalok

4 | Pornograf, ill. szexualis tartalom
5 | Oktatas

6 | Szoérakoztatas

7 | Céges, lizleti site-ok

8 | Vasarlas

9

1

Némileg mas tartalmu halokikotok azok, amelyeken a Commtouch szerint leginkabb
adathalaszatnak lehetiink kitéve:

Leggyakrabban adathalaszo site-kategoriak
1 | Jaték

2 | Egészségligy

3 | Portalok

4 | Szamitastechnika, technologia
5 | Divat és szépségapolas

6 | Szabadido, idiilés

7 | Vasarlas

8 | Sport

9 | Oktatas

10| Streaming média, letdltések

Atomeromuvek ellen?

Kiilon fejezetet érdemelnek a kiemelkedd kartevék koziil, amelyek ipari folyamatiranyito
rendszerek ellen vethetOk be. Tavaly vilagszerte nagy visszhangot keltett az elsé ilyen féreg, a
Stuxnet terjedése. Lehet, hogy nem elég a foldrengés, most mar amiatt is aggddhatunk, hogy
hackerek tdimadnak a reaktorokat iranyitd szamitogépekre?

A kérdés nem alaptalan, elvégre a Stuxnetet szakértOk szerint az irdni atomprogram tonkretétele
vagy legaldbbis hatraltatasa céljaval fejlesztettek ki.

A féreg 2009 juniusdban kezdett terjedni. A kozelmultban azutdn Meir Dagan, a Moszad
visszavonuld vezetdje és Hillary Clinton amerikai kiilligyminiszter egymastol fliggetleniil annak a
véleményének adott hangot, hogy az irani nukledris fejlesztés tobb évvel visszaesett. Tavaly
novemberben Mahmud Ahmadinedzsad irdani elndk elismerte: kibertimadasok ,néhany
centrifugaban kisebb problémakat okoztak”.

A New York Times nyomozédsa szerint az irdni Natanz urdndusitd telepen hasznalt Siemens
centrifugavezérld rendszerek sériilékenységeit az Egyesiilt Allamok energetikai minisztériumahoz —
az amerikai atomfegyverekért felel6s kormanyszervhez — tartozé Idahoi Nemzeti Laboratériumban
térképezték fel, még 2008 elején. Allitolag George Bush elndk titkos programot hagyott jova a
Natanz koriili elektromos és szamitastechnikai rendszerek megrongaldsara. A programot aztdn
kormanyzati forrdsok szerint Barack Obama felgyorsittatta, s allitolag hasonléan 1éptek az izraeliek
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is. A New York Times azt irta: a Stuxnet hatékonysagat egy, a Negev sivatagban mikodo titkos
izraeli komplexumban tesztelték, ahol ebbdl a célbol a natanzihoz megszolalasig hasonld
centrifugasort allitottak tizembe.

Mindez 0j fejezetet nyitott nemcsak a kartevok, hanem a kiberhadviselés torténetében is. Amde
szerepelhetnek-e hétkdznapi hackerek egy olyan fejezetben, amelyet nagyhatalmi széval irtak?

Nos, ugyancsak a negyedév hire, hogy egy orosz cég veszedelmes programkészletet dobott piacra, A
Gleg nevli vallalkozas ipari folyamatiranyitdé szoftverek sériilékenységeibdl, illetve az elleniik
bevethetd kodbol gyurt 6ssze tamadokészletet, majd website-jan arulni kezdte a csomagot. Az Agora
SCADA+ Pack 23 modulbdl all, s allitélag a vevd a célba vehetd szoftverek gyenge pontjairdl szold
magyarazatot is talal az Osszeallitasban. Aki megveszi a szettet, az kiilondsebb programozoi tudas
nélkiil is konnyen felépithet egy ipari folyamatiranyité rendszerek elleni szoftveres tdmadast —
riogatott a sajto.

n Szappanos  Gabor, a  VirusBuster viruslaboratoriumanak vezet6je szerint figyelemre,
elovigyazatossagra sziikség van, aggodalomra azonban nincs ok. ,Szerencsére egy ipari
folyamatiranyitd géphez nem olyan konnyli hozzaférni. Meg aztdn, bar az orosz szett 0sszeallitoi
tigyesen igyekeznek meglovagolni a Stuxnet keltette érdeklédést, nem hiszem, hogy csomagjuk
kasszasikert arat. — magyarazza a szakember. — Aki egy folyamatiranyitd rendszert akar megtamadni,
az bizonyara Ovatosabb anndl, semhogy fegyverét az interneten vésarolja meg. Az sem valoszinil,
hogy egy hacker tobbféle rendszert venne célba, vagyis a potencidlis vasarloknak legfeljebb a csomag
egy kis részére lenne sziikségiik. Mindenesetre az orosz cég lépése Ujra rairdnyitja a figyelmet arra,
amivel eddig nem sokat foglalkoztunk: a kritikus infrastruktura feliigyeletét ellatdé szamitogépes
rendszerek sem sebezhetetlenek. Ugyanugy hardver- és szoftverkomponensekbdl allnak, mint irodai
tarsaik, vagyis oOhatatlanul tartalmaznak kisebb-nagyobb sériilékenységeket. Mivel pedig ezek a
rendszerek a kritikus infrastruktira részei, kiemelt célpontnak szdmithatnak, s ezért kiemelt figyelmet
érdemelnek.”

Spam és botnetek

Rengeteg er6forrast lekot vilagszerte a kéretlen levelek, s legfobb forrasuk, a botnetek elleni
kiizdelem. Mint a Commtouch vildghdlds fenyegetések alakuldsat elemzé tanulmanysorozatanak
2011 els6 negyedévérdl szold kiadasabol kideriil, az idei év els6 harom hoénapjaban atlagosan
naponta 149 milliadrd darab spam vagy adathalasz iizenet roppent ki a vilaghalora.

Ugyanakkor az atlag nem kis valtozast takar. Mig marcius elején még napi 168 milliard kartékony
lizenetet regisztraltak, a negyedév utolsdé két hetében mar ,,csak” 119 milliardot. A drasztikus
csokkenés oka egy olyan hir, amely nemcsak szaklapokban kertilt el6keld helyre: a hirhedt Rustock
botnet lekapcsoldsa. Egy cégcsoport, élén a Microsofttal sikeresen kiiktatta a halozat
vezérlészervereit (amelyek egyébként csaknem mind az Egyesiilt Allamokban miikodtek), s
letiltotta a botnet altal hasznalt domain-eket. Ennek hatdsdra a spamszint — tartosan — kozel 30
szazalékkal csokkent. Elemzdék hozzateszik: az 6ridsi robothaldézatban mintegy egymillid fert6zott
PC ontotta a spamet. Volt id6, amikor a Rustock botnet szorta ki a vilag spamtermelésének tobb
mint felét.

Es milyen témakrol szoltak leggyakrabban a kéretlen levelek? Nos, tovabbra is a gyogyszer vitte a
primet, noha részesedése a 2010 utolsd6 negyedévi 42-r6l 28 szazalékra esett. Ekozben nétt az
elélegkérd, férfiaknak szant és tarskeresd témajh tizenetek szama.

Akéarmilyen fontos eredmény egy nagy botnet kiiktatdsa, sajnos a robothdlozatok tovabb
terjeszkednek. Az els6 negyedévben atlagosan naponta 258 ezer Uj zombit allitottak hadrendjiikbe a
kartevo- és levélszemét-szord kiberblingzok. Szerencsére azonban a botnet-fertdzottség ndvekedése
lassuldé tendenciat mutat: 2010 harmadik negyedévében még 339 ezer, az ¢év utols6 harom
hoénapjaban pedig 288 ezer gép keriilt a rosszindulati haldzatokba.
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Tovabbra is India a foldkerekség ,,legelzombisodottabb” orszaga. Tizenhét szazalékos részesedéssel
vezet a — 12 szadzalékkal — masodik helyezett Brazilia el6tt. A dél-amerikai 6rids negyedévvel
korabban még a harmadik helyen allt, 8 szazalékkal.

Nagyjabol megfelelnek a fenti adatoknak az ICSA Labs mérési eredményei. A neves
gyartofiiggetlen amerikai tesztlaboratorium egy februari hét 6sszesen kozel 2,5 millié szemétbe vald
tizenetét feldolgozva a kdvetkezo toplistat allitotta fel a kiildé orszagokrol:

Orszag Uzenetsziam | Részesedés
1 | Brazilia 292,046 12.1%
2 | Oroszorszag 217,773 9.0%
3 | India 195,295 8.1%
4 | Indonézia 151,172 6.2%
5| USA 145,192 6.0%
6 | Vietnam 137,568 5.7%
7 | Ukrajna 100,052 4.1%
8 | Kolumbia 60,807 2.5%
9 | Dél- Korea 54,630 2.3%
10| Belorusszia 47,688 2.0%

Folt hatan folt

Bdven volt okuk az elmult honapokban is a szoftvergyartoknak arra, hogy termékeikhez biztonsagi
frissitéseket bocsassanak ki.
A kovetkezékben roviden, idérendben a legfontosabb foltokat tekintjiik at.

Januar

* Két biztonsagi frissitést bocsatott ki menetrendszerli foltoz6 napjdn a Microsoft. A foltok
Osszesen harom sériilékenységet orvosoltak. A javitocsomagok koziil az egyik ,kritikus”, a
masik ,,fontos” mindsitést kapott. Mindkét folt a Windowshoz késziilt.

* A Google 8.0.552.237-as szdmu Chrome verzidjaval dsszesen 16 sériilékenységet orvosolt.

» Osszesen 66 sériilékenységet orvosolt az Oracle. Kritikus folto(ka)t kapott példaul az
adatbazis-szerver, az Application Server, a WebLogic Server, a Solaris, a Fusion
Middleware, az Audit Vault, a PeopleSoft Enterprise és az Open Office.

Februar

e Februari foltozé keddjén 12 biztonsagi frissitéssel jelentkezett a Microsoft. A foltok
Osszesen 22 sériilékenységet orvosoltak. A javitdcsomagok koziil harom ,kritikus”, a
tobbi kilenc ,,fontos” mindsitést kapott. A foltok altal javitott szoftverek: Windows,
Office, Internet Explorer and IIS (Internet Information Services).

* Kiritikus sériilékenységeket orvosolt népszerli PDF-szoftvereiben az Adobe. A hibak
kovetkeztében az alkalmazas Osszeomolhatott, illetve a réseket kiakndzd esetleges
tdmadok irdnyitdsuk alda vonhattdk az aldozat gépét. Az érintett programvaltozatok:
Reader és Acrobat X Windows ¢és Macintosh kornyezetben, valamint a Reader 9.4.1-es és
régebbi kiadasai Windows, Macintosh, illetve UNIX alatt.

* Biztonsagi frissitést bocsatott ki Java futasidejii kdrnyezetéhez az Oracle. Az 01j véltozat
Osszesen 21 sériilékenységet orvosolt, melyek koziil 19 kiaknazasa akar rosszindulati
szoftver tavolbol valo telepitését is lehetdvé tette egy esetleges tdimadd szamara.
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* A Microsoft védelmi motorjanak (Malware Protection Engine) frissitése egy
sériilékenységet is javitott. A probléma altal érintett szoftverek: Windows Live OneCare,
Microsoft Security Essentials, Windows Defender, Forefront Client Security, Forefront

Endpoint Protection 2010, valamint a Rosszindulati Szoftvert Eltavolito Eszkoz
(MSRT).

Marcius

* Bongészdjének 0j valtozataval Osszesen 19 sériilékenységet is orvosolt a Google. Harom
hijan valamennyi Chrome-résnek komoly kockéazatot tulajdonitott a keresokiraly.

* Harom biztonsagi frissitést bocsatott ki e havi menetrendszerii foltoz6 napjan a Microsoft. A
foltok Osszesen négy rést fedtek be. A javitdcsomagok koziil egy ,kritikus”, a masik kettd
,fontos” mindsitést kapott. A foltok a Windowshoz €s az Office-hoz késziiltek.

* Kirukkolt a Google a Chrome 10-es valtozatdval. A 10-es verzid biztonsagi szempontbol is
tobb 1j elemet tartalmazott: homokdoboz- (sandbox-) védelmet kapott Windows platformon
az Adobe Flash Player plug-in, s a fejlesztok 25 sériilékenységet — koztiik szdmos ,,nagy
kockézatot jelentdnek” mindsitettet — is javitottak.

» Felfrissitette bongészdjét az Apple. A Safari 5.0.4 kibocsatasdval az almas cég nem
kevesebb, mint 62 sériilékenységet orvosolt. Biztonsagi frissités jelent meg az Apple TV-hez
¢és az 10S-hez is.

*  Megjelent a MacOS 10.6.7 jelii valtozata, amely az almas operacids rendszer 10.5.8-as,
valamint 10.6-10.6.6-0s verzidjat valtotta fel. Része volt a frissitésnek a 2011-001-es szamu
biztonsagi folt, mely a hirek szerint 6sszesen 56 sériilékenységet orvosolt.

* Hat rést tomott be a Google bongészdjének uj valtozata, a Chrome 10.0.648.204.

Hiéba jelennek meg azonban a foltok, a frissitések, ha a felhasznalok nem telepitik dket.

Elkeseritd szamokkal jelentkezett ebben a tekintetben az év elején a Qualys. A cég tavaly tette
elérhetévé BrowserCheck elnevezésili ingyenes szolgaltatasat, amely Windows, Mac és Linux alapu
gépeken kutatja fel a kockazatot jelentd réseket. A megoldds a bongészd mellett Osszesen 18
gyakran hasznalt plugin-t is atvilagit, koztilk az Adobe Flasht és a Windows Media Player-t. A
szolgaltatds valamennyi elterjedt bongészére — Internet Explorerre, Firefoxra, Safarira, Chrome-ra
¢s Operara — egyarant alkalmazhato.

Nos, az idén januari adatok szerint az Gsszes atvizsgalt gép 80 szazalékdban nyitva allt legalabb egy
— a gyarto altal mar javitott — bongészé-rés. Mindez kiilondsen aggasztd, ha figyelembe vessziik,
hogy aki a BrowserCheck-kel atnézeti a gépét, az nyilvan biztonsagtudatosabb az internetezok
tobbségénél.

Ugy tiinik, a plugin-ek koziil legkevésbé az Oracle Javat frissitik a felhasznalok — ez az esetek 40
szazalékaban bizonyult sériilékenynek. Persze mas plugin-ek foltjainak telepitésében is béven van
elmaradas: az Adobe Reader 32, a QuickTime 25, a Flash 24, a Shockwave 22, a Windows Media
Player pedig 10 sz4zalékos sebezhetdségi aranyt mutatott.

Es ha mar a bongészok frissitésérél szolunk, negyedéves attekintésiink végén nem hagyhatjuk
emlités nélkiil azt a kampanyt, amelyet a Microsoft inditott az Internet Explorer immar t6bb mint
tizéves 6-os verzidjanak a vilaghalorol valo eltiintetése, az uj valtozatokra valo attérés érdekében.

Gyorsan valtozé korunkban tiz év még egy autonak is sok, nemhogy egy szamitogép-programnak.
Nem csoda, hogy a Microsoft azzal ,,linnepelte” az Internet Explorer 6 tizedik sziiletésnapjat, hogy
kiilon webhelyet allitott fel a felhasznalok felvilagositasara. Az ,,JE6 visszaszdmlalo™ site-on
(www.theie6countdown.com) lathatjuk a tizéves szoftver pillanatnyi vilagpiaci részesedését — ami
februarban 12 szazalékon allt —, s6t azt is, hogy egyes fontosabb orszagokban a szorfosok mekkora
hanyada ragadt le az IE6 mellett.
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B 34 95% - Microsoft Internet Explarer 3.0

117 82% - Firefox 35

B 11 .53% - Microsoft Internet Explarer 6.0
S.05% - Microzoft Internet Explorer 7.0

I 7 56% - Chrome 9.0

B 2.59% - Safari 50

B 15.55% - Cther

Forrds: NetApplications.com

Egy ilyen régi — és kiilondsen egy ingyenes — szoftver esetében meglepdnek tlinhet, de tény:
Kinaban ez az arany 34,5, Koreaban pedig 24,8 szazalék. Tiz szdzalék felett van a verziot hasznalok
részesedése Indiaban, Japanban és Vietnamban is — de ezen mar nincs mit csodalkozni, ha
hozzatessziik, hogy még a britek 3,5 vagy az amerikaiak 2,9 szazaléka is az IE6-tal jarja a
vilaghalot. Magyarorszagrol nem kozol adatot a Microsoft-site, de ezek utan valdszinii, hogy mi
sem jeleskediink az 0j verziokra valo6 attérésben. Ez pedig nem kis kockazatot jelent.

,,K0zel félezer ki nem javitott biztonsagi hiba van az IE6-ban, majdnem négyszer annyi, mint az
Osszes tobbi elterjedt bongészében egylittvéve — magyardzza Szappanos Gabor, a VirusBuster
viruslaboratoriumanak vezetdje. — Tiz év alatt rengeteget valtozott a vildg. Az internet lett a
szamitoégépes virusok legfontosabb tamadasi pontja, a bongész6 pedig a kartevok legfontosabb
megcélzott hordozé kozegéveé valt. Egy évtizeddel ezeldtt nem készitették, nem készithették fel a
bongészoket ilyen nyomas elviselésére. Azdta a Microsoft is 11j technoldgiakat alkalmaz, s ennek
koszonhetden termékei — koztiik az Internet Explorer frissebb kiadadsai — joval biztonsagosabbak.
Felel6tlenség a korabbi, elavult verzidt hasznalni.”

A VirusBuster Kft.-rol

A tobb mint 15 éves szakmai tapasztalattal rendelkezd, kizardlag magyar tulajdont VirusBuster Kft.
(www.virusbuster.hu) 1997 6ta nyujt teljes korti virusvédelmi €s biztonsagtechnikai megoldasokat
szinte minden platformon a magyar ¢és a kiilfoldi piac szamara. A kft. termékei szdmos magyar ¢€s
nemzetkozi fliggetlen teszten kaptak kittind mindsitést. A cég {6 terméke, a VirusBuster Professional
tobb alkalommal szerezte meg a ,,Virus Bulletin 100%” dijat, a ,,Checkmark Anti-Virus Level One”
¢és ,,CheckVir” elismerést, valamint az ICSA Labs nagy nemzetkdzi presztizsli ,,Desktop/Server
Anti-Virus Detection” mindsitését, majd 2007-ben ¢és 2008-ban elnyerte az ICSA Labs
»Desktop/Server Anti-Virus Cleaning” tanusitvanyat. 2008-ban a cég megszerezte az OESISOK
tanusitvanyt, mely azt igazolja, hogy egy alkalmazas tokéletesen egyiittmikodik a vezetd piaci
fejleszték — a Cisco, a Juniper, a NORTEL, a 3Com, az F5 — haldzati eszkozeivel, illetve a
halozatok védelmét szolgald, a csatlakozo végpontok ,,egészségét” ellendrzé NAP, NAC és TNC
rendszerekkel.

A VirusBuster viladgszerte elismert szakemberei rendszeres el6adoi hazai ¢és nemzetkozi
konferenciaknak. Bozso Julianna, a cég ligyvezetd igazgatdja az Informatikai Vallalkozdsok
Szovetségétdl (az IVSZ-t6l) 2008-ban elnyerte az ,,Ev Informatikai Cégvezetdje” dijat.

A kft. 2003-ban ,,Ev innovativ iizleti megoldasa”, 2004-ben pedig ,,IT Reménység” dijban részesiilt.
Két izben is megkapta a cég az IVSZ-t6l a ,,Mindsitett Szoftver Exportdr” cimet és 2005-ben
megszerezte az MSZ EN ISO 9001:2001 szabvany szerinti mindségirdnyitasi tanusitvanyt. A
VirusBuster webaruhdza 2009-ben kiérdemelte a ,,Fair Business” mindsitést, s ugyanebben az évben
a cég Uzleti Etikai Dijat kapott.
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