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A Puskas Tivadar Kozalapitvany altal mikodtetett Nemzeti Halozatbiztonsagi Kozpont elkészitette
2011. masodik negyedéves jelentését, amely a negyedév legfontosabb IT- és halozatbiztonsagi
momentumait gyljti egybe és értékelést ad ezen technikai informacidk tarsadalmi és gazdasagi
hatasainak vonatkozasaban az Informacios Tarsadalomért Alapitvany kozremiikodésével, valamint
bemutatja a VirusBuster Kft. informatikai biztonséagi trendjeirdl szol6 dsszefoglalgjat. A jelentésben
a fOszerep ismét a halozatbiztonsagé.

A jelentés betekintést nyujt az informatikai biztonsag berkeibe a magyar koézszféra szemszogébol
mind a hardwer- és software ellatottsag tekintetében, valamint a biztonsag egyéb aspektusaira is
kitérlink, gy mint a nemzeti adatvagyon kérdése, az e-egészségiigy, az elektronikus tdvoktatas és az
informdcios terrorizmus.

Egy-egy cikk erejéig kitériink a ,,sziirke kalapos™ hekkerek tevékenységére, az orszagokon atnyuld
incidenskezelésben érintett felek illetékességének jogi vonzataira és a rootkit-ek érzékelésére is.

A Nemzeti Halozatbiztonsagi Kozpont tovabbra is eredményesen miikodteti szakmai kozonségének
¢s partnereinek szol6 IT biztonsagi oldalat a Tech.cert-hungary.hu-t.

Az oldalon a latogatd megtalalhatja a legfrissebb szoftversériilékenységi €s riasztasi informaciokat,
valamint a TechBlog hirfolyam naponta frissiild6 nemzetkozi hirekkel és érdekességekkel latja el a
hazai olvasétabort, magyar nyelven.

Mindenkor fontos megemliteniink, hogy a jelentésben szerepld adatok, értékek és kimutatasok a
PTA CERT-Hungary, Nemzeti Halozatbiztonsadgi Kozpont, mint Nemzeti Kapcsolati Pont hazai és
nemzetkdzi kapcsolatai altal szolgaltatott hiteles €s aktudlis informaciokon alapszanak.

Bizunk abban, hogy ezzel a jelentéssel egy megbizhat6 és naprakész ismeretanyagot tart a kezében,
amely hatékonyan tAmogatja majd az On munk4jat és a legtobb informatikai €s internetbiztonsagban
érintett szervezetnek is segitséget nyljt a védelmi stratégiai felkésziilésben.

A Puskas Tivadar Kozalapitvany - Nemzeti Halozatbiztonsagi Kozpont (CERT-Hungary) nevében:

Dr. Angyal Zoltan Dr. Suba Ferenc
Puskas Tivadar Kozalapitvany Puskas Tivadar K6zalapitvany
Nemzeti Hal6zatbiztonsagi Kozpont Nemzeti Halozatbiztonsagi Kézpont
halézatbiztonséagi igazgatd nemzetkozi képviseld
Dr. Kéhalmi Zsolt Bodi Gabor
Puskas Tivadar Kozalapitvany Puskés Tivadar Kozalapitvany
a kuratorium elndke igyvezetd igazgatd
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Szoftver sériillékenységek
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Szoftversériilékenység minden olyan szoftver gyengeség vagy hiba, amelyet kihasznalva egy
rosszindulati tamad6 megsértheti az informatikai rendszer bizalmassagat, sértetlenségét vagy

rendelkezésre allasat.

A PTA CERT-Hungary, Nemzeti

Sérllékenységi riportok eloszlasa

Halozatbiztonsagi Kozpont (NHBK) 2011. % 38

masodik negyedéve soran 499 db szoftver- %’ 60 i

sériilékenységi  informaciét  publikilt, § % o I

amelyekbdl 236 db alacsony, 134 db kdzepes, -, gg ] I I
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kiadott sériilékenységi informdciok szédma.
Legnagyobb szamban aprilisban kertiltek
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kiadasra sériilékenységi informaciok, melyek tobb mint 40%-4t teszik ki az dsszes publikacionak.
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Ahogy a grafikonon is jol latszik a
sériillékenységek 4altal érintett szoftverek
kimutatasdban még mindig a Microsoft all az
¢len tobbszords tulsullyal az Oracle, HP és
IBM tri6 eldtt. Ugyancsak az 6todik helyen
all a kimutatidsban a Adobe, de ezen
termékek haromnegyede magas ¢és vagy
kritikus sériilékenység altal volt érintett.
Ugyanez a kimutatds a Microsoft esetében
mar 80%, de itt joval nagyobb az egyes
sériilékenységek altal érintett rendszerek
szamossaga, 154-bdl 124 termék volt magas
¢és vagy kritikus sériilékenység altal érintett.

A sebezhetdségek értékelésénél fontos az, hogy a biztonsagon beliil mit fenyegetnek, azaz mit

tesznek lehet6vé a tamadok szamara.

Ennek alapjan a felhasznalok jobban Sérulékenységek eloszlasa, azok sikeres kihasznalasval

képet alkothatnak arrél, hogy az egyes
¢érintettségek  kideriilése  esetében 60
milyen veszélyekkel kell szembenézni.
A bizalmassagot fenyegetd veszélyek
kiaknazasaval informaciot nyerhetnek
a tamadok a szadmitégépeinkrdl, a
sértetlenség  sériilésével a tamado
modosithatja  adatainkat, program-
jainkat, mig az  elérhetdségre
vonatkoz6 tamadasokkal a gépilink
rendes mukodését akadalyozzak meg a
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—Rendelkezésre allas csOkkenés = Adatbizalmassag csokkenés

felhasznalasat —  zombi-halozathoz Integritas csokkenés — Ismeretlen
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Informatikai biztonsag a kozszféra szemszogébol

A kozszféra, egy igen sokrétli heterogén teriilet, amelyben éppluigy megtalalhatok a kozponti és az
Oonkormanyzati hivatalok, mint az egyéb kozintézmények, allami vallalatok, az oktatds, az
egészseégligy, stb. A kozszféra stabil és akadalymentes miikddése jelentdsen kihat a tobbi teriiletre is,
hiszen mind a civil szektor, mind a gazdasag miikkodéséhez sziikség van a rendszeres elektronikus
interakcidra a kiilonb6z6 kozponti informatikai rendszerekkel, igy kijelenthetd, hogy stratégiai
jelentéségi teriiletrdl van szo.

IT a kozszféraban

A kozszféra hardver-ellatottsaga

Ma az intézményi feladatok jelentds részéhez legalabb annyira elengedhetetlen a megfeleld
informatikai hattér megléte, mint a vallalatok tizletmenetszertii miikodéséhez.

Az e-kormanyzati funkcidk kiteljesedésével, az igy kindlt szolgaltatasok altalanossa valasaval a
jovOben tovabb fog ndvekedni az intézmények IT-rendszerekkel szembeni kitettsége. Réadasul e
szervezetek egy részénél allampolgarok nagy mennyiségii érzékeny, bizalmas adatat kezelik, igy a
kockazat hatvanyozodik.

A BellResearch elemz6i a Magyar Infokommunikacios Jelentés legutobbi adatai' alapjan az
intézmények korében trendszerii véaltozasként leginkabb a mobilitds iranti igény egyre markansabb
megjelenését emelik ki. A hazai kozszféra szamitogép-ellatottsaga évek ota teljesnek mondhato.

Az intézményi Osszevonasok €s konszolidaciok kovetkeztében az dlloméany egyes szegmensekben
csokkent ugyan, 6sszességében azonban alig mutat elmozdulast az el6z6 éves adatokhoz képest.

Mind a lakossdg, mind a vallalatok korében évek ota megfigyelhetd a hordozhatd szamitdogépek
térnyerése a helyhez kotott, asztali konfiguraciokkal szemben. Hala az arcsdkkenésnek és a fejlett
notebookokra jellemzd széles korti funkcionalitasnak, ezek a kompakt eszkdzok a globalis
értékesitésben mar atvették a vezetd szerepet, sot az eladdsokat a legkisebb és legolcsdbb netbook-
kategoria reprezentansai huzzak.

Tevékenységiik jellegébdl fakaddan az intézményeknél konnyebben nélkiilozik a hordozhatdésagbol
fakado eldnyoket, az itthon jellemzd alulfinanszirozottsiguk okan pedig nehezen fizetik meg a
mobilitdas - igaz, egyre csokkend -

arprémiumat. A fokozatos, de allando valtozas Notebook penetracidé a kozszféraban

a fentiekkel egylitt is megkérddjelezhetetlen -

mutatnak ra a BellResearch kutatéi. Bar ma  80.00%

még az intézményi installalt bazis csaknem 40 goo,

90%-at tovabbra is az asztali gépek teszik ki, a

cre . 60.009

laptopok penetracidja novekszik. N
S o 50.00%

Mig a Jelentés historikus adatai szerint 2007- o
o . <. . 40.00%

ben csak az intézmények valamivel tobb mint .
felében taldltunk legalabb egy notebookot, ma 30.00%
mar 75%-os ez az arany. Ugyanakkor nem  20.00%
szabad figyelmen kiviil hagyni, hogy az egyes  10.00%
szegmensek némileg eltérd fejlodési utat 0.00%

jarnak be, illetve a valtozasok eltérd 2007 2008 2009 2010
szakaszaban tartanak. A fejlodés az intézményi

1 Bellresearch: Magyar Infokommunikacios Jelentés 2010.
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szféra "zéaszloshajojanak" tekinthetd kozponti kozigazgatasi intézmények esetében mar a belsd
penetracio novekedésében, azaz a notebookok részesedésének emelkedésében érhetd tetten, mig az
oktatasi, az Onkormanyzati és az egészségiigyl szegmensekben szamos intézmény az elsd
laptopbeszerzéseit hajtotta végre az elmult két-harom évben.

A Jelentés adataibol kiolvashato, hogy épp Latop/Desktop arany a kdzszféraban
annak a szegmensnek az allomanyaban talaljuk
a legkevesebb hordozhatd pc-t, amely az 1j,

akar mobilmegoldéasok legpotensebb 80.00%
felhasznaloja lehetne. Mig a  szallitok
ltusaird - S . 60.00%
prospektusair6l a viziteken is érintéképerny6s
tablet-pc-t hasznalo orvosok vagy 40.00%
tavdiagnosztikat alkalmazé haziorvosok képe
, . . . Lo . 20.00%
néz  vissza, idehaza az  egészségiigyi
intézmények hardverleltaraban alig 7 %-ot tesz 0.00%

ki a laptopok ardnya, ami alig fele az 2007 2008 2009 2010
Onkormanyzati szegmens idevagé adatainak. W Laptop M Desktop

100.00%

A pda-k ¢és az okostelefonok mint
személyes kommunikacids eszkozok a
kommunikicion tal szamos  funkcidt
biztositanak, kétségtelen azonban, hogy az
elektronikus  kapcsolattartas  kiilonb6z6

PDA- és okostelefon penetracio a kozszféraban

Egészséglgy l

Oktatas - formainak tamogatasaban a legerdsebbek.
Az alland6 jelenlét ¢és elérhetdség
Onkorményzatok . radikalisan lecsokkenti a reakcididot,

hatékonyabba téve ezzel a folyamatokat,

Kozponti Kozigazgatés _ bar novelve ezzel a munkavéllalék_
terhelését. Az  eltérd  finanszirozasi
0%  10% 20% 30% 40% 50% kereteken tul szemléletbeli kﬁlt?nbséget i§
tilkkrozhet a gazdasag és az intézményi
szféra viszonya ezekhez az eszk6zokhoz.

Mig azonban a vallalati kor az elényoket felismerve évrél-évre nagyobb ardnyban szerez be
okostelefonokat és pda-kat, addig az intézményeknél jellemzéen még ma is statusszimbolumként
tekintenek rajuk, szamottevd mértékben csak a kdzponti koltségvetési szegmensben hoditottak teret.

A kozszféra egészét tekintve csak elvétve, a szervezetek 4-6 %-anal alkalmaznak pda-kat vagy
okostelefonokat. Igy bar a mobilitds iranti igény az intézmények esetében is kétségteleniil
novekszik, a kovetkezd lépcséfoknak szamitd, "always on, always online" filozofia szamottevod
térhoditasara még varni kell - mutatnak ré a BellResearch elemzdi. E téren az iizleti szféraétol eltérd
kiildetésbdl és folyamatokbol fakaddan az intézményi szegmens hossza tavon is valdszintileg eltérd
utat jar majd be.

Szoftverek a kozszféraban

A termékkovetést tekintve az dvatos verzidfrissités az intézményi IT-dontéshozokat legaldbb annyira
jellemzi, mint amennyire a vallalatok informatikai vezetdire érvényes ez az attitid. Bar a
mennyiségi licenckonstrukcidoknak kdszonhetden az upgrade lehetdsége jellemzden adott, ma még a
két generacioval ezeldtti XP csaknem 90%-os részesedést ér el a windows-os pc-k bazisan. Az
attorést ebben a szegmensben a késdbbiekben esetleg a Windows 7 hozhatja meg, hiszen a piacon
Osszességeben is csak korlatozott sikerességnek orvendd Vista részesedése az intézményeknél a
Windows 2000-¢ét sem éri el.
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A klienseken legszélesebb korben hasznalt

alkalmazasokat egyértelmiien az irodai A kdzszféra kliensoldali operacios rendszerei
programcsomagok jelentik. Alig akad olyan
intézmény, so6t alig taldlunk olyan pc-t,
amelyen ne futna legalabb egy
szovegszerkesztd vagy tablazatkezeld. Némi
valtozas a megoldasok szallitéit illetden tetten
érhet6. Mig korabban szinte kizarolag a
Microsoft Office valamely verzidjat szerezték
be az irodai programokra igényt tartd
szervezetek, a nyilt forraskod lassanként teret
nyer. Vélhetdleg kompatibilitdsi okokbol a
Microsoft Office teljes mell6zése igencsak
kevés intézményre jellemzd, a vegyes
hasznalat terjed, a vizsgalt entitdsok korében
megkozeliti az  egyotdodot azoknak a
szereploknek a szama, amelyek mas szallitd
termékeét is alkalmazzak.

1.00%‘ 2.00%

m Microsoft
M Linux
Egyéb

97.00%

A szerverek esetében joval heterogénebb képet mutat a szoftverleltar. Bar a Microsoft-termékek a
halézati operacios rendszerek kozott is a legelterjedtebbeknek szamitanak, a Linux alapa
megoldasok jelentds teret harcoltak ki maguknak.

Jollehet jelenleg tobbségben vannak

A kozszféra szervezoldali operacios rendszerei  azok a sajat menedzselésii szerverrel

3.00% rendelkez6  intézmények, amelyek

kizarolag microsoftos szerveralapokon

épitkeznek, meghaladja az egyo6todot

az olyan vizsgalt entitdsok ardnya is,

amelyek kizarolag alternativ szallitok

rendszereit, illetve szabad szoftvereket
hasznalnak.

18.00%

43.00%
Az egyes intézményi szegmentumok

B Csak Microsoft kozott e tekintetben is csak minimalis
u Microsoft és egyéb eltérést talalunk, vagyis nem allithato,

Csak egyéb hogy a Windows szerverek az
= NT/NV egészségiigyben vagy az oktatdsban

nagyobb teret kapnak, mint
Osszességében a  koOzszférdban, a
kozponti  kdzigazgatasi szervezetek
korében az atlagosnal heterogénebb
Osszetételll szoftverparkrol
beszélhetiink. A kutatok ebben részint az eltérd erdforras-ellatottsdgot, részben az igények
kiilonbozdségére utalod jeleket ismernek fel. Kétségtelen, hogy az egységes eszkdzpark iizemeltetése
jellemzden koltséghatékonyabb lehet, am nagy komplexitasi megoldandé feladatok esetében mégis
adédhatnak olyan feladatok, ahol - ha rendelkezésre all a sziikséges kompetencia - a specializacio
hordoz jelentdsebb eldnydket.

36.00%
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Halozatok a kozszféraban

A kozszféra jelentds része tovabbra sem hasznélja ki az eszkdzok halozatba szervezésében, az
eréforrasok megosztasaban rejld potencialt.

Noha szamitogépeket mar évek ota gyakorlatilag valamennyi hazai intézmény alkalmaz, sot
csaknem 95 %-nal legalabb két pc talalhato, az eszkdzok jelentds része tovabbra is szigetszerlien
alkalmazott munkaallomas. A hatékonysagot nagyban fokozo, az eréforrasok megosztasat lehetévé
tevo helyi halozatok elterjedtsége a Magyar Infokommunikacids Jelentés adatai szerint minddssze
70 %-o0s.

Halézati penetracidé a kozszféraban

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

A lemaradas az egészségligyi intézményekben a legjelentdsebb. Bar kétségtelen, hogy az ehhez a
szegmenshez tartozé jarobeteg-, illetve szocialis ellatast végzd entitdsok korében a legmagasabb az
egy munkaallomassal rendelkezdk stlya, az 50% alatti halozati penetracid igy is szembeotld. Az
eroforrasok megosztasaval elérhetd hatékonysagnovekedést tehat épp az a szegmens kényszeriil
leginkabb nélkiilozni sziikds anyagi lehetdségei miatt, amelynek erre a legnagyobb sziiksége lenne.

Nem kevésbé problémas az onkormanyzatok vagy az oktatdsi intézmények helyzete sem. Ezek
korében alig akad olyan intézmény, ahol ne taldlnank legalabb két PC-t, ehhez képest haldzati
penetracidjuk messze elmarad a teljestol, pedig ahol tobb szdmitogépet is hasznalnak, ott felmertil a
fajlokhoz val6 kozos hozzaférés, a nyomtatd vagy az internetkapcsolat megosztasanak igénye ¢€s
még korantsem beszEltiink az integralt szoftverrendszerek hasznalatdnak hidnyabol szarmazo
veszteségrol.

Az évente ismételt vizsgalatok raaddsul a lemaradas konzervalodéasara hivjak fel a figyelmet a
kutatok, hiszen csak kismértékii elmozdulas mutathaté ki. fgy digitalis szakadékrol nem csupéan a
lakossag esetében beszélhetiink, de a kozszférara vonatkozodan is értelmezhetd a leszakaddkat az
¢lenjaroktol elvalasztd fogalom.

Az intézmények fejlettsége erdteljesen polarizalt képet mutat. Azok az intézmények, amelyek
halézatot épitenek ki, jellemzéen szerverrel is rendelkeznek (73%), a P2P-architektura
meglehetdsen ritka. A haldzati evolucid nagyobb Iépcsdkre oszthatd, az intézményi ellatottsag kissé
sz€lsOséges képet mutat. Vagy csupan szigetszerlien alkalmazott szamitégépekrdl beszélhetiink
halézati kapcsolat nélkiil, vagy van halézat, de ahhoz jellemzéen mar dedikélt szerver, illetve
szerverek is tartoznak.
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Hardverek terén a kormanyzati szektor intézményei €s egyéb, jelentdsebb IT-forrasokhoz hozzaférd
kozintézmények a nagyvallalatok halozataihoz mérhetd professzionalitassal kiépitett haldzattal is
rendelkezhetnek, mig a kisebb/lokalis intézmények esetében a leszakadas igen markans.

Halézattipusok a kdzszféraban
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A szerverek hatékonyabb

kihasznalasat  eldsegitd  virtu- Szerver-virtualizacioé a kdzszféraban
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hazai kozszféra is megtette mar az Egészségigy |GG

elsé Iépéseket. Jelenleg a kiszol- )
galoval rendelkezd intézmények Oktatas [N
koziil huszbdl egy alkalmaz ilyen Onkormanyzatok | NN
megoldast. A kozponti koltség- ) o )
Kézponti kézigazgatas |

vetési szegmens e tekintetben is

¢lenjaro, itt csaknem minden 0% 2% 4% 6% 8% 10%12% 14% 16% 18%
O0todik  intézmény érintett a
szervervirtualizacidban, ami

csaknem pontosan megegyezik a nagyvallalatok idevago adataval.

Halozatok és szerverek tekintetében az intézményi kor tehét kettéosztott, és ez idében csak nagyon
lassan valtozik.

IT-biztonsag

Az intézmények biztonsagi torekvéseit is az eszkdzszintli védelem jellemzi, de a vallalatokénal
nagyobb aranyban rendelkeznek vonatkozo6 szabalygylijteménnyel és stratégiaval.

Ma az intézményi feladatok jelentds részéhez legalabb annyira elengedhetetlen a megfeleld
informatikai hattér megléte, mint a vallalatok iizletmenetszerti miikodéséhez.

Az e-kormanyzati funkcidk kiteljesedésével, az igy kindlt szolgaltatasok altalanossa valasaval a
jovoében tovabb fog novekedni az intézmények IT-rendszerekkel szembeni kitettsége. Raadasul e
szervezetek egy részénél allampolgarok nagy mennyiségii érzékeny, bizalmas adatat kezelik, igy a
kockézat hatvanyozddik.
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Biztonsagi eszk6zok, megoldasok elterjedsége a kdzszféraban

Rendszeres biztonsagi audit

IT-biztosagi stratégia

Katasztrofaelharitasi terv

Halozati hozzaférés ellenbrzés

Behatolasérzékelés és -védelem

[T-szabalyzat

Spyware- Adware-szlrés

A Jelszo-alapu azonositas
SPAM-sz(r6

Tlzfal

Virsuvédelem
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Kiilondsen nagy jelentdségli tehat, hogy milyen elgondolasok szerint és milyen megolddsokra
tdmaszkodva épitik ki a hazai intézmények IT-biztonsagi rendszereiket. Valamilyen IT-biztonsagi
megoldast mar gyakorlatilag valamennyi hazai intézmény alkalmaz ugyan, de csak az alapvetd
eszkozok (antivirus, tlizfal, levélszemét-sziirés, jelszo alapli azonosités) elterjedtsége tekinthetd kis
joindulattal megfelelonek.

Az informatikai biztonsag persze korantsem meriil ki a rendszerek sebezhetdségét csokkentd
szoftver- ¢és hardverkomponensek hasznalataban, talmutat azokon. A kockazatok valdodi
mérsékléséhez stratégiai szemléletben eldkészitett terveken alapuld dontések sorozatara van
sziikség, irasba foglalt, rendszeresen feliilvizsgalt és kovetkezetesen betartatott szabalyokra. A
hardver- és szoftverkomponensek ezek megvaldsulasi formaiként értelmezendok.

Epp a szabalyozas, az IT-biztonsagi stratégia és szabalyok megalkotdsa az a teriilet, ahol bar az
intézményi szféra mutatdi - tobbek kozott jogszabalyi kotelezettségeik miatt is - kedvezobbek a
vallalatok adataindl, a fejlédésnek finoman fogalmazva is igen tag tere van.

A kozszféra IT-biztonsagi felkésziiltségét tekintve meglehetésen heterogén képet mutat. Mig az
olyan szofisztikaltabb megoldasok, mint a fajltitkositds vagy a behatolds-érzékelés, a kozponti
koltségvetési intézmények korében elterjedtnek tekinthetk, addig az onkormanyzati, az oktatasi
vagy az egészségligyi intézmények biztonsagi repertoarjat jellemzden csak az antivirus, a tlizfal, a
levélszemét-sziirés €s a jelsz6 alapu azonositds négyese alkotja. Kiilondsen aggasztd, hogy
biztonsagi stratégidval, szabalyzattal vagy katasztrofa-elharitasi tervvel a kozponti koltségvetés ala
tartozd szegmenst leszamitva csak elvétve lehet talalkozni. Biztonsagi audit elvégzésére pedig
Osszességében huszbdl alig egyetlen intézmény vallalkozik.

Az 0Osszkép tehat, bar hosszabb tdvon kirajzolodnak az egyértelmii fejlédés jelei, korantsem
megnyugtatd. Kiilondsen annak fényében van okunk aggodalomra, ha figyelembe vessziik egyes
intézményi szereplOk gazdasagra, sOt a tarsadalom egészére vonatkozo jelentOségét. Egy
rendszerleallas, adatvesztés vagy szenzitiv adatok illetéktelen kezekbe keriilése esetiikben nem
pusztan tizleti kockazatokat hordoz, mint a cégeknél, hanem orszagos jelentdséggel bir.
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IT-biztonsagi feladatok ellatasa a kozszféraban
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A hianyossagok ellenére a kozszféra intézményeinek igen kis része tervezi, hogy komolyabb

raforditasokat allokal az IT biztonsagi eszkdzok, modszerek fejlesztésére a kdvetkezd egy évben.
Kiilonosen a biztonsagi teriileten elmaradottabbnak szamitdé dnkormanyzati szektor, egészségiigy és
oktatas teriiletén sajnalatos, hogy az intézmények kevesebb, mint 6tode tervez fejlesztéseket, igy e
szektorok lemaradasa egyre inkabb konzervalodik és csak nagyon lassan kozelit a véllalati szféraban

megszokott szintekhez.

Terveznek-e biztonsagi fejlesztést a kozeljovében?

Egészségugy

Oktatas

Onkormanyzatok

Kdézponti kdzigazgatas

0%

5% 10% 15% 20% 25% 30%
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A kozszféra informatikai biztonsaganak egyéb aspektusai

A biztonsagi komplexitas novekedése

Biztonsagi szempontbol a két évtizeddel ezeldtti korszak tért vissza az informatika vilagaba —
hangzott el a kijelentés az IDC éprilisi IT-biztonsagi konferenciajan.

Hiaba a védelmi intézkedések a végfelhasznaloi szamitdégépeken, hiaba vannak biztonsagi eszkozok
a halézatok peremén, a veszélyek mar mashonnan érkeznek.

A korabbi, jol atlathatd biztonsagi kornyezetet mara kaosz véltotta fel: a mobileszkozok és az
internetes alkalmazasok, a kozoOsségi halozatok kaosza. Ezek folyamatosan ujabb ¢és ujabb
biztonsagi réseket nyitnak meg, ahogy ellendrizetlen és a vallalati informatikai szakemberek
szamara lathatatlan csatornakon kapcsoljak dssze a belso halozatot €s az internetet.

Ahogy nd a fliggés az IT-infrastrukturatol és valik az egyre komplexebbé, Ggy nd a sziikséges
védekezés bonyolultsaga is. A legnagyobb fenyegetést a jovoben éppen ez a bonyolultsag jelenti.
Ma mar nem a megfeleld biztonsagi eszkdzok vagy szakemberek megtaldldsa az igazan nehéz,
hanem sokkal inkabb ezeknek az embereknek és eszk6zoknek a hatékony menedzselése, irdnyitasa.
Eppen ezért az egyes biztonsagi eszkozok szolgaltatasi szintjérdl, tudasarél (persze ez sem
elhanyagolhatd szempont) a suly egyre inkdbb a szervezet IT-milkodésének menedzsmentjére,
feliigyeletére tevddik at.

A védekezés Osszetettségébol fakad egy masik fontos, am tobbnyire szem eldl tévesztett
kovetkeztetés. Ahogy a modern allamban a polgar a fizikai erdszakkal szembeni védekezést rabizza
a rendorségre, ugy kell a modern informatikai rendszerek védelmét is rabizni az erre hivatott
szolgéaltatokra. ,,A sajat magunk altal megvivott harc id6szakanak vége, mert til sok fronton kell
harcolni tal sok ellenséggel. Bizonyos csatakat at kell engedniink masoknak, akik akar a felhdben,
akar kiszervezés formajaban tudnak gondoskodni a biztonsag bizonyos aspektusair6l” — allitja Eric
Domage, az IDC programigazgatoja.

Az intézményeknek igazabol csak harom dologra kell Osszpontositaniuk: legyen biztonsagi
politikdjuk; tartsak be a jogszabalyi eldirdsokat; és tartsdk kézben a koltségeket. Ami ezen tilmutat,
az mar mind miiszaki kérdés, és mint ilyet, ki is lehet adni szolgaltatoknak. A fenti harmat viszont
mindenképpen bent kell tartani a szervezetben.

A biztonsagi politikat a szervezetnek maganak kell kidolgoznia, neki kell dontenie arrdl, hogy mit
akar védeni és mit nem, mit akar megengedni és mit nem.

Ehhez lehet segitséget kapni tandcsadoktol, de teljes egészében senki nem veheti le a dontést a
cégvezetés vallarol. Igaz ez a jogszabalyi megfeleléségre is: azt sem lehet kiadni, mert a végso
felelésség mindig a menedzsmentet terheli. A koltségek csokkentésére, kézben tartdsara pedig jo
modszer lehet a szallitoi konszolidacid, a virtualizacid vagy az emlitett kiszervezeés.

A mobil eszkozok fokozodo szerepe

Hihetetlen iitemben zajlik a mobileszkdzok térnyerése: a notebookok utdn a netbookok valtak a
mobilitas jelképévé, és biztos a tablet-ek piaci sikere is. Az egyre tobb funkcidt ellatdé okostelefonok
irant is meredeken ndvekszik a kereslet. Az IDC nemzetkdzi kutatocég adatai szerint’, mig 2009-ben
236 ezer okostelefon talalt gazdara hazédnkban, addig 2011-re mar kozel 1 milli6 darab elad4saval
szamolnak.

2 Santa Andrés: Egy hét az allamigazgatasban, IT-Business periodikus heti-jelentések, 2011.04-06.
3 IDC Worldwide Quarterly Mobile Phone Tracker, 2011.06.09. http://www.idc.com/getdoc.jsp?

containerld=prUS22871611
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Ha a munkaban nem is, maganemberként egyre tobb, a kdzszféraban dolgozé munkavallalonal is
megjelennek ezek az eszkozok, széles korli kapcsolddasi lehetdségeiknek koszonhetéen nem ritkdn
a munkahelyi halozatokra kapcsolodva, vagy toltés/menedzsment célzattal USB-porton keresztiil a
munkaallomasokhoz csatlakoztatva.

Az egyre nagyobb térnyerésnek Orvendd mobileszk6zok tehat komoly biztonsagi kockéazatokat
hordoznak, amelyek sokszor a nem biztonsagos felhasznaldi szokasoknak és gyakorlatoknak
koszonhetd. A gyanutlan, hiszékeny és naiv felhasznalok konnyen vélhatnak visszaélések, csaldsok,
adatlopasok aldozatava. A visszaélések személyes és munkahelyi adataikat egyarant fenyegetik.
Tovabb neheziti a helyzetet, hogy az intézményi felhasznalok, s6t gyakran még az
informaciobiztonsagért felelosok is elsiklanak az ilyen eszkozok alkalmazasakor elengedhetetlen
biztonsagi szempontok felett.

A mobileszk6zok biztonsagi kockézataival kapcsolatban legaldbb harom — egymassal szorosan
Osszefliggd — teriilet érintettségét kell végiggondolni:

* az adatszivargas elleni védekezés kérdését;

* avezeték nélkiili halozatok (bluetooth, wifi) biztonsagat;

e ¢ésazt, hogy az IT valdjaban a helyiikon kezeli-e a mobileszkdzoket, hiszen mint tudjuk, ezek
az eszkozok valdjaban mar teljes értékii szamitdgépek.

Egyre tobb tamadas éri az okostelefonokat is: a legtobb rosszindulati incidens hamis hang- vagy
szoveges lizenetek form4jaban éri el a mobilkésziilékeket. Ezeknek jelenleg mar tobb mint 500
fajtaja létezik. K6zos benniik, hogy ravasz médon valamilyen miiveletet igyekeznek kiprovokalni -
példaul egy program telepitését vagy milkddésének elfogadasat -, ezért kell6 Ovatossaggal
viszonylag egyszerli védekezni elleniik. A szakérték azonban felhivjdk a figyelmet arra, hogy az
automatizalt tamadasok megjelenése €s elterjedése varhatd a jovoben. A legtobb tamadast Kelet-
Eurépaban és Kindban regisztraltdk egyeldre 88%-ban olyan késziilékeken, amelyek a Nokia
Symbian operacids rendszerével mikodtek. (Ezek jelentds része nem is illik bele 100%-ig a valodi
okostelefon fogalomba.)

Ennek ellenére a kutatok szerint kdzosségformald ereje is lenne, ha a kozigazgatas elektronizalasa
mellett annak mobilizdlasa is megvaldsulna. A miiszaki feltételek elméletben adottak és a leendd
felhasznalok lelkesek — mar csak a megvalositas kellene.

Az elmult évek sordn a technoldgiai alapok robbandsszertien kiforrtdk magukat. Az Gjonnan
értékesitett késziilékek zome mar okostelefon, internetezési képességgel, GPS-szel, kameraval,
letolthetd alkalmazéasokkal. Vagyis a lakossag korében is terjednek és nagyon népszeriiek az uj
mobiltechnolédgidk, kiilondsen, hogy az adatatvitel koltségei folyamatosan csokkennek, igy az egyik
oldalr6l megvan a fogadokészség. A masik oldalrél a fejlesztok dolgat konnyiti meg, hogy
konszolidalodott a mezdny, és jol latszik, hogy melyik az a par mobilplatform, amire érdemes
fejleszteni.

A mobilitdsnak a jovOben mind a kozigazgatas belsé miikodésében, mind az allampolgéarokkal vald
kapcsolattartdsban nagyobb szerepe lesz.

A terepen végzett munkdkat kivaldan tudjak segiteni a mobilalkalmazasok, amelyek révén a
helyszinen rogzitett adatok azonnal be tudnak keriilni a kzponti adatbazisokba.

A masik oldal potencialjai azonban sokkal nagyobbak: Olyan értelmes kozosségi alkalmazasokat
kellene fejlesztenie az allamnak, amelyek rengeteg felhasznaldt tudnak bevonni az allammal
folytatott interaktiv kommunikacidoba. Egyébként pedig az elektronikus kozszolgaltatasoknak mind
a négy szintje, az egyszerll informacidlekéréstdl a végigvitt tranzakciokig, megvaldsithatd mobilon
is.
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Konkrét példat mondva: nagyon konnyli olyan alkalmazasokat elképzelni (mint ahogy erre mar
vannak is kiilfoldi megoldasok), ahol az allampolgarok bejelentéseket tehetnek egy illegélis
szemétlerakorol vagy fakitermelésrdl, katyarol, és igy tovabb: ehhez fotdt és GPS-koordinatat is
egyb6l lehet mellékelni. De egyébként vannak Ilehetdségek a gép—gép kozotti
mobilkommunikécidban is.

Természetesen a fentebb hivatkozott biztonsagi problémakat a kozigazgatas minden szintjén meg
kell majd oldani a szolgéltatdsok hosszu tavon is sikeres lizemeltetéséhez.

A nemzeti adatvagyon

Szabalyok

~ Az adatvédelem és informécidoszabadsdg mindig is kulcsfontossdgu teriiletei voltak a tagabban
értelmezett IT-biztonsagi teriiletnek, az allam, mint legnagyobb adatkezel6 pedig még fokozottabban
van kitéve tdmadasi lehetdségeknek ezen a teriileten.

A 2010 végén elfogadott 2010. évi CLVII. térvény* a nemzeti adatvagyon korébe tartozo allami
nyilvantartasok fokozottabb védelmérdl, majd az ez év marciusdban ezt pontosité 38/2011. (III. 22.)
Korm. rendelet a nemzeti adatvagyon korébe tartozo allami nyilvantartasok adatfeldolgozasanak
biztositasardl, pontosan megmutatja a szektor kovetkez6 néhany évének fejlodési iranyait.

A rendeletben nevesitett allami nyilvantartasok (szam szerint 23) adatfeldolgozasat a jovoben
kizarolag allamigazgatasi szerv vagy 100%-os allami tulajdonban all6 gazdasagi tarsasag végezheti
— a jogszabaly ugyanis eldirja, hogy a nemzeti adatvagyon védelme allami feladat, amelynek
megfeleld ellatasat csak az allam tudja garantalni.

A nemzeti adatvagyon részét képezik azok a jelenleg mar elektronikusan vezetett nyilvantartasok is,
amelyek biztonsagos, megbizhatdo ¢és hatékony mikodése a Magyar Koztarsasag gazdasagi és
tarsadalmi rendje, valamint a kozigazgatds zavartalan miikodése szempontjabol kiemelt
jelentéséggel birnak.

A korményrendelet tobbek kozott allami adatfeldolgozot rendel a polgarok személyi adatait és
lakcimét tartalmazo nyilvantartdshoz, a kdzponti Gtiokmany- és szabalysértési nyilvantartasokhoz,
valamint az egészség- és nyugdijbiztositasi nyilvantartasokhoz is. Az allam részérdl adatfeldolgozoi
feladatokat elsGsorban a Kozigazgatasi €s Elektronikus Kozszolgaltatasok Kozponti Hivatala (KEK
KH), a Kopint-Datorg Zrt. és a Foldmérési és Tavérzékelési Intézet (Fomi) végez majd.

A nemzeti adatvagyonrdl szo6l6 térvény 2011. december 31-¢ig biztosit atmeneti id6t arra, hogy a
jelenlegi adatkezeldk eleget tegyenek a benne foglaltaknak.

Indokok

Az indoklas szerint a torvény meghozatalanak legfébb indoka, hogy a nemzeti adatvagyon védelme
nem megoldott — a 2010. &szén tapasztalt agrartdmogatdsok koril kialakult anomalidk is
megerdsitették ebben a dontéshozokat. Tovabba az adatbazisok kezelése a korabbi években
magéancégekhez keriilt, ami természetesen biztonsagi és megbizhatosagi kérdéseket vethet fel nem
megfeleld monitoring, feleldsség-megosztas és szabalyozottsagi hianyossagok esetén.’

A jelenlegi rendszer a jogalkotok véleménye szerint nem hatékony, draga, és az orszag szamara
szamos kockazatot jelent.

4 2010. évi CLVIL. térvény a nemzeti adatvagyon korébe tartozo allami nyilvantartasok fokozottabb védelmérdl
5 Martonfty Attila: Megvan az adatvagyon 2011. 05. 08.,

http://www.itbusiness.hu/hetilap/business/Megvan az adatvagyon.html
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A torvény a tovabbi visszaélések megakadalyozasa érdekében szlkiti az tlizemeltetésre jogosultak
korét, kizarva a magancégeket. A torvény ezenkiviill modositotta a biintetd torvénykonyvet is, és
bevezette az adatnyilvantartasok hozzaférését akadalyozo vagy azt lehetetlenné tevokkel szembeni
blintetdjogi eljaras lehetdségét. A kozérdeket nagymértékben sértd hatraltatds esetén a modositas
szerint Ot évig terjedd szabadsagvesztés is kiszabhato.

Kritikak

A torvény szellemével a szakma alapvetden egyetért, de szdmos kritika hivja fel a figyelmet a
megvalositas nehézségeire, ami tovabbi kockéazatoknak teheti ki ezt a tertiletet.

A kutatok szerint a vallalati szféra teljes kizadrdsa mar csak azért sem lehetséges, mivel az Uj
technologidk bevezetése csak a piaci szereplok segitségével lehetséges, valamint sohasem all
rendelkezésre az Uj fejlesztésekhez elegendd szakember az allamigazgatasban, mint az mar a 2010-
: es éves jelentésben is bemutatisra keriilt. A szakma inkabb a piaci szereplokkel torténd
egyiittmiikddést tdmogatna, ahol a koztisztviseld informatikusok egyiitt dolgoztak a vallalkozd
szakembereivel, az elkésziilt terméket késobb miikodtetésre, tovabbfejlesztésre atvéve, tamogatast
igényelve. Ez akdr egyiittes tovabbfejlesztést is jelenthet. Ez a fajta megoldas ugyan hosszabb
atfutasokat jelent — a rendelkezésre 4llo belsd eréforrasokat gyakran kell a révid torvényi hataridék
miatt atcsoportositani — viszont biztositja az intézményi tudas kialakulasat és a piaci szerepldknek is
lehetdséget ad a hosszu tava egylittmiikodésre.

Az elmult néhany évben azonban, gyokeresen megvaltozott a helyzet. Az 0 stratégia a teljes
fejlesztés kiszervezése lett, azzal a feltételezéssel, hogy az elkésziilt terméket késobb az intézmény
,»visszaveszi”. Csakhogy a sziikséges tudas ma mar nem all rendelkezésre az atvételhez.

Ez tobb tényezds probléma: az allamigazgatasi informatikusok életkora (sokan nyugdijba mentek), a
kedvezdtlen —versenyszfératol elmaradoé - fizetések (harom éve gyakorlatilag be vannak fagyasztva
a bérek, tovabba a koztisztviselokre, kormanytisztviselokre egy alapvetden teljesitménytdl fliggetlen
bérrendszer miikddik), a folyamatos atszervezések, mind nehezitik a megfeleld mindségli és
létszamu informatikai csapatok Osszedllitdsat a kozintézményeknél. Sokan el is hagytdk a
kozszférat.

De az okok koz¢ tartozik az intézmények szdmara hatranyos szerzddések, ill. a szerzédéses pontok
laza kezelése is.

Ezek utan a jogalkotd motivacioi érthetdk: megsziintetni a kitettséget, visszaszerezni a kiszervezett
egyseégeket, €s a torvény szigoru betiiit értelmezve €16, hogy atestiink a masik végletbe. A ,,szigoru”
értelmezés szerint ugyanis, csak sajat munkatarsak, vagy allami vallalti alkalmazottak vehetnek
részt a legfontosabb informatikai tevékenységekben azoknal az intézményeknél, melyeket a
kormanyrendelet a nemzeti adatvagyon egyes elemeinek tulajdonosaként felsorolt. Az intézmények
jelentds része egyszertien nem fog tudni eleget tenni a szabalynak a 2011. végi hatariddig. Sokan
hosszu tavi szerzddésekkel rendelkeznek kiilsé szolgaltatok bevondsira, de még ha ezt at is
hidaljak, a belsé technologiai, szakértéi és menedzsment eréforrasok elégtelenek lehetnek a
rendszerek atvételéhez és szakszerti, zokkendmentes tovabbiizemeltetéséhez, fejlesztéséhez.

Ezt a problémat egyébként a dontéshozok is felismerték, mert jinius elején moddositasi tervet
nyujtottak be a torvényhez, amely szerint az illetékes miniszter elOterjesztésére a kozigazgatasi
informatika infrastruktirajaért felelds miniszter egyedi felmentést adhat a torvényi korlatozas aldl,
abban az esetben, ha a korlatozas az informatikai rendszerek folyamatos miikodtetését, a feladatok
és fejlesztések hatarid6ben torténd teljesitését veszélyezteti, vagy aranytalan koltséggel jarna.’

6  Futo6 Ivan: A nemzeti adatvagyonroél — ismét, 2011.03.07., In: eGov hirlevél,

http://hirlevel.ege.hu/2011/03/07/a-nemzeti-adatvagyonrol-ismet/
7  Martonfty Attila: Higul a nemzeti adatvagyon-tdrvény?, 2011.06.06.

http://www.itbusiness.hu/hirek/legfrissebb/higul a nemzetiadatvagyon-torveny.html
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Az adatvédelmi biztos tovabbi kritikdkat is megfogalmazott a joganyaggal kapcsolatban: a
mindsitett adatnak nem mindsiilé adatok feldolgozadsdhoz hasznélt informatikai rendszerre
vonatkozd rendelkezés nincs Osszhangban a hatalyban 1évé joganyaggal, igy ennek rendezése
tovabbi jogszabaly-modositast kivan.

A biztos tovabba kiegészitené a térvény azon részét, mely szerint az elektronikus adatfeldolgozast
végzO a tevékenysége soran bekdvetkezett biztonsagi eseményekrdl koteles lesz tajékoztatni az
adatkezel6t. Véleménye szerint a torvénynek "a biztonsagi események kivizsgalasat, és a vizsgalat
megallapitasainak nyilvanossagra hozatalat is el kellene irnia, hiszen a nemzeti adatvagyon sorsa,

allapota, kezelése olyan koziigy, amelyrdl indokolt a kozvéleményt tajékoztatni".®

E-egészségiigy

A Bar a technoldgiak rendelkezésre allnanak, az egészségiigy még messze nem hasznalja ki a
lehetdségeit, Eurdpaban csakigy, mint Magyarorszagon. A népesség oregedése, a szakemberhidny
¢s a szlikos pénzforrasok mind azt jelzik, hogy a régi médon nem miikodhet az egészségiigy.

A technologiai feltételek adottak volnanak, szamos intézményben miikodik mar az ligyvitelt segitd
rendszer, orvosi rendszer, valamint a dolgozok €s a betegek adatait egyarant kezeld hr-rendszer — am
ezek kozott szinte semmilyen kapcsolat nincs, igy az egészségiigy egyetlen szerepldjének sincs
teljes képe arrol, mi is zajlik pontosan az intézményekben. Emellett kiemelt figyelmet kellene
forditani a biztonsagi (adatvédelmi) kérdésekre, a dokumentumarchivalasi képességekre €s nem
utolsdsorban a mobilitasra. Az 4gazat egészét jellemzdé probléma a kozhiteles nyilvantartasok,
valamint a kozponti adattarak hianya.

Az 10j kérhazi tombok 1étrehozasat szolgald Polus projektek még csak az épitési fazisnal tartanak, de
rovidesen aktudlissa valnak az informatikai beszerzések is. Az egyébként mintegy 10 millidrd forint
értekli projektekben 3-5% az informatika részesedése; ugyanakkor példaul Norvégidban egy
z0ldmezds korhazépités esetében ez az arany legalabb 6-8%.°

Eurdpai szinten oriasi feladatokat jelent az egészségiiggyel kapcsolatos adminisztracio. Evente 500
millié pacienst kezelnek Eurdpaban, atlagosan évi tiz alkalommal; havonta 250 milli6 befizetést kell
feldolgozni; és évente mintegy 5 millidrd vizsgélati eredményt, leletet kell(ene) megosztaniuk az
egészségiigyi intézményeknek. Mindehhez sziikség lenne az informatika segitségére, de
altalanossagban is elmondhato, hogy tal sok a parhuzamos rendszer, a tobbszér meglévd adat és
messze nem hatékony az adatcsere.

Minden biztatd fejlemény ellenére sajndlatos modon még mindig szdmos - koztiik jogi, politikai,
kulturélis és piaci - tényezO hatraltatja az e-egészségiigy tovabbi terjedését. Mindezeket tovabb
bonyolitja az eddig kifejlesztett rendszerek inkompatibilitdsa. Kiilonosen a személyes adatkezelés
terén, hiszen az egészségligyli adatok, a személyes adatok kiilonleges, szenzitiv csoportjaba
tartoznak, amelyeket csak kiilonos koriiltekintéssel lehet menedzselni és a biztonsagra is kiemelten
kell figyelni. Nemrégiben példdul Németorszagban dontottek ugy az illetékesek, hogy leallitjak az
intelligens egészségiigyi kartydk bevezetését. Ezeken a chipkartydkon minden német allampolgar
magaval hordhatta volna egészségiigyi adatait, orvosi elééletét, leleteit, a szamara felirt gyogyszerek
adatait, valamint tdrsadalombiztositdsi statuszat, az adatbiztonsdgi aggalyok miatt azonban a
rendszerbe allitast egyeldre elhalasztottdk. Nem véletlen, hogy az egészségiigyi miniszterek 2010.
decemberi talalkozojan elfogadott kozlemény is hangstlyozza: a tagallamoknak fokozniuk kell
erofeszitéseiket, hogy a lakossag korében ndjon az e-egészségligyi szolgaltatasok elfogadasa és
garantalhato legyen az adatok biztonsaga.

8  BITPORT: Titokban maradhatnak a nemzeti adatvagyonnal kapcsolatos incidensek, 2011.07.10.

http://www.bitport.hu/trendek/titokban-maradhatnak-a-nemzeti-adatvagyonnal-kapcsolatos-incidensek
9  HIMSS Europe, Eurépai Bizottsag: Eurdpai eHealth Week 6sszefoglald, in: IT Business online, [Scopp Attila:

E-egészségiigy: a feltételek adottak] http://www.itbusiness.hu/hirek/legfrissebb/ehealth hp.html
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Elektronikus tavoktatas

Az e-learning helyzetét a kozép-kelet-europai régidban ugy jellemezhetjiik, hogy ennek az
orszagcsoportnak a modernizacids kihivds, az unids csatlakozds és az informacids tarsadalom
épitése halmozott feladatokat jelentenek.

Az eurdpai integracid kétségkiviil fontos szerepet jatszott a nemzeti stratégidk és prioritdsok
meghatarozasdban. Jelentds kormanyzati programok indultak az elmult években az informacios
tarsadalom fejlesztésére. Ugyanakkor a fejlodés gatja — orszagonként eltéré mértékben ¢és
szegmensekben — a viszonylag alacsony személyes vasarlderd, a magas telekommunikacios és
szamitogéparak, és a meglehetdsen koltségérzékeny e-learning-piac.

A régidban a fenti jelenségek az oktatasi rendszerek altalanos finanszirozési gondjaival terheltek, és
az alacsonyabb szintli technoldgiai ellatottsag €s internet-hozzaférés okozta hatrany is csak lassan
szamoldodik fel. Az oktatdsi intézmények konzervativizmusa és forrashidnya, tovabba a kevéssé
konszolidalt piaci viszonyok tovabb nehezitik a helyzetet. Az eurdpai unids csatlakozas
modernizécios kihivasat és az informatikai fejlesztéseket az emberi eréforras-fejlesztés feladataival
egylitt kell megoldani.

A tendencia a konvergencia az e-learning-ben, a tavoktatasban hasznalt technologiai modszerek, a
tartalomszoras technikai (modes of delivery) kozott. A blended learning — , kevert modszerti” —
tanulds eldretorése varhatd: az e-learning integralddik a kiilonbozd képzésekbe, kiegészitve, és nem
helyettesitve a hagyomanyos modszereket. Europai viszonylatban valoszintileg felértékelddnek és
elétérbe keriilnek a jelentds allami kezdeményezések. Az e-learningre vonatkozd kereskedelmi
prognozisok az elmult iddszakban érezhetéen tulbecsiilték a szabad piac potencidljat és a fejlodés
sebességét.'”

Kiemelend6 a PR ¢s kommunikacio kdzponti szerepe: fontos az (elektronikus) tavoktatas, a nyitott
szakképzés elfogadottsagat, lathato sikerét biztositani professzionalisan megvalositott nagyléptéki
fejlesztések, sikeres mintaprojektek megvaldsitasaval és széles korli bemutatasaval. A tevékenység
hatékonysagat jelentdsen novelheti a kdzvélemény széles kori tajékoztatasa, a relevans informaciod
terjesztése, a tudatossag novelése, a tavoktatas tarsadalmi elfogadtatasa céljabol.

Az elektronikus tavoktatas térhoditasanak az oktatdsi szektorban a tovabbképzés, posztgradudlis
képzés lehet a legfobb szintere. Az ilyen moddon érintett hallgatdk motivacidja erds, sziikebb
szakteriiletek iranyaba igyekeznek orientalodni, ugyanakkor az orszag kiilonféle szogleteiben €lnek.
Az elektronikus tavoktatas kivaldé médium egy potencidlisan jovedelmezd hallgatdsag elérésére,
rdadasul oly médon, hogy az szadmukra is hatékony megoldéasokat és kényelmet nyujt.

Az e-learning megoldéasokkal kapcsolatosan az egyik {6 biztonsagi kérdés a hallgatok adataival és
tevékenységével kapcsolatban rogzitett informaciok adatvédelme, illetve a rendszerben tarolt

kiilonbozo e-learning szabvanyok irjak le.

Az e-learning megoldasok masik f6 biztonsadgi kérdése magénak a rendszernek a védelme,
illetéktelen behatolok eldl. Mivel maga a webalapt oktatasi rendszer az adott cég vagy szervezet
meglévo haldzataba éplil be, ezért a szokdsos haldzattervezési szempontok figyelembe vétele mellett
kell azt kialakitani. Itt kell hasznélni tlizfalakat és mas biztonsagi megoldasokat, melyek garantaljak
a maximalis biztonsagot.

10 Sziics Andras - Papp Lajos: Nemzetkozi tapasztalatok, iranyok az elektronikus tavoktatasban,
http://www.nive.hu/tudastar/06_papp lajos.htm 2011.07.10.
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Informacios terrorizmus

Az informaciés terrorizmus definiciészerien megfogalmazva: ,,a cyber-timadasokat ¢és a
hagyomanyos terrortamadéasokat egyszerre alkalmazo olyan terrortevékenység amely az informacios
infrastruktirakat felhasznalva, a kritikus informacios infrastruktura elleni tdmadasokkal probalja
meg céljat elérni"."

»Kritikus infrastruktura alatt olyan, egymassal 0sszekapcsolodo, interaktiv és egymadstol kdlcsonds
fliggésben 1évo infrastruktura elemek, 1étesitmények, szolgaltatasok, rendszerek és folyamatok
halézatat értjiik, amelyek az orszag (lakossag, gazdasdg ¢és kormanyzat) miikodése szempontjabol
létfontossaguak és érdemi szerepiik van egy tarsadalmilag elvart minimalis szintli jogbiztonsag,
kozbiztonsadg, nemzetbiztonsdg, gazdasagi miikodoképesség, kozegészségiigyi és kornyezeti allapot
feltarasaban.”"!

A kritikus informdacids infrastruktarak alapvetden infokommunikacids rendszerek. Ezek
sérilékenysége — a hathatds védelmi intézkedések, ajanlasok és szabalyzok ellenére — igen magas.
Tovabb neheziti a kérdést, hogy sok esetben ezek az infokommunikécios rendszerek azok, amelyek
a mar emlitett kritikus infrastruktirak kozotti interdependencidt jelentik, azaz pont ezek azok a
rendszerek, amelyeken keresztiil infrastruktiraink dsszekapcsolddnak. Ez az §sszekapcsolodas lehet
fizikai, de lehet logikai is, hiszen sok esetben az infokommunikaciés rendszerek altal 6sszegyljtott,
feldolgozott, majd a megfeleld helyre eljuttatott adat vagy informacid jelenti a kapcsolatot. Abban
az esetben, amennyiben ezek az infokommunikdcids rendszerek, azaz kritikus informacios
infrastrukturdk sériilnek — akér csak iddlegesen, vagy akar csak lokélisan —, akkor az a kritikus
infrastruktirdk mikodésére komoly negativ hatassal van, azaz azok is mikodésképtelenné
valhatnak. Ennek megfelelden kijelenthetd, hogy a kritikus informécios infrastruktarak jelentik
azokat a kulcspontokat, amelyek védelme érdekében mindent meg kell tenni, azaz a kritikus
infrastruktirak védelem teriiletén kiemelt helyen kell kezelni ezeket a rendszereket."

Szabalyozasi szempontbol Europdhoz hasonléak a viszonyok Magyarorszagon. Jogszabalyi
értelemben tisztazott a teriilet — hiszen ami blincselekmény, az az interneten is az —, de csak most
kezdédik a stratégiai szinti gondolkodas, hogy miként lehetne biztonsagossa tenni e nagyon
kiilonb6zé médiumokat. De azt is latni kell, hogy olykor nincs teljesen vildgos vélasz arra, hol
kezddédik az allamérdek, a nemzetbiztonsagi érdek, és hol a nyilvadnossag és az informacidaramlas
szabadsaga — ennek talan éppen a Wikileaks a legjobb példaja. Ma sok olyan informdacié érhetd el
nyilvanosan, ami az allam mukodésére, vezérlésére vonatkozdan teremthet potencialis tdmadasi
feliiletet.

Az internet-szociologusok szerint a jogi kornyezetnél elgondolkodtatobb kérdés az, hogy vajon a
bizalmas dokumentumok megjelentetése miként is veszélyeztethetné a demokraciat magat, mint azt
j6 néhany politikus szerte a vildgon, koztiik hazankban is kifejtette a Wikileaks-botrany kapcsan.

Elvileg okozhat (vélt vagy valds) biztonsagi kockdzatot, ha ellenérdekelt felek innen értesiilnek
olyan dolgokro6l, amelyek akcid-szinten befolyasoljak a viselkedésiiket. A kozlés elvileg és
gyakorlatilag is sértheti egyesek személyiségi jogait, amennyiben rajuk vonatkozé informacié nem
kivant modon valik nyilvanossa.

Megvalosulhat ugy is jogsértés, ha a dokumentumok adott korének titkossagat védd erds
rendelkezések ismeretében és ellenére torténik kozlés. De mindez — az indokolt vagy indokolatlan
hatosagi fellépésekkel egylitt is — nem a demokracia ellenére, hanem annak részeként, azt
mozgéasban tartva, korrekcids mechanizmusainak milkddtetésével torténik. A nyilvanossag
hatarainak feszegetése — minden kellemetlensége ellenére — valdjaban kifejezetten a demokracia
érdekében torténik.

11 Kovacs Laszlo (ZMNE): Az informacios terrorizmus eszkoztara, In: Hadmérnok online
http://hadmernok.hu/kulonszamok/robothadviseles6/kovacs rw6.html
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Az Informacids Terrorizmus fogalma Z. Karvalics Laszl6 szerint'? az informacios technoldgia altal
nyujtott Uj lehetdségek destruktiv felhasznalasat jeloli meg, az informécios hadviselés (information
warfare) részeként. Nincs olyan értelmezés, amely elfogadhatova tehetné azt a terminoldgiat, amely
Osszemossa a fizikai destrukcidra kondicionalt kiilsé ellenséget az informacidszabadsag és a
kormany kontrolljanak hatarteriiletein lavirozo belsé ,,szellemi ill. modern médiamozgalommal”.
Ezek szervezd ereje az elmult id6 kozel-keleti forradalmai sorén kertilt eldtérbe.

»Az Internet-polgdrok mar nehezen ,,vezethetdek meg” olyan, nemtelen eszkozokkel, mint a
»kellemetlen” és ,,nemkivanatos” jelenségeknek az elnevezésen keresztill torténd ellehetetlenitése
vagy a feleslegesen keltett moralis panik. A lavina hirtelen megfordul, és tisztira sopri a
problémateret: mikozben nem kétséges, hogy egy kiélezett vildgpolitikai erétérben az erdszak
folyamatos jelenléte miatt tovdbbra is nagy jelentdésége van mindannak, hogy a nyilt és titkos

- csatornakon milyen informaciok milyen feltételekkel szerezhetdek vagy jelenithetéek meg, a
hattérben kirajzolodik egy még atfogobb jatszma és annak minden szerepldje.

A vesz¢ly folyamatos jelenléte mellett ugyanis az informéacids tarsadalom globalis szinterein mar jo
ideje formalddik egy egészen masfajta, megismerésen €s megértésen alapuld érintkezéskultura,
amely szoges ellentétben all a képmutatd, fontoskodo, titkolodzo, bizalmatlansdgban fogant ipari
korszakos diplomaciaval. A Wikileaks-ligy valojaban ennek a torténetnek lesz egy fontos fejezete a
JOvo tankdnyveiben - ha azok egyszer megirhatdak lesznek.”

12 Z. Karvalics Laszl6: Az informécios terrorizmus szine és visszaja, 2010.12.30.
http://www.pcdoktor.hu/az_informacios_terrorizmus_szine es_visszaja
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Internetbiztonsagi incidensek

Internetbiztonsagi incidens minden olyan biztonsagi esemény, amelynek célja az informacids
infrastrukturak bizalmassaganak, sértetlenségének vagy rendelkezésre allasanak megsértése az
interneten, mint nyilt informdacids infrastruktaran keresztiil.

A PTA CERT-Hungary, Nemzeti
Halézatbiztonsagi Kozpont a 2011. els6
negyedéve soran Osszesen 112 db
incidens bejelentést regisztralt és kezelt,

Incidensek eloszlasa

-
N

-
o

©
ebbdl 49 db alacsony és 63 db kdzepes % 8
kockézati besorolasu. % .
A Nemzeti Halozatbiztonsagi Kozpont ¢
a hatékony incidens-kezelés érdekében %
24 oras iigyeletet miikodtet az év @ 2 I I I I I
minden napjan. Az lgyelet feladata az 0 o u
egyes incidensek kapcsan adando vélasz- 13 14 15 16 17 18 19 20 21 22 23 24 25 26
intézkedések megtétele. W Alacsony © Kozepes M Magas

Hasonléan az el6z6 negyedévhez az

incidens bejelentések tilnyomd tdbbsége - 2011 II. negyedévében is - adathaldsz tevékenység és
botnet halozatok részét képezd fertdzott gépek kapcsdn érkezett, melyek 0Osszességében
haromnegyedét teszik ki a periddusban kezelt incidenseknek leszamitva a Shadowserver
Foundation-tdl beérkezd botnet hal6zatokrol sz616 bejelentéseket.

Nem mehetiink el sz6 nélkiil a
Incidensek tipus szerinti eloszlasa rendszer hozzaférési kisérletek
kapcsan beérkezett bejelentések
mellett sem, hiszen szamos
bejelentésben nem csak a
rendszerekhez torténd hozzaférési
kisérletet jelentettek be
koézpontunkhoz, hanem azok valds
kompromittalédasat is, illetve az
adatokhoz vald illetéktelen
hozzaférést is. Ezek kapcsan
mindosszesen kozel 200 FTP és
egyéb felhasznaléi  adat

13%

W Botnet keriilhetett illetéktelen kezekbe.

W DDoS . . .. . et e

B Adathalaszat partner-szervezetektol érkeztek és

W Csalas tobb mint 85%-ban hazai karos
, Scan tevékenységgel vagy karos
4% W Kéretlen lewél tartalommal voltak Ossze-

M Rendszer hozzaférés | fiiggésben. Az egyes incidensek

elharitasa kapcsan Osszesen 184
szolgaltatd keriilt bevondsra é&s
Osszesen kozel 450 szélon folyt
incidenskezelési koordinacio.
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Sziirke kalapos tamadas — aldas vagy atok?

Bar december még messze van, boritékolhatonak tiinik, hogy 2011 az I'T-biztonsagi botranyok éve
lesz. Nem mulik el hét anélkiil, hogy ne hallanank komoly véllalatokat érintd biztonsagi
eseményekrol, a hirek pedig a szaksajtd hatérait atlépve a széles nyilvanossagnak sz616 médiaban is
megjelennek, egyre inkdbb tudatositva a problémakat az 4tlagos felhasznéalokban is.

Nem csoda tehat, ha az egyszeri IT-biztonsagi feleldst kiveri a hideg veriték, ha az altala feliigyelt
rendszerben rendellenességet tapasztal, nem beszélve arrol az esetrdl, mikor egy névtelen levélben
tajékoztatjdk egy publikus feliileten tatongd hibarol - nem is olyan régen egy hazai pénziigyi
tanacsadd példajan is lathattuk, hogy nem kell messzire menni egy jol iranyzott zsaroldsért.
Azonban barmilyen hihetetlennek tlinik, a segitség néha pontosan ebben a rémisztd formaban
érkezik.

Itthon is gyakran eléfordul, hogy a kisebb-nagyobb vallalkozasokat, allami intézményeket egy-egy
joszandéku, biztonsagi teriileten jartas felhasznaldjuk értesiti online rendszereik gyengeségeirdl. Az
¢érintettek egy-egy rovid e-mailben kapnak tdjékoztatist a sériilékenységek jellegérdl, a beldliik
adodo kockazatokrol és akar javitdsuk modjarol is, igy a hibak az esetek tobbségében javitasra is
keriilhetnek.

A sebezhetdségeket feltard szakértok — az esetek tobbségében inkdbb lelkes amatdrdk - a felfedezés
oroméért, a szakmai kihivas miatt keresnek biztonsagi hibdkat az internetre kotott rendszerekben,
jutalomként a rések betomését varjak. Az online szleng ezt a tevékenységet leginkabb a ,,sziirke
kalapos hackelés” kifejezéssel illeti, hiszen a szerzddéses keretek kozott zajlo ,fehér kalapos”
megbizasok torvényes kereteit elhagyva, gyakorlatilag illegéalisan zajlik, mégsem célja a karokozas,
az anyagi vagy Uzleti haszonszerzés, mint a ,,fekete kalapos” esetekben.

Persze szép dolog a j6 szandék, de mégis hogy jon valaki ahhoz, hogy tdmadast intézzen egy idegen
rendszer ellen? Sokakban megfogalmazodik ez a kérdés, és a torvény betlije ald is tdmasztja a
felhdborodast. A helyzet azonban az, hogy az interneten mar régota habora zajlik, habortban pedig
nincsenek szabalyok. Minden valamire val6 rendszergazda tudja, hogy a nap 24 6rajaban tdmadas
alatt 4ll minden egyes online rendszer, a tilnyomo részt fekete kalapos tdmadok gyakorlatilag
lenyomozhatatlanok, az eszkozokben pedig nem valogatnak. igy nem az a kérdés, hogy fény deriil-e
egy biztonsagi hibara, hanem az, hogy ki fedezi fel el6szor a rést?

Ezt figyelembe véve egy sziirke kalapos hacker latogatdsa még mindig az egyik legjobb lehetséges
forgatokonyv lehet, ha a helyén tudjuk kezelni a szitudciot. Ehhez mindenek el6tt fel kell
késziilniink a biztonsagi hibajelentések fogadasara, lehetdséget kell biztositani, hogy a jelzések
minél elébb eljussanak egy kompetens személyhez, aki fel tudja mérni a probléma sulyossagat, és
1épéseket tud tenni a hiba elhéritdsa érdekében. Nagy szervezetek esetében sokszor eléfordul, hogy
kozvetleniil csak tigyfélszolgalati, titkarsagi elérhetdségek allnak rendelkezésre, igy az iizenetek
gyakran elkeverednek, rdadasul a diszkréciot igényld informaciok tal sok kézen kell, hogy keresztiil
fussanak. A legtobb esetben megfeleld, ha egy webmester vagy rendszergazda kozvetlen
elérhetésége meg van adva az ilizemeltetd honlapjan, nagy felhaszndloi taborral rendelkezd vagy
kiemelt biztonsagi szintet igényl0 szolgaltatdsok esetében pedig egy dedikalt security@ kezdetl
e-mail fiok fenntartasa is ajanlott.

A beérkezett hibajelentések kiértékelése utan fontos kérdéseket kell megvalaszolnunk:
* Miért nem tartak fel a bejelentett hibat a hivatalos biztonsagi tesztek, auditok?
* Fény deriilt volna-e a sebezhetdség kihasznalasara, ha nem érkezik bejelentés?
* Kihasznalta-e mas is a biztonsagi rést a bejelentdn kiviil?

* El6fordulhatnak-e hasonl6 sériilékenységek a rendszer mas részeiben?
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Ezek mellett kiemelten fontos egy javitasi ilitemterv miel6bbi meghatdrozasa, €s nem csak sajat
feladataink tervezhetdsége miatt. J6 néhany esetben el6fordult, hogy egy hibajelentés eljutott ugyan
a megfelel6 emberhez, errdl viszont a bejelentd semmilyen visszajelzést nem kapott, igy joggal
feltételezhette, hogy ilizenete elveszett vagy figyelmen kiviil hagytak a problémat. Az ilyen esetek
elobb-utébb a sebezhetéség részleteinek publikdlasahoz (,,full disclosure™) vezetnek, ami nem
tekinthetd ugyan felelds eljarasnak, eredményeként viszont rekord sebességgel javitjdk a hibakat...
Mivel a szivarogtatd kilétének megallapitdsa legtobbszor reménytelen vallalkozas, a javitatlan
sebezhetdség hirét pedig mar sehogy sem lehet visszavonni, legjobb ha megeldzziik ezeket a
helyzeteket. Ehhez legtobbszor elegendd, ha egyszerlien megosztjuk a javitasi litemterv részleteit a
bejelentdvel, elismerve munkdjat, €s biztositva, hogy a probléma belathaté idoén beliill megoldasra
kertil.

4 Azt, hogy mindez nem egy naiv, utopisztikus elképzelés jol mutatja, hogy tobb nagy vallalat nem
csak hogy iidvozli a sziirke kalapos bejelentéseket, hanem kiilon dicséségfalakat tart fent, vagy
egyenesen pénzdijjal Osztonzi a hibakeresést. A ,hibavadasz” programok eredményeként ma mar
tobb szazmillié felhasznald hasznalhatja biztonsagosabban tobbek kozott a Google', a Mozilla', a
Twitter" és a Facebook'® szolgaltatasait is. Ezek a cégek persze amellett, hogy szeretnek a kedves,
elnézd nagybdcsi szerepében tetszelegni, pontosan tisztdban vannak azzal is, hogy egy komplex
rendszer folyamatos biztonsagi tesztelése bizony nem olcsé mulatsdg, az internet sziirke kalapos
kozosségének bevondsaval viszont olyan lefedettségre tehetnek szert e téren, melyet masként
lehetetlen lenne elérni.

Ezek pedig olyan szempontok, melyek nem csak a nagy, nemzetkozi vallalatok szamara lehetnek
vonzbdak. Szerencsére egyre tobb magyar szolgaltato is felismeri, hogy a felhasznaldi visszajelzésre
nem csak a funkcionalitas vagy a hasznalhatosag, de a biztonsag teriiletén is sziikség van. Az online
fenyegetések erdsodése itthon is jol érezhetd, kitettségiink egyre nd. Ebben a helyzetben luxus lenne
megengedniink magunknak, hogy a szévetségesek kozott valogassunk.

frta:

Buherator
Kifehéritett kalapos blogger

buhera.blog.hu

13 http://googleonlinesecurity.blogspot.com/2010/11/rewarding-web-application-security.html
14 http://www.mozilla.org/security/bug-bounty.html

15 https://twitter.com/about/security

16 http://www.facebook.com/security?sk=app 6009294086
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Jaték hatarok nélkiil, hatartalan szabadsag?

Az Interneten, mint orszaghatarokat nem tiszteld, hatarok nélkiili vilagban rendszeresen felmeriil a
kérdés, mégis ki, mit tehet meg, adott ligyek kapcsan melyik orszag az illetékes? A Interneten
megvalosulo jogsértések, legyen az haldzatbiztonsagi incidens vagy jogsértd tartalom, az esetek 90-
95%-ban akar tobb kiilfoldi elemet is érinthetnek, igy az ilyen esetekben felmeriild illetékesség'’ és
hataskor'® kérdése kiilondsen fontos.

Az illetékes szerv €s orszag meghatarozasahoz elsé korben azt kell meghatdroznunk, milyen cél
eléréséhez keressiik az illetékességgel rendelkez6 hatosagot.

Mik lehetnek ezek a lehetséges célok?

Y * Atettesek megtalalasa,

* Jogsértés végleges megsziintetése

* vagy a tamadas, jogsértés atmeneti megszakitasa?

A kiilonb6zdé célkitlizésekhez kiillonbozd eljarasi technikdk kapcsolhatoak, értelemszeriien
kiilonb6z6 hatékonysaggal.

A tettesek megtalalasa és feleldsségre vonasa alapvetden a biintetd hatalommal és a legitim erdszak
monopoliumaval rendelkezOnek a kotelessége, azaz idedlis esetben a jogsértés helye szerinti
fohatosagnak, allami szervnek.

Joghatosag

A joghatésag az allam azon joga, hogy jogalkotassal, végrehajtasi cselekményekkel és biroi
aktusokon keresztiill egyoldalian 1étrehozzon, megvaltoztasson, megsziintessen jogokat ¢&s
kotelezettségeket.

A joghatosag és eljaras kdlféldén

A joghatésagot nemzeti hataskornek (allamok kozotti hataskor-megosztas) is nevezik. A
joghat6sag meghatarozasat tekintve ki kell emelniink az alabbi f6 elveket: a Teriileti elvet, az
Allampolgarsagi elvet, a Védelmi elvet, és az Univerzalitas elvét.

Ezekrol roviden:

Teriileti elv: Védelmi elvet

Az allam sajat teriiletén gyakorolt joghatosaga, Idegenek altal kiilfoldon az allam biztonsagat érintd
belfoldi és kiilfoldi allampolgarok altal az allam blincselekmények felett gyakorolt joghatosag, ha az
teriiletén elkovetett cselekmények kapcsan. elkovetés helye szerint nem biincselekmény.
Allampolgirsagi elv: Univerzalitas elvét

Az adott allam hatalma polgéarai felett kiilfoldon és | Egyes biincselekmények esetén barmely allamnak
belfoldon. Joghatosag az allampolgar kiilfoldon joghatosaga van, pl. kalozkodas.
elkdvetett biincselekményeivel kapcsolatban is.

17 Tlletékesség: altalaban jelenti a hatésagok tevékenységének torvényileg meghatarozott korét, amelyen a hatosagnak
az egyes esetekben valo eljarasi jogosultsaga is alapszik. Azt hatarozza meg, hogy az azonos hataskorrel rendelkezd
szervek koziil, melyiknek van az ligyben eljarasi jogosultsaga. Horizontalis munkamegosztas.

18 Hataskor: az allami szervek kozotti tevékenységi kor szerinti munkamegosztast jelent. Vertikalis munkamegosztas.
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A joghatosag gyakorldsa akkor valhat kérdésessé€, ha az érintett elkdvetési cselekménysor a szuverén
allam tertiletén kiviili elemet is tartalmaz.

A joghatosag foszabaly szerint az allamteriilethez k6tddik, igy biintetdiigyekben mind a magyar és
nemzetkozi biintetdjog a joghatosagot és az illetékességet az elkdvetés helyéhez, azaz a jogsértés"’
megvaldsulasanak helyéhez koti. Az elkovetés helye egy jogsértd tartalommal biré weboldal esetén
a hosting® helye, azaz az oldalt tartalmazé szerver fellelhetdségi helye. Halozatbiztonsagi incidens
esetén pedig a megtamadott szerver foldrajzi helye.

Ugyanakkor a magyar blintetjog kiterjeszti a magyar joghatésagot abban az esetben, ha az
elkovetés valamelyik stidiuma magyar joghatosag teriiletén valosul meg. Egy példan szemléltetve:
ha kiilf6ldon host-olnak egy Magyarorszagon elérhetd, magyar nyelvii rasszista, idegengytiloletre
uszitd oldalt amely egy Magyarorszagon ¢€l6 kisebbség ellen iranyul, és bar a hosting helye
kiilf61don van, de ha a DNS*' szerver Magyarorszagon talalhat6, akkor a magyar jog szerint fennall
a magyar joghatosag is, mivel DNS szerver miikddése nélkiil az oldal csak korlatozottan lenne
hozzaférhetd, igy kijelenthetd, hogy a DNS szerver miikddése nélkiil nem valdsulhatna meg a
jogsértés, ezért annak miitkddése teszi lehetdvé a jogsértés megvaldsulasat, és igy magyarazhato a
DNS szolgaltato tettes tarssa valasa.

Felelosségi kérdés

Mennyiben tehetdek feleldssé azok a szolgaltatok, akik tudtukon kiviil, mint szolgéltatast nyujto
felek kozremiikodnek egy ilyen Interneten keresztiil megvalosuld tdmadasban, jogsértésben?

Az 2001.¢vi CVIll-as, Elektronikus kereskedelemrdl szold térvény (tovabbiakban: ,,Ekr tv.”)
alapvetden kimondja az informacios tarsadalommal kapcsolatban szolgaltatast nyajtok feleldsségét.
Azonban a torvény kiilon kategoriaként emliti a kdzvetitd szolgaltatokat:

1) Kozvetité szolgdltato: az informacids tarsadalommal Osszefiiggd szolgaltatast nyujtdé szolgaltatd,
amely

la) az igénybe vevo altal biztositott informaciot tavkozld halozaton tovabbitja, vagy a tavkozld
haloézathoz hozzaférést biztosit (egyszerti adatatvitel és hozzaférés-biztositas);

Ib) az igénybe vevo altal biztositott informaciot tavkozld halozaton tovabbitja, és az alapvetden a mas
igénybe vevok kezdeményezésére torténd informaciotovabbitas hatékonyabba tételét szolgalja
(gyorsitotarolas);

lc) az igénybe vevo altal biztositott informacidt tarolja (tarhelyszolgaltatas);

ld) informaciok megtalalasat elOsegitd segédeszkdzoket biztosit az igénybe vevd szamara
(keres6szolgaltatas);

A kozvetitd szolgaltatok az Ekr.tv. 7.§ (2) bekezdése alapjan alapvetden nem felelések a rajtuk
keresztiil nyujtott szolgaltatasokért, bizonyos feltételek megléte teljesiilése esetén. Ilyen feltételként
hatdrozza meg a torvény, hogy a kozvetitd szolgaltatd mindaddig nem tehetd feleldssé, mig a
jogseértésrdl nincs tudomadsa, arrdl nem értesiil.

19 Jogsértés: ide tartozik valamennyi olyan magatartas és cselekmény, melynek tantsitasa vagy elkovetése a hatalyos
magyar jogszabalyokba iitkozik.

20 Hosting: webtarhely szolgaltatds, Minden felhaszndlo egy, a rendszer altal dedikalt tarhelyet foglal el, aminek
nyilvéanos tartalma egyedi domain néven érhet6 el

21 DNS szerver: masnéven névszerver, f6 feladata a webcimek ,,leforditasa", ,,feloldasa" a hozzajuk tartozo6 IP-cimre.
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Milyen esetben, és kik tehetéek felelossé?

Halézatbiztonsdagi incidens?

Halozatbiztonsagi incidens esetén természetesen a tdmadot terheli a biintetdjogi és polgari jogi
felel0sség. Azonban, a tamadas megszakitdsahoz, megzavarasahoz sziikséges a kozvetitd
szolgaltatok, Internet szolgaltatok feleldsségének bizonyos fokti megéllapitasa, kiillondsen akkor, ha
a timado nem egyértelmiien beazonosithato. Adott esetben egy DDOS? tdmadas kapcsan sok olyan
felhaszndlod Internet kapcsolatanak felfliggesztésére lehet sziikség (botnet halozat, zombi gép
halozatok esetén), akiknek nincs tudomasuk a tamadasrol. A kozvetitd szolgaltatok, Internet
szolgaltatok fliggetlen szervezetek, ezért utasitani Oket nem lehet, igy mindenféle szolgaltatas
korlatozasra vald kotelezésiikhoz jogi kotelezettségiik megallapitasa sziikséges, vagy annak
bizonyitasa, hogy sajat feleldsségiik kizarasa érdekében korlatozzdk a kérdéses végpontoknak
nyujtott szolgaltatast. Egy tdmadas elharitdsa érdekében ezen kozvetitd pontok feleldsségének
megallapitdsa azért rendkiviil fontos, hogy az egyes végpontok lekapcsolasanak jogi alapot
teremtsen.

Jogsérto tartalom

Itt a helyzet jogi szempontbol némileg komplikéltabb, mint egy halézatbiztonsagi incidens kapcsan.

Kezdjiik egy példaval:

Egy domain nevet beregisztralnak Németorszagban egy anonimitdst biztositdé domain regisztrator
cégen keresztiil. A regisztrator cég, hogy az anonimitdst biztositsa, semmilyen adatot nem kér,
technikai és adminisztracios kontaktként is magat tiinteti fel. A domain valddi jogosultja
Magyarorszagon béreli a tarhelyet, ahonnan a jogsért tartalom elérhetd, és az Egyesiilt Allamokban
bérel egy DNS szervert, ami 0sszekoti a Németorszagban regisztralt domain-t a Magyarorszagban
host-olt tartalommal, tovabba maga az oldal .com-os végzddéssel keriil regisztraciora, igy nem a
magyar Internet Szolgaltatok Tandcsa osztotta azt ki, hanem egy nemzetkozi szervezet, az ICANN.

A fent vazolt eset még az egyszeriibb esetek egyike, mivel a milkodtetés egyes allomasai jol
behatarolhatoak, és bar az illetékesség meghatarozdsa nem egyszerli, de még mindig egyszeriibb,
mintha 5-6 szerveren keresztiil futtatnak végig az oldalt a nyomok eltiintetése céljabol.

A helyzetet az teszi igazan érdekessé, hogy a ,,weben” megvalosuld jogsértések esetén bar az
elkdvetd altalaban igyekszik névtelenségbe burkoldzni, a jogsértés megvaldsuldsa ,,publikus”,
mindenki altal lathat6, megtalalhato, és valojaban ettdl valik jogsértové a cselekmény, hogy
»publikusan” valosul meg.

A domain nevek nyilvanosan elérhetdek, azok kiosztasadért nemzetkozi szervezetek ill. alacsonyabb
szintli, de allami vagy civil szervezetek a feleldsek. Ennek okan, a weboldalakon keresztiil
megvaldsuld jogsértések esetén, mivel a jogsértés olyan végponton valosul meg ami az Internet
mitkddése okan megkovetel bizonyos szintli kdzponti iranyitast, ha mas megoldas nem célravezetd,
legvégsd esetben a domain nevek delegélolr megtehetik a domain nevek felfiiggesztését, vagy adott
esetben visszavonasat.

Magyarorszagon a domain nevek kiosztdsaért az Internet Szolgaltatok Tanacsa a felelds
(tovabbiakban: ,,ISZT”), 6k tartjadk karban és ilizemeltetik a domain.hu-n keresztiil elérhetd, .hu-s

22 Halozatbiztonsagi incidens: Minden olyan esemény, ami a halézatok és azokon mitkodé eszkdzok bizalmassagat,
sértetlenségét vagy rendelkezésre allasat veszélyezteti, azaz minden tamadas incidensnek mindsiil

23 Egy informatikai szolgaltatas teljes vagy részleges megbénitasa, helyes miikddési modjatdl valo eltéritése (Denial of
Service, roviditve: DoS), torténhet megosztva is, tobb forrasbol — ekkor a tamadas szokasos roviditése a DDoS
(Distributed Denial of Service).
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végzddésii magyarorszagi domain nevek adatbazisat. Nemzetkézi szinten az ICANN (Internet
Corporation for Assigned Names and Numbers) adja ki a legfontosabb domain nevek (gTLD,
ccTLD) bejegyzéssel kapcsolatos szabalyokat, és teszi lehetové az egyes jogvitak elbiralasdhoz az
altala miikodtetett Vitarendezési Forumot, illetve szabalyzata lehetévé teszi Valasztottbirosagi
eljarast.

Az ICANN altal kezelt domainek kozé tartoznak a kovetkezdk: az Gsszes .aero, .arpa, .asia, .biz,
.cat, .com, .coop, .edu, .info, .int, .jobs, .mobi, .museum, .name, .net, .org, .pro, and .travel
végzodést igényl weboldal, valamint a nemzeti weboldalak.

Mivel ezek a szervezetek (ICANN nemzetkozi szinten, illetve az egyes nagyobb domain
tartomanyokat kezel0 szervezetek, mint pl. Afilias, ISZT) felelosek az egyes oldalak bejegyzéséért
¢s a domain regisztracios adatbazisban valo szereplésiikért, igy Ok adott esetben megtehetik a
domain nevek felfliggesztését, vagy visszavonasat, az ICANN szabalyzatdban ¢és sajat
szabalyzataikban foglaltak szerint. Félreértés ne essék, ettél még a sértd tartalom nem semmisiil
meg, csupan a megszokott médon elérhetetlenné valik, mivel az egyes DNS szerverek feladata,
hogy a hosting szerveren megtaldlhatd tartalom IP cimét a hozzarendelt domain névvel pérositsa.
Ezaltal valik elérhetdvé a hosting szerveren tarolt tartalom, tovabba ennek a pdrositasnak a
megsziintetésével érhetd el a domain név felfliggesztése/visszavondsa, melyet kdvetden a
bongészdben a domain név beirasaval a tartalom mar nem lesz elérhetd. Ellenben ha az oldal 1P
cime alapjan keresiink, bizonyos esetekben tovabbra is megtalalhatjuk majd a keresett oldalt.

A domain név felfliggesztésén kiviil tovabbi lehetdség még jogsértésben valo segitségnyujtasért és
igy tarstettesi alakzat megvaldsitasaért a kozvetitd szolgaltatok, illetve minden, informacios
tarsadalommal kapcsolatosan szolgaltatast nytjtok felel0sségre vonasa.

Felelosségiik alapjat megteremti a Biintetd torvénykonyvrol szold 1978.évi [V-es torvény:

,20.§ (3) Tarstettesek azok, akik a szdandékos biincselekmény torvényi tényallasat, egymds
tevekenységerol tudva, kozosen valositjak meg.”

Természetesen mind a DNS szerverszolgaltatok, mind a hosting cégek feltiintetik a Hasznalati
Feltételeik kozott, hogy nem vallalnak felelosséget a szolgaltatasaik révén elérhetd tartalomért és a
hatdlyos magyar jogszabalyok sem teszik a kotelezettségiikké a tartalmak szlirését. Az Ekr.tv.
azonban kimondja, hogy miutdn értesiiltek a rendszeriikon keresztiil megvalosuld jogsértésrol,
legyen az halozatbiztonsagi incidens vagy egy jogsértd oldal, mar nem tehetik meg, hogy ne
foglaljanak allast.

Mivel az értesitést kovetden mar tud a kozvetitd szolgaltatd (tarhely szolgaltato, DNS szervert
biztositd cég) a rajtuk keresztiil megvalosulo jogsértésrol, ha ezt kovetden is folytatddik a jogsértés,
akkor 6k abban madr tarstettesként feleldsségre vonhatéak, mivel az értesiilést kovetden mar
szandékosan ¢és a masik tevékenységérdl tudva valdsitjdk meg a cselekményt, ha az ellen nem
tesznek semmit.

A kiilfoldon miikodd kozvetitd szolgaltatok feleldsségre vondsat teszi lehetdvé az Ekr.tv. alabbi
rendelkezése:

»1.§ a)a Magyar Koztarsasag teriiletéerol nyujtott, valamint a Magyar Koztdarsasag teriiletére
iranyulo informacios tarsadalommal Osszefiiggd szolgaltatasra,”

A torvény ezen rendelkezése kiterjeszti a magyar joghatosdgot mindazon kiilfoldi szolgaltatokra is,
akik tevékenysége révén Magyarorszagon is elérhetd informacids szolgaltatasért kiilfoldrol is
felelosségiik van. A torvény jelentdsége abban all, hogy ha amennyiben egy magyar birdsag
kimondja egy pl. német tarhely szolgaltatd feleldsségét egy jogsértésben vald kozremiikodését, az
orszagok kozott meglévd kétoldali egyezmények révén a német birdsdg elfogadhatja a magyar
birdsag itéletének érvényességét és a német jog szerint kotelezheti az elmarasztalt felet az abban
foglaltak végrehajtasara.

26



[/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (HT-’) CERT
HUNGARY

Az Internet jellegebol adodoan az egyes folyamatok rengeteg apro részallomdsra bonthatoak, ami
lehetoveé teszi az egyes elkovetok sikeres bujkaldasat. Ennek hatasara és az Internet szabalyozdsara
tett kisérletek kudarcainak eredményeképpen megvaltozni latszanak a klasszikus értelemben vett
tarsadalomvédelmi eszkézok. Elsé  helyre keriilt az online megvalosulo jogsértések minél
hatékonyabb és gyorsabb megsziintetése, a tamadasok elharitasa, tovabba a tarsadalom felkészitése
az Internet vilagaban valo biztonsdgos életvitelre, a biztonsdgos internetezésre.

Rootkit érzékelés kernel kod tunellezéssel

Tizendt évvel ezeldtt az atlagos malware ir6 olyan serdiilé fia volt, aki szerette volna felkelteni a
tarsai figyelmét. Az elmult években viszont dramaian valtoztak meg a dolgok. A kiberbiinozdoket
most mar nem a hirnév, a hecc, vagy a visszavagas vezérli: iizleti profitot keresnek ¢és tavol akarnak
maradni a nyilvanossagtol. A pénziigyi profit eléréséhez olyan ,,kreacidkra” van sziikségiik, amelyek
a lehetd leghosszabb ideig képesek elrejtdzni.

Ahogyan a név is sugallja, a célzott tdmadas egy olyan tamadas, melynek célpontjai bizonyos
személyek vagy szervezetek. A kiilonlegesen kialakitott kartékony szoftvereket mindossze egy
maroknyi szamitogép felé terjesztik, igy a biztonsagi vallalkozasok radarjai rendkiviil nehezen
érzékelhetik ezeket. Kiilonosképpen a kartékony szoftverek jelenlegi aradatakor (2010-ben tobb
mint 12 millié malware térzs jelent meg, ami atlagosan napi 55 000 0j veszélyt jelentett®*) — teljesen
olyan, mint tlit keresni a szénakazalban. Mig az offline polimorfizmust (szerver-oldali) joval
nehezebb érzékelni, mint a klasszikus valtozatat és az anti-anti-virus érzékelés is hatarozottan
komplikalt, mégis a lopakodas (és a rejtédzkodés) végsd megoldasa a rootkit.

A rootkitek szofisztikalt eszk6zok, melyek lehetové teszik, hogy a kartékony szoftverek rejtve
maradjanak. 2008-ban a legnagyobb spam botnetek tobb mint a fele hasznalt kernel rootkiteket és ez
a szam folyamatosan nétt 2009-ben és 2010-ben® is. Valamint egyre érettebb modszerek lattak
napvildgot, melyek megnehezitették az érzékelést és az eltavolitast.

Klasszikus érzékelési modszerek

A rootkitek a rejtézkodésiiket altalaban az operacios rendszer funkcioinak felforgatasaval, tipikusan
a kulcsfontossagt adatstrukturak és/vagy az operacios rendszer kodjanak modositasaval érik el. Igy
nyilvanvalo, hogy a nyomozas els6 1épése ezen teriiletek Ovatos vizsgalata. Kernel mdodban a
rootkitek megvaltoztathatjak az olyan adatstruktirdkat, mint az IDT (Interrupt Descriptor Table),
vagy az SSDT (System Service Descriptor Table). A processzor modell specifikus regiszter
SYSENTER EIP MSR tartalmazza a 0 szinten futd6 kod cimét, amely a kiszolgdlo
rendszerhivasokért felel. Altalaban az dsszes vektor az IDT/SSDT-ben és a SYSENTER EIP MSR-
ben olyan cimekre mutat, melyek az NTOSKRNL-ben azaz a Windows Kernelben talalhatok. igy a
trivialisan modositott adatstrukturak egyszeri ellendrzéssel érzékelhetok.

Az adatstruktirak modositasa helyett a rootkitek megvaltoztathatjak magat a kernel kodot is. Ennek
egyik jellemzé moddszere a végrehajtas eltéritése a malware kodjan keresztiil. Mivel az eltérités

24 BitDefender report, 2010, www.bitdefender.com
25 ,,The top 10 spam botnets: New and improved”, www.techrepublic.com, elérheté volt 2010. februar honapban
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altalaban egyszert elagazé utasitassal torténik a kartékony kezeld felé (a technika ,,inline patching”
néven is ismert), az altalanos detektdlo rutinok alapvetd teszteket is végrehajtanak, igy mint az
elagaz6 instrukciok célja kiviil esik-e az analizalt modulon.

Mindamellett a rootkit technologia fejlodése nagyban neheziti a detektalast: mind a Rustock.C (1.
abra) és a TDL3 (2. abra) rootkitek a kontrollt olyan ugrdédeszkakon adjak at, melyek a ,,legalis”
terlileteken helyezkednek el. Talan megéllapithatd az ugrdédeszkak valddi célja statikus analizatorral,
de ha figyelembe vessziik azt, hogy ezek verziorol-verzidra valtoznak — nem beszélve a polimorf
ugrodeszkakrol — a legjobb eredményt dinamikus eszkdzokkel érhetjiik el. Megfontolando6 tovabba
az is, hogy az inline patch-ek mar nem korlatozddnak a funkciodk elsd bajtjaira, barhol megtalalhatok
a végrehajtasi folyamatban.

push cs mov eax, dword ptr [FFDF0O308]
nop Jmp dword ptr [eax+FC)

sub esp, 4

mov dword ptr [esp], _address

retf

1. abra Rootkit. Rustock.C ugrodeszka 2. abra Rootkit. TDL3 ugrodeszka

A Cross-view széles korben elterjedt rootkit detektalasi technika, mely sordn az operéacios rendszer
forrasainak ,,magas szint(i” latvanyat hasonlitjuk Ossze az ,alacsony szintl” képpel. Mivel a
rootkiteket az operdciés rendszer forrasainak elrejtésére hasznaljak, a detektald eszkozok
Osszehasonlitjak a magas szintli funkciok, mint példaul a FindNextFileA eredményeit az alacsony
szinti funkcidk kimenetelével, mint az NTQueryFirectoryFile, eseteg a nyers fajlrendszerrel
illetve disc-elemzdvel. Processzek esetén hasznalhatdé a magas szinti CreateToolhelp32Snapshot
funkcid, illetve alacsony szintiiként az NtQuerySystemInformation, vagy az EPROCESS kernel
struktara elemzdjének eredménye, egy visszatérd, kétszeresen kotott lista, melyre hivatkozni lehet a
PsActiveProcessHead kernelvaltozo segitségével, vagy az exportalt PsGetCurrentProcess
fliggvénnyel. Egy alacsony szintli nézetet kaphatunk a PspCidTable adatstrukturajanak elemzésével,
esetleg mas modszerekkel, mint példaul a processz azonositok brute force-olasaval.

A Cross-view moddszerrel jaré mélyebb betekintésre vald torekvés egy fajta Achilles-sarok, mivel a
rootkitek mindig taldlnak mélyebb ¢€s mélyebb helyeket, ahol elrejtézkddhetnek. Példaul a TDL3 az
alacsony szintii disc miniport driver-t fertdzi meg, nagyban megnehezitve a disc ,,valos” tartalmanak
megtekintését. Tovabba ugyanennek a TDL3-nak nincs sziiksége sajat processzre, mivel ring-3
koédot fecskendez be az svchost.exe-be és az Osszes sajat allomanyat egy sajat fijlrendszeren beliil
tarolja.

Egy rootkit érzékeld eszkoz ellendrizheti még a betdltott kod integritasat (példaul ellendrizheti,
kovetden). De ahogyan azt a késdbbiekben lathatjuk, lehetséges a normal kodfolyam mddositasa az
eredeti kod egyetlen bitjének modositasa nélkiil is.

Dinamikus binaris hangolas

A dinamikus binaris hangolas széles korben hasznalatos a termékek teljesitményének értékelésekor,
hibaik diagnoézisdban vagy egyszerlien a program viselkedésének analizalasakor. Biztonsagi
szempontbdl az ABI*® érvényesités kontextusaban hasznélatos egy olyan technika, mely ,,program
shepherding”™ néven valt ismertté. Technikai megkozelitésbdl a dinamikus binaris hangold
keretrendszer a kovetkezd dsszetevokbdl all:

26 Application Binary Interface (ABI)
27 ,,Secure Execution via Program Shepherding”, Vladimir Kiriansky, Derek Bruening, Saman Amarasinghe, USENIX
Security Symposium, 2002. augusztus
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1) Kod generalo motor, amely az eredeti kodhoz ,.hangold” kodot fiiz hozza. Bar a legtobb

2)

3)

4)

esetben az instrukciok 1:1 aranyban keriilnek masolasra, 1éteznek szdmos megemlitendd
kivételek :

a) A valdszintsithetéen tdmado kodok kicserélésre keriilnek, vagy kiilonleges hangold
kod elézi meg Oket

b) Az elagazo instrukciok kicserélddnek specidlis rutinokra, melyek lehetévé teszik
hogy a vezérlés visszakeriiljon a hangolé motorhoz. A 3. 4bra egy blokkot mutat,
mely 4017F7 linearis cimnél kezdddik és a 4017FF elagaz6 instrukcioval végzodik
(igy a blokk maga 401805-nél végzddik) Az elagazd kondicid teljesiilésekor a
processzor a megfeleld cimre ugrik (a tovabbi abrakon ez ,,branch taken” cimkével
lesz megjelolve), ami 401FES; egyébként a 401805-6s cimre (az abrdkon , fall
through” cimkével jelolve). A 4. abra a forditott alap blokkot szemlélteti;
Mindenekel6tt azt lathatjuk, hogy az elagazé utasitason kiviil az instrukciok egy az
egyben masolasra keriiltek. Azt is lathatjuk, hogy a cimek konnyen kiszamithatok
forditasidében, igy mar csak arra van sziikség, hogy a vezérlés visszakeriiljon a
hangold motorhoz, meghatarozva a frissitett Instrukcio Pointert. Kiilondsen fontos,
hogy semmiképpen se modositsuk a végrehajtdst menetét. A ,,JUMP _TO VM”
makrd semmilyen modon sem szennyezheti a vermet, nem moddosithatja a CPU
regisztereket vagy a memoria teriiletet az adatstrukturan kiviil. Igy a motor egy
,shadow stack”-nek nevezett, szalankénti adatstrukturat tart fent, mely bebillenti
azokat a regisztereket, amelyeket a kod generalé motor mddosithat. Egy példa alap
blokk az 5. abran lathato.

Az alapblokk menedzser felelds a mar leforditott alapblokkok listdjadnak megdrzésért (alap
blokk gyorsitotar), gyors visszakeresés cé€ljabol. A cache képes jelentésen ndveli a
végrehajtas sebességét.

Feltétleniil sziikséges egy onmodositd kod menedzser, mivel offenziv kodokkal is szamolni
kell. Az ©Onmodositdé kodok kezelésének hianya katasztrofalis helyzeteket okozhat:
amennyiben egy program modositja az alapblokkot, mely mar mddositasra keriilt (igy mar az
alap blokk gyorsitotarban szerepel), konnyen el6fordulhat, hogy a régi, tarolt kod kertil
végrehajtasra a modositott helyett. Felhaszndloi médban a motor kezeli az 6nmodositd
kodokat mégpedig tgy, hogy meggy6zddik arrdl, hogy az alapblokkok irdsvédett memoria
teriileten helyezkednek el — ha nem, akkor a memoria attributumait magunk valtoztatjuk meg
— ¢és elemezziik a lehetséges ,,Access Violation”, azaz ,hozzaférés megsértése” kivételeket.
Amennyiben egy irasmiivelet valoban moddositana a forditott alapblokk valamelyikét,
kitoriiljiik a gyorsitotarbol és iddlegesen eltavolitjuk az irdsvédelmet, lehetévé téve az iras-
miuveletet. Kiilonosen érdekes eset az, amikor egy instrukcid a sajat alapblokkjat modositja —
ebben az esetben ujraforditjuk az alapblokkot és megfelelden visszaallitjuk a végrehajtast.

A keretrendszer meglehetdsen fontos részét képzi az asszinkron feladatkezeld. Jol ismert régi
anti-debugging trilkk a vezérlés atadasara a kivétel generdldas. A motor a
KiUserExceptionDispatcher funkcido hurkoldsaval és a paramétereinek nyomozasaval
kezeli ezeket a szituaciokat. Az elsé paraméter egy EXCEPTION_RECORD struktura,
amely értékes informacidkat tartalmaz, gy mint a kivétel kodja és a kivétel cime. Ha egy
kivétel keletkezik a forditott kddon beliil, akkor az ExceptionAddress tag megfeleld
modositasara van sziikség (igy sziikség van a valds és a forditott kodok kozotti kapesolatok
feltérképezésére). A masodik paraméter a CONTEXT  struktira, mely a kivétellel
kapcsolatos CPU regisztereket tartalmazza. Ugyanugy mint a kivétel cim, az Eip tag is
modositast igényel.
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LA01T7RT 43 inc ebx

LA4017F8 83 7D CcC 00 cmp byte ptr [ebp-34], 00
L40178C 89 5D BS mov dword ptr [ebp-48], ebx
.4017FF OF 8C EOQ 07 00 00 J1 401FES

.40180%

3. abra Normal alap blokk (normal basic block)

LA4017FT 43 inc ebx

40178 83 7D CC 00 cmp byte ptr [ebp-34]1, 00
LA017FC 89 5D BB mowv dword ptr [ebp-48], ebx
JA4017FF OF B8C EO 07 00 00 71 401FES

.401805

4. abra Forditott alap blokk (translated basic block)

A tovéabbiakban sziikség lesz még az asszinkron eljaras hivasok (APC) és a felhaszndloi moda
visszahivasok kezelésére (amit a win32k.sys kiild).

.3370000 43 inc ebx

.3370001 83 7D CC 00 cmp byte ptr [ebp-34], 00
.3370005 89 5D BB mov dword ptr [ebp-48], ebx
.3370008 0F 8C 2?2 27 77 %2 J1  branch taken

__fall through:

¥xchg esp, dword ptr [ shadow stack]

pushf

pushad

JUMP TO VM (401805}

popad

popfd

xchg esp, dword ptr [ shadow stack]

Jmp dword ptr [ shadow eip]
__branch taken:

[..]

5. abra Forditott alap blokk (verem szennyezés és regiszter modositas nélkiil)

A motor tesztelésekor a sebesség optimalizalasanak lehetdségei is felmérésre keriiltek:

1.

A legtobb esetben, lehetséges volt a forditott alap blokkok kozvetlen kotése; ez akkor eshet
meg, amikor a blokk leszarmazottjanak (successor) kiszamitasa forditasi idében
megtorténhet (6. dbra). Kezdetben a ,,cache fall trough” és a ,,cach branch taken” valtozok
egy olyan szubrutinra mutatnak, ami megtaldlja az utodokat. Az alap blokk kés6bbi
végrehajtasai soran a gyorstarazott cimek hasznalatosak.

Az olyan alap blokkok esetén, amikor az utdédok statikus kiszamitasa nem lehetséges (7. ara),
az utolso 4 utod Osszemérése torténik. Megjegyezziik, hogy a lea/jecxz paros nem modositja
a CPU flag-eket, igy nincs sziikség a koltséges pushfd/popfd parosra.
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3370000 43 inc ebx
3370001 83 7D CC QO cmp byte ptr [ebp-34], 040
3370005 8% 5D B8 mov dword ptr [ebp-48], ebx
.3370008 0OF 8C 272 7?2 2?2 2?2? J1 _ branch_taken
_fall through:
Jmp dword ptr [ BB.cache fall through]
__branch taken:
Jmp dword ptr [_BB.cache branch_taken]

6. abra Forditott alap blokk (utodok kézvetlen kitésével)

405817 FF 24 895 20 5B 40 00 Jmp dword ptr [405BZ20+edx*4]

7. abra Indirekt vezérlést atado instrukcio

SFILL EAX

SFILL ECX

mov eax, dword ptr [405BZ20+edx*4]

lea ecx, dword ptr [eax - _real address_1]
jecxz 1

no match, so JUMP_TO VM (eax)

8. abra Indirekt vezérlés-atadas kezelése

Normalis esetben nincs sziikség minden alap blokkhoz hangolé kod hozzdadasara. A rootkit
érzékelés szempontjabol minddssze a végrehajtott kodok listdjanak vezetése sziikséges, a
valdsziniisithetéen offenziv instrukciok listajara, melynek felfedezése a forditds alatt megtortént.
Tovabba egyéb flag-ekre, mint példaul ,,szemét” (garbage) vagy ne-csinalj-semmit instrukcidkra. A
legtobb miivelet csak egyszer végezhetd el, forditasi idoben. Mindezek segitségével a hangold
motor olyan sebesség elérésére képes, ami mar 0sszemérhetd a nativ végrehajtassal (az atlagos
sebesség csokkenés minddssze 25%).

Dinamikus binaris hangolas kernel modban

A Dbinaris hangold motor kernel modba torténd portolasa faraszté feladatnak bizonyult.
Mindenekelott sziikség volt arra, hogy a kodok analizalasa ne csak PASSIVE LEVEL, de APC
vagy DPC szinteken is megtorténhessen. A cél az volt, hogy a koéd generalas minden egyes
aspektusa iranyithato legyen, igy:

a) Egy sajat memoriamenedzser kifejlesztésére volt sziikség. A motor memoria igénye és az
elérési mintdk igazén egyszeriiek voltak: sziikség volt az alap blokk strukturainak, az alap
blokk gyorstaranak és a hangold informdaciok tarolasara. Mivel a legtobb struktiranak
elérhetének kell lennie barmely IRQL-en futé kéd szdmara, a memoria allokdcid a nem
lapozott pool-bol és particiokbdl inicializacio kozben torténik meg.
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b) A hangoldé motorbol eltavolitasra keriiltek a konkurens elérési kontrollok. Felhasznaloi
moddban tetszéleges szamu konkurens szal elemzésére lehet képes a motor. A helyzet kernel
modban sokkal bonyolultabb, mivel elméletileg eléfordulhat az, hogy a szalaknak varniuk
kell a megosztott forrasok elérésére (példaul az alap blokk gyorstarra). Tobb szal kezelése, a
motor tObb példanyaval valhat lehetségessé.

c) Elméletileg a kivételek észlelése (¢s modositdsa) megoldhatd az IDT kiilonbozé vektorainak
hurkolédséval. A motor jelenlegi implementacidja nem monitorozza a kivételeket. Egy rootkit
részErdl lehetséges, hogy hardveres ,,read breakpoint”-okat alkalmazzon a sajat kodjaban és
igy érzékelje, hogy a kodjanak olvasasa torténik. Jelenleg szdmos taktika megfontoldsa
torténik abbdl a célbol, hogy az ilyen jellegi viselkedés megkeriilhetd legyen.

d) Az Onmodositd kodok érzékelése kiilondsen Osszetett kernel-mddban; elméletileg
hasznalhatdo a felhaszndloi modban alkalmazott megkozelités, de gyakorlatilag majdnem
hogy lehetetlen az Osszes varidcid érzékelése. A jelenlegi kernel-mod implementacid nem
hasznalja a kozvetlen alap blokk kotési optimalizalast, igy minden transzfer athalad a
motoron, ami felels a checksum?*-okkal torténd modositas-ellendrzéséért. Amennyiben egy
alap blokk sajat magat modositja (feltételezve, hogy a blokk elég nagy és a modositas az
elért soron kiviil esik) a motor a régi, nem mddositott kodot hajtja végre. Az ilyen jellegli
viselkedés elkeriilése céljabol szamos stratégia vehetd szdmba.

Analizis — az MBR olvasasa

Az adott tarold eszkozok menedzselésében résztvevd vezérldk kollektiv neve a storage stack®. Ha
egy alkalmazas egy operaciot probal elvégezni egy tarold eszkozon, a kérést eldszor az 1/0
menedzser kapja meg; az I/O menedzser pedig elkiildi a kérést a fajlrendszernek; a fjlrendszer
leforditja a fajl cimeket kotet cimekre €s tovabbitja a kérést a kdtet menedzsernek (volume
manager).

A Windows alapkoteteket (egy egyszeri particion) és dinamikus koteteket (tobb particion is
elhelyezkedhetnek) is tamogat. Igy a kotet menedzser a kezdeti I/O kérést a particiomenedzser felé
tovabbitja.

Az also szintii vezérldk a ,,Class driver’-ek — melyek adott tipusu eszkozoket vezérelnek, mint
példaul diszkeket vagy szalagokat, a ,port driver’-ek, amelyek kiilonleges atvitelért felelések
(Strorport SCSI-hoz vagy RAID-hez, Atapi IDE alapt eszk6zokhoz) és a ,,Miniport driver”’-ek ,
melyeket a gyartok biztositanak és a hardver specifikus részleteket kezelik.

Az els6 melléklet egy egyszerli hangolé munkamenetet szemléltet — \\.\PHISICALDRIVEO kezelése
torténik, ahol a ZwReadFile segitségével probalkozunk az elsd szektor olvasasaval. Lathatjuk, hogy
a hangolé motor elemzi alapblokkonként a teljes kod dsvényét.

Sajat vezérldvel indult (Klup.sys) és lathatd, ahogyan eljutunk a ZwReadFile-hoz az 1/0O
alrendszeren keresztiil, mig el nem érjik a PartMgr.sys-t, amely meghivja a ClassPNP.sys-t és a
Disk.sys-t. A teszt- rendszer IDE merevlemezzel rendelkezett, igy a végrehajtasi folyamat az
Ataport.sys, az Atapi.sys €s az IntelIDE.sys (miniport driver) felé¢ haladt, majd vissza a ClassPNP-
hez, a PartMgr-hez és végiil a Klup.sys-hez, ahol a hangolés véget ért.

A hangolas végeztével hozzalathatunk az elemzéshez, felhasznalva a begytijtott adatokat: a hasznos
koéd blokkok cimeit, a tartalmat €s kiilonbozo forditassal kapcesolatos statisztikakat. Lathatjuk, hogy
minden egyes cim érvényes (mivel ,,legalisan” betoltott modulok kod szekcidihoz tartoznak) és a
koéd egy az egyben megegyezik a disc-en 1évovel, igy feltételezhetjiik, hogy a kodfolyamban nem
tortént modositas.

28 Checksum: Ellendriz6 0sszeg
29 , Microsoft Windows Internals, 4™ Edition”, Mark E. Russinovich and David A. Solomon, 2004
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A masodik melléklet hasonldéan alapvetd hangolo feladatot szemléltet: egy eldzetesen megnyitott
kezelé hasznélatos a \\.\PHYSICALDRIVEO-t illetéen ¢és megprobaljuk olvasni ugyancsak a
ZwReadFile segitségével az elsd szektort. A kiilonbség az, hogy egy TDL3 rootkittel fertdzott
gépen futtatjuk a motort.

Ismét a sajat vezérldvel indulunk, a Klup.sys-szel, majd elérjiik a ZwReadFile-t és a PartMgr.sys-t,
amely meghivja a ClassPNP.sys-t és a Disk.sys-t. Az adott rendszer (vagy VMWare gép) egy SCSI
merevlemezt szimulalt, igy a Storport.sys kodjanak végrehajtdsa torténik meg. Ugyanakkor
lathatjuk, hogy a ClassPNP.sys végrehajtdsa soran egy ugras kovetkezik az ,,Isi scsi.sys” forras
szekcigjara, ahol egy ugrddeszka van elhelyezve (2. 4bra) egy gazdatlan memoria teriiletre —
valdban, itt helyezkedik el a rootkit. A hangol6 motor tovabb dolgozik és végiil eléri a Storport.sys-t,
majd az Isi_scsi.sys valos kodjat, majd visszatér a Klup-hoz normalisan athaladva a ClassPNP-n és a
disk.sys-en keresztiil.

Az elemzés soran a kdvetkez6 rendellenességek keltették fel a figyelmet:
* Egyugrodeszka az Isi_scsi.sys kodjan kiviil

* Eltérés a memoria ¢és a disc image-ek kozott az Isi_scsi.sys-t illetden (érdekesen nem a kod
szekcioban)

,Arva” kéd végrehajtasa — kod, amely nem tartozik a legalisan betoltott modulokhoz

A 9. abra egy nagyban leegyszeriisitett hurok rutint abrazol; Eszrevehetd, hogy elészor a beviteli
paramétereket ellendrzi illetve sziikségszeriien modositja azokat. Amennyiben sziikséges, atadja a
vezérlést az eredeti kezeldnek és mddositja az eredeti eredményt.

Handler ()

i
Check / Alter Input ()
Call COriginal Handler () ;
Check / Alter Results () ;

9. abra Egyszeriisitett rootkit kezeld

Rendszer fertotlenités

Nyilvanvaldan a fert6tlenités legjobb mddszere egy tiszta diszkrdl vald boot-olds. Amennyiben a
memoéria mar tartalmaz egy rootkitet gatolhatja a fertdtlenités folyamatat. Ugyanakkor a motor
érdekes ,,live” rendszer fertGtlenitést biztosit.

A 10. abra egy olyan alap blokkot szemléltet, amely a TDL3 hurkol6 rutinjdhoz tartozik. Egyszeriien
foltozhat6 az elagazd instrukcié kondicidja (11 dbra) — bar a megoldas igen hatékony, nem igazan
elegans. Tovabba a kartékony szoftver ellendrizheti a sajat integritasat checksum-ot, vagy mas
egyeb megoldast hasznalva.

Egy elegadns megoldas lehet az, hogy megtartjuk a parokat vagy alap blokkokat: az eredetit és a
hatastalanitottat. Jelenleg ,,bedrétozott” lista vagy parok hasznalatosak, de szignatira fajlok
hasznalata tervezett. A kodgenerdld motor egyszerli szabalyt kdvet: amennyiben az alap blokk
tokéletesen illeszkedik az eredeti blokkhoz, akkor a forditasa Gigy torténik, mintha ez lett volna a
hatéastalanitott darab. Ezzel a mddszerrel hatékonyan hajthatjuk végre a tiszta kodot a 1étezd kod
egyetlen bitjének modositasa nélkiil, elérve a kivant eredményt (példaul az iras/olvasast stb).
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4 24 20 mowv eax, [esp+20h]
78 60 mow edl, [eax+&0h]
iF OF cmp byte ptr [edi], OFh
.822E3B50 0OF 85 %5 01 00 00 Jnz __Original Handler

10. abra A TDL3 hurokhoz tartozo alap blokk (eredeti)

3B46 BB 44 24 20 mov eax, [esp+20h]
— 3B4A BB T8 &0 mowv edi, [eax+60h]
= | g822E3B4D 80 3F OF cmp byte ptr [edi], OFh
S .B22E3B50 90 nop
g .82ZE3B51 E9 55 01 00 0O jmp __Original Handler

11. abra A TDL3 hurokhoz tartozo alap blokk (hatdstalanitott)

Konkluziok

A kernel kod hangolas egy erdteljes rootkit érzékeld technologia. Bemutatéasra kertiilt a ZwReadFile
hivas egyszeri hangolasa, melynek segitségével elemezhettik ez egész storage stack-et, a
fajlrendszertdl kezdve a kotet- és particid menedzsereken, a port és miniport vezérldkon keresztiil az
egész lancolatot. A ZwCreateFile segitséglinkre lehet a teljes fajlrendszer filter vezérlok ¢és a
fajlrendszer vezérl6k analizisében. Viszont értéktelen eszk6z az olyan rootkitek érzékelésekor,
melyek fajlokat vagy mappaékat rejtenek el. Kevesebb mint egy tucat API hivas ellendrzése javasolt,
kiilénosen a fajlrendszerrel, a registry-vel, a processz- és szalmenedzsmenttel kapcsolatos hivasokat
tekintve. Bemutatdsra keriilt, hogy a vezérlés kiemelkedd szintje érhetd el dinamikus binaris
hangolassal, mely segithet az érzékelés teriileteinek bdvitésében és elegans fertdtlenitd modulokat is
szolgaltat.

Bizonyos kernel rootkitek detektdldsa nem megoldott a jelenlegi motorral. Ezen rootkitek
azonositasa mas technologiak alkalmazasaval javasolt. A DKOM (Direct Kernel Object
Manipulation) semmilyen médon sem modositja a kodot vagy a kod folyamot, mivel csak a kernel
adatstruktarait valtoztatja meg, mint példaul az EPROCESS listat.

Egy masik tipust rootkit, melyet ,,Shadow Walker”*’-nek neveztek el, deszinkronizalja a DTLB*'-
ket az ITLB*-kbdl. Mivel az ITLB-k tartalmazzak a virtualis-fizikai forditast a kodot illetden, és a
DTLB-k tartalmazzak a virtualis-fizikai forditast az adatot illetben, deszinkronizalva a két tartalmat,
lehetéveé véalhat hogy az X virtudlis cim végrehajtaskor kartékony kodot tartalmazzon és olvasaskor
pedig tiszta kodot. Ez ugy lehetséges, hogy az X virtualis cim egy kiilonleges fizikai oldalra mutat
végrehajtaskor (az ITLB-nek megfeleléen) és teljesen mas fizikai oldalra mutat olvasaskor (a
DTLB-nek megfeleléen). Erdekes modon, ebben az esetben a dinamikus binaris hangolas a tiszta
kodot hajtja végre, amit a kod generator olvas és ez elégséges lehet a rootkit detektalasdhoz.

A jelenlegi implementaci6 csak 32-bites kodok hangolaséara képes. Nemrég (2010 nyardn) a TDL3-
at frissitették (jelenleg TDL4) és 64-bites komponenst is tartalmaz, mivel valdszinii, hogy masok is
kovetni fogjak ezt a példat, ezért folyamatban van a 64-bites verzio fejlesztése.

30 ,,Shadow Walker — Raising the bar for rootkit detection”, Sherry Sparks, Jamie Butler, BlackHat Briefings, 2005
31 DTLB: Data Translation Look-aside Buffer
32 ITLB: Instruction Look-aside Buffer
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Jelenleg a Windows Sockets Kernelen (WSK) keresztiil torténd haldzati hivasok elemzése torténik.
Ennek a technikanak az alkalmazasaval a motor lehetévé teszi majd a legtobb forgalom filterez6
kernel malware érzékelését.

Referenciak

Black Hat Europe 2011 (archives) http://www.blackhat.com/html/bh-eu-11/bh-eu-11-
archives.html

Rootkit detection via kernel code https:/media.blackhat.com/bh-eu-
tunneling 11/Mihai_Chiriac/BlackHat EU 2011 Chiriac_Rootkit
_detection-WP.pdf

A VirusBuster Kft. 6sszefoglaléja 2011 masodik negyedévének IT
biztonsagi trendjeirél

Megabetorések

Hogy az informaci6 érték, mi sem bizonyitja jobban, mint hogy lopni probaljak. Személyi adat vagy
ipari titok, netan a politika berkeiben rejtegetett terv — mindegyik irant van kereslet, s nyilvan
mindegyiknek megvan az ara.

Nos, az adatbetorések minden fajtijara boséggel lathattunk példat a mogottiink allo negyedévben.
Réadasul tobb incidens olyan nagyszabasu, olyan vaskos volt, hogy nemcsak a szaksajtd cikkezett
rola, hanem bekeriilt a vilaglapok focimei kozé, s6t a tévéhiradokba is. Mikor pedig mar azt hittiik,
hogy tobb ekkora botrany nem pattanhat ki — napokon beliil j6tt a kovetkezo.

A sort a Sony PlayStation Networkjének €s Qriocity szolgaltatdsdnak feltérése nyitotta. A japan cég
eloszor csak annyit kozolt: aprilis 17-e és 19-e kozott hackertdmadas érte a halozatot, s emiatt
lekapcsoltak a rendszert. A haldzatot 23 napig nem nyitottdk meg Ujra... A belsd nyomozas arra az
eredményre jutott, hogy 100 millional tobb ligyfél adatai — név, lakohely és email-cim, sziiletési idd,
belépési azonositd — keriilhettek illetéktelen kezekbe. S hogy mindez mekkora kart okozott? Nos, a
Sonynal arra szamitanak, hogy a veszteség elérheti a 170 millio dollart., s ebben a becslésben még
nincsenek benne a perkoltségek — marpedig lehet, hogy egyes aldozatok vagy aldozatcsoportok
birdsdgon keresnek elégtételt.

Olajat Onthet a tlizre Richard Blumenthal amerikai szenator nyilatkozata, aki szerint a Sony
,hallatlanul keveset” tett azért, hogy értesitse a potencidlis karvallottakat. ,,Ha adatbetorés torténik,
elemi dolog, hogy az iigyfelekkel haladéktalanul tudassuk: személyi és pénziigyi adataik illetéktelen
kezekbe keriilhettek-e, s ha igen, milyen mértékben” — jelentette ki. Mutatja a téma aktualitisat,
hogy a Consumer Reports ,magatartasi koddexet” tett kozzé — ennek kovetését javasolja a
szervezeteknek, hogy jobban tudjanak vigyazni az ligyfeleikre vonatkoz6 informéciora.
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Mindenesetre a Sony szamai igy is jocskan feliilmualjak a korabbi hasonlé blnesetek okozta
veszteségeket. A TJX kereskedelmi lanc 2007-ben 118 millié dollart kiilonitett el, amiért egy
adatbazis-betorés soran legalabb 45,6 millio bankkartya adatai keriiltek veszélybe. A Heartland
Payment Systems pedig, ahol 100 milli6 kértyaba pillanthattak bele a hackerek, mintegy 105 millié
dolléros tobbletkiadasra szamitott.

Még el sem csitultak a vildgsajtoban a Sony-iigy hullamai, amikor kideriilt: ,,jelentds és kitart6d”
tdmadas érte a Lockheed Martin halozatat. Az Oriasvallalat a Pentagon legnagyobb szillitoja,
vildgszerte 126 ezer alkalmazottat foglalkoztat, s tavalyi arbevétele 45,8 millidrd dollarra rugott.

Az amerikai belbiztonsagi és honvédelmi minisztérium egyarant felajanlotta segitségét a Lockheed
Martinnek annak felderitésére, hogy pontosan milyen kiterjedt is volt a tdmadds. Hirek szerint
akciojukhoz a behatolok a SecurelD elnevezésii beléptetd késziilékekrdl készitettek masolatot.
Olyan elektronikus kod-tdvadokrél van szo, amelyek 60 masodpercenként 1) szdmsorozatot
generalnak. A késziilékeket az RSA gyartotta — marpedig egy adathaldsz akcid révén aprilisban e cég
rendszerébe is behatoltak...

Szerencsére ebben a Lockheed Martin biztonsagi szakemberei szinte azonnal észlelték a bajt, s
hatékonyan kozbe tudtak avatkozni. ,,A héalézat védelme és az IT-biztonsag javitdsa érdekében tett
gyors ¢s atgondolt fellépéslinknek koszonhetden rendszereinket tovabbra is biztonsagban tudhatjuk;
egyetlen ligyfél, program vagy alkalmazott adatai sem kertiltek illetéktelen kezekbe” — kozolte a
vallalat.

Aztan — allitolag ugyancsak majusban — a Citigroup kovetkezett. A pénzintézet amerikai ligyfélkore
koriilbeliil 1 szdzalékanak adatai juthattak illetéktelen kezekbe. Akdrmilyen kicsiny a szdzalékarany,
mar ez is akar tobb szazezer személyt jelenthet. Sziiletési idét, az Egyesiilt Allamokban oly fontos
tarsadalombiztositasi szamot, kartya biztonsagi kodot nem lophattak a tettesek — irta a Financial
Times, mely els6ként kozolte a hirt. Am az érintett tigyfelek neve, szamlaszama és e-mail cime
bizony ott volt a potencidlisan eltulajdonitott adatok listajan.

Maijus végén a Honda kanadai részlegénél 283 ezer vasarlo adatai keriilhettek illetéktelen kezekbe.
Junius elején pedig azt olvashattuk, hogy egy magat Pakisztani Kiberhadseregnek (Pakistan Cyber
Army, PCA) nevez6 csoport mintegy 40 ezer vasarold adatait kaparintotta meg az acer-euro.com-
rol.

Am még ezzel sem volt vége a negyedév folyaméan vilagcégek ellen inditott kiberakciok soranak.
Valosziniileg hackerek kaparintottdk meg mintegy 1,29 millio Sega Pass felhasznald személyi
adatait — tudatta az érintettek elnézését kérve a japan jatékorias.

Persze a kiberbiin6z6k nemcsak nagyvallalatokat, hanem kormdanyzati rendszereket és nemzetkozi
szervezetek is célba vesznek. George Osborne brit pénziigyminiszter példaul egy konferencian arrél
besz€It: orszadga kormdnyzati hélozataira havonta 20 ezernél tobb rosszindulatli e-mail érkezik.
»Ellenséges titkosszolgalatok 2010-ben tobb szaz sulyos, eldre megtervezett tdmadast inditottak,
hogy betorjenek a Pénziigyminisztérium szdmitégépes rendszerébe. Gyakorlatilag nem telt el nap,
hogy ne probalkoztak volna” — tette hozza.

Hasonl6 adatokrol szamolt be Thomas de Maiziere német beliigyminiszter: orszagat atlagosan két
masodpercenként éri informatikai tdmadés, s ezek az akcidk az elmult években mind
kifinomultabbakka és célzottabbakka valtak. A német kormanyzati halézatot naponta négyszer-
Otszor tdmadjak, gyakran kiilf61drél — mondta a politikus. Stefan Paris beliigyminisztériumi szovivo
az online kémkedés novekvd veszélyére hivta fel a figyelmet: ,Németorszag igen fejlett
technolégiaval, jelentds tapasztalatokkal és fontos ismeretekkel rendelkezé allam, s ezeket az
informaciokat persze masok is szeretnék megkaparintani.”

,»A hadsereg gyakori célpontja a kiber- és virustimadasoknak™ — jelentette ki Hilde Lindboet, a
norvég védelmi informacids infrastruktaraért felelds hivatal, az INI szovivdje, amikor majusban —
egy nappal azt kdvetden, hogy F16-os gépeik részt vettek a libiai kormanyerék bombéazasaban --,
kiterjedt online akci6 indult a skandindv orszag katonasaga ellen.
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Incidensekrdl szolo attekintésiinket egy igazi nagy hallal zarjuk. Janius kozepén keriilt
nyilvanossagra: kifinomult eszkdzokkel beférkdztek a Nemzetkozi Valutaalap (IMF) rendszerébe.
Nem sok részletet hoztak nyilvanossagra az ligyrdl, de annyit elismertek a szervezetnél, hogy az év
folyamén korabban ,,igen komoly betorést” szenvedtek el. A kibertdmadas honapokon at tartott. A
tamadok feltorték az Alap egyik asztali gépét, ahonnan hozza tudtak férni a rendszerekhez. ,,Semmi
nem mutatott arra, hogy csalds céljabol személyes adatokat kerestek volna” — kozolték. Hogy akkor
mi volt a cél? Nos, egy biztonsagi szakértd szerint a feltort gépre olyan szoftvert telepitettek,
amellyel egy nemzetallam ,,digitalis belsé jelenlétre” tehetett szert az IMF-nél.

Koz0s felelosség — kormanyzati szemszogbhol

Ilyen sulya incidensek lattan egyre erdsddnek a hangok, amelyek kozponti, korményzati
beavatkozast siirgetnek, részint a polgarok, részint pedig az allamérdekek — ezen beliil is kiemelten
az orszagok kritikus infrastruktirajanak — védelme érdekében.

Két éve EU-s cselekvési terv sziiletett a kritikus informatikai infrastruktira védelmének erdsitésére.
Aprilis elején az Eurdpai Bizottsag az elvégzett munkat és a hatralévé feladatokat attekintve
leszogezte, hogy a tagallamok eréfeszitései ellenére tovabbi intézkedésekre van sziikség. Kiilonosen
fontos lenne a szamitastechnikai katasztrofavédelmi csoportok (Computer Emergency Response
Team, CERT) egyiittmiikddésének javitasara.

Tobb feladatot is megjelolt a Bizottsag a kovetkezé idOszakra. 2012-ig fel kell allitani a CERT-et
azokban a tagdllamokban, ahol ez még nem tortént meg, s a CERT-ek kozott jol miikdodoé halozatot
kell kialakitani. (Magyarorszdg mar régen létrehozta a maga CERT-jét. A CERT-Hungaryt — a
Nemzeti Halozatbiztonsagi Kozpontot — a Puskds Tivadar Kozalapitvany miikddteti, s tavaly
dicséretet is kapott az elsé pan-europai kiber-hadgyakorlaton nyujtott teljesitményéért.) A
tagorszagok készenléti tervei alapjan azutdn jovore el kell késziilnie egy Osszeurdpai készenléti
tervnek. Rendszeresen nemzeti szinten is kiber-hadgyakorlatokat kell szervezni. Stratégiai partneri
viszonyt kell polni a kulcsfontossagli nem uniés orszagokkal, kiilondsen az Egyesiilt Allamokkal.
El6 kell mozditani a témardl folyd eszmecserét a kiillonb6zé nemzetkdzi forumokon, példaul a G8
keretében. Végiil, de nem utolsésorban meg kell vizsgélni a feljovoben 1év6 — példaul felhd alapt —
technologidk biztonsadgaval kapcsolatos szabalyozasi kérdéseket.

»Buropanak biztonsagos, ellenallé és robusztus haldzatokra €s online szolgaltatasokra van sziiksége.
Az elmult két év soran jelentds eldrehaladast értiink el, de fokozni kell az unids és globalis szintii
eréfeszitéseket a folyamatosan valtozo informacidbiztonsagi fenyegetésekkel szemben” — jelentette
ki Neelie Kroes, az Europai Bizottsag digitalis menetrendért felelds alelnoke.

Viviane Reding, a Bizottsag elnokhelyettese, az unidé igazsagiigyi biztosa a személyi adatok
biztonsdganak javitasaért szallt sikra. ,Kotelez6vé kivanom tenni az adatbetorések bejelentését.
Korabban, amikor tavkozlési biztos voltam, ugyanezt tettem a tavkozlés és az internet-szolgaltatas
tertiletén. Mostani [javaslatom] azonban minden szektorra vonatkozik, tehét a banki és a pénziigyi
szolgaltatasokra is” — hangoztatta. Név nélkiil utalt a Sony PlayStation Network elleni akciora, s egy
nemrég végzett EU-felmérés eredményére, amely szerint a polgarok 35 szazaléka nem bizik abban,
ahogy a bankok védik az adataikat. ,,A gyakori adatbetorések konnyen aldashatjak a fogyasztok
online gazdasagba vetett bizalmat” — érvelt a politikus. Viviane Reding gy nyilatkozott: az EU
adatvédelmi jogszabalyainak feliilvizsgalatara vonatkozo javaslatok a kdvetkez6 hdnapokban
elkésziilnek.

Tobb eurdpai orszag 6nalldan is 1épett elore a teriileten. Angela Merkel német kancellar korabban
kijelentette: a kiberhadviselés ,,ugyanolyan veszélyes, mint a hagyomanyos habori”. Nyilvan ennek
is koszonhetd, hogy Bonnban nemrég megalakult a Cyber-Abwehrzentrum, egy specialis kozpont,
melynek feladata a kritikus infrastruktira védelme. A szervezet a Szovetségi Informaciobiztonsagi
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Hivatal gondosan koriilkeritett irodatombjében kapott helyet, s munkatarsai a Szovetségi Polgari
Védelmi és Katasztrofa-elharitasi Hivatalbol (BKK) és a Szovetségi Alkotmanyvédelmi Hivatalbol
(BFV) kertiltek ki. Juliusban csatlakoznak hozzdjuk a Szdvetségi Renddrség (Bundespolizei), a
Szovetségi Hirszerz6 Szolgalat (BND), valamint a hadsereg (Bundeswehr) képviseldi is.

Az allami kibervédelem uttoréi kozott tartjak szamon Esztorszagot, amely 2007-ben egy elosztott
szolgaltatdismegtagadasi (DDoS) tamadassorozat kovetkeztében kénytelen volt teljes internet-
szolgaltatdsat ledllitani. A balti kéztdrsasdg nemrég bevonta a hivatalos katonai hierarchidba a
Kibervédelmi Liga elnevezésii onkéntes szervezetet, s az orszagban miikodik a NATO informatikai
védelmi mintakdzpontja (Center of Excellence in Cyber Defense) is.

Ausztridban most folyik egy 1600 katonabdl allo, tobb titkosszolgalati tligyosztalyra kiterjedd
kibervédelmi erd 1étrehozasa. Hans Hillen holland védelmi miniszter nemrég kijelentette: az orszag
fegyveres erdinek 2011-es koltségvetésébdl kiberhdborus célokra is juttatni kell. A brit korméany a
legfenyegetébb biztonsagi kockéazatok kozott jelolte meg a kibertdmadasokat, s 650 millié fontot
iranyzott elé az informatikai biztonsdg javitdsara. Franciaorszdgban azt tervezik, hogy az
informatikai tdmadasok felismeréséért és lekiizdéséért felelds kiillonbozd kormanyhivatalokat
egyetlen egységbe vonjak Ossze.

Ekozben az 6cean tlsé partjan az Obama-kormanyzat szovetségi torvényben szeretné szabalyozni —
mintegy szabvanyositani --: mit és hogyan kellene kozdlniiik a szervezeteknek adatbetorés esetén.
Megjelent az Egyesiilt Allamok informatikai timadésokra vonatkozo, régota vart doktrindja is, a
»Nemzetkozi kibertér-stratégia” (,,The International Strategy for Cyberspace”) cimet viseld
tanulmany. A dokumentum olyan nemzetkézi IT-biztonsdgi szabvanyok kidolgozasat siirgeti,
amelyek az amerikai kormdnyszervekre ¢és az orszag diplomaciai partnereire egyarant
vonatkoznanak. Egyebek mellett segitséget helyez kilatasba azoknak a fejlédo allamoknak, amelyek
javitani szeretnék halozataik biztonsagat, s felszolitja a vilag orszagait: ne nyujtsanak menedéket az
internetes biindzoknek.

Kiilondsen nagy visszhangot valtott ki, hogy a stratégia értelmében Amerika akér katonai erdvel is
reagalhatna egy kibertamadasra. ,,Sziikség esetén az Egyesiilt Allamok a kibertérben ellene inditott
ellenséges akciora ugyanugy valaszol, mint barmilyen mds, az orszigot érd fenyegetésre —
fogalmaztak a szerz6k. — Minden allam elidegenithetetlen joga az Onvédelem, és elismerjiik: a
kibertérben végrehajtott bizonyos ellenséges akciok sziikségessé tehetik, hogy katonai szerzddéses
partnereink iranti kotelezettségeink értelmében Iépéseket tegyiink.” ,,Fenntartjuk magunknak a
jogot, hogy — a nemzetkdzi jognak megfelelden, azzal 6sszhangban — minden sziikséges eszkozzel,
diplomaciai, tajékoztatasi, katonai ¢és gazdasagi tUton egyarant megvédjiik orszagunkat,
szovetségeseinket, partnereinket, érdekeinket” — hangstlyozza a dokumentum, hozzéatéve: katonai
er6t csak a legvégso esetben alkalmaznénak.

Az Egyesiilt Allamokban egyébként — a katonai hierarchia keretében — 2009-ben alakult meg a
specialis kiberparancsnoksag (USCYBERCOM). Nemrég egy londoni konferencian Rhett
Hernandez altdbornagy, a teriilet vezetdje ugy nyilatkozott: ,,vilagszinvonall kiberhdbortis haderét”
hoznak létre.

Hasonlé hangot {itdttek meg Kindban, az ottani védelmi minisztérium kozelmultban tartott
sajtotajékoztatojan, ahol eldészor hangzott el hivatalosan: az azsiai 6rias kiberhdborus kommandot
hozott létre. ,,Ugy vagyunk ezzel is, mint a ping-ponggal. Sokan jatsszuk, tigyhogy nagyon jok
vagyunk benne” — nyilatkozott a The Timesnak a kinai Népi Felszabadito Hadsereg egy volt
tabornoka, utalva arra, hogy a 30 f0s csapatot hatalmas tehetség-tomegbdl emelték ki.

Jollehet a kommando koriilbeliil két éve alakult meg, sziikségességérdl mar tobb mint egy évtizede
targyaltak a katonai vezetésben. A hadsereg hivatalos lapja azt irta: ,,tobb tizmilliot” forditottak az
orszag els magas szintli katonai kiképzd haldzatanak kiépitésére.
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A kormanyhoz tartoz6 Kinai Fegyverzetellendrzési és Leszerelési Szovetség egyik vezetd kutatoja
szerint nagy eldrelépés volt a Kék Hadsereg 1étrehozasa. ,,Az interneten nincsenek hatarok, igy nem
tudhatjuk, melyik orszag vagy szervezet lesz az ellenségiink, ki tdmad rank. A Kék Hadsereg f6
célja az onvédelem. Mi nem tdmadunk elséként senkire” — hangsulyozta.

Mint a katonai lap irta, nemrég komoly erdprobabol keriilt ki gy6ztesen a Kék Hadsereg. Egy
szimulalt informatikai csatdban nalanal négyszer nagyobb ellenféllel kellett megkiizdenie.
Virustdmadasok soratodl, spamaradattol és titkos informacié megszerzésére irdnyuld adatbetorésektol
kellett megvédenie a kinai katonai hal6zatokat.

Kozos felelosség — ahogy az ipar latja

: Az informatikai agazat persze maga is igyekszik minél tobbet tenni a biztonsag javitasa érdekében.
Minden érdekelt fél felismerte: igazdn hatékonyan csak akkor lehet fellépni a szamitdogépes
blindzokkel szemben, ha a védelmi technoldgidk fejlesztdi, a kutatdk, az operacios rendszereket és a
kiilonféle alkalmazasokat kinalo szoftverhdzak és az allami szervek 6sszefognak.

,Ugy gondoljuk: att6] fogva, hogy egy termék vagy szolgaltatas kikeriil a piacra, a biztonsag kozos
felelosségé valik. A biztonsagi kutatok és a fejlesztocégek egylittmitkddése végsd soron kivédi a
tamadasokat, s mindannyiunk szamitastechnikai kornyezetének védelmét szolgélja” — olvashat6 a
Microsoftnak egy, a t¢mardl megjelent blogcikkében.

Sokat segithet a biztonsag és a bizalom javitasaban, ha sikeriil vilagszerte javitani, egységesiteni,
atlathatobba tenni az antivirus szoftverek tesztelését. Ennek jegyében alakult meg 2008-ban az
AMTSO (Anti-Malware Testing Standards Organization, kb. Antivirus Tesztszabvanyositasi
Szervezet). Biiszkék lehetiink ra, hogy az alapito tagok kozott ott volt az egyetlen hazai antivirus-
fejlesztd cég, a VirusBuster, melynek képviseletében Szappanos Gdbor szakértd tagja az AMTSO
igazgatotanacsanak.

Nos, a szervezet majus elején kiillondsen érdekes dokumentummal jelentkezett. Az , Irdnyelvek a
tesztelhetdség eldsegitésére (AMTSO Guidelines on Facilitating Testability)” cimet viseld anyag
kidolgozasat a teszteldk javasoltdk, s az utmutatdt a gyartok a tesztkdzpontokkal kdzosen készitették
el. Belble az antivirus szoftvercégek megtudhatjdk, milyen egyszerli megoldasokkal konnyithetik
meg a tesztel6k munkéjat, hogyan tehetik alkalmasabba termékeiket a valoban alapos, megbizhato
vizsgalatra. Milyen ajénlasokat tartalmaz a dokumentum? Péld4ul javaslatot tesz arra, milyen
informéciokat napldzzanak, hogyan tdmogassdk a tesztek automatizaldsat, s nem utolsdsorban
folyamatos parbeszédre szolitja fel az dgazat szerepldit, hogy a tesztkdzpontok késedelem nélkiil
értesiiljenek a szoftverekben bekovetkezett valtozasokrol.

»Pozitiv jelzés a tesztelok szamara, hogy a biztonsagi termékek gyartéi maguk is hozzajarulnak a
tesztelés szinvonaldnak javitasdhoz, s nem csak panaszkodnak, hogy ezt vagy azt a vizsgalatot nem
tartjak megfelelonek™ — értékelte a dokumentumot Righard Zwienenberg, az AMTSO elndke. ,,Nagy
orom volt latni, hogy versenytarsak és tesztelok egylitt dolgoznak ezen a fontos teriileten egy kdzos
célért: hogy jo és megbizhato termékeket adhassunk tigyfeleink kezébe. Abban is megallapodtunk,
hogy a jovOben fogyasztdbarat, a nagykozonségnek szant oktatd jellegli anyagokat is kiadunk™ —
tette hozza Szappanos Géabor.

39



[/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (\lT-’) CERT
HUNGARY

Szemetelnek, célba lonek, rémisztgetnek

Megbizhaté védelmi szoftverre pedig nagy sziiksége van mindenkinek, akinek a szamitogépe
kapcsolodik a vilaghalora. A mogottiink allo negyedév ismét igazolta: a kiberbiingzk minden
érdekesebb hirt megprobalnak kiaknazni, a piac minden rezdiilésére reagalnak, mikor kivetik
haldjukat.

Alig értesiilhettiink példaul az Osama bin Laden elleni sikeres amerikai kommandoakciorol, a
banddk maris léptek. A tdmadasok els6 hullima a Twitteren érkezett, csupan ordkkal a hir
bejelentése utan. A terroristavezér halalabol tékét kovacsolo site-ok sordban aztan elsok kozott jelent
meg egy spanyol halokikotd, amely egy allitolagos Bin Laden flash videdval csalogatta kattintasra a
latogatot. A lejatszo ,kodeket” kért — am a letoltott allomany valdjaban egy reklamprogram
(adware) volt. Feltorték annak a pakisztani férfinek a webhelyét is, aki a Twitteren els6ként szamolt
be az amerikai helikopterek érkezésérdl. Site-ja huzamosabb ideig hamis antivirus programmal
orvendeztette meg az érdekl6dot.

Emlithetjiik azutan azt a — magyar neten — 4j jelenséget, amelyre a negyedév folyaman figyeltek fel
a VirusBuster kutat6i. Eddig csak maganszemélyeknek igérgettek csekély eldleg fejében millios
vagyont a vilaghdld zavarosdban haldszé e-mailes csalok. Most viszont — kihasznalva, hogy sok
vallalkozas jutott nehéz helyzetbe — mar cégeknek is tesznek ,,elényds” ajanlatokat. ,,Jovedelmezd
iizlet”, ,hatalmas Osszegek”, ,,projekttamogatd hitel” szerepel a csalik kozott. A cégvezetdknek
cimzett — angolul vagy gépi forditdssal, ragokat és szorendet zagyvald neomagyarsaggal
fogalmazott — {lizenetek arra buzditanak: 1épjiink mielébb kapcsolatba az allitélag pénzeszsakokon
il6 feladokkal.

Mindenki tudja: kincset csak mesében szoktak osztogatni a népnek. No de mit veszithetiink, ha
mégis irunk a megadott cimre? Ha csak tized szézalék esélye van annak, hogy pénzhez jussunk, nem
megéri elkiildeni azt a két sort?

,»Eszlinkbe ne jusson valaszolni egy ilyen levélre — donti el hatarozottan a kérdést Szappanos Gabor,
a VirusBuster szakértdje. — Csak bajunk szdrmazhat beldle. Barmi 4ll a valaszban, annak mar puszta
elkiildésével meger6sitjiik, hogy a cim, amelyre a hitegetd ilizenet érkezett, hasznalatban van. A
szamitogépes blinozok felvehetik aktiv cimeik listajara, s ezzel dnmagiban hasznot hajtottunk
nekik. Cimiinket nyilvan masnak is eladjak, ugyhogy garantaltan tobb levélszemetet fogunk kapni.”

De ez még csak a kisebbik baj. Postafordultaval céges vagy személyes adatokat kérhetnek toliink, s
ha még ezt is megkiildjiik, konnyen visszaélhetnek veliik. Ha pedig végigjatsszuk a jatékukat, akkor
azon kapjuk magunkat, hogy atutaltunk egy kisebb Gsszeget egy kiilfoldi bankszdmlara — mondjuk
koltségtérités, tigyintézési dij vagy eléleg cimén. ,,Es ez valdban a jatszma vége. Elkonyvelhetjiik a
veszteséget” — figyelmeztet Szappanos Gabor.

Es hogyan alakul a szamitogépes biindzés vilagviszonylatban? Errl a Cisconak egy nemrég
kozzétett tanulmanyabol alkothatunk képet. A cég kutatdi arra az érdekes megallapitasra jutottak,
hogy a bandék {iizleti modellje a kisebb volumenii, &m célzott akciok irdnydba mozdult el.

Tovabbra is e-mailbe bujtatjak a legtobb tdmadast, am a céltalanul, nagy tomegben arasztott levelek
helyébe mindinkabb a nagy pontossdggal testre szabott ilizenetek Iépnek — deriil ki a Cisco
Biztonsagi Hirszerz6 Miiveleti Kézpontjanak (Security Intelligence Operations, SIO) felmérésébdl.
Mig a bilindzOk bevétele a tomeges e-mail-szorasbol az elmult egy év alatt kevesebb, mint a
harmadara apadt, a jol célzott akciok hozadéka megsokszorozddott.

A Cisco SIO becslése szerint a hagyomanyos, tomegével kiildott levelekkel végrehajtott
tamadasokbol 2010 juniusdban még éves szinten 1 milliard dollart kasszirozhattak a bandak, am
2011 juniusara ez az 0sszeg 300 milli6 dollarra zsugorodott. Ennek hétterében természetesen ott all
a spamvolumen drasztikus csokkenése is: 2010 juniusdban napi 300 milliard, mig idén jiniusban
mar ,,csak” napi 40 milliadrd kéretlen levelet szortak ki a spammerek.
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Ugyanakkor a teljes tdmadastomegnek minddssze 0,2 szazalékara rigd megtervezett &s
rosszindulati tAmadasok fajlagosan nagyobb hasznot hajtottak a blin6zoknek. Alabbi tablazatukban
a Cisco SIO kutatoi — mértéktartdan — aldozatonként atlagosan 250 dollar veszteséggel szamoltak:

Blin6zék haszna (millié dollar) Egy éve Jelenleg

Spam tamadasok 1.000 300
Megtervezett és rosszindulatu tamadasok 50 200
Osszesen 1.050 500

Mint a Cisco SIO felmérésében részt vevd 361 szervezet valaszai mutatjak, egy-egy jol célzott
tdmadas a konkrét pénzveszteségnél lényegesen nagyobb kart okoz. Az alabbi tablazat megfertdzott
felhasznalonként, dollarban kifejezve mutatja az adatokat:

Szervezet mérete Pénz-veszteség | Probléma orvoslasanak | Presztizs-veszteség
koltsége
(egy megfert6zott felhasznaléra vetitve, dollar)
< 1.000 felhasznald 327 558 2.346
1.000 - 5.000 233 484 1.436
felhasznalo
> 5,000 felhasznald 290 833 1.553

Egy ilyen, hatdrokat nem ismerd biindzési forméaval szemben csak nemzetkozi egyiittmitkodéssel
lehet megkiizdeni. Ebbdl mutatott példat a negyedév folyamadn az Operation Trident Tribunal, (kb.
Szigony Torvényszék Hadmiivelet), melynek keretében amerikai vezetés mellett sok orszag
renddrsége kozosen vetett véget két, hamis antivirus szoftverrel (scareware-rel) iizletel6 banda
tevékenységének.

A hatésagok elsé célpontja egy olyan, tobb orszagra kiterjedd blinszovetkezet volt, amely harom év
alatt mintegy 960 ezer gépet fertdzott meg, s az alaptalanul virusokkal riogatott felhasznalokbol
tobb mint 72 millié dollart zsebelt be. Az altaluk krealt probléma megoldasaért a tarsasag ,,terméke”
akar 129 dollart is kért egy-egy aldozattol. A bandara lecsap6 rendérok tobb mint 40 gépet, valamint
tobb bankszamlat foglaltak le. Az elkobzott szerverek és mas eszkozok az Egyesiilt Allamokon
kiviil ~ Franciaorszdgban, Hollandidban, Lettorszagban, Litvanidban, Nagy-Britanniaban,
Németorszagban és Svédorszagban mukodtek.

,»Mindossze” kétmillio dollar kart okozott aldozatainak a masik rémisztOprogram-gyartd csoport,
amely online rekldmra alapozta rosszindulata iizletét. A vadat Minnesotaban emelték az ligyben, a
két gyanusitottat pedig Lettorszagban tartdztattak le. Ha csakugyan blinosnek talaljak oket, az online
csalds és Osszeeskiivés vadpont miatt 20 évig, a szamitdgépes csalas vadpont okan 10 évig terjedd
szabadsagvesztéssel sujthatok, s emellett mindkét vadpont kapcsan akar 250-250 ezer dollar
birsagot vethetnek ki rajuk. Emellett természetesen meg kell téritenilik az okozott kart is.

Az Operation Trident Tribunalt az FBI szamitogépes biindzéssel foglalkozo részlege iranyitotta, mas
amerikai szervek kozremiikddésével, s részt vettek a hadmiiveletben a brit, a ciprusi, a francia, a
holland, a kanadai, a lett, a litvan, a német, a roman, a svéd €s az ukran hatdsagok is.
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Kiemelkedo kartevok

A mogottiink allé harom honap kartevo-korképét vizsgalva a legszembetlinObb 1j jelenség az Apple
eszkozok elleni komolyabb tdmadasok megjelenése. Az almas vilagot is elérték a kartevokészitd
kitek, ¢és sok mac-ezd ¢letét keseritették meg a windowsos kornyezetben régota ismert hamis
virusirtok.

Ami az eldbbi témat illeti, vildgszerte bejarta a szaksajtot a hir: foldalatti forumokon egy hacker
Mac OS X-re tervezett trojaiépitd-készletet hirdet. A Weyland-Yutani nevii, 1000 dollaros készlet
segitségével szamitogépes blinozOk par kattintassal készithetnek az Apple-gépeket tdmado kartevot.
Ilyen kiteket eddig csak Windows alé ajanlottak a sotét oldal fejlesztdi.

Az viszont mar nemcsak a szaklapok cimoldaldra kertilt ki, hogy széles korben terjedésnek indult
§ egy almas hamis virusirtd. Majus elején tobb nagy napilap is beszamolt a MacDefenderként
bemutatkoz6 rémisztdprogram (scareware) felbukkanasarol. A kartevd kisértetiesen hasonlit
windowsos testvéreire. Azzal riogatja a felhasznalot, hogy gépe fertdzott, s hogy hihetdbbé tegye
allitasat, par percenként porndsite-okat nyit meg.

A MacDefender telepitéséhez még sziikség volt a gyanutlan felhasznalok jovahagyasara: a program
csak ugy tud telepiilni, ha megadjdk a rendszergazda jelszot. Rovidesen megjelent azonban a
kartevo Ujabb variansa, a MacGuard, amely kikiiszobdlte ezt a kis akadalyt.

Majus végén az Apple Mac OS X biztonsagi frissitéssel reagalt a fenyegetésre. A folttal felruhazott
operacios rendszer felismerte és eltavolitotta a MacDefendert, illetve annak varidnsait, tehat az
utobb megjelent MacGuardot is. Attol fogva, hogy feltelepitettilk a javitbcsomagot, a rendszer
minden nap lekérdezi a kartevolistat, azaz megvizsgalja, felvettek-e 1) korokozot az adatbazisba.

Erre a funkciora bizony nagy sziikség volt. Orakkal az OS X verzié kibocsatdsa utan mar a neten
keringett a kovetkezd kartevo-kiadds, amely megkeriilte a védelmet. Tanulméanyunk irdsakor az
utolso fejlemény a Mac OS X 10.6.8 juniusi kibocsatasa volt, amely ismét sikeresen elharitotta a
MacDefendert, illetve kiilonbozd, idékdzben sziiletett valtozatait, a MacGuardot, a Mac Securityt
¢s a Mac Protectort.

Elemzdk megjegyzik: az Apple-nél mindossze két éve jelent meg a kartevévédelem. Akkor a Mac
OS X béta valtozatanak csupan két almara specializalt trojait kellett felismernie. Amikor tavaly
aprilisban, majd idén marciusban frissitették a szoftvert, még mindig csak Osszesen két ujabb trojai
hozzaadésara volt sziikség...

Hiven htiséges kutyajarol szolo jelmondatdhoz — ,,Buster mindig éberen figyel” — a VirusBuster
folyamatosan nyilvantartast vezet a hazai neten észlelt szamitdogépes karokozokrol. A cég
szakemberei kiértékelik hazon beliili, illetve kiillonbozé helyeken miikodtetett levelezésvédod
rendszereik fogasat, s az adatokbdl honaprdl honapra toplistat készitenek, melyet a vallalat site-jan
is megjelentetnek, a www.virusbuster.hu/labor/virus-toplista cimen.

Mit tapasztaltak a kutatok a mogottiink allé negyedévben? ,,Folytatodott a szokéasos, botnetekrdl
terjesztett trojaiak aradata. Folyamatosan bombdaztak minket a hamis antivirus szoftvert telepitd
kartevok. Alabbi, 4aprilis-jiniusi adatokat tiikr6z6 toplistink f6leg botnettel (robothaldzattal)
kapcsolatban all6 kérokozokat tartalmaz, &m az alsobb pozicidkban néhany IRC backdoor kartevo is
megjelent” — foglalja 6ssze Szappanos Gabor, a VirusBuster szakértdje.

A dobog6 legfels6 fokan all6 Backdoor.VanBot a klasszikus, robothaldzatot (botnetet) épitd
kartevok egyike, mig az eziistérmes Trojan.DL.Small a trojai letoltok seregébe tartozik. Ez utobbi
korokozo egy vezérldszerverrdl titkositott webcimeket olvas be, majd a megadott weblapokrol
allomanyokat — természetesen kartevoket — tolt le az aldozat gépére. A hamis antivirus programok
telepitésére szakosodott Trojan.Buzus — mely korabban tobb honapon at vezette a listdit — a
negyedévben csak a hatodik helyig vitte.
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Szappanos Gabor kiilon felhivia a figyelmet a negyedéves toplista bronzérmesére, a
Trojan.DR.TDSS-re. ,,Ez egy ugynevezett dropper, magyarul pottyantd — olyan program, amellyel a
szamitogépes blindzok mas rosszindulati koédot juttatnak be az aldozat gépébe. Konkrétan a
Trojan.DR.TDSS egy botnetekhez kothetd, rendkiviil veszélyes rootkit becsempészésre szolgal. Ez a
fajta kartevé a legmélyebb szintli rendszerfajlokat fertézi meg, s bizalmas adatok gytijtésére
alkalmas. Ha egy rootkit felkeriil a gépre, nagyon nehéz felismerni és megszabadulni t6le” — mondja
a szakertd.

Es most kovetkezzék a VirusBuster kartevo-toplistaja 2011 masodik negyedévérdl:

= Kartevo Részesedés
:./ 1. | Backdoor.VanBot 28,40%
= 2. | Trojan.DL.Small 21,75%
3. |Trojan.DR.TDSS 10,19%
4. |Worm.Rbot 7,53%
5. |Trojan.DL.Deliver 7,18%
6. |Trojan.Buzus 6,58%
7. |Trojan.Agent 1,34%
8. |IRC.Flood.AQ 1,17%
9. |BAT.Noshare.AD 1,10%
10. | Trojan.Sasfis 0,85%
Egyéb: 13,90%

Az sem érdektelen, hogy a weben barangolva hol kell leginkébb fertézéstdl vagy adathalaszattol
tartanunk. Napjaink elterjedtebb kartevoit alkotoik weboldalakon keresztiil (is) folyamatos frissitik.
A kartevok felismerésének biztositdsa érdekében mas viruslaborokhoz hasonléan a VirusBuster is
folyamatosan nyomon koveti ezeket a webhelyeket. A gyakori frissitések miatt természetesen csak
generikus felismerési modszerekkel kezeljik Oket, az utankovetd feldolgozds nem szolgalna a
felhasznalok érdekeit.

Alabbi tablazatunk aprilis-jinius legaktivabb kartevé-szoré domainjeit foglalja 6ssze. Lathatdan az
Egyesiilt Allamok és Brazilia megérizte elokeld helyét a terjesztd orszagok kozott: A biinozék
tovabbra is aktivan hasznaljak a fajlmegosztd oldalakat (fileave.com, dropbox,com, herosh.com).
Ezek mellett a Rugo/Zango reklamprogramot (adware-t) terjesztették legintenzivebben a
negyedévben. Erdekesség, hogy a tablazatban szerepl brazil oldal banki trojaiakat terjeszt.

Domain Fajlok szama |Foldrajzi hely Kartevd
origin-ics.clickpotato.tv 1970 Egyesiilt Allamok Adware.Rugo

fileave.com 1100 Egyesiilt Allamok tébbféle

appbundler.net 940 Adware.Rugo

dropbox.com 678 tébbféle

hotbar.com 630 Adware.Rugo

screenblaze.com 588 Egyesiilt Allamok

uol.com 349 Brazilia tébbféle, elsésorban banki trojai
gabpath.com 327 Kanada Adware.Gabpath, TrojanSpy.Bzub
p-file.su 270 Oroszorszag Trojan.Qhost

herosh.com 206 Egyesiilt Allamok tobbféle
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Folt hatan folt

A szoftvergyartoknak az elmult negyedévben is jocskdn akadt vészelharito feladatuk. Az
alabbiakban csak az id0szakban kibocsatott legfontosabb foltokrol adunk attekintést, idérendben.
Aprilis

* Tizenhét biztonsagi frissitést bocsatott ki menetrendszerii foltoz6 napjan a Microsoft. A
foltok Osszesen 64 sériilékenységet orvosoltak. A javitdcsomagok koziil kilenc , kritikus”, a
fennmarado6 nyolc ,,fontos” mindsitést kapott. A foltok a kdvetkezd szoftverekhez késziiltek:
Windows, Office, Internet Explorer, Visual Studio, SMB, .NET Framework és GDI+.

* Biztonsagi frissitésekkel jelentkezett az Apple az 10S-hez, a Mac OS-hez és a Safarihoz. Az
10S-ben és a Safariban foltot kaptak egyebek mellett a WebKit bongészdplatform hibai,
melyek kiaknazasaval az esetleges tdimado sajat kodjat futtathatta az aldozat gépén.

* Frissitést bocsatott ki Flash Playeréhez az Adobe, hogy betdmje a szoftver kritikus rését. A
rést mar tamadtak weblapokon, csalard Word és Excel dokumentumokkal.

e Pér nappal a Flash Player résének betomése utdn a Reader 9.x, 10.x és az Acrobat X
windowsos €s macintoshos kiad4sahoz is foltot bocsatott ki a gyarto.

* Megjelent az Oracle menetrendszeri foltcsomagja. A javitassor (hivatalos angol nevén
Critical Patch Update, CPU) 0&sszesen 73 sériilékenységet orvosolt. Az érintett
termékcsaladok listdja hossz: Database Server, Fusion Middleware, Enterprise Manager
Grid Control, E-Business Suite és Supply Chain Products Suite, PeopleSoft Enterprise és
JDEdwards EntepriseOne, Siebel CRM, Industry Applications, a Sun termékcsomag ¢és
végiil, de nem utolsoésorban az OpenOffice.

* Letolthetévé valt a Google bongészdjének 1j, 11-es kiadasa, melyben egy sor rést is
betomtek a fejlesztOk — koztilk nem egy ,,nagy kockazatot” képviselt. A Google Gsszesen
16.500 dollar jutalmat fizetett ki a sériilékenységek bejelentdinek.

Aprilis legvégén késziilt el a Mozilla bongész6jének 4.0.1-es kiadasa. Ezzel napvilagot latott
a Firefox 4.0 vonal els6 biztonsagi frissitése. Kibocsatottdk a fejlesztok a Firefox 3.6.17-et
is, amely a browser régebbi kiadasanak sériilékenységeit orvosolta.

Majus

* Foltoz6 keddjén egy ,kritikus” és egy ,,fontos” biztonsagi frissitést bocsatott ki — hdrom
sériilékenység orvoslasara — a Microsoft. A foltok a Windows-hoz és az Office-hoz
késziiltek.

*  Megjelent a Google bongészdjének 11.0.696.71 jelii valtozata. Karbantartasi és biztonsagi
frissitésrél volt sz6. Osszesen négy sériilékenységet — koztiik két kritikusat — javitottak a
fejlesztok.

* Mint kordbban szdltunk rola, majus végén biztonsagi frissitést bocsatott ki Mac operacios
rendszeréhez az Apple, hogy megvédje felhasznaldit egy rohamosan terjedd hamis antivirus

programtol.
Junius
* Soron kiviil betomott Flash Player-én egy rést az Adobe. A sériilékenységet mar aktivan
kiaknaztak a blinozék

* Megjelent az Oracle menetrendszerii Java foltcsomagja. A juniusi Java SE Critical Patch
Update 0sszesen 17 sériilékenységet orvosolt.

* Tizenhat biztonsagi frissités, dsszesen 34 rés betomése volt a Microsoft foltozo keddjének
mérlege. A javitdcsomagok koziil kilenc ,.kritikus”, a fennmarad6 hét ,,fontos” mindsitést
kapott. A foltok a kovetkezd szoftverekhez késziiltek: Windows, Office, Internet Explorer,
NET, SQL, Visual Studio, Silverlight és ISA.
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* Flash és Shockwave Player, Reader, Acrobat, ColdFusion, LiveCycle Data Services és
BlazeDS frissités: ennyi szoftvert javitott menetrendszerii foltozd napjan az Adobe.
Valamennyi frissités alapvetden olyan sériilékenységeket hivatott orvosolni, amelyeket
kiaknazva egy esetleges tamado a tdvolbol magahoz ragadhatta a rendszer vezérlését vagy a
szoftver 0sszeomlasat idézhette eld.

* Kibocsatotta az Apple a Mac OS X 10.6.8-as valtozatat, amely nemcsak fejlesztéseket,
hanem egy sor biztonsagi hibajavitast is tartalmazott. Osszesen 39 rést tdmott be az almas
cég az U verzioval. Mint kordbban emlitettiik, védelmet nyujtott az 0j kiadas a hirhedt
MacDefender kartevo, illetve kiilonbozé variansai — igy a MacGuard, a Mac Security és a
Mac Protector ellen is.

e Par nappal késébb az Apple a Java for OS X 10.5 ¢és 10.6 dsszesen 11 sériilékenységét
orvosolta. Kozottiik olyan rések is voltak, melyeken behatolva az esetleges tdmadd a
tavolbdl a sajat kodjat futtathatta az aldozat gépén.

e Hét rést tomott be a Chrome bongészdben a Google. Koziilikk hat ,,magas”, egy pedig
»k0zepes” kockazatot jelentett a weborids besoroldsa szerint — azaz egyik sem érte el a
legstlyosabb, ,kritikus” mindsitést. Mint a Google kozolte, a sériilékenységek bejelentdi
500-t61 1000 dollérig terjedd jutalmat kapnak.

A VirusBuster Kft.-rol

Aki a VirusBustert (www.virusbuster.hu) vélasztja iizleti partneréiil, tobb mint hiisz év szakmai
tapasztalatira tdmaszkodhat. A nemzetkdzi hirnevili, am kizérolag magyar tulajdonu, kiilfoldi
tokebevonas nélkiil miikodé cég a szamitogépes virus-, spamvédelmi és egyéb biztonsagtechnikai
megoldasok uttordi kozé tartozik. Az évek sordn a VirusBuster partneri viszonyt épitett ki az dgazat
szamos vallalataval. Viruskeresé technoldgidjat tobb vezetd cég, koztik a Microsoft is beépiti
termékeibe. A VirusBuster szoftverei szamos nemzetkozi dijat, illetve tantsitvanyt nyertek, s ma
mar harmincnal tobb orszdgban kaphatok.

Magyarorszagon is tobb nagy szervezet alapozta informatikai védelmét VirusBuster megoldasokra —
koztiik a Debreceni Egyetem, az E6tvos Lorand Tudomanyegyetem, az Invitel, a Magyar Fejlesztési
Bank vagy a Magyar Televizio.

Atgondolt szoftver- és szolgaltatasfejlesztést kovetden 2010-ben a VirusBuster {ijabb piaci szegmens
felé nyitott. Azt a mindséget, amely a nagyvallalatoknal bevalt, s amelyet gyartofiiggetlen tesztelok
is sokszorosan tanusitottak, elérhetévé tette a cég azoknak az egyéni felhasznaloknak a szdmara is,
akik nem az olcs6 tomegterméket, hanem a prémium szinvonalat, a valodi biztonsagot keresik.

A VirusBuster vildgszerte elismert szakemberei rendszeres el6ad6i hazai és nemzetkozi
konferenciaknak. Bozs6 Julianna, a cég iligyvezetd igazgatdja az Informatikai Vallalkozasok
Szovetségétol (az IVSZ-tdl) 2008-ban elnyerte az ,,Ev Informatikai Cégvezetdje” dijat. A kft. 2003-
ban ,,Ev innovativ iizleti megoldésa”, 2004-ben pedig ,,IT Reménység” dijban részesiilt. Két izben is
megkapta a cég az IVSZ-t6l a ,,Mindsitett Szoftver Exportdr” cimet és 2005-ben megszerezte az
MSZ EN ISO 9001:2001 szabvany szerinti mindségiranyitasi tanusitvanyt. A vallalat webaruhaza
2009-ben kiérdemelte a ,,Fair Business” mindsitést, s ugyanebben az évben a VirusBuster Uzleti
Etikai Dijat kapott.
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