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Bevezeto

A Puskas Tivadar Kozalapitvany altal mikodtetett Nemzeti Halozatbiztonsagi Kozpont elkészitette
2011. harmadik negyedéves jelentését, amely a negyedév legfontosabb IT- és halozatbiztonsagi
momentumait gyljti egybe és értékelést ad ezen technikai informacidk tarsadalmi és gazdasagi
hatasainak vonatkozasaban az Informacios Tarsadalomért Alapitvany kozremiikodésével, valamint
bemutatja a VirusBuster Kft. informatikai biztonséagi trendjeirdl szol6 dsszefoglalgjat. A jelentésben
a fOszerep ismét a halozatbiztonsagé.

A jelentés betekintést nyujt az informatikai biztonsag berkeibe, jelen kiadvanyunkban a vallalati
szektor szemszogébol.

Egy-egy cikk erejéig kitériink az okostelefonok térhoditasa altal rank leselkedd veszélyekre, a
kiberblindzés nemzetkozi jogi hatterére, az OSPF tdmadasok vilagéba is betekintiink.

A Nemzeti Halozatbiztonsagi Kozpont tovabbra is eredményesen miikodteti szakmai kozonségének
¢s partnereinek szol6 IT biztonsagi oldalat a Tech.cert-hungary.hu-t.

Az oldalon a latogatd megtalalhatja a legfrissebb szoftversériilékenységi €s riasztasi informaciokat,
valamint a TechBlog hirfolyam naponta frissiild6 nemzetkozi hirekkel és érdekességekkel latja el a
hazai olvasétabort, magyar nyelven.

Mindenkor fontos megemliteniink, hogy a jelentésben szerepld adatok, értékek és kimutatasok a
PTA CERT-Hungary, Nemzeti Halozatbiztonsagi Kozpont, mint Nemzeti Kapcsolati Pont hazai és
nemzetkdzi kapcsolatai altal szolgaltatott hiteles €s aktualis informaciokon alapszanak.

Bizunk abban, hogy ezzel a jelentéssel egy megbizhat6 és naprakész ismeretanyagot tart a kezében,
amely hatékonyan tAmogatja majd az On munk4jat és a legtobb informatikai €s internetbiztonsagban
érintett szervezetnek is segitséget nyljt a védelmi stratégiai felkésziilésben.

A Puskas Tivadar Kozalapitvany - Nemzeti Halozatbiztonsagi Kozpont (CERT-Hungary) nevében:

Dr. Angyal Zoltan Dr. Suba Ferenc
Puskas Tivadar Kozalapitvany Puskas Tivadar K6zalapitvany
Nemzeti Hal6zatbiztonsagi Kozpont Nemzeti Halozatbiztonsagi Kézpont
halézatbiztonséagi igazgatd nemzetkozi képviseld
Dr. Kéhalmi Zsolt Bodi Gabor
Puskas Tivadar Kozalapitvany Puskés Tivadar Kozalapitvany
a kuratorium elndke igyvezetd igazgatd
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Szoftver sérilékenységek

Szoftversériilékenység minden olyan szoftver gyengeség vagy hiba, amelyet kihasznalva egy
rosszindulati tdmadd megsértheti az informatikai rendszer bizalmassagat, sértetlenségét vagy
rendelkezésre allasat.

A PTA CERT-Hungary, Nemzeti Sérllékenységi ripotok eloszlasa

Halozatbiztonsagi Kozpont (NHBK) 2011. 60

harmadik negyedéve soran 541 db szoftver- 50

sériilékenységi  informaciét  publikalt, 40 l I I I ]
amelyekbdl 204 db alacsony, 177 db 30 I I

kozepes, 131 db magas és 29 db kritikus 20

kockéazati besorolasu.

Sérilékenységi ripotok szama
o

]
Jelen periddusban dsszességében 8%-al tobb o M I I I I I I I I I [ I I I

sérﬁlékenységi pubhkamo keriilt kiadésra, 26 27 28 29 30 31 32 33 34 35 36 37 38 39
mint az el6z6 negyedévben, tovabba a magas m Alacsony ™ Kdzepes M Magas M Kritikus
¢s/vagy kritikus sériilékenységek szadma is

25%-al nott

Sériilékenységi riportok a TOP10 gyarté termékeit illetéen A sériilékenységek altal érintett gyartok

120 tekintetében igaz ugyan, hogy a Microsoft
~ 100 all az ¢len, de az el6z6 negyedévhez
% 80 W Kritikus képest 2011 harmadik negyedévében 30%-
E %0 m Magas al kevesebb termék kertilt regisztralasra az
2 Kozepes egyes sériilékenységek kapcsan. Viszont
2 40 | _— i Alacsony gy . y g . p oy
c 20 — ezen termékek tobb mint felére nézve a
5 IERERERNEEEE it biztonsagi ré :
woog . - = = = feltart biztonsagi rések magas és/vagy

S . q?\e;c}(ooo & .\{Zg)@ oé\'vd\éo\éqo‘b L b°°® vQQ\Q kritikus kockazatot jelentenek.
N o . ’
& & © S v Igaz ugyan, hogy a kimutatds a TOP10-es

lista és ezt az Adobe és az Apple zarja a
11. és 12. helyen, de gy gondoltuk, hogy érdemes figyelmet szentelni az emlitett gyartok
termékeiben feltart biztonsagi hibdkra is, hiszen a negyedévben, az emlitett gyartok termékei
kapcsan felfedezett sériilékenységek tobbsége magas és/vagy kritikus kockazati — Adobe termékek
esetében 75%, Apple termékek esetében 60%.

A sebezhetdségek értékelésénél fontos az is, hogy a biztonsagon beliil mit fenyegetnek, azaz milyen
nem kivant beavatkozast tesznek lehetévé a timadok szdmara. Ennek alapjan a felhasznalok jobban
képet alkothatnak arr6l, hogy az egyes altaluk hasznalt termékekben felfedezett biztonsagi
hianyossagok esetében gyakorlatilag, milyen veszélyekkel kell szembenézni.

A bizalmassagot fenyegetd veszélyek Sérllékenységek eloszlasa, azok sikeres kihasznalasaval
kiaknazasaval informéaciot nyerhetnek el6idézhet6 a rendszerre gyakorolt hatasuk vonatkozasaban
a tamadok a szamitogépeinkrdl, a 60

sértetlenség (integritas) sériilésével a
tdmado modosithatja adatainkat, prog-
ramjainkat, mig az elérhetdségre
vonatkoz6 tdmadéasokkal a géplink
normdl tlizemszerii mikodését aka-
dalyozhatjdk meg a tamadok (ideértve
a programjaink torlését és a gépek mas 0 —
célu felhasznalasat — botnet haldzathoz 26 27 28 29 30 31 32 33 34 35 36 37 38 39

val6 csatlakoztatdsat is). —Rendelkezésre allas csokkenés — Adatbizalmassag csokkenés
Integritas csokkenés = Ismeretlen

50

40
20 —M
10 /

L —

Sérilékenységi riportok szama
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A feltart  sérilékenységek jelentette

veszélyek komplexitasa ebben a Sérlilékenységek hatas szerinti eloszlasa
negyedévben is meglehetdsen magas, 90%

hiszen egy sériilékenység jellemzden tobb 80%

teriiletre jelentett veszélyt, egyben a 70%
bizalmassagot, a sértetlenséget és az 60%
elérhetbséget is. 50%
. , 40%
Ezért is nagyon fontos egy naprakész
. : . g 30%
komplex vallalati védelmi rendszer
. . . 20%
hasznalata, mely legalabb az ismert "0
- fenyegetések, rosszindulati tdmadasok 00/0

= g ellen védelmet nqut. Adatbizalmassag csodkkenés Ismeretlen

. , Rendelkezésre 4llas csokkené Integritas csokkené
Egy llyen I‘endszer haSZnalata mellett enaelkezesre allas Csokkenes ntegritas csokkenes
fontos annak folyamatos aktualizalasa és

frissitése a rendszeriink hatdsos védekezési képességének megdrzése miatt.

Informatikai biztonsag a vallalati szféra szemszogébol 2011.

Az informatikai sériilékenységek, informatikai biztonsagi kérdések meghataroz6 méodon hatnak a
nemzetgazdasdg harom f6 csoportjara, a haztartdsokra, a vallalati szektorra és a kozszférara is.
Azonban minden célcsoport mast €s mast tapasztal ezekbdl a kockazatokbol, incidensekbdl,
valamint nem mellékesen mas a felkésziiltségiik egy esetlegesen bekdvetkezd incidens megoldasara.

A harmadik negyedév fokuszcsoportja a vallalati szféra, mely a hazai, kissé zilalt szerkezet miatt
kiilonosen sokrétii teriilet. Eppagy megtalalhatok a valoédi IC T-tudatossiaggal miikodd
nagyvallalatok, mint a fejlesztéseiket sziikdsen mérd, sok esetben a mindennapi piacon maradassal
kiizdd vagy éppen feltorekvd kozepesek és a rengeteg kis- és mikrovallalkozéas, amelyek
szamaranyukban Oriasi sulyt képviselnek, viselkedésiikben, ismeretszintjiikben ¢és az Aaltaluk
alkalmazott technologiakat tekintve pedig sok esetben nem is a vallalatokhoz, hanem a lakossagi
felhasznalok jellegzetességeihez allnak kozelebb.

A piacon van tovabba szamos allami nagyvallalat, amelyek stratégiai erdforrasok folott —
kozlekedés, energiaipar, kozszolgaltatasok, kozmiivek, stb. — diszpondlnak. Ok, bar a véllalati
szférdhoz tartoznak, inkabb az el6zd félévben elemzett kormanyzati szektorral mutatnak rokonsagot
dontéshozatali folyamataik, beruhazasaik, gondolkodasmodjuk kovetkeztében.

Természetesen e szektor biztonsdga is kiemelten fontos a nemzetgazdasag teljesitményének
fenntartdsa érdekében. Bar latszolag ez a szektor bir a legtobb szakértelemmel és erdforrassal az
informatikai, biztonsagi problémak lekiizdésére, azért béven akadnak hidnyossagok, nem beszélve
az 1j technologiak — felhd alapt rendszerek, mobil informatika, okostelefonok, stb. — altal generalt
mindig 0j kihivasokrol, kockazatokrol, megoldandoé feladatokrol.
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A vallalati szféra hardver-ellatottsaga

A vallalati szféra miikkodéséhez elengedhetetlen a megfeleld szintli IT-infrastruktara jelenléte. A
vallalati adatvagyon a cégek legfontosabb erdforrasat képezi. Ennek megfeleld kezelése megdrzése
¢s védelme stratégiai fontossagu a folyamatos szervezeti mitkodés fenntartasa érdekében.

A BellResearch elemzéi a Magyar Infokommunikacios Jelentés legutobbi adatai' alapjan
megallapitottak, hogy az ellatottsagi mutatok az elmult egy évben nem véltoztak szamottevden, a
mikrocégek egy része tovabbra sem hasznal szamitdgépet; a fejlodés inkabb a mobilitas terén érhetd
tetten.

A személyi szamitégép az IT-infrastruktira PC ellatottsag a vallalati szektorban 2011

alapja - s mivel minden megoldas és .,

tovabbi eszkoz erre épiil, a PC-ellatottsag 80%

szintje  kulcsfontossagu a  vallalatok 60%

fejlettsége,  kiilondsen a  lemaraddk 40%

szempontjabol. 20%

A PC-penetracios mutatd — azaz a legalabb " Kozépvallalatok Mikrovallalatok
egy géppel rendelkezOknek az Osszes Nagyvallalatok Kisvallalatok

szervezetre vetitett hanyada — a legalabb

10 fos cégek korében 2008 ota 100 szazalékos, ekkor zarkoztak fel ugyanis a kisvallalatok, a
nagyobb szervezetek gyakorlatilag teljes ellatottsaganak szintjére. Ezen a téren a mikrovallalati
szegmens tartogathat(na) némi fejlédési potencidlt, ugyanis az 1-9 fot alkalmazé véllalkozasoknak
csak kicsivel tobb, mint négyotodénél talalunk PC-t.

Ez azt jelenti, hogy 36 ezer hazai mikrovallalkozds még mindig nem hasznal szamitégépet, aminek
a legfébb oka az igény hidnya. Az érintett dontéshozok gy vélik, nincs sziikségiik PC-re az
iizletmenet szempontjabol, hogy az internetrdl ne is besz¢ljiink. Nem tal 6rvendetes, hogy tilnyomd
tobbségiik egyeldre beszerzést sem tervez. Az elmult évek adatai alapjan rajzolt trend szintén a
stagnaldst tAmasztja ald. A penetracids hanyados a mikrovallalati korben alig mozdult felfelé.

A négy vallalati szegmens viszonylag kiegyenlitett mértékben osztozik a teljes gépallomanyon, noha
alapsokasagi aranyuk, illetve az egy cégre jutd atlagos géppark mérete nagysagrendekkel tér el
egymastol. A kevesebb, mint fél szdzalékot kitevd, mintegy ezer nagyvallalatnal tizemel a PC-k 29
szézaléka (cégenként kortilbeliil 360 géppel), mig a 205 ezer mikrovallalatnal 6sszesen az alloméany
harmada (4tlag 2-3 PC-vel, mar ahol van); a fennmarado6 40 szazalékon a kis- és kdzepes vallalatok
osztoznak.

A teljes tzleti PC-allomany négydtode A teljes PC-allomany megoszlasa 2011.
asztali eszkoz, de évrdl évre nagyobb teret

héditanak a hordozhatd szamitogépek is -
egyre inkabb helyettesitd jelleggel. A
legnagyobb aranyban, kozel egyharmad
részben a mikrovallalkozasok  gép-
parkjdban vannak jelen a laptopok,
jocskan megelézve a tobbi szegmenst,
ahol egy6tdd koriili az arany. Ennek okai
sokrétiiek: a mobilitdsi megfontolasok
mellett sok esetben szerepet kap az iizleti
alkalmazas melletti privat hasznalat
lehetdsége is.

B Nagyvallalatok
W Kodzépvallalatok
B Kisvallalatok

B Mikrovallalatok

1 Bellresearch: Magyar Infokommunikacios Jelentés 2010.
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., . . Az év soran az altalanos visszaesés ellenére a
Asztali és hordozhaté PC-k aranya I T .,

a vallalati szektorban 2011 legnagyobb beszallitok statisztikdi alapjan a

vallalati PC- értékesitések novekedtek. A vallalati

: szegmens is lassan, de fokozatosan mozdul a

W Asztali . R . . , /

® Hordozhate Mobil eszk6zok egyre kiterjedtebb hasznélata felé.

80%
70%
60%
50%
40%
30%
20%
10%

0%

A trend egyértelmlien a mobilizdcidé iranyaba
mutat, hiszen ¢évrél évre nd a hordozhato
szamitogépek eladasanak ardnya. A tapasztalatok
szerint jelentds a mikrovallalatok szerepe a

oy Nagyvallalatok Mikrovallalatok hordozhat6 szamitogépek aranyanak
S A novekedésében, hiszen tobbségiik notebookot
D - valaszt asztali PC helyett, viszont sokszor a lakossagnak szant eszkozoket vasaroljak, figyelmen

kiviil hagyva annak esetleges hatranyait egy vallalati notebookkal szemben.

A vallalati szféra szoftver-ellatottsaga

Az operacios rendszerek tekintetében a verziokovetési gyakorlat erdsen konzervativ; szerveroldalon
mar inkabb megjelentek a szabadszoftverek.

A Magyar Infokommunikacids Jelentés adatai szerint a Microsoft kliens oldalon tovéabbra is

ey

foglalhatok Ossze. Bar tovabbra is a kiss¢ mar korosodd XP all az élen mind elterjedtségét, mind az
installalt bazison mért részesedését tekintve, a legijabb verzid a hazai cégeknél mar megelézi a
Vistat.

A véllalatoknal az altalanos célu irodai szoftverek esetében hasonloan erds Microsoft-elkotelezddés
figyelhet6 meg - mutatnak rd a kutatok. Ugyan az OpenOffice mint a legerdsebb, szabad
szoftverként hozzaférhetd versenytars a legalabb 10 fO0s magyarorszagi cégek bo 6todénél
megtalalhat6, ma tipikusan csak kiegészitd, és nem helyettesitd jelleggel alkalmazzak azt.

Az irodai szoftvert hasznalo, legalabb 10 fot foglalkoztatd vallalati sokasag minddssze 5 szézaléka
cserélte le a megszokott MS-logos programcsomagokat, és tért at teljes egészében a ma mar Oracle-
felségteriiletnek szamitd szoftver hasznalatara. A verzidkovetésre komolyabb hangsulyt korabban
sem helyezé vallalati vezetdk tovabbra is tipikusan két generaciéval korabbi szoftvereket
licencelnek. Igy ma a legszélesebb korben hasznalt verzio az MS Office 2003-as és a 2007-es;
részesedését tekintve a legeldkeldbb helyen pedig az Office 2003-as all.

Szerveroldalon mar joval heterogénebb képet lathatunk. A markazott termékek koziil ugyan itt is a
Windows Serverek szerepelnek a legjobban, de a kiilonbozé Linux-disztribuciok azért
Osszességében szamottevo részesedést tudhatnak magukénak. A legelterjedtebb rendszernek szamitd
Windows Server 2003 44 széazalékos, mig a legerésebb poziciot birtokld Linux-varians, a Debian
mindossze 12 szadzalékos penetracidt tud felmutatni. A kutatok ramutattak, hogy valamilyen
Windows Server-terméket a vallalkozdsok mintegy haromnegyede hasznal, a Linuxok Osszesitett
adata 28 szazalék.

A tipikusan nagygépes kornyezetbe szant Unixok elterjedtsége egyediil a nagyvallalati szegmensben
tekinthetd szamottevOnek, bar az ott mért 12 szézalékos penetracioja érzékelteti a tobbség szamara
koltséghatékonyabb x86-0s platformok erdés dominancidjat. Ma a vallalati informatikusoknak a
kérdés a gyakorlatban a Linux és/vagy Windows Server formajaban tehetd fel. A valasz a nagyobb
szervezeteknél inkdbb a vegyes alkalmazéds, a kis- és kozépvallalati szektorban pedig az
egységesités jegyében az egyik "vonal" preferdlasa.
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Halozatok és internet-hasznalat a vallalati szféraban

A legaldbb két darab, asztali vagy hordozhatd személyi szamitogéppel — azaz olyan gépparkkal,
amelyen mar értelmezhetd a helyi halozat fogalma — rendelkezd hazai cégek mintegy 78 szazaléka
kapcsolja 0ssze PC-it. A 250 16 feletti nagyvallalatok esetében teljes az ellatottsag, és az 50 6 feletti
korben is kozeliti ezt a szintet. Szdmottevd lemaradast
az elobbi szegmensekénél altalaban lényegesen kisebb
PC-allomanyt hasznal6 kis- és mikrovallalatok esetében
tapasztalhatunk, ahol a penetraciés mutatd a 2-nél tobb  7gv,
PC-t hasznalo vallalati korben 74, illetve 54 szazalékra
tehetd.

LAN penetraci6 a 10 fosnél nagyobb,
2 PC-nél tobbet hasznald szegmensben 2011.

B Van helyi halézat
B Nincs helyi
halézat

Az eredmények azt tiikrozik, hogy a LAN-ellatottsagi
mutatd, illetve a helyi halozattal rendelkezd hazai cégek
szama ¢évrdl évre emelkedik ugyan, de csak igen kis
mértékben és egyre lassuld litemben.

22%

A LAN-ok komplexitasa a vallalatmérettel parhuzamosan nd. A szerver—kliens halozatok, a dedikalt
kiszolgalok alkalmazasa az 50 fo feletti szegmensben altaldnosnak tekinthetd: a nagyvallalatok
korében gyakorlatilag teljes az ellatottsdg, ¢s a mutatd értéke a kozépvallalatoknal is joval
meghaladja a 90 szazalékot. A kisvallalatok korében azonban a cégek negyedénél, mig az 1-9 {6s
mikrovallalati szegmensben az esetek toObbségében csak alapvetd funkciokat lehetévé tevo peer-to-
peer halozati architektirat hasznalnak, dedikalt kiszolgaldk nélkiil.

A WLAN elterjedtsége a 10 fonel tobbet foglalkoztatd A vezeték nélkiili helyi halozati infrastrukturat
4% villalati s zegmensben 2011. tekintve az elmult évek mérsékelt novekedése utan
26% jelentds mozgas €érzékelhetd a piacon, a 10 f6 feletti
Ve szegmensben mar minden negyedik, PC-vel
® Nincs, de tervezik ~ rendelkezd cégnél van ilyen megoldds. Az
“ Nincs és nemis elterjedtség a vallalatmérettel egyenes aranyban all,
tervezik ¢s az egy ¢évvel korabbihoz képest valamennyi
szegmensben szamottevd, az informatikai dontés-

hozok akkori terveit is meghaladé mértékben nott.

70%

Az e téren élenjard nagyvallalati korben a cégek kozel 60 szazaléka, de a kisvallalatok egyotode is
hasznal ilyen megoldést. Vagyis mar nemcsak az altalaban egyéb szempontokbdl is fejlettebb top
cégek részérdl mutatkozik nyitottsag a vezeték nélkiili technoldgiara, hanem a kisebb szervezetek jo
része is felismeri a technoldgia eldnyeit.

Az internet helyzetét vizsgalva, a penetracid fejlédése a hazai cégek €s intézmények korében az
utobbi iddszakban lelassult, illetve az elmtlt egy évben megtorpant. A legaldbb egy {6t foglalkoztato
magyarorszagi vallalatok 78 szazaléka hasznal valamilyen internetkapcsolatot, mig 10 fé folott
megkozelitdleg teljes az ellatottsag.

Am az, hogy a cégnél van internet-hozzaférés, még nem jelenti azt, hogy minden dolgozo el is éri a
vilaghalot — emlékeztet a magyar BellResearch. Szamos munkakdrben erre nincs is sziikség, esetleg
a miszaki lehetdség hidnyzik, de az is el6fordul, hogy a vezetdk csak kiemelt beosztasu
dolgozoknak adjak meg az internethasznalat lehetdségét. A hazai kutatdk szerint tavaly a vallalati
alkalmazottak kozel kétharmada semmilyen forméban nem fért hozza munkahelyén a vilaghalohoz;
az internet hasznélatat kozvetlenil nem igénylé munkakdrokben a menedzsment gyakran
korlatozza, s6t egyenesen tiltja a vilaghalds szorfozest.

A nagyobb viallalatok korében mindekdzben folytatodik a fejlodés. A hozzaférések szama nd,
amiben nagy szerepe van a mobil szélessdvnak. Az internetet hasznald vallalatok részérdl
érzékelhetd az igény a magasabb savszélességre €és az egyre robusztusabb internetkapcsolatokra,
valamint az SLA jellegi prémiumszolgaltatasokra is; a piacnak potencialis hajtéerdt a hostolt,
menedzselt szolgaltatasok terjedése, kritikus jelentdségilivé valasa adhat.
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Koltségvetés, stratégia, fejlodés

Hardvereket az e téren érintett szervezetek 45%-a szerez be szamitastechnikai szakiizletbol, ami a
teljes tizleti piacra vonatkozod rangsorban magasan az elsd helyet jelenti. Ez a csatorna a
koltségvetési szféraban a leggyakoribb (51%), de a nagyvallalatokndl sem szamit igazan ritkanak,
minden negyedik cégnél eléfordul. Az egyes iizleti szegmensek beszerzési-vasarlasi gyakorlata
kozott azonban jelentdsek az eltérések.

Az egyéb beszerzési megoldasok kozil a gyartétol vagy markakereskedotol, illetve a
rendszerintegratoron vagy informatikai cégen keresztiili vasarldsok szdmitanak elterjedtnek. Ezek a
vallalatméret novekedésével aranyosan valnak egyre gyakoribba, a 250 f6 feletti nagyvallalati
szegmensben pedig domindlnak, ahol a cégek mintegy fele kdzvetleniil, a harmada pedig partneren
keresztiil szerez be ilyen mdédon hardvereket. Ebben a korben az anyavallalatok kdzpontositott
beszerzései is érdemi szerephez jutnak (23%).

A nemzetkozi gyakorlatban egyre fontosabba valo elektronikus beszerzési csatorndk, az internetes
aruhdzak és piacterek hasznalata Magyarorszagra még kevéssé gylirlizott be. A hazai szervezetek
csupan 5 szazaléka hasznal ilyen megolddsokat hardvervésarlaskor - és ez alol a nagyvallalatok sem
jelentenek kivételt. Az alacsonynak mondhaté hazai penetracids adatok azt vetitik elére, hogy e
téren az igazi attorés meég akar évekig is elhuzddhat - prognosztizaljdk a kutatok -, noha a
beszerzésekben az internet, mint informécios és kommunikacids csatorna szerepe egyébként
folyamatosan nd.

Noha felértékelddd szerepét mindenki elismeri, a hazai cégek nagy tobbsége csak kiszolgalo
teriiletként tekint az informatikara; a nagyvallalatok élen jardsa a szemléletben és a fejlesztési
fokuszokban is megmutatkozik.

Az informatika mara a hazai cégek tilnyomo tobbsége szamdra megkeriilhetetlenné valt a
hatékonysag, illetve a legtobb helyen egyaltalin a mitkodés és a normal iizletmenet fenntartisa
szempontjabol.

A vallalat viszonyuldsa az infokom-
munikacidhoz sok mindent meghataroz a
célok kijelolésétdl a fejlesztési prio-
ritdsokon és biidzséken at a mérhetdségig
¢és az értékelésig. A kutatasi eredmények
tanusdga szerint az IT mikodésre és
iizleti folyamatokra gyakorolt hatdsat a
10 {6 feletti korben a szerepldk
meghatarozonak tekintik a verseny-
képesség- ¢és hatékonysagnovelés, a
koltségesokkentés vagy akdr a munka-
vallaloi elégedettség szempontjabol, és
Nagyvallalatok ~ Kézépvallalatok Kisvallalatok azzal 1s egyetértettek a dontéshozok,
hogy az IT szerepe egyre inkabb
felértékelodik.

Mindezek mellett a hazai cégek 71 szazaléka csak az alaptevékenységet tdmogatd, kiszolgalod
funkcioként tekint az informatikara. Stratégiai szerepet leginkabb a nagyvallalati szegmensben kap
az infokommunikécio; az IT-stratégia és IT-koltségvetés irasba foglalasa is itt a leggyakoribb. A
kisvallalatoknal ugyanez az arany csak 14 szazalék, e korben ugyanennyien marginalis teriiletként
kezelik az IT-t.

Az infokommunikacio szerepe a cégeknél 2011. (szazalék)
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Van frasos, részletes IT-stratégia? (kozépvalalatok, 2011.)
6% 8%

3%

B Van kdzéptavra

B Van hosszutavra

B Van kdzép- és hosszutavra

B Nincs, de kialakitasa
folyamatban van

H Nincs, és nemis tervezika a
kdzeljovében

B NT/NV

68%

A nagyvallalati szféra és a kisebb méretli cégek kozotti szakadék jelen van a beruhdzasok célja
tekintetében is. Maig a legtobb projekt infrastrukturalis fokuszi: PC-k és szerverek beszerzését vagy
halozati fejlesztéseket jelent. Az iizleti célokat szem elétt tartd, inkabb a megvaldsitand6 funkciokra,
és nem az IT elemi épitokoveire koncentrald beruhdzasok elsésorban a nagyok sajatossagai. Kivételt
talan az internetes jelenlétet biztositd megoldasok jelentenek: a vallalati webes aktivitdsokat fokozo
erbfeszitések - nyilvan mdas-mas szinten megvalositva - a kisebb cégek szamara is relevans
teriiletnek szamitanak. A vallalaton beliil az érintett részlegek kozott az elsd helyen az értékesitést, a
fels6 vezetést és a pénziigyet talaljuk.
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Internetbiztonsagi incidensek

Internetbiztonsagi incidens minden olyan biztonsagi esemény, amelynek célja az informacids
infrastruktirdk bizalmassaganak, sértetlenségének vagy rendelkezésre allasanak megsértése az
interneten, mint nyilt informdacids infrastruktaran keresztiil.

A PTA CERT-Hungary, Nemzeti Incidensek eloszlasa heti bontasban
Halo6zatbiztonsagi Kozpont a 2011. harmadik 12

. negyedéve soran Osszesen 103 db incidens 10

—y bejelentést regisztralt és kezelt, ebbdl 61 db z

5 -~ alacsony ¢és 42 db kozepes kockazati 5

; besorolasu. 3 6

| A Nemzeti Halézatbiztonsagi Kozpont a 2 *
hatékony incidens-kezelés érdekében 24 éras £ 2 I I I I I
iigyeletet miikodtet az év minden napjan. Az o N |

iigyelet feladata az €gyes incidensek kapcsén 26 27 28 29 30 31 32 33 34 35 36 37 38 39
adand¢ valasz-intézkedések megtétele. " Alacsony  Kézepes

Az incidensek tipus szerinti eloszlasat tekintve, a megszokott trend valtozatlanul fennall, hiszen
2011 harmadik negyedévében is talnyomd tobbségében botnet haldzatok részét képezd fertdzott
gépek €s adathaldsz tevékenység kapcsan érkezett, melyek dsszességében haromnegyedét teszik ki a
peridodusban kezelt incidenseknek, leszdmitva a Shadowserver Foundation-t6l beérkezd botnet
halozatokrol sz616 bejelentéseket.

Incidensek tipus szerinti eloszlasa A botnet halozatokat érint§ ¢s
az adathalasz oldalakat
riportold bejelentések mellet a
harmadik helyen az illetéktelen
rendszer hozzaférési kisérletek
allnak. A rendszer hozzaférési
kisérletekrél beérkezd beje-
lentések  kapcsan  érdemes
megemliteni, hogy Kozpon-

12

44 WBotnet tunkhoz nem csak  kisér-
. ggztshozzaferes letekrdl, de wvalés kompro-
M Karos program mittalodasrol, illetve adatok-
. 'é::g‘:'észat hoz wval6 illetéktelen hozza-

férésrol is érkeztek bejelen-
tések. Ezek tobbsége email és
FTP  hozzaférési  adatokat
érintett, melyekkel  Ossze-
fliggésben Osszesen 120 szalon
folyt incidenskezelés.

W Kéretlen levél
Rendszer hozzaférés

A bejelentések  tobbsége
kiilfoldi partner-szervezetektol
13 érkeztek és tobb mint 85%-ban
hazai karos tevékenységgel
vagy karos tartalommal voltak
Osszefiiggésben.
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DDoS tamadasok 2011. masodik negyedévében

Napjainkban egyre gyakrabban lehet olvasni az online és a nyomtatott médidban is személyek,
gyartok, cégek, valamint weboldalak elleni internetes tdmadasokrol, amelyek kovetkeztében nem a
weboldalak tartalmat modositottdk a tamadok, hanem egyszerlien a kiszemelt célpontot
elérhetetlenné tették DDoS (elosztott szolgéltatds megtagadds - Distributed Denial of Service)
tdmadasok altal. A tamadasok kovetkeztében az érintettek hirneve csorbult vagy anyagi kart
szenvedtek el. Egyes tdmadokat letartoztattak vagy elitéltek, mig mas tdmadok kiléte utdn meég
mindig nyomozasok folynak. A cikkben felsorolt adatok a Kaspersky Lab botnet monitoring
rendszerébdl és a Kaspersky DDoS Prevention rendszerébdl szarmaznak.

Néhany f6 adat a masodik negyedévbol:

* A Kaspersky DDoS Prevention altal visszavert legerdteljesebb tdmadas: 500 Mbps volt.
* A Kaspersky DDoS Prevention altal visszavert atlagos tamadas: 70 Mbps volt.

* Aleghosszabb DDoS tdmadas ideje: 60 nap 1 6ra 21 perc és 9 masodperc volt.

* Alegnagyobb szamu DDoS tdmadas egyetlen oldal ellen: 218 volt.

DDoS és tiltakozas

Az elosztott szolgaltatds megtagadasos (DDoS - Distributed Denial of Service) tdmadéasokat mar
nem csak egyszerlien a profit szerzésért hajtjak végre. A kiberblingzék egyre inkabb kormanyzati
forrasokat vagy nagy cégek weboldalait veszik célba, hogy megmutassak tudasukat, demonstraljak
erejilket vagy egyes esetekben tiltakozdsuknak adjanak hangot. Ezek pontosan azon fajtai a
tamadasoknak, amelyek a legnagyobb nyilvanossagot kapjak a médiaban.

2011. masodik negyedévének legaktivabb hacker csoportja a LulzSec és az Anonymous volt. DDoS
tamadasokat szerveztek kormanyzati weboldalak ellen az Amerikai Egyesiilt Allamokban, az
Egyesiilt Kirdlysagban, Spanyolorszagban, Torokorszdgban, Iranban és néhany mas orszagban. A
hackereknek atmenetileg sikeriilt zavarokat okozni az oldalak mikodésében, mint példaul a
www.cia.gov (Central Intelligence Agency - CIA - az amerikai Kozponti Hirszerzé Ugynokség) és a
www.soca.gov.uk (British Serious Organized Crime Agency - SOCA) weboldalai esetében. Ez azt
mutatja, hogy még a kormanyzati weboldalak védelméért felelds ligyndkségek sem ,,immunisak”™ a
DDoS tdmadasokra.

A kormanyzati weboldalak ellen inditott tdmadésok igen kockazatosak, ugyanis azok azonnal
magukra vonjak a biliniild6zé hatdésagok figyelmét. 2011. masodik negyedévében, példaul az
Anonymous csoport tobb mint 30 tagjat letartoztattdk kormanyzati oldalak ellen inditott DDoS
tamadasok gyanuja miatt. A hatésdgok nyomozdsa soran valoszinlileg tovabbi letartoztatdsok
lesznek, azonban a letartoztatott blindzok nem mindegyike lesz elitélve, mert a DDoS tdmadasokban
valo részvétel szamos orszagban nem szamit illegalis tevékenységnek.

A masodik negyedévben egy nagyvallalat volt kitéve komoly tamadasnak, amely a Sony volt.
Marcius végén a Sony jogi eljarast inditott tobb hacker ellen, akiket azzal vadoltak, hogy feltorték a
népszerli PlayStation 3 konzol firmware-jét*. Tiltakozasul, hogy a Sony iildozi a hackereket, az
Anonymous DDoS tdmadast inditott, amely egy idére megbénitotta a PlayStationnetwork.com
weboldalt. De ez csak a jéghegy csucsa volt. A Sony szerint a DDoS tdmadéasok alatt a PSN
szolgaltatas szervereit torték fel és 77 millié felhasznalo adatat tulajdonitotték el. Ez az akcié a Sony
hirnevét erésen csorbitotta.

2 (gyari beépitett szoftver) egy olyan szoftverfajta, amely a hardvereszkdzbe van beépitve, és a hardver
mikodtetéséhez sziikséges legalapvetobb feladatokat latja el (esetleg figyeli az eszkoz allapotat, arrdl informaciokat

nyujt a kiilvilagnak) - http://hu.wikipedia.org/wiki/Firmware

12


http://hu.wikipedia.org/wiki/Firmware
http://www.soca.gov.uk/
http://www.cia.gov/

o , ) /PTA
NEMZETI HALOZATBIZTONSAGI KOZPONT (\IT-)/‘ )CERT
HUNGARY

DDoS tamadasok a kozosségi médiaban

2011. masodik negyedévében az orosz internet felhaszndlok biztosan emlékeznek a LiveJournal
ellen inditott timadas sorozatra. A weboldal népszerli a hdziasszonyok, a fotésok, a pilotak sét a
politikusok korében, akik blog bejegyzéseket irnak. A Kaspersky botnet monitoring rendszerének
adatai szerint, a LiveJournal ellen intézett massziv tdmadasok a politikai természetli folyoiratok
célbavételével kezdddtek, kiilondsen a korrupcidellenességérdl ismert politikai aktivista, Alexey
Navalny ellen.

A Kaspersky botnet monitoring rendszere az Optima nevil botnet tevékenységét kovette, amelyet a
LiveJournal elleni DDoS tdmadashoz hasznaltak. Marcius 23. €s aprilis 1. kozotti idoszakban az
Optima parancsokat kapott, hogy timadjon meg korrupcidellenes oldalakat, mint a http://rospil.info,
a http://www.rutoplivo.ru és a http:/navalny.livejournal.com, tovabba egy butorgyarté weboldalt a
http://www.kredo-m.ru-t. Bizonyos napokon csak a http:/navalny.livejournal.com volt a tamadas
célpontja. Aprilis elején a botnet parancsot kapott arra, hogy kezdeményezzen tamadast a
LiveJournal-on fellelhetd olyan weboldalcimek ellen, amelyek tobbnyire népszerii blogger-ekhez
tartoznak.

Az Optima nevil botnetet mar 2010. vége 6Ota ismerik a piacon. A kod tipusa alapjan kijelenthetd,
hogy az Optima botokat oroszul besz¢ld kartékony szoftver irok fejlesztették €s ezt tobbnyire orosz
nyelvli férumokon értékesitették. Nehéz meghatarozni a botnet méretét, mert erdsen szegmentalt.
Ugyanakkor, a Kaspersky monitoring rendszere tobb esetben is azt rogzitette, hogy az Optima botok
a LiveJournal weboldalt tdmadtak ugy, hogy parancsot kaptak mas kartékony kddot tartalmazéd
program letoltésére. Ez azt sugallja, hogy az Optima botnethez tobb tizezer gép tartozik, mivel az
ilyen let6ltési mechanizmusok kis méretii botnet halozat esetén nem gazdasagosak.

Nem egyértelmii a LiveJournal ellen inditott tamadas motivacioja, mivel senki sem vallalta a
feleldsséget. Igy amig a tamadas mogott meghtizodé kiberblingzoket nem azonositjak, addig nehéz
lesz megmondani, hogy a tamaddsokat megrendelésre kovették el vagy csak egyszeriien
erédemonstracio volt.

Egyre gyakoribb a kozdsségi médiat ért DDoS tdmadasok szama, mivel ezek az oldalak és
szolgaltatasaik kozvetlen informacio cserét tesznek lehetdvé tobb tizezer felhasznald szamara. Igy
ezek blokkoldsa, még ha rovid iddre is, csak DDoS tamadasok segitségével érhetd el.

A Kaspersky szakemberei a jovOben tovabbi ndvekedést josolnak az ilyen tipusu tdmadasok
szamossagaban.

Kereskedelmi DDoS tamadasok

A blinozdék tovabbra is aktivan hasznaljak a DDoS tdmadasokat. A tAmadasok mogott meghuzodod
cél a szervezetek zsaroldsa, de ezeket a tdmadasokat a szervezetek ritkan hozzdk nyilvanossagra,
vagy ha nyilvanossagra is hozzak, akkor legtobbszor mar csak a nyomozas elinditasardl érkezik
informacio.

Aprilisban egy diisseldorfi birosag itéletet hozott egy kiberbiingz tigyében, aki megprobalt zsarolni
hat német fogaddirodat a 2010-es labdaragod vilagbajnoksag alatt. A vadlott a megszokott
modszereket hasznalta: megfélemlités, probalkozasos tdmadas (trial attack) az aldozat weboldalan,
¢s egy lizenet, amely egy valtsagdij kovetelést tartalmazott. A hatbol harom fogaddiroda
beleegyezett abba, hogy fizetnek a tdmado6 részére. A fogaddirodak szerint a par oOrara leallitott
weboldal jelents anyagi kart okozott - a nagyobb fogadoiroddk szamdéra 25-40 ezer eurot, mig a
kisebbek szamara 5-6 ezer eurdt. Meglepd modon a csald csak 2000 eurdt kovetelt, melyet U-cash
utalvany formdjéban kapott meg. Ez olyan moédszer, amely a jol ismert GpCode trojai program
megalkotdja mar hasznalt.
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A birosdg a vadlottat kdzel harom év bortonre itélte, amely az els6 alkalom a német jog
torténelmében, hogy valakit azért itéltek bortonbiintetésre, mert DDoS tamadast szervezett. Az
orszag birdsagai most mar az ilyen tamadasokat szadmitogépes szabotdzsként mindsitik, amely akar
10 év bortonnel is biintethetd.

Juniusban, az orosz igazsagszolgaltatasi rendszer is foglalkozott a DDoS tdmadasok targyaval.
Junius 24-én egy moszkvai birosdg Pavel Vrublevsky letartdztatasat szentesitette, aki Oroszorszag
legnagyobb internetes fizetési szolgaltatdjanak, a ChronoPay-nek tulajdonosa. Vrublevsky-t azzal
vadoltak, hogy DDoS tamadast szervezett egy versenytars cég, az Assist ellen, annak érdekében,
hogy aladssak esélyeit egy tender kapcsan, amely egy jovedelmezd szerzddés volt, az Aeroflot
(Oroszorszag legnagyobb légitarsasaga) kifizetéseinek feldolgozasara. A nyomozohatdsagokhoz
kozel allo forrasok szerint Vrublevsky neve is felmeriilt, mint lehetséges tulajdonosa az Rx-
Promotion cégnek, amely gyogyszeripari spamek terjesztésére szakosodott.

DDoS tamadasok eloszlasa orszagok szerint

A statisztikdk  szerint  2011.

mésodik negyedévében a DDoS DDoS tamadasok eloszlasa orszagok szerint

tamadéasok forgalméanak 89%-a 23 2011. masodik negyedév

orszagban generalodott. A DDoS 5 m USA A Kapahsata
, . " ° 11% azahsztan

forrasok eloszldsa meglehetdsen 5% " = Indonézia ! zrael

egyenletes ezen orszagok kozott, Lengyelorszag  Tunézia

amelyek 3-5%-ot tesznek ki. 4% ™ Egyiptom Omén

B Szerbia < Szingapur

A legtobb tamadas az Egyesiilt 4% .\F/"{""tjp‘SZigetek _I'\K"f’”gé"a

A r r 1o s letham Ina

Allamokbol‘ ¢s  Indonézidbol 49, Thaiféld Malaizia

érkezett, mindkét orszag 5-5%-ot 2 B India 4 Peru

tesz ki az 6sszes DDoS tdmadas Torokorszag < Svajc

f Imabél o B Hongkong <l Brazila

orgalmabol. 4% ® Japan | Egyéb

Az Egyesiilt Allamok vezetd

pozicidja abbol szarmazik, hogy az 4% 400 405 4%

orszagban szinte mindenki

rendelkezik szamitogéppel. Tavaly

az amerikai blniild6z6 szervek sikeres anti-botnet kampanya, szdmos botnet felszdmolasat
eredményezte. Nem kizart, hogy a kiberbiindz6k megprobaljak visszaallitani az elveszett botnetek
kapacitasat és igy a DDoS tdmadasok szama novekedni fog.

A DDoS forgalom ranglistdjan Indonézia vezetd helyéhez, a nagy szamban megfertdzott
szamitogépek vezettek. 2011. masodik negyedévében szinte minden masodik gép (48%) ki volt téve
helyi kartevé (malware) fertdzési kisérletnek a Kaspersky Security Network, Kaspersky Lab's
globalisan-elosztott fenyegetettség monitoring halézat indonéz szegmensében. A blokkolt helyi
fertdzési kisérletek ilyen magas szdzaléka a védtelen szamitdogépek nagy szamossagaban
mutatkozik, amelyeket kartevok terjesztéséhez hasznalnak fel.

Azok az orszagok felelések az 0sszes DDoS forgalom kevesebb mint 3%-aért, melyek esetében
magas az egy fore jutd szamitogépek szama és ezzel egyiitt az informatikai biztonsag (Japan, Hong
Kong, Szingaptr), valamint azok ahol az egy fore jutd szamitégépek szdma Iényegesen
alacsonyabb, de a virusvédelem messze nem tokéletes (India, Vietndm, Oman, Egyiptom, Fiilop-
szigetek, stb.).
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A megtamadott weboldalak eloszlasa online aktivitas szerint

NEMZETI HALOZATBIZTONSAGI KOZPONT

A masodik negyedévben, az online kereskedelmi oldalak, beleértve e-lizletek, aukcios oldalak, adas-
vételellel foglalkozo oldalak stb., egyre inkabb keriilnek a kiberbiindzok célpontjdba. Az emlitett
kategoridkba tartoz6 weboldalak az 0sszes tdmadas egynegyedét szenvedtek el. Ez aligha meglepd,
hiszen az online kereskedelem nagymértékben fligg a weboldal rendelkezésre allasatol és minden
kiesett 6ra a profit és a kliensek elvesztését okozza. Ez magyarazza, hogy miért ezeket a
weboldalakat tamadjak legtobbszor — ezen tdmadasok mdogott altalaban a versenytarsak vagy egy

egyszeri zsarolas huizodik meg.

2011. masodik negyedév
1%1%39

8%

8%

Megbénitott weboldalak - szolgaltatoi szegmens alappjan

B Online vasarlas

W Jaték oldalak

O Tézsde

H Bankok

B Feln6tt tartalmu oldalak
O Blogok és forumok

B Tomeg- kommunikacio
O Szallitas / fuvarozas
W Egyéb uzleti oldalak
O Kormanyzati oldalak
W Egyéb

A masodik legnépszeriibb cél-
pontok a jatékokkal 0Osszefliggd

weboldalak  voltak. Mivel a
Kaspersky Lab monitoring
rendszere azt mutatja, hogy

legtobb tdmadast az EVE Online
¢s az ehhez kapcsolodd oldalak
szenvedték el. Ez az {r-témaju
MMORPG’ jaték 2010. végén 357
ezer aktiv jatékossal rendelkezett.
Az egyik olyan oldalt érte az egyik
legkitartobb tdmadas, amely az
EVE Online hireivel és tapasz-
talataival foglalkozik. Az oldal 35

napig volt DDoS botok célpontja.
A WoW (World of Warcraft) és a
Lineage is ,kapott” némi nem
kivanatos kiberbiin6zdéi figyelmet,
annak ellenére, hogy ezeket a
jatékokat kaléz szerverek
tizemeltették.

13%

A harmadik és negyedik helyet az elektronikus tézsdék és a bankok weboldalai foglaljak el. A
kiberblinzO0k abbdl a célbol tdmadjak a kereskedelmi platformokat, hogy csalard iigyleteik utan
fedezzék nyomaikat, inkabb mintsem kicsikarjak a pénzt. Egy ilyen tdmadas soran jellemzden mind
a pénziigyi szervezetet, mind ezek iigyfeleit anyagi kér éri. fgy ezen cégek szamara a szolgéltatasaik
a DDoS tamadasokkal szembeni ellenallasa egy olyan faktor, amelynek kozvetlen hatisa van a jo
hirnévre.

Erdekes, hogy a DDoS tamadasok jelentés része a tomegkommunikacios oldalakat (7%), valamint a
blogokat és forumokat (8%) érte, amelyek lényegében egyfajta szocialis tomegkommunikéacios
médidnak tekinthetdek (Isd. LiveJournal-t ért timadas fentebb). Mindig van olyan, aki nem ért egyet
a szolasszabadsag keretein beliil kifejtett véleménnyel és ez megmutatkozik abban, hogy
napjainkban a DDoS tamadasokat az egyes média csatorndk elnémitasara is felhasznaljak.

Az 6sszes megtamadott weboldal csupan 1%-at teszik ki a korméanyzati oldalak, bar ez a statisztika
nem tartalmazza az Anonymous csoport altal végrehajtott timadasokat, amelyekhez az ,,0nkéntes”
alapon miikod6 botnet halozatot, a LOIC-ot* hasznaltdk. Tobb orszagban is megfigyelhetd, hogy a
DDoS tamadasokat egyre gyakrabban hasznaljak arra is, hogy tiltakozzanak a kormanyzati szervek
ellen, és a szakemberek arra szdmitanak, hogy a jovoben tobb hasonld tdmadds lesz a politikai
folyamatok kritikus szakaszaiban.

3 Massively Multiplayer Online Role-Playing Game
4, Low Orbit Ion Cannon”
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A DDoS tamadasok tipusai

2011. masodik negyedévében a Kaspersky Lab botnet monitoring rendszere altal elfogott, tobb mint
20 ezer web-borne (web-eredetll) parancs
kezdeményezett ~ tdmadasokat  kiilonb6zo
weboldalak ellen.

A HTTP Flood a legnépszeriibb (88,9%)
moddszer a weboldalak tdmadasara, igen rovid
1d6 alatt, igen nagy szdmban kiildenek HTTP
kéréseket a tdmadott weboldal felé. A legtobb
esetben ugy néznek ki, mint a megszokott
felhasznaloi kérések, igy ezeket nehéz kiszlirni
az oldal felé iranyuld normal forgalombol.
Eppen ezért a DDoS tiamadas ezen tipusa
meglehetdsen népszerli az internetes bilin6zok
korében.

A  SYN Flood tdmadds a masodik
legnépszeriibb tamadasi tipus (5,4%). Az ilyen
tdmadésok alatt, a botnetek tobb adat csomagot
kiildenek a webszerver irdnyaba, annak
érdekében, hogy TCP kapcsolatot 1étesitsenek.
A szervek visszaigazolasara var, amit a tdimado
nem kiild el, igy a kapcsolatok inkdbb félig nyitottak, mintsem teljesen felépitettek. Mivel a szerver
csak bizonyos mennyiségli kapcsolatot képes kezelni és a botnetek sok kérést képesek generalni
rovid id6 alatt, igy a szerver hamarosan alkalmatlanna valik tobb kérés kezelésére. Igy az oldal
elérhetetlenné valik a ,,normal felhasznalok™ szamara.

A DNS szerverek ellen (0,2%) iranyuld6 DDoS
DDosS tamadéasok altal megbénitott célpontok tdmadéasok voltak a legkevésbé ,,népszeriiek”. Az ilyen
jellegli tAmadasok eredményeképpen a DNS szerverek
nem képesek atalakitani a weboldalak neveit IP
cimekké, igy a célszerver altal kiszolgalt oldal
elérhetetlenné valik a latogatd szamara. Ezen tipust
tamadés kiilonésen nagy kart tud okozni, ugyanis
egyetlen tdmadas képes elérhetetlenné tenni tobb széaz
vagy akar tobb ezer weboldalt.

DDoS tamadasok tipusai
0.20%

120% 1.70% 2 609%

B HTTP flood
E SYN flood
0 UDP flood

H ICMP flood
B TCP data flood
0 DDoS on DNS

88.90%

Egy web-erdforras ellen irdnyulé DDoS tdmadés alatt,
a bot-ok parancsokat kapnak kérések elkiildésére - a

B IP cimek elleni célba vett weboldalhoz képest datlagosan két

72.00% tamadas weboldalnyi kérés. Ha 6sszehasonlitjuk az oldal nevek
e B w eboldal nevek . po . . , , rs

elleni tAmadas és azok IP cimeik ellen végrehajtott timadasok szamat,

akkor azt latjuk, hogy leggyakrabban az IP cimeket
tamadjak meg az esetek 72%-aban.
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A DDoS botnetek aktivitasa az ido fiiggvényében

Az 6sszes rendelkezésre allo adat elemzése utdn megallapithatjuk, hogy a kiberblin6zok a hét mely
napjain lehetnek képesek a legnagyobb hatékonysaggal kivitelezni tdmadésaikat

Lathato, hogy a felhasznalok az
internetet legaktivabban a  hét-
koznapokon hasznaljak. Ezeken a 50,
napokon van a legnagyobb igény a
webes erdforrasokra, és feltehetdleg oo,

a DDoS tamadésok is ilyenkor

okozhatjdk a lehetd legnagyobb 450,

karokat. A masik fontos tényezd,

hogy a hét melyik napjan csat- 4,

lakozik a legtobb szamitogép, tehat

ilyenkor a legaktivabbak a botok is. 5o,

Ennek eredményeképpen, az .
internetes ~ blindz6k  tevékeny-

ségeinek  cstcsidoszaka — hétfotol Hétlé  Kedd  Szerda Csiitortok Péntek Szombat Vasarnap
csiitortokig tart - ezeken a napokon
zajlik le a DDoS tdmadasok 80%-a.

5. DDoS tamadasok eloszlasa a hét napjain

2011. masodik negyedév

X

Kovetkeztetés

A DDoS technikat régota hasznaljak biincselekményekre és napjainkban emelkedik azoknak az
eseteknek a szdma, amelyekben mind a kormanyzati, mind a nagyvallalati szektor tevékenysége
ellen, tiltakozasul hasznaljak a DDoS tamadasokat. Az efféle tdmadasok széleskori nyilvanossagot
kapnak a tomegkommunikacioban és altalaban a rendészeti szerveket is nyomozasra késztetik. gy
varhato, hogy a kiilonb6z6 orszagok kormanyzati testiileteihez tartozé oldalak névekvd szdmban
lesznek DDoS alapu tamadésok célpontjai, hogy a tiltakozasok nagyobb nyilvanossagot kapjanak.

Ez nem jelenti azt, hogy a DDoS tamadasokat tobbé mar nem fogjak erdszakra és zsaroldsra
hasznalni. Az ilyen incidensek ritkdn valnak ismertté, mert az aldozatok féltik a hirneviiket. Az
internetes blin6zOk novekvd szamban hasznaljdk a DDoS tamadasokat eltereld taktikaként, hogy
még kifinomultabb tdmadésokat indithassanak, példaul az online banki rendszerek ellen. Ezekre az
Osszetett tamadasokra jellemzd, hogy elsdsorban a pénziigyi intézeteknek, és azok iligyfeleinek
okozhatnak jelentds karokat.

A legtobb weboldalnak szamitania kell a DDoS tamadéasok kovetkezményeire, ezért sokkal erdsebb
védelemre van sziikségiik. Ez kiilondsen igaz a nyari szabadsagolasi szezon vége felé, amikor is ujra
tobb szamitogép csatlakozik az internetre, beleértve a botmaster-ek altal vezérelt zombi gépeket is,
amik a DDoS tdmadésokat még erételjesebbé, ennél fogva még karosabba teszik.

Forras: http://www.securelist.com/en/analysis/204792189/DDoS _attacks in
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A routing tabla birtoklasa — Uj OSPF tamadasok
Blackhat USA 2011

A cikk az izraeli Technion Miiszaki Egyetem Szédmitastechnikai Tudomanyok szakan tevékenykedd
Alex Kirshon, Dima Gonikman ¢és Dr. Gabi Nakibly altal készitett ,,Owning the Routing Table —
New OSPF Attacks” cimii tanulmany alapjan késziilt, melyet Gabi Nakibly 2011. augusztusadban a
las vegas-i Black Hat konferencian prezentalt.

Az Open Shortest Path First (OSPF) a legnépszeriibb belsé routing protokoll az Interneten. A célja
az, hogy a router-ek egy AS’-ben létrehozzék a routing tablajukat, dinamikusan illeszkedve az
autoném rendszer topologiai valtozasaihoz. A legtobb AS az Interneten OSPF-et hasznal. A
protokollt az IETF® OSPF munkacsoportja fejlesztette ki és standardizalta. A tanulmanyozott
protokoll a 2. verzio (RFC2328), melyet az IPv4 halozatokhoz terveztek, mindamellett ez az
egyediili, jelenleg is haszndlatos verzido. A protokoll 3. verziojat standardizaltdk az IPv6
halézatokhoz, mely megtartotta a 2. verzio alapvetdé mechanizmusait.

Az OSPF kapcsolat-allapot routing protokoll, amely azt jelenti, hogy minden egyes router a
szomszédos router-ekkel és haldzatokkal vald kapcsolatait hirdeti. A router-ek dinamikusan fedezik
fel a szomszédaikat a Hello protokoll alkalmazasaval, ahol minden egyes router szorja az iizeneteit a
helyi héalézaton. A szomszédok felfedezése utan a router hirdeti feléjiik a kapcsolatait. Ezen
hirdetmények neve a kapcsolat-allapot hirdetmény. A hirdetményekben szerepld informécionak
fontos része a kapcsolatok koltsége. A koltséget altaldban a haldzati adminisztrator allitja be
manualisan. Az autonom rendszert LSA’-kal arasztjak el. Amikor egy router az egyik szomszédjatol
LSA-t fogad, tovabb kiildi azt a tobbi szomszédjanak. Ilyen médon minden router sszeallitja az
adatbazisat az autondém rendszer LSA-ibol. Ez az adatbdzis azonos minden router esetén. Az
adatbazis hasznalataval a routerek teljes képet kapnak az AS topologiajardl. Ez lehetéveé teszi, hogy
a Dijkstra algoritmussal kiszamitsak a legkevésbé koltséges utvonalat az adott router és akarmelyik
masik router kozott a halézaton. Ezekbdl az utvonalakbol — a csomagok tovabbitasanak
szempontjabol — minden egyes cél esetén kinyerhetd a kdvetkezd router. Ezek a bejegyzések
alkotjdk a routing tablat.

A dokumentumban olyan 0j tamadasok keriilnek bemutatasra, melyek az OSPF funkcioit akndzzak
ki. A timadasi forma megel6zi a korat és 0j fényt vet az OSPF gyengeségeire. Az 0sszes tdmadas az
RFC2328-ban lefektetett protokoll specifikacid sériilékenységeit akndzza ki. A szerzok
kihangsulyozzak, hogy a tdmadasok nem implementacids sériilékenységeket hasznalnak ki;
kovetkeztetésképpen mindegyik OSPF router érintett ezekben a tdmaddsi formékban. A
gyakorlatban a tdmadéasokat a szerzok sikeresen tesztelték Cisco router-eken (IOS 15.0(1)M — az
IOS legfrissebb stabil verziojan). A tdmadéasok lehetové teszik egy rosszindulatu entitasnak, hogy
perzisztensen modositsa az AS mas router-einek routing tablait. A modositassal a tamado kezébe
veheti a routing folyamat iranyitdsat az autoném rendszerben, igy szabadon valtoztathatja a szallitott
csomagok utvonalait. A modositott utvonalaknak globalis hatdsai is vannak az AS-t illetéen, mivel
az Osszes IP csomagot érintik, fliggetleniil attol, hogy szallitasi rétegbeli vagy alkalmazasi rétegben
1év6 protokollrol van szo. A routing folyamat vezérlése két elsddleges cél elérését teszi lehetdveé.
Egyrészt szolgaltatds megtagadast. Ezen cél megvaldsitasakor a tdmado degradalja a halozat
csomag-tovabbitasi képességét.

5 AS (Autonomous System): Autoném rendszer
6 IETF (Internet Engineering Task Force): Internet Mérndki Munkacsoport
7 LSA (Link State Advertisement): Kapcsolat-allapot hirdetmény
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Ebben az esetben a tamadoé a kovetkez6 tamadasi vektorokkal szamolhat:

1. Kapcsolat tilterhelés — nagy forgalom iranyitasa egy korlatozott kapacitasu kapcsolatra. A
csomagok elarasztjak a kapcsolatot és hasznélhatatlanna teszik azt.

2. Hosszu atvonalak — a forgalom feleslegesen hossza utvonalakon torténik. Mas szemszogbdl
nézve a hosszl utvonalak talterhelik az AS-t, mivel tobb haldzati er6forrast emésztenek fel.
Raadasul nd a késleltetés az atiranyitott forgalom miatt.

3. Szallitasi hiba — a forgalom tovabbitasa olyan router fel¢ torténik, mely nem képes a célhoz
eljuttatni a csomagokat. A haldzat egyes részei hibasan ugy gondoljak, hogy a cél nem
elérhetd és nem tovabbitjak fel¢ a forgalmat.

4. Routolasi hurkok — a router-ek tablai nincsenek szinkronizélva, igy a forgalom tovabbitasa
olyan hurkok mentén torténik, melyek soha sem érik el a célpontot. Gyakorlatilag, hatadsaban
megegyezik a szallitasi hibanal emlitettekkel.

5. ,Churn” — A forgalom tovabbitasa nagyon gyorsan valtozik, melynek eredményeképpen a
halézat instabilld valik és a torlodas vezérlési mechanizmusok teljesitménye jelentdsen
csokken.

A tdmad6 masik potencidlis célja a lehallgatds lehet. Ebben az esetben a tdmado lathatja azt a
forgalmat, amihez egyébként nem férhetne hozza. Ez lehetové teszi a tamado részére azt, hogy a
forgalmat letarolja, esetleg modositsa azt. Tovabba lehetdség nyilik egyéb tdmadasokra (pl.: man-in-
the-middle). A lehallgatds megvalositasa egyszeriien kivitelezhetd a forgalom tovabbitasaval egy
olyan halozat felé, amelyet a timado iranyit.

A tanulmanyban a szerzok feltételezik, hogy a tdmado képes LSA-ket kiildeni a routing tartomanyba
¢és a router-ek érvényes LSA-ként dolgozzak fel azokat. Ez a feltételezés altalaban helytelen, ha a
tdmado a routing tartomanyon kiviil helyezkedik el, mivel a legtobb esetben a routing tartomanyok
filterezik a kiviilrél érkezé OSPF csomagokat. A tdmado atveheti az irdnyitast egy legitim router-en
az AS-ben példaul egy olyan személy segitségével, akinek fizikai hozzaférése van az eszkdzhoz.
Esetleg egy implementacids sériilékenység kihasznalasaval, mely kod végrehajtast tesz lehetéveé az
eszkozon. Szamos ilyen sériilékenységet publikaltak a kozelmultban. Ez lehetdvé teszi a timadonak,
hogy olyan OSPF csomagokat kiildjenek, melyeket mas OSPF router-ek feldolgoznak a tdmadott
AS-ben.

A tanulmanyban a szerzok feltételezik, hogy a tdmadoé a kovetkezd jellemzokkel bir:

a) Elhelyezkedés — ahogy az elébbiekben mar targyaldsra keriilt, a szerzok feltételezik, hogy a
tamado az autonom rendszer hataran helyezkedik el és egy legitim router van az iranyitasa
alatt. Egyéb megkdtés nincs, tehat nem feltételezik azt, hogy a timado az AS-en beliil van,
illetve a router altal az OSPF folyamaton beliil betoltott szerepére sincs megkotés (pl.: AS
border router).

b) Forrasok — a timado az AS egy atlagos router-¢hez képest atlagos savszéllel, feldolgozasi
er6forrassal és memoriaval rendelkezik. Gyakorlatilag a timad6 nem képes feldolgozni vagy
generalni nagyobb forgalmat, mint a tobbi router az autondém rendszerben.

c) Egyediil cselekszik — a timadonak csak egy talpalatnyi helye van az AS-ben. Nem terjed ki
az egész AS-re és nem iranyit mas router-eket. Tovabba nem dolgozik 6ssze mas tdmadokkal
az autoném rendszerben. Az 0sszes tobbi router az AS-ben legitim és ,,artatlan”.
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Néhany kordbban prezentdlt tdmadasi mdd ismeretes, melyek az OSPF protokoll tervezési
gyengeségeit hasznaljak ki. A legtobb ilyen tamadas a kovetkezd tamadasi vektorok egyikébe
sorolhato:

1. Hamis sajat LSA-k — ennél a tdmadasi vektornal a timad6 LSA-kat kiild az éltala iranyitott
router nevében. Ezek az LSA-k hamis informaciét tartalmaznak. A tdmadoé hamisan
hirdetheti, hogy bizonyos csonk hal6zatokhoz csatlakozott. Ezzel hamisithatja a valos vagy
hamis kapcsolatok koltségeit is. Ezek a tdmadasok viszonylag egyszeriiek és konnyen
kivitelezhetéek. Ugyanakkor korlatozott hatékonysaggal birnak, mivel a tdmad6d az AS
topologidjanak csak kis részét képes hamisitani — a kdzvetlen szomszédséagi viszonyt.

2. Hamis Hello — ebben az esetben a tamado hamis Hello iizeneteket kiild a hozzakapcsolodd
halézatokba. Ezekkel az iizenetekkel a router elhitetheti a haldézaton 1évo tobbi router-rel,
hogy léteznek kapcsolatok 1) szomszédokkal vagy azt, hogy megszakadt a kapcsolat a 1étez6
szomszédokkal. A tdmadasoknak minddssze helyi hatasuk lehet, mivel csak a helyi halozaton
elhelyezkedd router-eket érintik.

3. Hamis fantom LSA — ennél a tdmadési formanal a tAmadé egy fantom router, azaz egy nem
1étez6 router nevében kiild ki LSA-kat. Igy a tAmadasnak szélesebb korben érezhetd a hatasa,
kozvetlen hatdsuk a routing tdblakra. Ez azért van igy, mert az OSPF protokoll elvarja, hogy
a kapcsolat mindkét oldalarol érkezzenek hirdetmények. Mivel mds router nem hirdeti a
fantom router kapcsolatat, igy a hirdetményeket figyelmen kiviil hagyjak.

4. Hamis peer LSA — a tamadas soran a tdmado egy létez0 (4ldozat) router nevében kiild
LSA-kat. A technikéat alkalmazva a tdmado globélis hatast érhet el az AS-en, az autondm
rendszer topoldgidjanak nagy mértékii befolydsolasaval. Ezzel médositasra keriilhetnek a
routing tabldk, mivel mas router-ek is hirdetik a kapcsolatokat az aldozat router-rel. A
leginkabb fajdalmas hatuliitdje a tdmadasnak az, hogy a hatas nem perzisztens. A tobbi
router az AS-ben hamis hirdetményekkel arasztja el az autondm rendszert. Amint az aldozat
router megkapja a hamis LSA-t, azonnal korrekcids hirdetményt bocsajt ki — ez a visszavagod
mechanizmus. Ez visszaforditja a tdmadéas hatdsat. Ezért a tdmadonak ujabb és ujabb
hamisitott LSA-kat sziikséges kiildenie. Ilyen mdédon a tdmadoé konnyebben észrevehetd.

A tanulméanyban Gjszer(i tAmadési forma keriil bemutatdsra, amely Gjonnan talalt tervezési hibat
hasznal ki. A fenti timadasi vektorokkal ellentétben az ismertetésre keriild tAmadasok perzisztensen
mobdosithatjak a routing tdblakat az autondom rendszer router-eiben amellett, hogy globalis hatassal

crer

tamado router-hez.

Kapcsolodo tanulmanyok

Minddssze egy maréknyi olyan tanulmany létezik, amelyek az OSPF biztonsagat elemzik. F. Wang
¢s munkatarsai a ,,Secure routing protocols: theory and practice” cimii technikai riportban egy olyan
tamadast ismertetnek, ahol egy AS belsé router-e border router-ként hirdeti az LSA-kat. Ez
megoldhato, mivel nem létezik olyan mechanizmus az OSPF protokollban, melynek segitségével
autentikalni lehetne a masik router altal vallalt szerepet. A tdmadas ereje abban rejlik, hogy az AS
kiils6 LSA-k elarasztjak az autonom rendszert (kivéve a csonkokat) szemben mas tipusu LSA-kal,
ahol is a hirdetés egy teriiletre korlatozodik. A tdmadéas révén a tamado kiilsé célokkal valo
kapcsolatokat hirdethet (pl.: Google, Facebook stb.). Ennek eredményeképpen a forgalom egy része,
vagy egésze a tamado felé iranyithaté. gy a timad6 a forgalmat elnyelheti, lehallgathatja, vagy csak
egy hosszabb utvonalon tovéabbitja. A tamadés hatranya az, hogy nem befolyasolja az AS-en beliili
célokat, mivel egy router mindig AS bels6 router-eket preferal.
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S. Wu ¢és munkatarsai a ,,Design and implementation of scalable intrusion detection system for the
OSPF routing protocol” cimii tanulményban olyan tdimadasokat mutatnak be, ahol az AS egy masik
router-e nevében kiildenek ki hamisitott LSA-t. A tamadds minden varidnsa visszavago
mechanizmust valt ki az aldozat router-bdl. Igy a hatas nem lesz perzisztens, ezért a tamadénak
ujbol végre kell hajtania a tamadast. Egyrészrdl a tamado instabilld teheti a routing folyamatot az
AS-ben, de jelentésen megnd a leleplezésének valdszintlisége.

E. Jones és munkatarsai az ,,OSPF Security Vulnerability Analisys” cim{i tanulményban felmérték
az OSPF kiilonbozé tamadési vektorait, tovabbd par ujszeri tdmadast is ismertettek. Az egyik
koziliik kijatsza a visszavdgd mechanizmust periodikusan kiildott LSA hirdetményekkel (1 csomag
per 5 masodperc). Ez kikapcsolja a visszavagd mechanizmust, mivel az OSPF standard nem teszi
lehetdvé egy router szamara, hogy ugyanazon LSA példanybdl kettdt kiildjon adott iddintervallum
alatt. Ezt az intervallumot a MinLSInterval hatdrozza meg, aminek az alapértelmezett értéke 5
masodperc. Mivel a standard meghatarozza azt is, hogy a visszavagd mechanizmus csak azutdn
indulhat el, hogy a router feldolgozta és elarasztotta a hamis LSA-t, igy ez azt jelenti, hogy az 5
masodpercenként kiildott hamis LSA-k esetén az aldozat router visszavagd mechanizmusa
harcképtelenné valik. A tdmadas hatdsa igy perzisztens viszonylagosan magas aron: a tamadoénak
nagy aranyban kell hamisitott LSA-kkal elarasztania a hal6zatot.

Ugyanebben a tanulmanyban egy masik tdmadasi forma is bemutatasra keriil, ahol a tamado
hamisitott Hello tlizeneteket kiild, és igy megvaltoztatja a kijeldlt router-t a tdmadott haldzatban,
vagy ujraallitja a tobbi router szomszédossagi viszonyat a kijeldlt router-rel. Mindkét esetben a
LAN-on 1év6 router-ek szomszédossagi viszonyat ujra kell allitani. Ez egy olyan folyamat, mely
tobb tiz masodpercet vesz igénybe. Ez alatt az id6 alatt, a router altal hirdetett LAN egy haldzati
csonkként foghatd fel, amin keresztiil nem aramlanak csomagok. Ennek folyomédnyaként mas
router-ek az AS-ben ismételten ujrakalkuldlhatjak a routing tablaikat.

A tanulmédny mas tipusu tdmaddsai szolgaltatas megtagadast eredményezé tdmadéasok. Ebben az
esetben a tdmado elarasztja az aldozat router-t, amely felhasznalja a rendelkezésre all6 eréforrasait.
Ez jelentésen megterheli a router-t és nem lesz képes a funkcidit rendeltetésszertien ellatni. A
tamadas sordan a tamado nagy szamu Hello iizenetet bocsat ki, melynek célja az aldozat router.
Mindegyik csomag mas, hamisitott forras IP cimet tartalmaz. Minden egyes ilyen csomag egy Uj
bejegyzést general a szomszédossagi listaban. Teletoltve a listat, a tiamado megbizonyosodhat arrol,
hogy az aldozat nem képes feldolgozni az {ij szomszédok Hello csomagjait a helyi halézaton. Egy
masik tdmadas sordan a tamado hibas LSA hirdetményekkel arasztja el az aldozat router-t. Minden
egyes hirdetményt tarolni sziikséges az LSA adatbazisban, amig el nem éviil (altalaban 1 6ran at).
Az adatbazis kapacitasanak felemésztésével az aldozat uj LSA-k feldolgozasara mar nem lesz képes.

s

Egy masik, jszerli timadas soran a tdimado6 egy AS border router-t személyesit meg, és AS-kiilsé
LSA-kat kiild, melyek egy népszert kiils halozathoz tartoznak. A hirdetmények (az LSA Forward
mezdjével) azt jelzik, hogy egy népszerli haldzat egy csonka halézaton keresztiil érhetd el. Mivel az
AS-kiils6 LSA-k nem érasztjak el a csonka haldzatokat, ez route-olasi hurkot eredményez: a router-
ek a csonka halozaton kiviil a csomagjaikat a csonka halozatba iranyitjadk, mig a belsé router-ek a
csonka halozaton kiviilre tovabbitjak azokat.

I'Jj tamadasok
Alcazott LSA

Hivatkozva az RFC2328 13.1. szekcidjara, két LSA példany abban az esetben azonos, ha:
1. azonosak a szekvencia szamaik (sequence number),
2. azonosak az ellendrzd 6sszegeik (checksum value), és
3. nagyjabol azonos kortaak (15 percnél nem nagyobb az eltérésiik).
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Mindez akkor is igaz, ha az LSA tartalma kiilonb6zd! Minden mas router az AS-ben a hamis LSA-
kat duplikatumként kezeli, igy nem helyezik el azokat az LSA DB®-ben. A timadd, hogy éathidalja
ezt a problémat, alruhdba oltdzteti az LSA-t és ugy tiintenti fel azt, mint az aldozat kdvetkezo
érvényes LSA hirdetménye. Amint a tdmad6 elkiildi az alcazott LSA-t, kivaltja az aldozatbdl azt,
hogy kibocsajtsa a kovetkezd érvényes LSA példanyt. Az elsiité szerkezet igen egyszerd,
kihasznalja a visszavdgd mechanizmust. Ugyanis a tamadé a hamisitott LSA kikiildésével
kikényszeriti, hogy az aldozat elkiildje — a visszavagd mechanizmus révén — a kovetkezo érvényes
LSA példanyt. A kovetkez6 abra illusztralja a tamadast:

— R1 elutasitia az
N £ LSA-t, duplikacio
o, miatt

B R1 (dldozat)

(1) Hamisitott LSA azR1

felé ("Trigger LSA"
(3) visszavégd ("Trigg )

mechanizmus,
azR1 valds LSA
hirdetménye

Egy tdvoli
témado

(2) AzR1 alcdzott LSAja ugyanazt a
szekvencia szamot, ellendrzd dsszeget
és kort tartalmazza, mintaz R1
visszavdgd mechanizmusa altal koldétt

LSA hirdetmeénye

(4) Az dlcazott
csomag elarasztésa

R2 elutasitja a v
visszavagd
mechanizmus soran
kildétt LSA hirdetményt R
duplikacid miatt

1. ébra: Alcazott LSA

(1) A tamadd hamisitott R1 LSA-t kiild R1-nek. Ez biztosan kivaltja R1-b6l a visszavago
mechanizmust. Legyen ennek a csomagnak ,, Trigger” a neve.

(2) Ugyanebben a pillanatban a tdmado alcazott R1 LSA-t kiild R2-nek. Az alcazott LSA egy
kiilonds csomag, melynek megegyezik a szekvencia szdma, az ellen6rzd Osszege és a kora
(+/- 15 perc) a kés6bbi R1 4ltal kibocsatott LSA hirdetménnyel. Késdbbiekben bemutatasra
keriil, hogy hogyan lehetséges megjosolni ennek a harom mezdnek a tartalmat.

(3) R1 elkiildi a javitdé LSA-t. Ezt R2 fogadja. Mivel a harom mez6 megegyezik, ezért R2 ugy
kezeli, mintha mar a fogadott LSA masolatat kapta volna meg. Igy nem frissiti vele az
adatbazisat és nem fogja ismét eldrasztani a halo6zatot a csomaggal.

(4) R2 elérasztja az alcazott LSA-t. Ezt fogadja R1, de mivel a harom mezd megegyezik az
altala kiildott hirdetményével, ezért a csomagot duplikatumként kezeli és nem valt ki (jabb
visszavagd mechanizmust.

A bemutatott szekvencia utdn R1 és R2 eltér6 LSA adatbazissal rendelkeznek és ez az allapot
perzisztens. A router-ek legkdzelebb akkor szinkronizélnak, amikor R1 hirdetni fogja a kovetkezo
LSA-t (alapértelmezés szerint 30 perc mulva).

Az élcazott hirdetmény harom mezdjének megjoslasa a kdvetkez6 modon torténhet. A visszavago
mechanizmus soran kikiildendd LSA hirdetmények mez6i determinisztikusak ¢és eldre

8 Database (DB): Adatbazis
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meghatarozottak. Ezen mezOk tartalmazzak a szekvencia szdmot, a kort és az ellendrz6 0sszeget is.
A kor és a szekvencia érték beallitdsa egyszeri az alcazott csomagban. A kornak '0'-nak kell lennie,
mig az iddbeli eltérésnek az alcazott csomag és a visszavagd mechanizmus soran kikiildott LSA
csomag kozott kevesebb mint 15 percnek kell lennie. A szekvencia szdmnak eggyel nagyobbnak kell
lennie, mint a ,,trigger” csomagénak. Az ellenérz6 0sszeg generaldsa kicsit triikkosebb. Az alcazott
csomaghoz hozzdadhatunk egy olyan szinlelt (dummy) kapcsolat bejegyzést, melynek mezdinek
értékei olyan mdodon valasztottak, hogy az alcazott LSA ellenérzd 6sszege megegyezik a visszavagod
mechanizmus hirdetményével. Mivel az LSA ellenérz6 0Osszeg a szinlelt (dummy) kapcsolat
bejegyzéshez tartoz6 0sszes LSA mezok linearis kombinacidja, igy konnyedén kalkulalhato. Ilyen
értékek nagy valoszintséggel 1éteznek, mivel az ellen6rz6 6sszeg minddssze 16 bites, mig 88 bit
van a szinlelt kapcsolat bejegyzésben, amiket dnkényesen allapithatunk meg (#TOS, metric, Link
ID, Link Data). A szinlelt kapcsolat bejegyzés maga nem érdekes a szamunkra. Mivel a kapcsolat
nem kétirany (mas router-ek nem hirdetik a kapcsolat ellentétes iranyat), a router-ek nem veszik
figyelembe a routing tabla kalkulalasakor.

A fenti tdmadés sikeres kivitelezéséhez sziikséges az, hogy a tdmado ismerje az aldozat router
kapcsolatdhoz tartozé MDS kulcsot. A tdmadas masik alkalmazasi lehetésége az, hogy folyamatosan
hirdetik a ,trigger”-t és az alcazott LSA-t a tdmadott helyi halozaton, ahelyett, hogy unicast
csomagokat kiildenének az aldozat router-nek és szomszédjainak. gy a két csomag elérasztja az AS-
t és a router-ek elhelyezik az alcazott LSA-kat az adatbazisaikban. Amint a ,.trigger” megérkezik az
aldozat router-hez, rogton valaszol ra a visszavagd mechanizmusa révén. A visszavagd LSA-k
elarasztjak az aldozat szomszédait. Amennyiben mar az adatbazisaikba helyezték az alcazott LSA-
kat, akkor a hirdetményeket duplikatumként visszautasitjak. Mindossze az elséként beérkez6 LSA-t
taroljak az adatbazisban, a tobbi elutasitasra keriil. Mivel az alcazott LSA joval hamarabb kertil
kikiildésre, mint a visszavagd mechanizmus altal kiildottek, ezért nagy eséllyel iranyithatja az AS
nagy szeletét. Az aldbbiakban lathato egy tipikus AS térkép, miutdn a tdmadas egy varidnsa
végrehajtasra kertiilt. A piros teriilet jeloli, hogy a benne 1év0 router-ek befogadtak az alcazott LSA-t,
mig a kék rész jeloli azokat a router-eket, amiket hamarabb ért el a visszavagd mechanizmus altal
kikiildott LSA.

2. abra: AS térkép a tamadds utan

Ahogyan lathatd, a timadas igen hatékony eszkdz ahhoz, hogy a tdmadd perzisztensen hamisitsa
azon router-ek LSA hirdetményeit, melyeket nem kontrollal. A tdmado elérheti azt az allapotot,
amikor az Osszes/legtobb router a routing tartomdnyban az O iranyitdsa ald keriil. A tdmado
megismételheti a timadast mas aldozat router-eket véve célba, hogy a teljes topologiat az iranyitasa
ala vegye.
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Hamis tavoli szomszédossag

A tamadas altal kihasznalt sériilékenységet az RFC2328 10.8. szekcidja irja le. Ez a szekcid
bemutatja az adatbézist leir6 csomagok kiildésének folyamatat a szomszédossag bedllitasakor. A
szekcio attekintése felfedi, hogy a master router sikeresen véghezviheti a szomszédossagi beallitast
a parja (slave router) lizeneteinek latta nélkiil. Ez azt jelenti, hogy a tdmado tavolrol beallithat egy
szomszédossagot az dldozat router-rel, amennyiben az aldozat router ,,slave” (szolga) szerepkorben
van. Mivel az aldozat szomszédjanak olyan IP cimmel kell rendelkeznie, mely az d&ldozat
kapcsolatanak alhalozati azonositojahoz tartozik, ezért a tamado egy fantom (nem létezd) router-
ként jelenik meg az aldozat kapcsolataban. Az dldozat pedig bedllit egy szomszédossagi kapcsolatot
a nem létezd router-rel.

A tamadas végrehajtasa utdn az aldozat router szomszédosnak latja magat a fantom router-rel és
hirdeti a kapcsolatat a fantom router-rel! Ez lenne a tdmadéas lényege. Amennyiben a tamado
hirdetné a hamisitott LSA-t a fantom router nevében, mely kapcsolodik az 4ldozat router-¢hez, a
hirdetett kapcsolat a fantom router €s az aldozat router-e kozott kétiranyu lenne. Ez azt jelenti, hogy
minden mas router a routing tartomanyban figyelembe venné a fantom router nevében hirdetett
LSA-kat és szamolna veliikk a routing tablajuk kalkuldldsakor. A tdmadd igy tetszOleges LSA-t
hirdethet a fantom router nevében. Ezek az LSA-k hatassal lesznek az AS router-einek routing tablai
kalkulalasakor. A tdmadas sikeres kivitelezéséhez a tamadonak a kovetkezoket kell ismernie:
1. Atavoli LAN MDS5 kulcsat. A legtobb esetben megegyezik az 6sszes LAN osztott kulcsaval
az autonom rendszerben.
2. Atavoli LAN konfiguracios paramétereit, példaul: HelloInterval, RouterDeadInterval, stb. A
legtobb esetben ezek azonosak az 6sszes LAN-nal az AS-ben.

Tavoli
célpont Router tamadad

(az aldozat)

fantom
router

Barmilyen hamis subnet
(pl. 74.125.0.0/16

3. dbra: ,, Tavoli szomszédossag” tamadds

A tamadassal elnyelhetd egy alhalézat forgalma. Mivel a tamadd az AS-ben akarhol elhelyezheti a
fantom router-t, gyakorlatilag a hal6zat barmely részérdl szarmazoé forgalmat elnyelheti, melynek
célja ez az alhalozat.
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4. abra: Egy alhdlozatot célzo forgalom elnyelése

A tdmadas arra is hasznalhatd, hogy elhelyezziink egy fantom router-t egy stratégiai helyen,
amellyel lerdvidithetdé a csomagok Utja az AS-ben. Példaul két fantom router-rel kapcsolat
l1étesithetd két tavoli haldzat kozott az autondm rendszerben, ahogyan ezt a kovetkezd éabra
illusztralja. Ez konnyen kivitelezhetd két dldozat router tAmadasaval a két halozaton. A két aldozat
router-nek kijelolt router-nek kell lennitik a sajat szomszédaik részérdl.

Fantom

5. abra: A fantom router leroviditi az AS forgalmanak jelentos részét

A szomszédossag bedllitdsanak folyamata a kovetkezd. A tdmado 4ltal kiildott csomagok hamis
forrds IP-vel rendelkeznek, melyek megegyezzenek a fantom router IP cimével. A cimnek
illeszkednie kell az dldozat helyi alhdlozati ciméhez.

25



[/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT G@ CERT
HUNGARY

8
.~

o \)
| m\ﬂ

Tamadaé Aldozat

DBD, I, M, MS, Seq.=y
<

DBD, I, M, MS, Seq.=x

DBD, Seq.=x
DBD, M, MS, Seq.=x+1
B
= DBD, Seq.=x+1
. <
u

DBD, MS, Seq.=x+N

6. abra: A hamis szomszédossagi tamadas szekvencidja

A tamadas Hello csomagok kiildésével indul az aldozat router felé. Mivel a Hello tartalmazza
szomszédjat, az aldozat azonositot (victim ID), az 4ldozat két-utas allapotba 1ép. Az 4aldozat
feltételezhetden a kijelolt router (DR), mivel elkezdi beéllitani a szomszédossagat a fantom router-
rel, majd ExStart allapotba 1ép. Majd az 4ldozat adatbazis leird6 (DBD — DB description) csomagot
kiild sajat szekvenciajaval (y). A csomagot — mint az aldozat altal kiildott tobbi csomagot — a
tdmado nem fogadja, mivel a fantom router hamis IP cimére van cimezve az dldozat alhaldzatan.

A tamado elkiildi els6 DBD csomagjat. A csomag 1d6zitése nem igazan fontos, az aldozat Ujraadja
az els6 DBD csomagjat szamos alkalommal, par masodpercenként (alapértelmezés szerint 5
masodpercenként). A tamado (gyakorlatilag a fantom) els6 DBD csomagja beallitja az Initialize (I),
More (M) és a Master (MS) biteket ¢és bedllitja egy tetszdleges értékre (x) a szekvencia szamot.
Mivel a csomag felépitése kiilonleges, méghozza olyan modon, hogy a fantom azonositéja nagyobb
mint az aldozaté, ezért a fantom router felé¢ az aldozat atengedi a master szerepkort. Ez azt jelenti,
hogy az aldozat elfogadja a fantom (Xx) szekvencia szamat €s csak azutan kiildi el a kovetkezd DBD
csomagot, miutdn megkapta a fantom DBD kiildeményét.

A tamado ezutan ismételten DBD-ket kiild, novekvé szekvencia értékekkel. A fantom DBD-i nem
tartalmaznak LSA-kat, mintha a fantom LSA adatbazisa iires lenne. A tdmad6 folyamatosan kiildi
ezeket a DBD-ket, hogy lehetdvé tegye az aldozat szdmara, hogy elkiildje az LSA adatbazisanak
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megfelel6 LSA-ket. A tdmaddé nem tudhatja, hogy valdjdban mennyi DBD iizenetet kell az
aldozatnak kiildenie, hogy megkiildje a teljes adatbazisat, ugyanakkor konnyedén behatarolhatja azt
(altaldban 10 DBD iizenet elég). A példaban ez a hatar N. Nem érdekes, ha N értékkel talloviink a
célon; az 4ldozat iires DBD-ket kiild, ha méar nincs kikiildésre varo LSA-ja.

Miutan a tdmado (fantom) elkiildte az utols6 DBD-t (feltételezhetd, hogy ekkorra az aldozat is
elkiildte a sajat DBD-it), az aldozat atugorja a bet6ltési allapotot (Loading State), mivel a fantomnak
nincsenek tjabb LSA-i, majd az aldozat belép a Teli allapotba (Full State). Ezen a ponton az 4ldozat
teljes mértékben ugy latja, hogy szomszédos a fantommal és ennek megfelelden frissiti a halozata
LSA-jat.

A tdmadas szamos ellentmondassal bir:

1. A szomszédossag fenntartdsa folyamatos Hello ilizenetek kiildésével torténik, minden egyes
RouterDeadInterval intervallumban. Alapértelmezés szerint ez az érték 40 masodperc.

2. A szomszédossagi beallitast kovetden az aldozat LSA-kkal arasztja el a fantomot és elvarja,
hogy nyugtakat (ACK) kapjon téle. Az OSPF specifikacionak megfelelden — amennyiben a
router nem valaszol nyugtaval — az aldozat Ujra és Ujrakiildi az LSA-kat a végtelenségig.
Mindazonaltal a Cisco router feladja ezeket a kisérleteket 125 masodperc utan és felbontja a
szomszédossagot.

Az utolso6 ellentmondas a Cisco router-ek esetében az, hogy a tamadast 125 masodpercenként jra
kivitelezni sziikséges. Ugyanakkor, ha az aldozat és a tdmadd router ugyanazon a teriileten
helyezkedik el, akkor a tdmadé ismerheti az aldozat altal elarasztott LSA-kat, igy hamis nyugtakat
kiildhet (120 masodperces idOkeretben). Ez az elképzelés a gyakorlatban nem volt még tesztelve.

Konkluziok

A bemutatott tamadasok az OSPF specifikacié (RFC 2328) analizisére épiiltek. A tamadasok
sikeresek voltak a Cisco I0S 15.0(1)M (7200-series routerek esetén). Ez azt jelenti, hogy a
tamadasok soran bemutatott sériilékenységek elvartak és megtalalhatok a Cisco I0S-ben. A tamadas
soran alkalmazott szkriptek igény szerint elérhetdk.

A szerzOk ugy hiszik, hogy a sériilékenységek és a bemutatott tamadasok uttéréek. Mostandig az
volt a koztudatban, hogy még akkor sem lehet perzisztensen hamisitani azon router-ek LSA-it,
amiket a tdmado nem kontrollal, ha a timadd bennfentes. A tanulmany ravilagit erre a tévhitre. A
tdmadasok bemutatdsa soran belathattuk, hogy mar egyetlen router segitségével az egész routing
tartomany iranyithato.
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Karos szoftverek az mobil késziillékek vilagaban

Trendek és tendenciak

Az elmult 3 évben az okostelefonok piacan tortént robbanasszert fejlédés egyértelmiien kihatassal
van az IT biztonsdg vildgara is. A mobil eszkdzok latvanyos fejlédésével a tulajdonosok, ha
teljesitményben nem 1is, de funkcionalitds tekintetében majdnem egy asztali szamitogéppel
megegyez0 tudasti késziiléket tarthatnak zsebeikben. A felhasznalok késziilékeik segitségével
folyamatos 0Osszekottetésben vannak a vilaghaloval, e-mail {lizeneteket olvasnak és kiildenek,
személyes informaciokat osztanak meg a kozosségi oldalakon, de akar banki atutaldsokat is
intézhetnek.

Ez a véltozas azonban nem csak az egyéni felhasznalokat, de a vallalatokat is kiemelten érinti. A
cégek felfedezték az okostelefonokban rejld lehetdségeket és igyekeznek azokat a lehetd legjobban
kihasznalni. Példaul, ugy, hogy sajat munkahelyi alkalmazasokat fejlesztenek, hogy igy tegyék
hatékonyabbd a tavoli munkavégzést. Ezzel egylitt egyre gyakrabban adnak IehetOséget a
dolgozoknak arra, hogy sajat késziilékeiket hasznaljak a munkahelyiikon is (BYOD - bring your
own device policy szellemében), igy a felhasznalok egyre gyakrabban férnek hozza a céges
halézatokhoz és igy akar bizalmas adatokhoz is mobil késziilékeikrol.

Ez a tendencia természetesen a csalok és karos szoftver készitdk figyelmét sem keriilte el. A mobil
eszkozoket célzo karos szoftverek elterjedését a biztonsagi cégek mar fél évtizede megjosoltak és a
2011-es év igazolta is ezeket a joslatokat. A felmérések szerint a kifejezetten mobiltelefonokat célzd
karos szoftverek szama fél év alatt a négyszeresére nét. Bar az idén megjelent egyedi kéaros szoftver
csalddok szdma még igy is valamivel 1000 alatt van, a személyi szamitdégépeket célzd tobb
tizmilliohoz képest, de a novekedés mértéke mindenképpen figyelemfelkelto.

Ferttzott alkalmazasok

Ferttzott alkalmazasok szama

Datum
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A lassu processzor, az indokolatlanul hamar lemeriild
késziilék, a gyantsan kevés memoria akar karos szoftver
fert6zés jele is lehet, bar a rosszul megirt programok is
okozhatnak hasonlé hibakat. A kéros szoftver fertdzések
felfedezésében a  kiilonbozéd  erdforrds  monitorozo
alkalmazasok is a felhasznalok segitségére lehetnek.
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Akar csak az asztali szamitogépek vilagaban, az okostelefonok esetében is igaz az, hogy a biin6zék
igyekeznek a karos szoftverekkel a lehetd legtobb felhaszndlot elérni. Eppen ezért a kiilonbozd
mobil operacios rendszerek népszeriisége Osszefiiggésben van az adott rendszereket tdimado virusok,

trdjai programok szamaval. A Nielsen piackutatdo cég felmérései alapjan 2011. elejére a Google
Android operacids rendszere jelentds piaci befolyast ért el, és az amerikai piacon nem csak utolérte
két legnagyobb rivalisat, a Research in Motion BlackBerry-t és az Apple iPhone-t, de meg is elézte

azokat.
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Okostelefon gyartdk operacios rendszerek szerinti eloszlasa
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Uj karos szoftverek megjelenése az elsd
negyedévben operacids rendszerek szerint

Ezt figyelembe véve nem meglepd,

- Android . , oo
hogy az Android népszerliségének
M ava ME .. . ,
novekedésével parhuzamosan,
Symbian

jelentdsen nétt a  Google mobil
W BlackBerty)  gnerdcios  rendszerét tamadd  Karos

W s szoftverek szama is, eddig sohasem
Fythen latott mértékben - egyetlen negyedév
W es alatt 76%-kal - igy harom hénap alatt az

Android lett a legtobbet timadott mobil
operacids rendszer.

A mobil karos szoftverek teriiletén érzékelhetd novekvo tendencia egyébként nem csak az Android
felhasznalokat érinti, hanem ez jellemz6 altalanosan az egész karos szoftver ,,piacra” is. A
biztonsagi cégek 2011 elsd két negyedévében 12 millio egyedi karos szoftver mintaval talalkoztak,
amely 22%-kal tobb, mint 2010. ugyanezen idészakaban. Ez eddig soha nem tapasztalt ndvekedést
jelent a karos szoftverek torténetében. Egyes biztonsagi szakértok szerint elképzelhetd, hogy az év
végére akar 75 milliora is novekedhet az ismert egyedi karos szoftver mintak adatbazisa.

Célkeresztben az Android

Marciusban a Google 6tvennél is tobb alkalmazast hivott vissza az Android Marketplace-rél miutan
egy biztonsagi kutaté felfedezte, hogy egy trdjai program latszolag legalis programnak alcazva
fertézi a felhasznalokat. A DroidDream névre keresztelt trojai - névét arrol kapta, hogy a program
este 11 ora és reggel 8 6ra kozott aktiv, amikor az atlagos felhasznalok alszanak - tovabbi karos
szoftvereket tolt le a megfert6zott késziilékre a felhaszndlo tudta €és beleegyezése nélkiil, ami igy a
blindz6k iranyitasa ala keriil. A DroidDream a felmérések szerint tobb, mint negyed millié Android
késziiléket fert6zott meg.

Vannak olyan karos szoftverek is, amelyek a késziilék tulajdonosok mozgésa utan kémkednek és
bizonyos id6kozonként elkiildik a késziilék helyzetét egy harmadik fél szamara. Az
Android.Tapsnake latszolag a klasszikus Snake jaték teljesen miikodo Androidos valtozata, de
hattérben a felhasznald tudta nélkiil a program 15 percenként elkiildi a fert6zott késziilék GPS
koordinatait, egy a készitok altal iizemeltetett szervernek.

Az Android.Pjapps - Steamy Window néven - szintén egy létezd legitim alkalmazasnak alcazza
magat, hogy igy vegye rd a felhasznédlokat, hogy letdltsék azt telefonjukra. Azonban, ha a
felhasznal6 figyelmesen megnézi az alkalmazas telepitésekor, hogy az milyen hozzaférésekhez kér
engedélyt feltlinhet, hogy valami nincs rendben. Vajon miért akar egy, a megjelenitést manipulaléd
alkalmazas személyes informéciokhoz vagy az SMS funkciokhoz hozzaférni.
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Legalis alkalmazas Karos szoftver

Do you want to install this
application?

Do you want to install this
application?

Allow this application to: Allow this application to:

+ MNetwork communication + Your messages

» Hardware controls + Your personal information

+ Network communication

Hide
# CEaraco
e Cones. m
—

Az tlizenet kiildési funkcidhoz valod hozzaférés egyebként jellemzd a mobil karos szoftverek nagy
részére, egyrészt, mert ez is egy modja annak, hogy a program a készitéivel kommunikalni tudjon,
masrészt az emelt dijas SMS szolgéltatdsok igénybevételével a csalok pénziigyi haszonra is szert
tehetnek. Emellett megszokott még, hogy a kartékony alkalmazas a telefonon tarolt adatokat,
képeket, lizeneteket, jelszavakat igyekszik a készitOk felé eljuttatni, de egyre gyakoribbak a mobilos
zombihaldzatok, avagy botnetek kialakitasara szolgalo karos alkalmazasok is.

Tudatositas

Bér a felhasznalok tilnyomo része még nem talalkozott karos szoftverrel késziilékén, azért, hogy ez
igy is maradjon, nem csak a biztonsagi cégekre, de a felhasznalokra is nagy felelosség harul. Az
egyértelmiien latszik, hogy a blinzdk és karos szoftver készitOk 1épést tartanak a technoldgiak és a
technika fejlodésével és ez a jovoben sem lesz masképp. Fontos, hogy a felhasznalok koriiltekintéen
jarjanak el a kiilonbozd alkalmazéasok letdltése és telepitése esetén és, hogy tisztaban legyenek a
védekezés és megeldzés kiillonbozé modjaival €s lehetdségeivel.

Forrasok:

http://www.net-security.org/malware news.php?id=1883

http://www.mcafee.com/us/resources/reports/rp-quarterly-threat-q2-2011.pdf

http://www.darkreading.com/galleries/security/vulnerabilities/231900951/slide-show-signs-that-
malware-could-be-on-your-mobile-device.html?pgno=2
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Kitekintés a kiber-biinozéssel kapcsolatos nemzetkozi
jogi, nemzetkozi biintetéjogi kornyezetre

Cyber Crime Convention — Budapest, a mult és a jelen

2001. november 23-an az Eur6pai Unid miniszterei Budapesten aldirtdk a nemzetkdzi szamitogeépes
blindzés elleni egyezményt. A dokumentum megoldast kinalt a nemzetkozi kiber-biliniild6zés jogi
problémaira, az egyiittmiikddések tovabbfejlesztésére, €és lehetdveé tette a szamitdgépes blindzéssel
gyanusitottak kiadatasat, a szamitastechnikai rendszerbe betdrdk kriminalizalasat, tovabba egy erds
fegyvert adott a pedofil képek terjesztése €s az internetes pedofilia elleni nemzetkdzi harchoz.

2011. aprilisdban, mintegy elérehozott sziiletésnapi eseményként, a szdmitdgépes bilindzés elleni
kiizdelemrdl és az ezzel kapcsolatos egyiittmikodés javitasardl targyaltak az unios tagallamok,
valamint az Egyesiilt Allamok képvisel6i a budapesti ,,Cyber Crime” miniszteri konferencian.
Kiilondsen azért valt ez fontossa, mivel a statisztikdk szerint az Eurdpai Unio kedvelt célpontja a
szamitdstechnikai blin6zésnek, hiszen fejlett internetes infrastruktiraval rendelkezik, amely
folyamatosan fejlodik. Az utobbi években mar a szervezett biindzdi korok is olyan szoftverek
fejlesztésére forditottdk profitjuk egy részét, amelyek megkonnyitik a hagyomanyos
blincselekmények végrehajtasat. A magyarorszagi Symantec publikussa tett felmérései szerint az
elmult évben csak Magyarorszagon 9 millidrd forintnyi kart okoztak ezek a biincselekmények.
Fontos megemliteni a budapesti konvenci6é elfogadottsaga kapcsan, hogy mar 30 orszag ratifikalta
azt.’

Elokésziiletben van tovdbbd egy olyan iranyelv, amely korszeriisitené a korabbi, 2005-0s
kerethatarozatot és biincselekménynek mindsitése terén az eszkozhasznalatot is kriminalizalna, igy a
jelszavakkal, szamitogépes programokkal, hozzaférési kddokkal vald visszaélést is, és kiterjedne a
virtudlis személyazonossaggal vald visszaélésre is, tovabba biincselekménynek mindsitené a
szamitogépes adatok ellopasat is.

Az Europol
Cél: a hatékonyabb egyiittmiikodés

Az Europol, az Eurépai Renddrségi Hivatal 1992-ben jott létre eurdpai bilniigyi hirszerzo
funkcioval. Kozpontja a hollandiai Hagaban van, és személyzete a nemzeti bliniild6z0 szervek
(renddrségek, vamhivatalok, bevandorlasi hivatalok stb.) képviseldit fogja Ossze. Az Europol
Igazgatotanacsaban minden EU tagorszagbol egy-egy képviseld kapott helyet. '

Az Europol célja, hogy segitse az uniods tagorszagok lehetd legszorosabb és leghatékonyabb
egylittmiikodését a szervezett blinzés elleni harcban, kiilonos tekintettel az alabbi teriiletekre:

kabitoészer-csempészet, bevandorléi halozatok, gépjarmiicsempészet, embercsempészet ¢s
gyermekpornografia, pénz- vagy egyéb fizetdeszkoz hamisitasa, radioaktiv illetve nuklearis anyagok
csempészete, terrorizmus.

Az Europol tagallamoknak nyujtott timogatasa a kovetkezdket foglalja magaba: az informacidcsere
eldmozditdsa az unids tagéllamok kozott, miveleti elemzés, illetve tdmogatas biztositasa a
tagallamok miiveleteihez, szakértelem és technikai tamogatas biztositdsa az Eurdpai Union beliili

9 Forras: http://www.eu2011.huw/hu/hir/kiberbunozes-gyors-reagalasra-van-szukseg
10 Forras: http://europa.eu/agencies/pol agencies/europol/index_hu.htm
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nyomozasokhoz ¢és miiveletekhez, a tagallamok feliigyelete és jogi felelossége mellett;

a tagallamoktol vagy egyéb forrasbol szarmazoé informéciok és adatok alapjan stratégiai jelentések
(pl. veszélyértékelések) €s biliniigyi elemzések készitése.

Az Europol tovabbi feladata a sziikséges adatok bevitelét, hozzaférést és elemzését lehetdvé tévo
szamitogépes rendszer 1étrehozésa és karbantartasa. A tagdllamonként két-két adatvédelmi szakértot
szamlalo kozos ellendrzd hatosag feliigyeli az Europol adatallomanyaban 1évé valamennyi
személyes adat jogszerii felhasznalasat.

Az Europol a Bel- ¢és Igazsagiigyek Tanacsanak, azaz a tagallamok bel- ¢és igazsagiigy-
minisztereinek tartozik elszamolassal.

Az Europol a kiber-blindzés, a szerz6i jogok megsértése ¢és a készpénzt helyettesitd
fizetdeszkozokkel vald visszaélések visszaszoritasa és felderitése érdekében nyilvantartasokat
lizemeltet.

Nemzetkozi biiniigyi jogsegély intézménye az internetes
biincselekmények teriiletén

A bliniligyi jogsegélyrdl és formdirdl a 1996. évi XXXVIIL. Torvény rendelkezik részletesen.
Alapvetden akkor beszélhetiink a biinligyi jogsegély intézményérdl, ennek sziikségességérdl, mikor
a magyar renddrség olyan ligyben folytat nyomozast, melynek egyes elemei kiilfoldon valdsultak
meg, ¢s a felderités vagy a bizonyitékok biztositasdhoz sziikségessé valik az adott orszadg rendori
szervének segitsége, eljarasa.

A biiniigyi jogsegély alkalmazasanak dltalanos feltételei:

Jogsegély iranti megkeresés akkor teljesithetd vagy terjeszthetd eld, ha: a cselekmény mind a
magyar jog, mind a kiilfoldi allam joga szerint biintetendd, a jogsegély nem politikai
blincselekményre, vagy az azzal szorosan Osszefliggd egyéb blincselekményre vonatkozik, illetve
nem katonai bilincselekményre vonatkozik, tovabbd ha nemzetkdzi szerzddés eltérden nem
rendelkezik.

A Magyarorszagra iranyuld jogsegély kérelem akkor nem teljesithetd a hatosagok altal, illetve akkor
nem terjeszthetd elo, ha: csorbitja a Magyar Koztarsasag felségjogait, veszélyezteti biztonsagat, sérti
kozrendjét. Ezek az abszolut kizaré okok. Ettdl fliggetleniil, a jogsegély irdnti megkeresés
teljesitését az igazsagligyért felelés miniszter megtagadhatja, ill. a legfobb iligyész megfeleld
garancidkhoz kotheti, a garanciavallalds elutasitdsa esetén pedig megtagadhatja a teljesitést, ha
feltételezhetd, hogy a kiilfoldon folyo eljaras, a varhatd biintetés vagy annak végrehajtasa nincs
Osszhangban a magyar Alkotmannyal, tovabbd a nemzetkdzi jognak az emberi jogok védelmére
vonatkoz6 rendelkezéseivel és alapelveivel.

A biiniigyi jogsegély miikddése:
A bliniligyi jogsegély formai:
e akiadatas,
* abiintetOeljaras atadasa, atvétele,
* feljelentés kiilfoldi allamnal,
* avégrehajtas atvétele, atadasa,
* ¢s azeljarasi jogsegély
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A blintetdeljaras atadasa

A mindennapi gyakorlatban a legtobbszor ez az a mddja a nemzetkozi bilinligyi jogsegélynek, ami
alkalmazasra keriil. Amennyiben a nyomozas, biintetdeljaras folyaman olyan gyanu vagy tény meriil
fel, hogy egy masik orszag hatosaga is illetékes lehet a nyomozasnal, mérlegelni kell, hogy a
nyomozasban valé segitséget kér a biinteteljarast folytatd hatésdg, vagy 4atadja az eljardst.
Atadaskor a Magyarorszagon folyé biintetdeljarasnak a kiilfoldi allam igazsagszolgaltatasa részére
val6 atadasrol van szo, melynél a célszerliség a f6 szempont.

A célszerliség akkor all fenn, ha az elkoveté Magyarorszagon van, igy az eljaras itt lefolytathato, de
indokolt, hogy az allampolgéarsadga vagy az allando lakohelye szerinti eljarasban vonjak felelésségre,
vagy pedig ha nincs Magyarorszagon ¢€s a kiadatasanak nincs helye vagy pedig azt megtagadtak.

5 A biintetéeljaras atvétele

A biintetdeljaras atadasdhoz hasonldan, ilyen esetben a kiilfoldon folyo eljarasnak magyarorszagi
atvételérdl van szo.

A kulfoldi allam igazsagiigyi hatdsaga eldtt folyo blintetOeljaras akkor vehetd at, ha a terhelt magyar
allampolgar, vagy Magyarorszagra bevandorolt kiilfoldi allampolgar. Errdl a kérdésrdl is a legfébb
ligyész elsOsorban célszerliségi szempontok alapjan dont.

A Nemzetkozi Biintetojog, a nemzetkozi felelésségre vonas szabalyai

A nemzetkdzi biintetéjog fogalma a nemzetkdzi bilincselekmények meghatarozasat, az ezzel
kapcsolatos felelésségre vonas szabalyait 6leli fel."

A nemzetkozi szintli biintetdjogi felelésség megallapitasara jogosult allandd birosag Hagaban jott
1étre eldszor, (1998. julius 17-én fogadtak el Romaban a Nemzetkdzi BiintetObirosag Statitumat az
ENSZ tagéllamai) a népirtas, a haboras buntettek, az emberiség elleni blincselekmények ¢és az
agresszio blincselekményének elbirdlasara. Magyarorszag 2003. november 30-i1 hatallyal erdsitette
meg a Statitumhoz valo csatlakozasat.

A nemzetkozi biiniigyi egylittmiikodés szabalyai az un. transznacionalis biintetdjog részét képezik,
amelynek keretében az egyes allamok maguk hatarozzak meg biintetd joghatdésagukat, de teret
engednek mas allamok biintetd igazsagszolgaltatasanak is, ennek keretében sziilettek meg a
korabban mar ismertetett blinligyi jogsegély feltételei, megoldasai.

Jogforrasi szempontbol az egyes allamok egymds kozott megkotott kétoldalu (bilateralis)
megallapodasait, illetve viszonossagi gyakorlata mellett a multilaterélis (tobboldalt) szabalyozast
egyezmények jatszanak szerepet a bliniigyi egyiittmiikodés bonyolitasaban.

11 Forras: http://cograf.hu/tudastar/a-nemzetkozi-buntetojog-fogalma-a-nemzetkozi-bunugyi-egyuttmukodes-forrasai
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A VirusBuster Kft. dsszefoglaléja 2011 harmadik negyedévének IT
biztonsagi trendjeirél

Milyen fontos, netan trendjelzd események jatszodtak le a nyar végén, az 6sz elején az informatikai
biztonsag teriiletén? Milyen 10j fenyegetésekkel kell szamolnunk, s hogyan igyekeznek védekezni
elleniik allami és szervezeti szinten, illetve az otthonokban?

Beszdmoloénkban nemcsak ezekre a kérdésekre igyeksziink vélaszolni, hanem — a VirusBuster Kft.
viruslaboratoriuménak észlelései alapjan — attekintést nyujtunk a 2011. julius-szeptember iddszak
leggyakoribb szamitogépes karokozoirol, illetve azok legjelentésebb webes forrasairdl is.

Az anyag elkészitéséhez felhasznaltuk a Puskas Tivadar Kozalapitvanyon belill mikddé CERT-
Hungary Kozpont adatait, illetve a szertedgazd nemzetkdzi kapcsolataink révén begylijtott
informéciokat is. Bizunk benne, hogy oOsszefoglalonkban mind a szervezeti, mind az egyéni
felhasznalok talalnak szdmukra hasznos informéciot.

Allamok rémalmai

Izgalmas eladast tartott szeptember elején Londonban Michael Chertoff, az Egyesiilt Allamok
korabbi belbiztonsdgi minisztere. Kifejtette: a vilaghald eldretorése ,kétségteleniil novekvo
kockézatot jelent”. ,,Minél fejlettebb a technologia, annél inkédbb szamithatunk arra, hogy rendkiviil
veszedelmes behatolok latogatnak kiberteriinkbe” — jelentette ki.

Az amerikai belbiztonsadgi minisztérium jelenlegi vezetdi lathatdéan osztjak Chertoff aggodalmat.
Juliusban arra figyelmeztettek: annyi részlet keriilt napvilagra az eredetileg feltehetdleg irdni
nuklearis létesitmények megrongalasara kifejlesztett Stuxnet féregrdl, hogy hackerek viszonylag
konnyen elkészithetik a kartevd valamilyen hasonmdasat. Marpedig akinek ilyen eszkdéz van a
birtokaban, az erOmiivek, vizszolgaltatasi létesitmények és mas, a kritikus infrastruktura részét
képezd objektumok ellen is bevetheti azt. Nemzetallamok, szervezett biindzé csoportok, de akar
Amerikaban é16 egyének is ,.célba vehetik az Egyesiilt Allamok informacios infrastrukturajanak
elemeit, s igy létfontossagi rendszereket allithatnak le vagy tehetnek tonkre” — fogalmaztak a
minisztérium tisztségviseloi.

Volt olyan szakértd is, aki nemrég azzal riogatott: ha valaki egy borton rendszerébe csempészne
valamilyen Stuxnet-szer(i férget, azzal kikapcsolhatna a riasztokat, sot ajtokat, kapukat nyithatna ki.
Konnyti atlatni, hogy ennek kdzbiztonsagi, de politikai sikon milyen kdvetkezményei lehetnek.

Nemcsak a nagyhatalmak vezetéit és szakértdit foglalkoztatjadk ilyen gondolatok. Hasonld
problémakat feszegettek szeptember végén a budapesti Arena Plazaban is, az immar hetedszer — ¢és
nagy sikerrel — megrendezett Informatikai Biztonsag Napja (ITBN) egyes eldadasain. Igy nagy
érdeklédés kisérte dr. Amgyal Zoltannak, a Puskés Tivadar Kozalapitvdny haldzatbiztonsagi
sz6lva a szakember a kritikus informécios infrastruktira védelmét és a nemzetkdzi kapcsolatok
épitését, illetve apolasat nevezte a két legfontosabb feladatnak. Megtudhattuk azt is, hogy tavaly az
¢v szinte minden napjara jutott hazankban egy incidens — a CERT-nek 2010-ben &sszesen 306
esettel kellett megkiizdenie.

Egy nagyhatalomnak persze nagysagrendekkel tobb tdmadassal kell szamolnia. Vegyiik példaul
Kinat, amelyet a vilagsajtoban az elmualt honapokban nem egyszer vadoltak kiberakciok
szervezésével. Am az ottani CERT 2010-et attekinté jelentése szerint az azsiai orszag kormanya
maga is a hackerek kereszttiizében 4llt. Az augusztusban kozzétett dokumentumban az all: az
incidensek szama megkozelitette a félmilliot. A tdmadasokat tobbnyire trojaiakra épitették, s az
orszagon kiviilrdl inditottak — 14,7 szazalékukat az Egyesiilt Allamokbol, 8 szazalékukat pedig
Indiabol.
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Persze egy kiberhdboruban pont az okozhatja a legtobb fejtorést a stratégaknak: ki is valojaban a
tamado? A mai napig csak taladlgatni lehet, milyen szervezet allt amogott a — szakmai kordkben
Shady RAT néven elhiresiilt — kémtamadas-sorozat mogott, amely 2006 kdzepétdl 28 honapon at
folyt. Elemzok szerint a kartevokre épitett akciok jegyei arra utalnak, hogy egy nemzetallam kivant
informacidhoz jutni — mégpedig igen sok helyrdl. A tdmadasok nem kevesebb, mint 14 orszagra
terjedtek ki. Az aldozatok listaja rendkiviil véltozatos: ott talaljuk az amerikai szovetségi kormanyt,
a kanadai, a vietnami és a tajvani korméanyt, az ENSZ-t. Tdmadas ért 13 katonai szallitot, harom
épitdipari, négy informatikai, valamint tobb mitholdas tavkozlési céget, sot, 0t sportszervezetet is.

Azt sem tudni bizonyossaggal, ki a felelds azért a gigatdmadasért, amelyet Dél-Korea szenvedett el
juliusban. Az, hogy kinai IP cimekrdl inditottak az akciot, dGnmagaban nem bizonyit semmit. De mi
is tortént? Nos, az orszadgban rendkiviil népszerli Nate portalt, valamint a Cyworld kdzosségi
halozatot torték fel ismeretlen tettesek. A Cyworldnek 35 milli6 felhasznéaldja van, s potencialisan
valamennyiiik neve, telefonszama, e-mail cime a hackerek kezére keriilhetett. Mas szoval a tdimadok
a 49 milliés Dél-Korea gyakorlatilag teljes internetezo taborat egy csapasra ,,kilitotték™.

Ilyen adatok hallatin nem meglepd, ha egy tanulmanyban azt olvassuk: a szamitogépes blindzés mar
nagyobb tényez0 a vildg gazdasagiban, mint a kabitoszer-kereskedelem. A marihuana-, a heroin- és
a kokain-piacot Osszességében 388 millidrd dollarra becsiilik. Ugyanakkor a kibertdmadasok
vilagszerte 114 millidrd dollar kézvetlen kart okoztak, amihez ha hozzavessziikk a nyomozasra és
helyreallitasra forditott id6 274 millidrdra becsiilt értékét, 6sszesen 391 milliard dollart kapunk.

Becslések szerint minden masodpercben 14-en — napi tobb mint egymillidan — esnek valamilyen
informatikai incidens aldozatiul. Az emberek tilnyomé tobbsége mégsem latja a kockazatot.
Jollehet egy kutatasban a megkérdezettek 74 szazaléka tudott a kiberblin6zésrol, 41 szazalékuknak
nem volt naprakészen tartott védelmi szoftvere, s 61 szazalékuk egyszerii, allandé jelszavakkal
dolgozott.

A kozelmult eseményei arra is ravilagitottak, hogy az IT nemcsak a kartevok vagy kibertamadasok
révén érinti mindannyiunk biztonsagat. Emlékezetes, hogy a tavaszi arab forradalmakat jorészt a
Facebookon szervezték. Nos, a nyar végi angliai zavargasok szitdoinak is megvolt a maguk
informatikai hattere: a Blackberry okostelefon, illetve a rajta mikodoé (zartkori) lizenetkiildd
szolgaltatas, a Messenger.

Par éve még lizletemberi statusszimbolum volt a RIM cég kézikésziiléke. Napjainkra ez a helyzet
ugyancsak megvaltozott: egy kozelmultban végzett felmérés szerint a brit tinédzserek 37
szazalékanak a Blackberry az elsé szami kommunikéciés eszkoze. Igy aztan nem csoda, hogy a
rendbontés altal kiilondsen stjtott Tottenham parlamenti képviseldje egyenesen azt kérte a RIM-t6l:
¢jszakara allitsa le a Blackberry Messengert. Erre ugyan nem keriilt sor, &m a cég egyiittérzését
fejezte ki az aldozatok irdnt és egyiittmiikodést igért a hatosagoknak. Egy ilyen igéret nagyon is jol
jon a rendéroknek, hiszen a RIM atadhatja nekik — dekodolva — az iizenetforgalmat.

Dekodolni azért kell, mert a Blackberry szolgaltatdsnak része az erds titkositds. Ami az
tizletembereknek jol jott, az azonban a vildg egyes tajain gondok forrasa. Az indiai tavkozlési
minisztérium példaul mar régota kovetel a RIM-tdl hozzaférést az ottani Blackberry forgalomhoz,
nemzetbiztonsagi érdekekre hivatkozva. Tény, hogy a kontinensnyi orszagban 500-600 ezerre teszik
a RIM késziilékeinek szamat, s mindannyian emlékezhetiink az ott elkdvetett véres
terrorcselekményekre. A gyartod tobb megoldast javasolt, de Indiat egyelére egyik sem elégitette ki.
A hatosagok varhatoan azt kovetelik majd, hogy a cég allitson fel Indidban szervert, amelyet aztan
sziikség esetén lehallgathatnak.

Az dtlet nem eredeti: Szatd-Arabiaban ugyanilyen érvek alapjan pontosan erre kotelezték a RIM-et.
Az Egyesiilt Arab Emiratusokban viszont egyenesen betiltottdk a szolgaltatast. A sorba
szeptemberben bedllt Dél-Afrika, amely ugyancsak hozzé kivan férni az tizenetforgalomhoz.
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Bl’in...

Az el6zéekbdl is kideriilt: a kibertdmadasok nem 4allnak meg egy pillanatra sem. Az akciok
tobbségét az anyagi haszonszerzés motivalja, de nem kevés az {izleti és hatalmi érdekbdl, ideologiai
alapon vagy személyes indulatbol elkdvetett tamadds sem. Minél hiresebb, nagyobb az aldozat,
annal nagyobb port kavar az eset.

Hogy személyekkel — sztarokkal — kezdjiik, juliusban David Beckham nemcsak azzal kertilt a lapok
cimoldalara, hogy megsziiletett az elsé lanya. Az is bejarta a vilagsajtot, hogy a vilaghira labdarigo
website-jat feltorték, s a latogatot egy ebeledel-reklamposzter elfogyasztasdn faradozo kutya képe
fogadta. Nem jart jobban Lady GaGa sem, akinek a webhelyérdl viszont csodalok ezreinek nevét és
e-mail cimét szippantottak ki a tdmadok, akik bizonyitékul zsdkmanyuk egy részét ki is tették a site-
ra.

: Gazdasagi és politikai szempontbdl persze 1ényegesen nagyobb sulya van a vallalatok, szervezetek,
kormanyszervek ellen elkdvetett tamadasoknak. Mig az el6z6 negyedévnek ilyen tekintetben a Sony
volt a fészerepldje, most egy masik japan tarsasagra iranyult ez a nem éppen felemeld reflektorfény.
A szigetorszag legjelentdsebb katonai szallitdjardl, a Mitsubishi Heavy Industriesrdl van szo,
amelynek tiz telephelyére hatoltak be — tobbek kozott egy kobei tengeralattjard-gyarba és egy
nagojai lizembe, ahol rakéta-alkatrészek késziilnek. Az egyeldre ismeretlen tettesek nyolcféle
kartevével dsszesen 45 szervert és 38 PC-t fertdztek meg.

Hogy ne ugorjunk tul nagyot, folytassuk a Toshibaval! Ennek a cégnek az egyik amerikai szerverét
torték fel, ahonnan 7500 ligyfél elérhetdségeit és jelszavat szerezték meg. Szerencsére hitelkartya-
adatokhoz nem fértek hozza.

Egy kicsit tovabb 1épve Azsidban, nem hagyhatjuk ki a Hong Kong-i tézsde esetét. A kontinens
harmadik legnagyobb borzéjén egy augusztusi napon kibertdmadas miatt fel kellett fiiggeszteni tobb
cég papirjainak a kereskedését.

A Pfizernek a Facebook-oldala esett a magat The Script Kiddies néven jegyzé hackercsoport
aldozataul. Ugyanez a banda kordbban betort a Fox News Twitter-fiokjaba, s onnan Barack Obama
elnok meggyilkolasarol terjesztett rémhireket.

Spammel szoértdk meg hackerek a Travelodge nagy-britanniai iigyfeleit. Az utazasi szolgaltatd
biztositotta az érintetteket: pénziigyi adatokhoz nem férhettek hozza a tamadok.

Ugyancsak neveket, e-mail cimeket zsdkmanyoltak azok, akik a Nokia egyik kozOsségi site-jara
hatoltak be. Igaz, nem akdrkik kontakt-adatait szerezték meg: az informacidk ugyanis az
okostelefon-alkalmazasfejlesztokre vonatkoztak.

Nem maradt ki az elmult negyedév aldozatainak korébdl a nyilt szoftver vilaga sem. A hivatalos
Linux kernel szervezet (Linux Kernel Organization) bejelentette: timadok augusztusban tobb, az
operacios rendszer karbantartasat, illetve letoltését lehetdve tevo szervert is megfertdztek. A kartevo
gyokérszintli hozzaférést szerzett, modositotta a rendszer-szoftvert, napldzta a felhasznalok
tranzakciodit és jelszavat.

...s a bunhodés

Bar az el6z6 szakaszban tobbszor emlegettiink ismeretlen tetteseket, azért a blniild6z0 szervek
munkdjanak megvan az eredménye. Nagy sikernek konyvelhették el példaul az amerikai hatosagok,
hogy kézre keritették Sanford Wallace-t, aki 6t honap leforgasa alatt koriilbeliil félmillié Facebook-
fiokot tort fel, s szerezte meg beldliik a kontakt-adatokat, amelyekre aztan 27 millié kéretlen
reklamot kiildott ki. A visszaesé spammert harom éve a MySpace-en elkdvetett hasonlo akcioért 230
millié dollar kartéritésre itélték, két éve pedig a Facebooknak itélt meg tdle a birdsag 711 millid
dollart. Mindebbdl aligha fizetett ki egy centet is...
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Ugyancsak visszaesé keriilt rendérkézre Japanban. A 28 éves Masato Nakatsuji rdadasul még
probaidejét toltotte azért, mert kartevot inditott utnak a szigetorszagban népszeri Winny
fajlmegoszton. Akkor — 2008-ban — megfelelobb torvény hidnyaban szerzdi jog megsértése cimén
itélték két évi szabadsagvesztésre, aminek a végrehajtasat harom évre felfiiggesztették. Azota — idén
juniusban — viszont megsziiletett a szamitogépes virusok irasat biintetd paragrafus. igy a férfit most
mar ennek alapjan itélheti el a birosag, mégpedig kisértetiesen ugyanazért, mint harom esztendeje: a
Winnyre raszabaditott kartevoje ezuttal egy polip képére cserélte le az aldozatok allomanyait.

Ekdzben a brit rendérok harom adathalasz elfogasanak oriilhettek. Majusban mindharman beismer6
vallomast tettek, most mégsem maguktol jarultak a hatésdgokhoz. A vad szerint a tri6 900
bankszamlat és 10 ezer hitelkartyat tort fel, s 6sszesen 570 ezer fontot zsdkmanyolt. Cserébe most
Osszesen 13 évet tolthetnek racs mogott.

Emlitettiik korabban a nyar végi angliai zavargasok iigyét. Igaz, nem Blackberryvel, hanem az
immar klasszikusnak szamitd Facebookon buzditott rendbontasra a 20 éves Jordan Blackshaw ¢és a
22 éves Perry Sutcliffe-Keenan. A birésag nem bant kesztylis kézzel a fiatalemberekkel: négy-négy
évre itélte Oket. ,,Ha visszagondolunk a péar nappal ezeldtti eseményekre, arra, hogyan hasznaltak a
technologiat izgatasra, biincselekményeket elkdvetd csoportok szervezésére, akkor konnyen
megérthetjiik a ma kiosztott négyéves itéleteket” — hangoztatta Phil Thompson fofeliigyeld-
helyettes.

Tanulsagos egy mexikoi targyalas is. Nem kevesebbel, mint terrorizmussal és szabotazzsal vadol az
ligyész egy 47 éves matematikatanart és egy 57 éves 0jsagirot. A dud azt irta augusztus végén a
Twitteren: kabitoszer-maffiozok fegyverrel tdmadtak egy helyi altalanos iskolara. Mindebbdl egy
sz0 sem volt igaz, de a rémiilt sziilok az iskola fel¢ szdguldva Osszesen 26 kozlekedési balesetet
okoztak. Ugyanolyan panikot keltettek tehat, mint 1938-ban Amerikaban Wells a Vilagok harca
ciml regényének tul jol sikeriilt radiovaltozata — érvelt az ligyész. Akkor az emberek azt hitték,
csakugyan marslakok érkeztek a foldre.

Biin és blinhddés egyarant megjelenik, csapds és ellencsapas valtja egymadst abban a rablo-pandir
torténetben, amelynek egyik foszerepldje a magat nemes egyszerliséggel Anonymousnak nevezo
hackercsoport, a masik pedig a fél vilag renddrsége. Az Anonymous a Szcientologiai Egyhaz elleni
— 2008-ban végrehajtott — tdmadasaval kezdte ,,palyafutasat”, igazabdl azonban tavaly keriilt az
érdeklédés homlokterébe, amikor egymds utan vette célba azokat a pénziigyi szolgaltatokat,
amelyek nem engedtek adomanyt kiildeni az amerikai diplomaciai taviratokat kiszivarogtatd
WikiLeaksnek.

Persze a tarsasag tevékenysége igencsak szerteagazd. Hossza hadjaratot folytattak a fajlmegosztokat
kritizalo szoérakoztatdipari cégek — leginkabb a Sony — ellen. Céltablajukon volt/vannak az elnyomo
rezsimek — korabban Tunézia és Egyiptom, illetve jelenleg is Sziria — pontosabban az ottani webes
infrastruktura elemei. Ellenségnek tekintik a tagjaikat letartdztatd allamok (példaul Spanyolorszag
vagy Torokorszag) kormanyat és renddrségét. Nem kimélik az allami biztonsagi szallitokat és mas
nagy cégeket sem.

Csak a harmadik negyedév kronikdjabol idézve, megtamadtak a Monsanto mezdgazdasagi Oriast, 8
gigabdjtnyi dokumentumot emeltek el az olasz kritikus IT infrastruktaraért felelés kormanyszerv, a
CNAIPIC rendszerébdl, betortek egy amerikai kormdnyzati szallitd, a Mantech halozatéba,
megszerezték 45 ezer ecuadori rendOrtiszt adatait (az ottani kormany fenyegetéseit
megbosszuland6), s ha ennyi nem lenne elég, lejaratd tartalmat csempésztek a sziriai
hadiigyminisztérium site-jara.

Mit csinalt ekdzben az ellenfél? Julius elején kozds olasz-svdjci akcioval 15 Anonymous-tagsaggal
vadolt hackert vettek Orizetbe. Két héttel késdbb az Egyesiilt Allamokban tartoztattak le 16
gyanusitottat, akik vélhetdleg részt vettek a PayPal elleni tavaly decemberi tdmadasban.
Ugyanakkor brit f6ldon egy tizenévest, Hollandidban pedig négy személyt helyeztek vad ala.
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Vélaszul a letartoztatdsokra, augusztus elsé napjaiban az Anonymous 10 gigabajtnyi amerikai
renddrségi adatot tett k6zzé. A csomagba 11 allam 76 renddrségi site-jabol keriiltek személyi
informaciok, azonositok. Nem hidnyoztak bestigok ¢és hitelkartyak adatai sem.

Augusztus végén aztan a brit rendorok harom letartdztatast foganatositottak, legutdbb, szeptember
végén pedig Amerikaban emeltek vadat egy tri6 ellen. Ez utobbi Anonymous-sejt akéar 15 év bortont
is kaphat.

A torténet folytatasara bizonyara nem kell sokaig varni...

Spamesnek all a vilag?

Szokas szerint ebben a negyedévben is minden szenzicidoszdmba mend hirt meglovagoltak a
spammerek. Amy Winehouse haldla utdn &radtak azok az iizenetek, amelyek az énekesnd
kabitoszerezését megorokitd videoval kecsegtettek. Gatlastalan blindzok videofelvételt igértek a
norvégiai vérengzésrdl is. Nem kertilte el ez a fajta megemlékezés szeptember 11-ét sem, melynek
kapcsan tobbek kozott ,,Bin Laden életben van”, ,,Nyomozasi eredmények”, ,.Led6lé tornyok”
targyu kéretlen levelek szennyezték a vilaghalot.

Jollehet az eldbb épp olyasmirdl besz€ltiink, amit a biindzok évek oOta tiznek, a Cisco szakértdi
juliusban kiadott tanulmanyukban rdmutatnak: a tomeges ,.egyen-spammelés” helyett a levél-
lovagok mindinkabb kisebb volumenti, &mde célzott akcidokkal igyekeznek bevételhez jutni. Mint a
jelentés szerzoi, a személyre szabott tdmadasok iizleti kihatdsa 2010-ben megharomszorozddott.
Ilyen akci6 aldozata lett egyebek mellett az RSA, a Google vagy a Sony.

Szorul a hurok a tomeges levélszoras koriil azért is, mert nagyjabol egy év leforgasa alatt négy
botnetet (,,zombi” gépekbdl szervezett, bliindzok altal feliigyelt robothdlozatot) sikeriilt lekapcsolni.
Elébb a Waledac, majd a Rustock botnetet iktatta ki — hatdsagi kozremiikodéssel — a Microsoft,
aztan az amerikai biiniildoz6 szervek csaptak le a Coreflood elnevezésii halozatra, szeptember végén
pedig a Kelihos botnetet tették harcképtelenné. Ez utobbi ismét a Microsoft érdeme, s egyebek
kozott 21 domain letiltaséval jart. Erdekesség, hogy egyikiik, a cz.cc egy Csehorszagban miikodd
ingyenes domainregisztracios szolgaltatast takart.

A redmondi Orias rdaddsul 250 ezer dolldros jutalmat ajénlott fol annak, aki a Rustock
iizemeltetdinek nyomara vezeti a renddrséget. Fénykordban ez a hirhedt botnet j6 egymillié gépet
tartott rabszolgasorban, s minden id6k legnagyobb spamforrasa volt.

J6 képet kaphatunk a spamhelyzetrél a Commtouch adatai alapjan.

Az alabbi grafikon a julius-szeptember id8szak spamkitoréseit mutatja.'
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Kiemelkedo kartevok

Természetesen a kartevok aradata a mogottiink allé negyedévben sem apadt. Ha azonban fontos
trendeket szeretnénk kitapintani, akkor nem is annyira a ,,hagyomanyos” szamitégépek, hanem
inkdbb kistestvéreik, a korszeri okostelefonok, tablagépek felé kell fordulnunk, amelyek rohamos
térhoditasa kapcsan mind tobb szakértd fejezi ki aggodalmat a mobilhdlozatok biztonsdga miatt.
,»lovabb sulyosbitja a problémat a mobil architektirdk konvergencidja és felhasznaldi taboruk
novekedése. Az interneten 1,5 millidrdnyian vannak vilagszerte, a mobilosok szdmat viszont mar 5
millidrdra teszik. A blin6zdk a profitot keresik. Ha egyszer a mobiltelefonok jelentik a legnagyobb
szamitastechnikai platformot, akkor nyilvan rendszeresen célkeresztbe keriilnek” — jellemezte a
helyzetet Patrick Traynor, a Georgiai Miiszaki Egyetem (Georgia Tech) tanara.

Van szakértd, aki azt josolja: az Android operacios rendszeren timado kartevok szama a kovetkezd
fél évben hatvanszorosara né. Ma 200 koriili fajt ismeriink — ha az elérejelzés bevalik, akkor jovo
marciusban mar 12 ezer miatt fijhat a fejlink. Zartsdga miatt az Apple 10S platformja kevésbé van
veszélyben, de elemzOk az iPhone, iPod és iPad felhasznalokat oOvjak attol, hogy hamis
biztonsagérzetbe ringassak magukat.

De térjiink vissza a szamitogépek vilagaba! Kovetkezzenek a VirusBuster havi kartevo-toplistai
2011 legutobbi negyedévérdl. Az alabbi tortadiagramok azt mutatjdk, hogy az egyes honapokban
melyek voltak a leggyakoribb karokozok a magyar neten.

Julius
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Augusztus
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m HackTool. Tcpz!
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B 'Win32.Parite.B

B Trojan.INLH ideFolder. A
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Szeptember

B Backdoor.VanBot

M Trojan.FraudST
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M Trojan.Kryptik
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© Trojan.Rbot
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Az sem érdektelen, hogy a weben barangolva hol kell leginkabb fert6zéstdl vagy adathalaszattol
tartanunk. Napjaink elterjedtebb kartevdit alkotdik weboldalakon keresztiil (is) folyamatosan
frissitik. A kartevok felismerésének biztositasa érdekében mas viruslaborokhoz hasonldéan a
VirusBuster is folyamatosan nyomon koveti ezeket a webhelyeket. A gyakori frissitések miatt
természetesen csak generikus felismerési modszerekkel kezeljiik Oket, az utdnkovetd feldolgozés
nem szolgalna a felhasznalok érdekeit.
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Kovetkez6 tablazatunk julius-szeptember legaktivabb kartevoszoré domainjeit foglalja 6ssze.

Domain Fajlok szama

1. | origin-ics.hotbar.com 1225
2. | origin-ics.fivemillionfriends.com 760
3. | origin-ics.clickpotato.tv 513
4. | afggxcyayus.com 66
5.1 85.17.200.9 64
6. | 182.18.185.81 62
7. | dl.dropbox.com 51
8. | dl.youxi.31dj.com 42
9. | origin-ics.brightbreeze.com 36
10. | jabgnhijyus.com 29

i . “y . Folt hatan folt

A Secunia biztonsagtechnikai cég kozelmultban kozzétett adatai szerint az elmtlt 12 honapban a
sériillékenységeken beliil 24-r6l 30 szazalékra nétt a kritikus — rendszerhozzaférést lehetoveé tevo —
rések aranya. FErthetd tehat, hogy a cégek fizetni is hajlandok azoknak a kutatoknak, akik
kozvetleniil ket értesitik egy-egy felfedezett sebezhetdségrol.

A Mozilla és a Google utan julius végén a Facebook is bejelentette: jutalmat ad a sériilékenységek
bejelentdinek. A legkisebb dij 500 dollar, de egy kiilonosen fontos hiba ennek a tizszeresét is
hozhatja a kutaté konyhajara.

Augusztusban aztan a webes arcképcsarnok nyilvanossagra hozta jutalomprogramja els6 harom
hetének mérlegét. Eszerint 16 orszag szakembereinek Osszesen 40 ezer dollart fizettek ki. Kozottiik
volt olyan, aki egymaga hat rést jelentett be, s ezért 7 ezer dollar {itétte a markat. Hasonlo
programjanak elinditasa 6ta a Google eddig 300 ezer dollarral jutalmazta a site-jain talalt biztonsagi
problémak felfedezdit.

Ugyancsak augusztusban, de masfajta elismerést hirdetett meg a Microsoft. A 200 ezer dollaros Blue
Hat (=kék kalap) dijat az kapja, aki a legjobb ,0ij, futasi idejii technologiat dolgozza ki a
memoriasériillékenységek kiaknazasanak kivédésére”. Az ,eziistérem” 50 ezer dollart ér, mig a
harmadik helyezett 10 ezer dollar értékit MSDN Universal el6fizetést kap.

Foltoznival6 tehat volt 2011 harmadik negyedévében is béven. Az aldbbiakban csak az idészakban
kibocsatott legfontosabb biztonsagi frissitésekrdl adunk attekintést, idérendben.
Julius

* Havi foltoz6 keddjén négy javitdcsomagot bocsatott ki a Microsoft. Koziiliik egy kritikus,
harom pedig fontos besorolast kapott. A foltok a Windowshoz és az Office-hoz késziiltek, s
Osszesen 22 hibat orvosoltak.

* Azi0S, az iWork ¢és a Safari kiilonb6z0 verzioit frissitette az Apple.

* Menetrendszerii negyedéves biztonsagi frissitési napjan szdmos termékéhez bocsatott ki
foltot az Oracle. Az adatbazis-kezeldn kiviil javitast kapott a Fusion Middleware, az
Enterprise Manager Suite, az E-Business Suite, az Oracle Supply Chain, a Peoplesoft
Enterprise csalad és az Oracle Sun Product Suite.

Augusztus
* Rendszeres havi frissitési ciklusa keretében a Microsoft 13 javitocsomaggal jelentkezett.
Kritikus mindsitést kettd, fontosat kilenc, mérsékelten fontosat ismét két frissités kapott. Az
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Osszesen 22 folt a Windows, az Internet Explorer, az Office, a .NET keretrendszer, valamint
a fejlesztodi eszkozkészlet (Developer Tools) réseire keriilt.

* Biztonsagi frissitést kapott tobb Adobe termék, igy a Shockwave Player, a Flash Media
Server, a Flash Player, a Photoshop CS5 és a RoboHelp. Az utdbbi szoftver javitasat
fontosnak, az els6 6tét kritikusnak mindsitette a gyarto.

* Foltot bocsatott ki a QuickTime-hoz az Apple.

* Tobb biztonsagi problémat javitottak az Apache webszerveren.

Szeptember

* Anegyedév utolsé foltoz6 keddjén 6t — egytdl egyig fontos besorolasu — biztonsagi frissités
latott napvilagot a Microsoftnal. Az érintett termékek: Windows, Office, valamint a cég
szerverszoftvere.

* Menetrendszerli negyedéves frissitést bocsatott ki PDF-szoftvereihez — a Readerhez és az
Acrobathoz — az Adobe. A cég ezen kiviil foltozta a Flash Playert is.

* Biztonsagi frissitést kaptak az Apple Mac OS X operacids rendszerének egyes valtozatai, igy
a legfrissebb kiadas, a Lion is.

» Szakitva negyedéves ciklusaval, rendkiviili frissitést bocsatott ki egy
szolgaltatasmegtagadasi timadast lehetdvé tevo rés eltakarasara Apache webszerveréhez az
Oracle.

*  Megujitotta Chrome bongészdjét a Google. A frissitett valtozat védelmet nyujt a BEAST,
vagyis egy — egyelOre szerencsére csak demonstracié formajaban 1étez6 — SSL protokoll
elleni timadési modszer ellen. A javitas azért fontos, mert site-ok millidi az SSL-re épitették
az adatok titkositasat.

A VirusBuster Kft.-rol

Aki a VirusBustert (www.virusbuster.hu) valasztja {izleti partneréiil, tobb mint hisz év szakmai
tapasztalatdra tdmaszkodhat. A nemzetkozi hirnevii, dm kizérolag magyar tulajdont, kiilfoldi
tokebevonas nélkiill miikodo cég a szamitdgépes virus-, spamvédelmi és egyéb biztonsagtechnikai
megoldasok Uttordi koz¢ tartozik. Az évek sordn a VirusBuster partneri viszonyt épitett ki az dgazat
szamos vallalataval. Viruskeresd technologidjat tobb vezetd cég, koztik a Microsoft is beépiti
termékeibe. A VirusBuster szoftverei szamos nemzetkdzi dijat, illetve tanusitvanyt nyertek, s ma
mar harmincndl tobb orszagban kaphatok.

Magyarorszagon is tobb nagy szervezet alapozta informatikai védelmét VirusBuster megoldasokra —
koztiik a Debreceni Egyetem, az E6tvos Lorand Tudomanyegyetem, az Invitel, a Magyar Fejlesztési
Bank vagy a Magyar Televizio.

Atgondolt szoftver- és szolgaltatasfejlesztést kovetden 2010-ben a VirusBuster Gjabb piaci szegmens
felé nyitott. Azt a mindséget, amely a nagyvallalatoknal bevalt, s amelyet gyartofiiggetlen tesztel6k
is sokszorosan tanusitottak, elérhetové tette a cég azoknak az egyéni felhasznaldknak a szamara is,
akik nem az olcs6 tomegterméket, hanem a prémium szinvonalat, a valddi biztonsagot keresik.

A VirusBuster vilagszerte elismert szakemberei rendszeres el6adoi hazai és nemzetkozi
konferenciaknak. Bozs6 Julianna, a cég ligyvezetd igazgatdja az Informatikai Vallalkozdsok
Szovetségétdl (az IVSZ-t6l) 2008-ban elnyerte az ,,Ev Informatikai Cégvezetdje” dijat. A kft. 2003-
ban ,,Ev innovativ iizleti megoldasa”, 2004-ben pedig ,,IT Reménység” dijban részesiilt. Két izben is
megkapta a cég az IVSZ-t6l a ,,Mindsitett Szoftver Exportdr” cimet és 2005-ben megszerezte az
MSZ EN ISO 9001:2001 szabvany szerinti mindségiranyitasi tanusitvanyt. A vallalat webaruhaza
2009-ben kiérdemelte a ,,Fair Business” mindsitést, s ugyanebben az évben a VirusBuster Uzleti
Etikai Dijat kapott.
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