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Bevezeto

A Puskas Tivadar Kozalapitvany altal miikddtetett Nemzeti Hal6zatbiztonsagi Kozpont elkészitette
2011. éves jelentését, amely a év legfontosabb IT- ¢€s halézatbiztonsdgi momentumait gytijti egybe
¢és értékelést ad ezen technikai informéciok tarsadalmi és gazdasagi hatasainak vonatkozasaban az
Informécios Tarsadalomért Alapitvany kozremiikddésével, valamint bemutatja a VirusBuster Kft.
informatikai biztonsagi trendjeirél szolo Osszefoglaldjat. A jelentésben a fOszerep ismét a

halézatbiztonsagé.
A jelentés betekintést nyujt az informatikai biztonsag berkeibe, tobbek kozott egy-egy cikk erejéig
. kitériink a vallalati, a kormanyzati és a lakossagi szektorok IT és IT biztonsagi kérdéskoreivel.

A Nemzeti Halozatbiztonsagi Kozpont tovabbra is eredményesen miikddteti szakmai kozonségének
8 ¢s partnereinek szol6 IT biztonsagi oldalat a Tech.cert-hungary.hu-t. Az oldalon a latogato
: megtalalhatja a legfrissebb szoftversériilékenységi és riasztasi informaciodkat, valamint a TechBlog
hirfolyam naponta frissiild nemzetkozi hirekkel és érdekességekkel latja el a hazai olvasotabort,
magyar nyelven.

Mindenkor fontos megemliteniink, hogy a jelentésben szerepld adatok, értékek €s kimutatasok a
PTA CERT-Hungary, Nemzeti Halozatbiztonsadgi Kozpont, mint Nemzeti Kapcsolati Pont hazai és
nemzetkdzi kapcsolatai altal szolgaltatott hiteles €s aktudlis informaciokon alapszanak.

Bizunk abban, hogy ezzel a jelentéssel egy megbizhat6 és naprakész ismeretanyagot tart a kezében,
amely hatékonyan tdmogatja majd az On munkajat és a legtobb informatikai és internetbiztonsagban
érintett szervezetnek is segitséget nyujt a védelmi stratégiai felkésziilésben.

A Puskas Tivadar K6zalapitvany - Nemzeti Halozatbiztonsagi Kézpont (CERT-Hungary) nevében:

Dr. Angyal Zoltan
Puskés Tivadar Kozalapitvany
Nemzeti Hal6zatbiztonsagi Kozpont
halézatbiztonsagi igazgatd

Dr. Kéhalmi Zsolt Bédi Gabor
Puskas Tivadar Kozalapitvany Puskas Tivadar Kozalapitvany
a kuratorium elnoke ligyvezetd igazgatd
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A PTA CERT-Hungary, Nemzeti Halozatbiztonsagi
Kozpont tevékenysége szamokban

Szoftver sériillékenységek

Szoftversériilékenység minden olyan szoftver gyengeség vagy hiba, amelyet kihasznalva egy
rosszindulati tdmadé megsértheti az informatikai rendszer bizalmassagat, sértetlenségét vagy
rendelkezésre allasat.

A PTA CERT-Hungary, Nemzeti Sérllékenységi riportok havi eloszlasa

Halézatbiztonsagi Kozpont (NHBK) 2011. 250

soran 2022 db szoftversériilékenységi 200 I

informaciot publikalt, amelyekbsl 883 db & .. W l I i :
alacsony, 607 db kozepes, 442 db magas és 100 C |

90 db kritikus kockazati besorolasa.
5

o

2011-ben 0Osszességében kozel masfélszer
tobb  sériilékenységi  publikacio  keriilt
kiadasra, mint az el6z6 évben. A képet az
sem javitja, hogy a magas és/vagy kritikus
sériilékenységek szdma is kozel 40%-kal nodtt az elmult év soran.

0|I|I|||||I||

10 11 12
lAIacsony Kozepes lMagas lKrltlkus

Sérilékenységi riportok szama

Vendor TOP10 A sériilékenységi  informaciok  havi

450 eloszlasa aprilis honapban kimagasld

:28 B Kritikus értéket mutatnak, ugyanis tobb nagyobb

L 30 m Magas szgftvergyarto cég (tobbek kozott a

T 250 Kozepes Microsoft, Oracle/SUN, HP és az IBM is)

e 200 = Alacsony ebben a honapban tette kdzz¢ legnagyobb

& 150 ] szdmban a szoftversériilékenységekre
g 10 T m = kiadott javitésait.

5 58 l B R E RN A Microsoft még mindig az elsé helyen

R I teljesit a zle}/esitett p@atfor:mokhoz k('jth,et(")'

& O\e}% o F ¢ & sebezhetéségek tekintetében. A gyartd

altal forgalmazott termékek kétharmadara
nézve a feltart biztonsagi rések magas és/vagy kritikus kockézatot jelentenek. Ez a megoszlas csak
az Adobe termékek vonatkozéasaban ér el ennél magasabb aranyt, ugyanis ezen termékekre nézve ez
az arany 77%.

Tovabbra 1s jol szembetlinik a

sérﬁlékenységek kihasznalasaval — az Sérilékenységek ihasznalasahoz szilkséges hozzaférés modja

interneten  keresztil ~ végrehajthato = 180
. , . , " 1 3 160
tamadéasok lényeges sulyponteltolodasa, =
. o en N T 140
hiszen a sziikséges hozzaférések kozel E
o ) L . g 120
80%-a ilyen. Ez azt jelzi, hogy még o
. . r . . r 44 <
mindig nem lehet a tavoli betoresektdl g
védd rendszerek hasznalatatol és az g 4
aktiv behatolds-jelz0 rendszerek hasz- g 49 WV_
nalatatol eltekinteni, miikodésik és 2 2
szabaly-rendszereik ellen6rzése ajan- g 0 — ———
latos minden vallalat és felhasznaldja 2 3 4 5 6 7 8 9 10 11 12
Széméra, akar a munkahelyén’ akar = Helyi/Shell = Fizikai/Konzol - Tavoli/Hal6zat =—Ismeretlen

tavolbol dolgozik.
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A sebezhetOségek értékelésénél fontos az, hogy a biztonsagon beliill mit fenyegetnek, azaz mit
tesznek lehetévé a tdmadok szdmara. Ennek alapjan a felhasznalok jobban képet alkothatnak arrol,
hogy az egyes ¢érintettségek kideriilése esetében milyen veszélyekkel kell szembenézni. A
bizalmassagot fenyegetdé veszélyek kiakndzasdval informdciot nyerhetnek a tamadok a szémi-
togépeinkrol, a sértetlenség sériilésével a tamadd modosithatja adatainkat, programjainkat, mig az
elérhetOségre vonatkozo tdmadéasokkal a géplink rendes miikodését akadalyozzak meg a tdmadok
(ideértve a programjaink torlését és a gépek mas célu felhaszndlasat — zombiva valtoztatasat is)

Sérllékenységek havi eloszlasa, azok sikeres kihasznalasaval
el6idézhet6 a rendszerre gyakorolt hatasuk vonatkozasaban

— 180
L o 160
-_— = /\
~ @ -
\E 140
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£ 100
o
o
= 80
D
; 60
z — Elérhet6ség elvesztése
2 40 — Bizalmassag elvesztése
% Sértetlenség elvesztése
5 20 — Ismeretlen
U) T —
0
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Internetbiztonsagi incidensek

Internetbiztonsagi incidens minden olyan biztonsagi esemény, amelynek célja az informécios
infrastrukturdk bizalmassaganak, sértetlenségének vagy rendelkezésre éllasanak megsértése az
interneten, mint nyilt informdacids infrastruktaran keresztiil.

A PTA CERT-Hungary, Nemzeti Halozat-

biztonsagi Kozpont a 2011-es év soran dsszesen Incidensek havi elolszlisa 2011

411 db incidens bejelentést regisztralt és kezelt, *° -
ebbdl 198 db alacsony, 201 db kozepes és 41 ‘3‘0 - . =
magas  kockézati  besoroldsu. Ez  kozel 33 B B

egynegyedével tobb, mint az el6z6 év folyaméan o5

volt tapasztalhato. o
A Nemzeti Halozatbiztonsagi Kozpont a 1
hatékony incidens-kezelés érdekében 24 oras
iigyeletet miikodtet az ¢év minden napjan. Az I
o

o o0 o O,

ligyelet feladata az egyes incidensek kapcsan
adando valasz-intézkedések megtétele. RTINS RS @Q@eﬁ R

m Alacsony ™ Kbzepes M Magas
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A bejelentések tobbnyire kiilfoldi partner-szervezetektdl érkeztek €s tobb mint 84%-ban hazai karos
tevékenységgel vagy karos tartalommal voltak dsszefiiggésben.

Az egyes incidensek elhéritdsa kapcsan dsszesen tobb, mint 180 magyar és 40 kiilfoldi szolgaltato
keriilt bevonasra és Osszesen 1754 szalon folyt incidenskezelési koordinacio.

2011-es év soran a legnagyobb szdmban adathaldsz tevékenység (38%) ¢€s botnet halozat részét
képezd szamitogépek (31%) kapcsan érkeztek bejelentések. Szamottevoek voltak még az
illetéktelen rendszer hozzaférési kisérletek kapcsan beérkezett bejelentések, melyek minddsszesen
7%-at teszik ki az Gsszes bejelentésnek.

Mindez azt mutatja, hogy tamadok egyre nagyobb erdvel igyekeznek kihasznalni a felhasznalok
johiszemuiségét €s a botnet hal6zatokon keresztiil az eréforrasaikat is.

Kozpontunk a mésodik negyedévet kdvetden ndvekedést tapasztalt a kompromittalt adatokrol szold
bejelentésekkel kapcsolatban, az ilyen tipust incidensbejelentések mind a harmadik és a negyedik
negyedévre tehetdek és szamuk az Osszes bejelentés 4%-at teszik ki.

Incidensek tipus szerinti eloszlasa

6.80%

5.79%
31.23%

2.27%

1.51%

H Botnet
H DDoS
Kéros program
B Adathalaszat
2.02% W Csalas
Scan
B Spam
Kompromittalt adatok
M |letéktelen hozzaférés

38.29%
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IT és biztonsag a vallalati szféraban

Eszkozellatottsag

Bar némileg eltéré adatokat kozoltek, a Gartner' és az IDC piackutatoi? is arra jutottak, hogy 2011-
ben visszaesett a személyi szamitogépek vilagszintli forgalma. Az okok sokrétiiek a gazdasagi
bizonytalansagtol az alkatrészhianyig szdmos dolog nehezitette a gyartok dolgat.

A Gartner szerint az elmult év utolsd6 harom hénapjaban 92,2 milli6 PC fogyott, ami 1,4%-kal
kevesebb, mint az egy évvel kordbban mért értek. Az IDC szakértdi egy kicsit tobb, szdmszeriileg
92,7 milli6 szamitogép eladasat regisztraltak, mikdzben naluk a 2010-es eredmény nem volt olyan
nagy, mint a konkurens kutatocégnél. Igy itt a mért visszaesés sem olyan jelentds, mindossze 0,2%-
0S.

A teljes évet vizsgalva ennek ellenére maradt még némi ndvekedés. A Gartner 352,8, az IDC 352,4
millié eladott eszkdzrdl adott szamot, ami 0,5 €s 1,6%-0s expanzidt mutat a cégek sajat, el6zo éves
szamaival torténo Osszevetéskor. Az elkovetkez6d iddszakot nézve azonban bizakodok az elemzdk,
az IDC az év eleji botladozast kovetden nagy felfutast és éves szinten koriilbeliil 5%-o0s boviilést
var, mig 2013-ra kétszamjegyli, 11%-ot is.

Az idészak és éltalaban az év vesztese egyértelmiien az Egyesiilt Allamok és az EMEA régi6. Az
USA-ban az IDC adatai szerint az utolsé negyedévben 6,7, mig 2011-ben kozel 5%-kal kevesebb
gép talalt gazdara, mint az egy évvel korabbi hasonlo iddszakban. Ezzel minden id6k masodik
legrosszabb évén van til az amerikai piac a novekedési mutatok alapjan. Ennél rosszabb csak a
dotcom valsagot kovetd évben volt: 2001-ben 11,7%-0s volt a recesszio.

Az Europat, a Kozel-Keletet és Afrikat magaban foglalo6 EMEA régio is gyengélkedett. A Gartner
eldzetes eredményei alapjan az utols6 negyedévben 9,6%-0s, mikdzben éves szinten 7,2%-os volt a
visszaesés.

A teljes bukastol az éazsiai, azon belill is a kinai piac mentette meg a szektort. A régioban még a
természeti katasztr6faktol sijtott Japan is csak szolid minuszban zart.

A magyar IT-ellatottsdgra vonatkozd megallapitasok, amelyeket a 3. negyedéves jelentésben
alaposan korbejartunk még mindig megalljak a helyiiket, nem meriiltek fel olyan adatok, amelyek az
ott kozolteket gyokeresen mas megyvildgitasba helyeznék.

Magyarorszdgon hardver oldalon alapvetden az asztali gépek dominanciaja figyelhetd meg, és még
mindig van egy jol kortilhatarolhato, foként kisvallalati szegmens, amelyik egyaltalan nem alkalmaz
informatikai megoldasokat a mitkodésében.

Szoftver oldalon a Microsoft termékek talsulya figyelhetd meg, a nyilt forraskodi megoldasok
egyeldre csak margindlis, inkabb masodlagos eszkdz szerepet toltenek be a vallatok mintegy 10%-
anal.

Az alap szintli biztonsagi megoldasok (virusvédelem, tlizfal, SPAM-védelem) lefedettsége jonak
mondhat6é, &m a magas szintll biztonsagi eszk6zok, amelyekkel a szofisztikalt kockazatokat is
nagyobb eséllyel lehet semlegesiteni, még mindig nagyon alacsony aranyban talalhatok meg. (URL-
szlirés, naplozas, megfeleld IT-biztonsagi szabalyzat). A legtobb vallalatnal a biztonsagnak nincsen
szakképzett, s6t semmilyen személyi feleldse (61%), a leggyakrabban az informatikai team egy
tagja kapja ezt a feladatot, ha foglalkoznak vele egyaltalan.

1 Gartner Group: Gartner Says Worldwide PC Shipments in Fourth Quarter of 2011 Declined 1.4 Percent; Year-
End Shipments Increased 0.5 Percent, 2012.01.11.
2 Gens, Frank: IDC Predictions 2012: Competing for 2020, IDC 2011. december,


file:///home/joekomli/Documents/cert/negyedeves_jle/2011_q4/%5B2%5D%20http://www.gartner.com/it/page.jsp%3Fid=1893523
file:///home/joekomli/Documents/cert/negyedeves_jle/2011_q4/%5B2%5D%20http://www.gartner.com/it/page.jsp%3Fid=1893523
file:///home/joekomli/Documents/cert/negyedeves_jle/2011_q4/%5B3%5D%20http://www.idc.com/getdoc.jsp%3FpageType=SECTION&pageType=SECTION&sectionId=231720-S-0001&sectionId=231720-S-0001&containerId=231720&containerId=231720&
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Vallalati honlapok

Mivel a legtobb potencialis sériilékenység €s tamadas negyedévrél-negyedévre a tavoli elérés
kategoriajabol kertilt ki, fontos a vallalatok és az internet kapcsolatdnak vizsgalata. A vallalat
kockazatanak gyakran kitett teriilete maga a vallalati honlap, ha van ilyen.?

Lassan gyarapszik a vilaghalon jelenlévé hazai vallalatok szdma, a lemarado kisebb cégeknél
szamos tényez0 hatraltatja a fejlodést.

Az internetez6k - immar a magyarorszagi lakossdg tobb mint fele, illetve az iizleti szféra
dontéshozoinak tilnyomo tobbsége - kiterjedt és relative potens piacot jelentenek a cégek szamara,
foként, hogy a felhasznalok korében a vilaghalo kiemelt, sokszor elsédleges vagy akar kizarolagos
informécioforrasnak szamit vasarlas vagy egyéb dontéshozatal eldtt. A cégeknek iizletet hoz az
internet, ebbdl adodik tehat, hogy a weben elvileg minden vallalatnak jelen kellene lennie. Ez
azonban még kozel sincs igy.

Vdllalati honlap-penetracié Magyarorszagon 2011 (szazalék)

100% ?
80%
60%
40%

20% / . /
0%

Nagyvallalatok  Kézépvdéllalatok Kisvallallatok  Mikrovéllalkozasok

A BellResearch friss kutatasi eredményeibdl kideriil, hogy az 0sszes miikodd hazai cég mintegy
harmada talalhatdo meg a vilaghalon sajat céges honlappal, illetve valamely terméke, szolgéltatasa
vagy részlege 6nallo, kiilon domain alatt elérhet6 oldalaval.

Kozelebbrol megvizsgalva az iizleti szféra honlap-ellatottsagat, meglehetdsen vegyes kép rajzolddik
ki. Az elmult évek lassu, de folyamatos ndvekedési iitemét kovetden idén mar a 10 f6 feletti
vallalatok mintegy 70%-anak van sajat honlapja (ezen beliil a nagyvallalatok helyzete a legjobb, de
naluk sem altalanos a megjelenés), ebben a korben a penetraciés mutatd értéke az elmult harom
évben 10 szazalékponttal nétt. Egyéb téren is nagyok a kiilonbségek: a 10-nél tobb alkalmazottat
foglalkoztatd budapesti cégek tobb mint 80%-a taldlhatd meg a vilaghalon, mig a délkelet-
magyarorszagi régidban csupan minden masodik vallalat.

M¢ég kontrasztosabb - a szamossagukat tekintve
legnagyobb hanyadot képvisel6 - mikro-
vallalatok hatranya, az 1-9 f6s cégeknek csupan
egynegyede taldlhato meg a weben, és ez az
arany az elmult években alig nétt. A lemaradas
mogott szamos ok huzddik: a néhany 6s cégek
jellemzdéen nem marketing alapokon mitkddnek,
nem latjak az internetes jelenlét hozadékat sem, .

. X qes L " Nagy- és
hianyzik a megfeleld dontéshozodi-vezetdi K6z&pvallalatok
szemlélet, a stratégia és a kompetencia, emellett e o <ok
relative  kevesebb a  marketingre  és ® Intézmények
honlapépitésre fordithato forrds is. S6t, a hazai
mikrovallalati kérben még az internet

Honlappal rendelkezé szervezetek megoszlasa
Magyarorszagon 2011 (szazalék)

10% 5%

63%

3 Bellresearch: Magyar Infokommunikacios Jelentés 2011.



/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (HT-’Q CERT
HUNGARY

hasznalata sem altalanos. Sokan pedig csak addig jutnak el, hogy "honlap kell", noha az internetes
jelenlét alapvetd célja, hogy iizlet - bevétel és profit - legyen beldle, ahhoz pedig a weboldal
l1étrehozasa csak az elso 1épés.

A tartalom és a megjelenés frissen tartasa és bdvitése, illetve a tovabbi fejlesztések jol mutatjak,
mennyire tekinti egy cég stratégiai eszkdznek a webes megoldasait, jelenlétét, sokat eldrul tehat,
hogy tizbdl hat hazai vallalat egyaltalan nem koltott ezekre az elmult egy évben.

A magyar kis- és kozépvallalkozasok az

olcs6 webes megoldasokat szeretik. Az Kdzépvallalati honlapépitési tervek
. . v s . Magyarorszagon 2012-re (szazalék)
atlagos magyar webfejleszté cégek pedig

nem igazan forditanak 1d6t és energidt az
Uuj megoldasok, technologidk megis-
merésére, folyamatosan gyartjak a
hagyomdnyos megoldasokon alapulo
honlapokat. Az eredmény: weboldalak,
amelyek nem érik el a kivant célt, amiért
vették Oket, tudniillik semmilyen hatassal
sincsenek az adott vallalkozas profita-
bilitasdra, valamint biztonsagi szem-
pontbol is  erdsen  sériilékenyek,
hagyomanyos megoldasaikkal szinte csak
egy ,,ujjgyakorlatot” jelentenek a képzett
behatolonak.

3%

11%

6%

M Biztosan létrehoz

B Valésznlleg
létrehoz

70% Vgloszmuleg nem

H Biztosan nem

Ennek a helyzetnek tarthatatlansdgat mar a vallalkozoi szféra is felismerte, megalakult az IVSZ
online kommunikdcidos munkacsoportja, amelynek célja kettds: egyrészt emelni a kis- és
kozépvallalatok tudatossagat, hogy webes jelenlétiik miként javithatja profitabilitdsukat, masrészt
felfelé mozditani a webes értéklancot a hazai webfejlesztdi kozosség fejlesztése altal.

Adatkommunikacio

Savszélesség-bovitési igények, integracio €s koltségoptimalizalds mozgatja az adatkommunikacios
piacot; az IP-alapt megoldasok térnyerése folytatodik.

Adatkommunikaciés megoldast a legalabb 10 fot foglalkoztatd hazai vallalatok kicsivel tobb mint
egynegyede, a koltségvetési forrasokbol gazdalkodo intézményeknek pedig a 15%-a vesz igénybe -
olvashat6 a Magyar Infokommunikacios Jelentés legfrissebb kiadasaban.

A BellResearch elemzésébdl® kideriil, hogy
ezen a téren az egyes piaci szegmensek kozott
igen jelentds kiilonbségek mutatkoznak. Az
adatatvitelben a 250 f6 feletti nagyvallalatok
jarnak az élen, haromnegyediiknél talalhatod
ilyen megoldas, mig az elterjedtségi ardny a
cégméret csokkenésével meredeken esik.

Nagyvallalatok adatkommunikaciéja
Magyarorszagon 2011 (szazalék)

m Nincs adatatvitel| Az adatatviteli kapcsolatok - a teljes piacot
m Csak belfoldi tekintve - mnagy tOobbségiikben belfoldi
Csak nemzetkdz | vggpontokat kotnek Ossze, ami  alol a
- el e nagyvallalatok és a nemzetkozi hattérrel
nemzetkozi BTt A Toste e .
rendelkezd kis- és kozépvallalatok jelentenek
kivételt, a kdzszféraban mas orszagba iranyulo
adatkommunikacié a kutatis tantisdga szerint

4  Bellresearch: Magyar Infokommunikacios Jelentés 2011.
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csak elvétve fordul eld. A kisvallalatok nagyrészt pénzintézetekkel, illetve - joval ritkdbban - iizleti
partnerekkel, beszallitokkal és alvallalkozokkal allnak kapcsolatban, mig a kdzép- és nagyvallalati
szegmensben sz¢les korben elterjedtek a telephelyek kozotti adatkommunikacios Osszekottetések is.

A kutatas a kapcsolatokat technologiai oldalrol is vizsgalja. Az iizleti szegmensben - megelézve a
bérelt vonali és az egyéb (példaul ATM, frame relay stb.) megolddsokat - a legelterjedtebbnek mar
az [P alapu adatatvitel szamit, amely lehet a nyilvanos internet feletti vagy szolgaltat6i hal6zatokon
létrehozott virtualis maganhalozat is. Az adatatvitel és az internet egyre er6sebb konvergencidjat,
illetve altaldban az IP alapi haldzati megoldasok terjedését tamasztja ald az is, hogy az
adatkapcsolatokat a legtobb hazai cégnél elektronikus levelezésre, iizleti adatok tovabbitasara,
valamint k6zponti adatbazisok, adattarhazak és fajlok elérésére hasznaljak.

A telephelyeik kozott adatatviteli halozatot fenntartd vallalatok jelentés hanyada, mig a WAN-nal
rendelkezd intézmények tilnyomo tobbsége hasznalja adathéalézatat vezetékes telefonaldsra, igy
csokkentve a beszédcélu koltségeket, a telephelyek kozotti hangforgalom tovabbitasa altaldban 1P
alapon zajlik.

Tobb telephelyes szervezetek Magyarorszagon 2011 (szazalék)

100%/

80%/

60%

40%/

20%/ I /
0%

Nagyvéllalatok Kozépvallalatok Kisvallallatok Intézmények

A mind nagyobb foku informatizaltsdg tipikusan egyre magasabb szintli halozati fejlettséget és
nagyobb adatatviteli kapacitasokat kivan, a cégeknek tehat folyamatosan novekszik a savszélesség
iranti igénye, amit a kutatasban felmért dontéshozoéi tervek is megerdsitenek. Az integralt rendszerek
bevezetése, illetve a felhdalkalmazasok hasznalata is ebbe az iranyba mozditja a piacot.

Adatétvitel hasznalati célok a 10+ fés vallalatok kérében Magyarorszagon 2011 (szazalék)

60%
50%
40%
30%
20%
10%
0%
-10%

N\

Elektronikus Kézponti Archivalas, Kézpont ERP

elérése folytonosséag

Az iizleti igényeket kiszolgélo, integralt és intelligens tavkozlési és informatikai megoldasokat mar
nemcsak a nagyvallalati tigyfélkor, hanem a kis- és kozepes cégek is egyre inkdbb IP alapon
szeretnék igénybe venni. Az innovacid ugyanis lehetdvé teszi a csoportmunkat, tdivmunkat és ezaltal
a vallalati koltségek csokkentését.
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Big Data

A véllalatoknak minden korabbinal részletesebb ¢és kiilonféle tipusu adatokat kell feldolgozniuk ¢és
elemeznilik, az informacidkhoz pedig mar nem csak az iizleti dontéshozok, de akar a cég ligyfelei is
hozzajuthatnak. Mindez azonban 1jfajta problémakat okoz a véallalati adattarhazak fejlesztésében ¢és
mukodtetésében.’

Egyre tobb forrasbol szarmazo, exponencidlisan novekvd adatmennyiséget kell tudniuk kezelni a
vallalatoknak, amelyek mar nem csupan az iizleti rendszerekbdl, de barhonnan - akar az internetrdl
is - szdrmaznak. Az utobbi idészakban ujabb hivdoszo keriilt elé a nemzetkdzi konferencidkon és
cikkekben, a "Big Data" kifejezés a minden korabbinal részletesebb, sokféle tipust adatok komplex
feldolgozasat ¢és elemzését fedi.

Ez alatt azonban nem csupan a nemzetk6zi cégek tobb petabajtos adattarhazait kell érteni, de ebbe a
témakorbe tartozik minden olyan kérdés, amely arra irdnyul, hogy az addig hasznalt
adatmennyiségen tal, miként lehet 0j tipusti adatokat is kezelni. Magyarorszagon ugyanis mar az is
probléma, ha egy nagyvallalat 1 terabdjtrél 10 terabdjtra akarja novelni az elemzési kapacitasat.

Hazéankban is hamarosan vége lesz annak az egyszerti vilagnak, hogy csupan az értékesitési adatokat
teszik be az adattarhazba, és szdmos Uj tipust adatot, igy példaul a kdzosségi médiabol szarmazo
adatok elemzését is lehetévé kell tenni. Magyarorszagon is egy ¢évtizede miikddnek olyan
adatbanyaszati megoldasok, amelyek az iigyfelek viselkedésének jobb megértését célozzak, ezek
azonban tobbnyire nagyon komplex elemzési modellekkel miikddtek. A szakember szerint a Big
Data "lizenet" része az is, hogy nagy adatmennyiségen az egyszeriibb modellek jobb eredményt
hozhatnak, mint kevesebb adat részletes elemzése.

Magyarorszagon 1995 tajékan jelentek meg az elsé adattarhdzak, mara pedig mar minden iparagban
megtalalhatok; a leggyakrabban a banki, biztositoi, telekommunikacios, kormanyzati €s informatikai
szektorban. A hazai adattarhazak mérete rendkiviil valtozd, a legnagyobbak kozott tobb mint 10
terabdjtos adatbazisok taldlhatok. Az adattarhazakat, illetve az egyes célelemzésekre kialakitott
adatpiacokat leggyakoribb statikus jelentések futtatdsara, ad-hoc elemezésekre, valamint operativ
folyamatok tdmogatdsara hasznaljak.

A szakértOk szerint az elmult 3-4 évben dramai atalakuldson ment at a piac, fél évtizede jelentek
meg az elsd adattarhaz-gép (appliance) gyartok, tavaly majustodl pedig a piac feltorekvd szerepldit
sorban felvasaroltdk az IT oridsok - a Sybase-t az SAP, a Greenplum-ot az EMC, a Netezza-t az
IBM, a Vertica-t a HP, legutobb az Asterdata-t pedig a Teradata kebelezte be.

A technolodgiai trendek koziil kiemelkedik, hogy kiilfoldon terjed a relative olcson €s egyszeriien
hasznalhato, fiirtozott szervereken futtathatd nyilt forrasi Hadoop keretrendszer, amelynek
segitségével nagy adatmennyiségen egyszeriibb modellek segitségével futtathatok elemzések. A
technologiat ma mar csaknem minden Oridscég széles kdrben hasznalja a hagyomanyos adattarhaza
mellett.

Oriasi probléma, hogy az adatmennyiség gyorsabban nd, mint amilyen mértékben a memoria ara
csokken.

Az adatok mennyisége, amiatt is folyton n6, mivel példdul a nagy online cégek mar nem csak azt
elemzik, hogy mit vasarolnak az oldalaikon, hanem azt is, hogy hany kattintassal, honnan jutottak el
oda. Amig az tigyfélérték a tranzakcidés adatokbol derithetd ki, egyre nagyobb szerep jut az
tigyfélélmény elemzésére, erre az el6bb emlitett interakcios adatokbol kovetkeztethetnek. Szintén az
adatmennyiség 6riasi mértékli ndvekedését vetiti elore, hogy a mar néhany centért beszerezhetd
szenzorok egyre tobb termékbe, mérdorakba, jarmiivekbe, st akar haszonallatokra — igy példaul
tehenekre — és akar emberekre is keriilnek, amelyek folyamatosan adatokat fognak szolgaltatni
viseldjiikrol.

5 Mozsik, Tibor: Bele fogunk fulladni az adatok éceanjaba?, Bitport 2011.05.28.
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Az adatelemzési trendek koz¢ tartozik az is, hogy a vallalatok tobbsége szenved attol, hogy az egyre
nagyobb mennyiségli, nem strukturalt — értsd: a relacios adatbazisokba, adattarhdzakba nem
beleerdltethetd — adatait, igy példaul XML fajlokat, webes forgalmi vagy egyéb logadatokat,
videokat, szoveget is elemezni tudja. Ennek kovetkeztében terjednek az olyan 0j elemzési modellek,
mint a MapReduce, amely a hagyomanyos adatokkal szemben a kozosségi halozatok elemzésére,
grafikus elemzésre, szovegelemzésre, vagy akar valos idejii mintakeresésre is hasznalhato.

A viallalatok nagy bajban vannak, mivel amig a CPU teljesitmény az elmult 30 évben 5
millioszorosara novekedett, addig a merevlemezek sebessége minddssze Otszordsére bovilt,
rdadasul a kapacitds novekedésével parhuzamosan egyre romlik az adatfeldolgozasi teljesitmény.
Emiatt a storage iparagnak a kovetkezd 2 évben ugrasszeri fejlddésen kellene atmennie, ezt az
attorést a ma még mindig viszonylag draganak tekinthetd — de a kdvetkezd egy évben varhatdan fele
ennyibe keriil6 - flash memoridk hozhatjak meg. Mivel az adatok 20%-at hasznaljak 80%-ban, ezért
varhatoan a hibrid architektirdk fognak elterjedni, ahol az adatokat automatikusan lehet migralni a
memoriaba, SSD-re vagy a merevlemezre aszerint, hogy milyen gyakran hasznalt adatokrdl van szo.

A hagyomanyos informaciomenedzsment a stratégiai dontésekrdl szol, am az 0j generacios
informaciomenedzsmentben mar a taktikai dontéshozatalé a fészerep. Igy példaul egy amerikai
aruhdzlanc aszerint valtoztatja, hany alkalmazottat hiv be dolgozni, hogy milyen id6 lesz - ha
ugyanis esik az esO, kevesebben vesznek szendvicset. Mivel a legnagyobb koltség a munkabér, igy
az ilyen jellegii taktikai elemzésekkel oridsi 6sszegeket tud megtakaritani egy vallalat.

A kovetkezd ¢években az adatok megjelenitését, jelentések készitését lehetové tévod iizleti
intelligencia (Business Intelligence — BI) eszk6zdk szerepe is atalakul, és egyre fontosabb szerephez
jut az tugyfélintelligencia. Ez azt jelenti, hogy immar nem csak a vallalat menedzserei, de az
tigyfelek is hozzaférhetnek majd bizonyos, a vallalati adattarhdzakbol szarmazo informaciokhoz.

gy példaul az amerikai Wels Fargo Bank mar ma kinal olyan — elemzd és riport eszkozokkel
tdmogatott — online szolgaltatast, amelynek keretében a kisebb pénzii iigyfelek is pénziigyi
tandcsadashoz juthatnak. Egy dél-kaliforniai aramszolgéltatonal pedig az intelligens mérdorabol
szarmazo6 adatokat az interneten is meg lehet nézni, és olyan tippeket is lehet kapni, hogy a hiitd
korszerlibbre cserélésével mennyivel csokkenthetd az aktudlis szamlaegyenleg.

Felho szolgaltatasok

Tag gytjtéfogalom a ,,cloud computing”, olyan, mint az internet. Egyrészt olyan szolgaltatasok
talalhatok benne, mint a nyilvanos e-mail, tarhely, szoftver, virtualisgép-szolgaltatas, amilyeneket a
nagy vilagcégek (Google, Salesforce.com, Amazon, Rackspace stb.) nyljtanak. A
felhdszolgaltatasnak itthon is vannak csirai, példaul az infrastructure as a Service (IaaS), ilyenek a
nagy tavkozlési cégek iizleti célu tarhely- vagy virtudlisgép-szolgaltatasai. Ez lényegében egy
fizikai szerverfarmot jelent a szolgaltatd telephelyén, s ezen osztoznak az iigyfelek, biztonsagi
paraméterekkel jol korbehataroltan.®

A koriilhataroléas azért 1ényeges, mert az ligyfeleknek fontos adataik integritasa, valamint hogy ki és
milyen szabalyok szerint férhet hozzajuk, illetve hogyan lehet megakadalyozni az adatok
keveredését. Az sem art, ha a taroldeszkoz adatvesztés ellen is védett. A halozati platformokat a
szolgaltatok tipikusan ugy épitik fel, hogy internetkapcsolatot csak tlizfalon keresztiil lehessen
1étesiteni veliik. Ezutan kovetkezik a taroloegységek és az adatok fizikai biztonsaganak kialakitasa.

A tarolasi platformok tarolorendszerbdl €s szerver szintli szamitasi kapacitasbol allnak. A tarolok
biztonsaga alapvetden az alkalmazott technologia és a rendszerszintli kialakitas (példaul redundans
megoldasok) beallitasaitdl fligg. Az egészet egy feliigyeleti szoftver fogja 6ssze, amelyben bizonyos

6 ITBusiness: Felhdben, de biztonsagban, 2012.01.06.
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megoldasok szintén a hardveres és szoftveres biztonsagot szolgaljak. Ugy is fel lehet épiteni a
rendszert, hogy a tobbszords fizikai redundancianak koszonhetéen egyes tarolok és fizikai
kiszolgalok kiesésekor nem vesznek el az ligyfelek adatai — sét, a virtualis szerverek is kiesés nélkiil
tizemeltethetdk.

A hazai szolgéltatok egyenldre még inkabb az iizleti ligyfeleket veszik célba, azok a nyilvanos
felhOszolgaltatasok ugyanis, amilyeneket példaul a Google vagy az Amazon nyujt
végfelhaszndloknak, egyrészt nagyon magas szintli automatizalast kovetelnek — alacsony testre
szabhatdsdggal — masrészt megfeleld volumen is sziikséges hozzajuk. Magyarorszagon ilyen
szolgéaltatasok bevezetése még nem lenne rentdbilis.

Az lizleti szegmens szamara jelenleg tehat valamiféle maganfelhd (private cloud), virtualizalt
adatkdzpont kialakitdsa a cél. Az a biztonsag egyébként, amely virtudlis platformmal egyszeriien
megoldhato, fizikai gépekkel sokkal magasabb beruhdzési koltséggel lenne elérhetd, hiszen kettézni
kell a kiszolgélokat és a tarolokat — s még igy sem lehetne elérni az elvart izembiztonsagot.

Az ligyfelek szdmara az egyik f6 biztonsagi dilemma, hogy mennyire merjék megosztani masokkal
a hasznalt infrastruktarat. A lakossagi felhasznalok viszont vigan igénybe vesznek nyilvanos e-
mailfiokokat €s tarhelyeket (Google, Picasa, Youtube), st a kdzOsségi oldalakon a vilag szine elé
teritik akar legbizalmasabb adataikat is (pl.: Facebook).

A hazai iizleti felhasznaloknak nem kell kiillondsképpen félteniiik az eléfizetdk altal rajuk bizott
adatokat. MeglehetGsen szigoruan szabalyozza a magyar jog a biztonsagi kérdést. Példaul egy cég
nem tarolhatja a lakossagi eldfizetOk adatait olyan orszagban, amely nem tagja az Eurdpai Unionak.
Ugyanakkor, ha a lakossag kozvetleniil vesz igénybe felhészolgaltatast (példaul kozosségi
oldalakat), akkor a jog szdmara mar édes mindegy, hol tanydznak az adatok, s ezt egy szolgaltato
sem hozza nyilvanossagra. Ez a szabalyozatlansag is azt mutatja, hogy a jogalkotas fényévekkel
marad el a technologiai fejlédés mogott.

Ugyancsak komoly lehetdségek rejtdznek a felhdbdl kinalt biztonsagi szolgéltatasok terén.
Piackutatok adatai szerint az informaciobiztonsdgi SaaS-piac értéke 2011-ben meghaladta az 5
millidrd dollart, 2012-ben pedig a 6 milliardot is feliilmulja, ennek tobb mint felét az lizenetek
biztonsaganak garantalasa €s a biztonsagi mentések adjak.

A piaci szereplok marketingje szerint egy felhdszolgaltatasokat kinaldo adatkézpont sokkal
biztonsagosabb ¢és magasabb szolgaltatasi szinteket tarthat fenn, mint egy vallalaton beliili
szerverterem, annal az egyszerli okndl fogva, hogy sokkal tobb {ligyfelet szolgal ki, ezért
tizemeltetdje tobbet kolthet a sziikséges technologidkra.

Az adatbiztonsag sériilését okozd események tobb mint felét vallalaton beliili felhasznélo idézi el
akar szandékosan, akar véletlen hibabodl, feleldtlenségbdl, a wvallalati biztonsagi eléirdsok
megsértésébdl adoéddan. Az is gyakori, hogy a heterogén, olykor részben elavult infrastruktira
attekinthetetlensége miatt kiskapuk maradnak a biztonsagi rendszeren, olyan szolgaltatasok,
amelyek megkonnyitik a behatolést és adatszivargashoz vezetnek.

A nyilvanos felhdben elérhetd szolgaltatdsok esetében a felhasznald biztonsagi adminisztratori
lehetdségei korlatozottabbak, a biztonsagi eldirdsok athaghatatlanok, mivel betartasukat a
szolgaltatdo kikényszeriti. Ebben a tekintetben a felhdszolgéltatasok magasabb biztonsagi szintet
adnak, mint a vallalaton beliili infrastruktira. Az adatokhoz val6 hozzaférést, az egyes alrendszerek
elszigetelését illetden az igényelt szolgaltatdsi szint €s a tervezett munkatipusok hatdrozzak meg az
izolaci6 fokat. Egy nyilvanos adatokat tartalmazé webkiszolgalondl a szigor enyhébb lehet, mig egy
bérszamfejtd alkalmazas esetében sokkal komolyabb szint kérhetd.

A nyilvanos felhdben a legtobb szolgéltatds szabvanyos, jelentds testre szabasra (beleértve a
biztonsagi beallitasokat is) csak felar ellenében nyilik lehetdség, ha a szolgaltatd ezt felkinalja
egyaltalan. Ha ez nem felel meg az igényeknek, a vallalati halozat logikai hataran beliil kialakitott,
privat felho jelenthet megoldast.
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Altalanos tévhit, hogy a felh6-szolgaltatdsokra valé atallas konnyii és zokkenémentes. Amig egyes
munkafolyamatoknal valoban konnyi a valtas, bizonyos alkalmazéasok vagy iizleti igények esetében
ugyancsak alapos tervezésre €s gondos kivitelezésre van sziikség. Sok mulik azon, hogy az egyes
gyartok milyen tdmogatast adnak termékeikhez felhd kornyezetben.

A felhdszolgaltatasok kapcsan a felhasznalok olykor azt is feltételezik, hogy a torvényi megfelelést
a szolgaltatd fogja tanusitani helyettiik. Ez nincs igy, viszont minden informdciét megadnak
szamukra, hogy ezt maguk megtehessék. Emellett felhasznaldi oldalon tovéabbra is biztositani kell
azt a szabalyozast, amellyel példaul megakadalyozhatd, hogy a felhdben levd postaladat hasznald
alkalmazott illetékteleneknek ne adhassa ki a véllalat bizalmas informacioit.

A felhdszolgaltatok potencidlisan képesek arra, hogy egyes fenyegetéseket hatékonyabban
kezeljenek, mint az iigyfelek onalléan. Ezzel bizonyos kockéazatok csokkenni fognak felhasznaloi
oldalon, de a felhdszolgéltatasra valo attérés 1j kockazatok forrasaiva is valik. Ez a kockazati profil
vallalatonként mas; pontos feltérképezése, a tovabbra is felhasznal6i oldalon marad6 feladatok
megértése elengedhetetlen ahhoz, hogy a felhdszolgaltatisok hasznalata valdoban biztonsagos
legyen. Tévhit azonban, hogy minél nagyobb egy szolgaltato, szolgaltatasai annal biztonsagosabbak.
Amig a globalis szolgaltatok egyes problémai kezelhetetlen mértékii kieséseket okozhatnak, addig a
helyi vagy regiondlis szolgaltatok a legtobb esetben felkésziiltebben, az adott tligyfélre tobb
figyelmet forditva, helyben adott tamogatdssal miikodnek, ami nagyobb biztonsagot igér a
felhdszolgéltatasok felhasznaldinak.

Okostelefonok — BYOD

Az okostelefonok ¢€s tablagépek elterjedésével a nagyvallalatok informatikai vezetdinél egyre
égetdbb a kérdés: tdmogassak a dolgozok sajat eszkozének hasznalatat, vagy esetleg tiltsak? Mint
sok mas esetben, az utdbbi itt sem tul jo valasztas.

A vezetdk jo része hajlamos a konnyebb, biztonsagosabb utat valasztani és inkabb erdvel elfojtani az
ilyen kezdeményezések csirgjat is. A vilagszinten mar erdsen, itthon pedig némi faziskéséssel, de
mindenképpen jelenlévé BYOD-jelenség (Bring Your Own Device, azaz "Hozd - a munkahelyre - a
sajat eszkozodet") esetében azonban aligha lehet ezt a magatartast kdvetni a CIO-knak, azaz az
informatikai részleg vezetdinek.

2011-ben mar csak a mobilok 42%-4at adtdk a vallalatok a dolgozoknak munka célu hasznalatra, a
maradék 58%-ot olyan eszkozok tették ki, melyeket a munkavallalo "civil" életében hasznal. Ez az
arany harom éven beliil varhatoan egyharmad-kétharmad ardnyban fog elbillenni a privat mobilok
javara.’

Természetesen a sok szaz vagy akar ezer dolgozot foglalkoztatd cégeknél, igy sok és sokféle mobil
bukkan fel, ez pedig komoly policy, hazirend kidolgozasat teszi sziikségessé. Egyes szervezetek mar
itthon is rendelkeznek vallalati mobilitasi stratégiaval, mig masok (egyeldre) inkabb teljesen tiltjak
az ilyen lehetdségeket — "abbdl baj nem lehet" alapon.

A kutatok szerint a szigor azonban tobb szempontbol is zsdkutca. Egyfeldl a céges kornyezet
konzumerizaciojat képtelenség rendeleti uton megallitani, és nem létezik tokéletes vallalati
biztonsag. Ha a dolgozok meg akarjak keriilni a tilté rendelkezéseket, meg is fogjak talalni ennek a
modjat.

Masrészt azért sem joO ClO-ként ilyen defenziv stratégiat alkalmazni, mert a jelenlegi, nehéz
gazdasagi koriilmények kozott pont ennek ellenkezdjét varjak el téle. Mindent meg kell tennie az
informatikai vezetonek, hogy munkéja kimutathaté hasznot eredményezzen. A tiltds pedig
nyilvanvaldan nem képviseli a proaktiv szemléletet.

7  Gens, Frank: IDC Predictions 2012: Competing for 2020, IDC 2011. december,
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A privat eszk6zok munkahelyi hasznalatanak engedélyezése azonban szamos problémat felvet és
még tobb kockéazatot rejt magaban. Ennek megfelelden a bevezetés megtervezése, a dolgozok
tajékoztatasa ¢és a folyamatos ellendrzés, finomhangolas egyarant lényeges vetiiletei egy-egy
vallalati BY OD-programnak.

A tiltas és a célzott szelektalas kozott oriasi kiilonbség van. Tehat ha bizonyos rendszerek vagy
egyes termékek hasznalata indokolatlanul sok biztonsagi kérdést vet fel, vagy komoly plusz
er6forrast kotne le, akkor ezek korlatozasa érthetd kompromisszum a vallalat szempontjabol.
Szintén érdemes eldre rdgziteni, kik és milyen pozicidban szamithatnak arra, hogy az informatikai
részleg timogatja munkavégzésiiket a sajat eszkoziikon is. Ertelmetlen lenne olyanokra pazarolni az
IT support munkaidejét, akiknél a munkakoriiknél fogva ez nem vagy elenyészd mértékben
jelentene teljesitményjavulast.

Kiemelten fontos a céges informécidk elérésének biztonsagi feltételeit rogziteni, €s ezt a lehetd
legszigoribban betartatni a dolgozdkkal. A kdddal nem védett mobilok, a mindenki 4ltal elérhetd,
nyilt vezeték nélkiili haldézatokon kiild6tt bizalmas informdaciok szinte garantaljak, hogy nem kivant
kezekbe keriilnek belsé adatok. Ebbe a korbe tartozik annak az eldontése is, hogy a mobil
eszk6zokon keresztiil csak elérhetdveé tessziik a céges anyagokat, vagy azokat szerkeszthetik €s le is
tolthetik sajat gépiikre a munkatarsak.

Az egész rendszert érdemes legalabb félévente egy alapos feliilvizsgalatnak alavetni, és amennyiben
a felgyiilemlett tapasztalatok indokoltta teszik, valtoztatni.

Szamos problémat és eddig nem létezd feladatot hoz tehat magaval a BYOD bevezetése, am az
"Ugysem lehet ellene mit tenni" mellett tobb, a vallalati miikodésre és eredményességre egyarant
pozitivan hato elem is felsorolhat6. Ha nem a vallalatnak kell beszereznie a munkéra hasznalt
mobilt, tabletet, vagy akar laptopot, az dnmagaban oOriasi koltségmegtakaritast hoz. Raadasul a
dolgozok tobbsége kifejezetten Oriil ennek, hiszen nem kell két mobil kdzott valtogatva €lni a
mindennapjait, azaz a munkahelyi elégedettség is javul.

Biztonsag

2011 igen érdekes évnek, sOt az utobbi néhany év legmozgalmasabb iddszakdnak bizonyult az
informatikai biztonsag teriiletén. Az jonnan megjelent technologidk biztonsagi vonatkozasaira
jellemzd, hogy a virtudlis kézeg egyre nagyobb hasonlosagot mutat a valdsdggal. Mér az elsé
negyedévben elkezdddott a varatlan tdmadasok sorozata, ami az addig érinthetetlennek tartott
vallalatok — koztiik biztonsagi cégek — vagy a nemzetbiztonsagi jelentdséggel bird szervezetek és
infrastrukturak ellen iranyult.

A betorések mogotti Osszefiiggések azt mutattdk, hogy azokat nem feltétleniil a kozvetlen
haszonszerzés vagy az adott célpont elleni bosszihadjarat motivalta. A hattérben inkabb az
informdcioszerzés all, ami a késébbi akciok sikerének feltétele; ugyanebbe a vonulatba illeszkedik a
kormanyok kozti informatikai kémkedés egyre altalanosabb gyakorlata. A trendet az aktivista
csoportok (példaul az Anonymous) fellépése is meghatdrozza, ami a média fOsodraban is a
korabbinal sokkal nagyobb visszhangot kapott.

Technologiai szempontbol a cloud szolgaltatasok és a mobil eszk6zok rohamos terjedése bir kiemelt
jelentéséggel, ami hirtelen felbukkand kihivasok elé allitotta a legtobb vallalatot.

Igaz, hogy a biztonsagi alapelvek valtozatlanok maradtak, alkalmazasuk viszont folyamatosan
valtozott, ahogy az 1j problémak csak igen nehezen voltak kezelhet6k a meglévd eszkoztarral. 2012-
ben tehat a legnagyobb kihivast minden teriileten a valtoz6 felhaszndldshoz vald igazodas fogja
jelenteni, a gyartok szolgaltatasaitol és termékeitdl kezdve egészen a jogi szabalyozasig.
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Nem meglepd, hogy az informatikai biztonsagot a piaci szerepldk is kiemelten kezelik, nem egy
esetben kiilon {lzletdg ald szervezve a vonatkozd tevékenységeket. Folyamatosan frissitik
termékeiket tobbek kozott a naplozas, behatolds-detektalds vagy alkalmazésfejlesztés teriiletén.
Mivel a tamaddsok mar jellemzden célzottak és testre szabottak, az eszkozoket is kelld
intelligenciaval kell ellatni, rdadasul gyors megoldasokra van sziikség, ami a korabbi gyakorlattal
szemben a biztonsagi szegmensben is felértékeli a cloud technologidk szerepét.

A kutatds eredményei szerint azért ennyire elterjedt jelenség a belsd visszaélés, mert sok
vezérigazgatd és felsd vezetd nem tartja kiemelt szervezeti feladatnak ezek megakadalyozasat. A
valaszadd szervezetek minddssze 16 szdzalékandl ismerték fel a vezérigazgatok és egyéb felsd
vezetdk, hogy a belso visszaélések kiemelten magas kockazatot jelentenek.

A nemzetkdzi trendek Magyarorszagon is viszonylag gyorsan éreztetik hatasukat: az eddig
megszokott, 2-3 éves késés helyett ma mar a vallalati szegmensben is legfeljebb féléves eltolodasrol
beszélhetiink, hasonloan a végfelhasznaldi jdonsdgok beszivargasahoz. 2012 a konszolidacio éve
lesz, maga a piac pedig varhatéan 3-4 komoly versenyzo koré koncentralodik.

A gazdasagi helyzet a vildg tobbi részéhez hasonldan idehaza sem kedvez az IT-biztonsagi
szektornak. Csak azok a szallitok lehetnek sikeresek, akik nem csak jo, de gazdasagos megoldasokat
kinalnak tigyfeleiknek, hiszen a kiadasokkal ellentétben a kihivasok szdma idén sem csokken.

Belso visszaélések

Tobb szaz nagyvallalatot feldleld kutatast végeztek a belsd visszaélések felmérésével kapcsolatban,
amely meglehetdsen lehangol6 eredményeket hozott.

A Ponemone Institute felmérésében® ° hétszaz vallalatot kérdeztek meg a szervezeten beliili
visszaélésekrdl. A tapasztalatok szerint, bar a legtobb vallalatnal Iéteznek szabalyok a belsd
visszaélések ellen, azokat csak ritkan {iltetik at a gyakorlatba. Az alkalmazottak tevékenységének
nem megfeleld kovetése szdmos problémat okozhat, beleértve a negativ pénziigyi hatasokat, a jo
hirnév csorbuldsat, valamint a bizalmas vagy titkos adatok eltulajdonitasat.

A valaszadok tobb mint hdromnegyed vallotta be: sajat intézményiik kiemelt felhasznal6i korabban
bizonyithatéan, vagy nagy valosziniséggel kikapcsoltak, illetve modositottak az ellendrzési
folyamatokat, hogy megvaltoztassanak fontos adatokat, majd visszaallitottdk a feliigyeletet a
nyomok eltiintetésére. Ennél is tobben nyilatkoztak ugy, hogy dolgoznak szervezetiikben olyanok,
akik madsok hitelesitési adataival visszaélve jutottak magasabb jogosultsagi szinthez, illetve
kijatszottak a feladatkorok szétvalasztasara hozott szabalyokat.

A felmérésben résztvevd cégek atlagosan hetente legalabb egy, sajat alkalmazott altal elkovetett
visszaglést fednek fel, mikdzben minden negyediknél szaznal is tobb eset fordult elé az elmult 12
hoénapban. A szervezeteknél kozel harom honapba telik egy ilyen jellegli esemény felderitése, €s
legalabb ugyanennyi ideig tart az okok felfedése, illetve a szervezetet érinté kovetkezmények
meghatdrozasa.

Fontos megallapitasa a kutatasnak, hogy a belso vizsgalatok kétharmada soran nem kertil el6 olyan
bizonyiték, amely felhasznalhatd lenne az elkovetd(k) ellen, igy az ilyen esetek jo része biintetlentil
marad, ami ndveli az ismételt elkdvetés esélyét. A valaszadok 52 szazaléka — sajat bevalldsa szerint
— nincs birtokaban olyan technologianak, amely segitene megakadalyozni vagy gyorsan felismerni a
belsé visszaéléseket, példaul az informatikai eréforrdsoknak a nem engedélyezett célra torténd
hasznalatat.

8  Ponemon Institute LLC: Second Annual Cost of Cyber Crime Study Benchmark Study of U.S. Companies,
2011 augusztus,
9  Ponemon Institute LLC - Symantec: Global costs of data breach, 2011. majus
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Mobilbiztonsag

Bar a hazai vallalatok 71%-anal rendelkeznek okostelefonnal az alkalmazottak, mindossze minden
masodiknal alkalmaznak valamilyen megoldast a késziilekek védelmére. Ezen kiviil mas
elmaradasok is jellemzik a magyar cégek mobilbiztonsagi helyzetét.'’

A véllalati informatikai infrastruktira védelmével, a biztonsagi megoldasok hasznalati mutatdival
mar jo ideje foglalkoznak kutatasok. Még azon vallalatok esetében is, akik mar valamilyen szinten
gondoskodtak a mobil eszkdzok védelmérdl, jelentds elmaradasok, hidnyossagok tapasztalhatoak e
téren.

Van-e irdsos elGirds a mobileszkdzok hasznalatara vonatkozdan?
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A szakemberek szerint ugyanis hidba tartanak Iépést az (1j eszkozok megjelenésével a biztonsagi
megoldasok, a védelem csak akkor szazszazalékos, ha ezek alkalmazasa mellett a biztonsagi
hazirendeket, eljarasokat és szabalyzatokat is folyamatosan frissitik és betartatjak a felelésok. Mar
egy 2008-as Gartner elemzés kimutatta, hogy a szenzitiv vallalati adatok haromnegyede elérhetd
digitalis formaban - manapsag pedig ezekbdl egyre tobb vandorol 4t mobil eszkozdkre.

A felmérés szerint tizbol hét vallalat mar hasznal céges okostelefont a mindennapi munkavégzéshez,
a cégek tobbségénél pedig az alkalmazottak is rendelkeznek magéntulajdonban 1évé eszkozokkel,
amelyeket természetesen szintén igyekeznek csatlakoztatni a belsd halézathoz, vagy épp a
levelezérendszerhez. Bar a tablagépek elterjedése még nem jelentds, Magyarorszagon is
megfigyelhetd a késziilékek térnyerése, kiilonosen a fels6vezetdi kordkben: a kutatasban
megvizsgalt vallalatok hatoda mar rendelkezik valamilyen tablet-tel.

A mobil eszkdzok széleskorli elterjedésének ellenére a vizsgalt vallalatok minddssze 40
szazalékaban ellendrzik, hogy milyen tevékenységeket végeznek a munkatarsak a
mobilkésziilékeken. Dedikalt informatikai biztonsagi szakértdvel pedig csupdn a cégek hlsz
szazaléka rendelkezik, a tobbi véllalatnal az informatikai vezetdre harul a védelem felelssége is.

A mobil biztonsaggal kapcsolatban a valaszadok tobbsége az adatvesztéstdl tart: 69 szazalékuk
szerint a legnagyobb baj abbdl eredhet, ha valamilyen hiba vagy tamadas miatt eltlinnek vagy
manipulalddnak iizleti adataik. Az emberi mulasztas miatti problémakat, példaul a nem megengedett
tartalmak letoltésébdl szarmazod karokat a valaszadok fele emelte ki fontos veszélyként, és a
virusfertdzéstdl is a megkérdezettek 47 szazaléka tart.

10 Batky, Zoltan: Itthon még gyenge labakon 4ll a céges mobilbiztonsag, BitPort 2011.09.23.
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A védelmi probalkozasok sajnos sok esetben csupdn gyenge kisérletek, vagy latszatintézkedések. A
legelterjedtebb még mindig a programok telepitésének tiltdsa, valamint a PIN kod hasznalata. Ezek
az egyszerli megolddsok azonban nem jelentenek teljes korti védelmet az Osszes vallalati
mobileszkdzre, valamint nem felelnek meg a vallalatok komolyabb biztonséagi eléirdsainak, hiszen a
tdmadéasok modszerei is egyre kifinomultabba valtak.

Az okostelefonok védelmének formai a 100+ fGs vallalatok korében 2011. (szazalék)
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A hazai gyakorlat még nemzetkdzi szinten is jellemzd: az informatikai vezeték a gyodkerénél
probaljak kiirtani a veszélyeket azzal, hogy egyaltalan nem is engedik be a mobil eszkdzoket az
irodai informatikaba. Latszik azonban, hogy ez parttalan és felesleges kiizdelem, az élelmes
kollégak megtalaljdk a modot arra, hogy akar engedély nélkiil is adatokat masoljanak az
okostelefonok memoriakartyaira, vagy a mobilokkal rogzitsenek egy targyalast, igy szinte
felfedezhetetlen sériilékenységeket teremtve.

A megoldas tehat az, ha az eszkozoket beengedjilk a céges IT infrastrukturaba (Ez nem
megkeriilhetd, mint ahogyan azt a BYOD-jelenséggel foglalkozo 2.6. alfejezetben is kifejtésre
keriilt.), de egyuttal szigoru €és kovetkezetes szabalyozassal kezeljiik az emberi tényezdt, €s ehhez
kapcsolddo biztonsagi megoldasokkal eldre befoltozzuk a lehetséges réseket.
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A kormanyzati szektor

Mikozben a 2011-es év vége a jelentds gazdasagi visszaesést hozott, a kormanyzati informatikaban
szdmos pozitiv fejlemény volt."

Sikeresen lezarult példaul egy kétéves, unids forrasokbdl finanszirozott fejlesztés, amely az
adohivatal szamara készitett tgynevezett adodalany-centrikus adatszolgaltatdsi modell. Bar az
elnevezés kacifantos, a mogottes tartalom éppenséggel az egyszeriisitést szolgalja: az addalanyok
(vagyis az allampolgarok és vallalkozasok) végre nemcsak a NAV szempontjai alapjan kérdezhetik
le a rdjuk vonatkoz6 addzasi adatokat, hanem egy helyen tekinthetik meg a veliik kapcsolatos
adatokat és tigyeket. gy példaul a munkaltatok szaméra lehetéség nyilik arra, hogy lekérdezzék a
munkavallaloik adohatdsaghoz torténd bejelentettségét, ezenfelil a munkavallaloknak is
lehetdséglik lesz megtekinteni, hogy az adohatéosdgnal mely munkaltatok milyen iddszakra
jelentették be Oket.

Az allami szektorban az informatika miikddési kiadésai ezen iddszak alatt 15 milliard forinttal
csokkentek, és a szoftverlicenc-gazdalkodas megujitasa révén is 30-50 szazalékkal tudtak lejjebb
szoritani az ilyen jellegli kiadasokat. (Ez az 6sszeg viszont igencsak hidnyzik a magyar informatikai
piacrol.)

A mikodési koltségek tovabbi lefaragasat teszi lehetévé, hogy a kozponti allamigazgatis a
kovetkezd masfél ¢év sordn konszolidalni kivanja informatikai rendszereit. Jelenleg 13
szerverterembdl, sokszor parhuzamosan miikodé kornyezetben szolgaljak ki a kormanyzat
informatikai igényeit. Az unids forrdsokat felhasznalo, kétéves, a Nemzeti Infokommunikacids
Szolgaltatd Zrt. (NISZ, korabban Kopint-Datorg) munkéjaval megvalosuld projekt végére csak
otven (két, egymastol tavol 1évd adatkbzpontban elhelyezett) szerver marad, amelyek a hadiigy és a
kiiliigy kivételével minden minisztériumot €s a Miniszterelnokséget is kiszolgaljak. A hardverek
mellett egységesitik a szoftverrendszereket is; a bevezetendd csoportmunka-alkalmazasok lehetéveé
teszik a tavmunkat, és tobb mint tiz szazalékkal csdkkentik a papirfelhasznalast.

A kormanyzati gerinchaldzat is valtozik. Tiz évig a Magyar Telekom szolgaltatta a kormanyzati és
kozigazgatasi adatbazisokat, halozatokat és informatikai rendszereket Gsszekapcsold elektronikus
korményzati gerinchal6zatot, &m ezt a szerz6dést a magyar allam felmondta.

A 2012 elején ¢letbe 1€pd ) modellben a fizikai infrastrukturdt a Magyar Villamos Miivek —
pontosabban a hozzd tartoz6 Mavir — biztositja, a tulajdondban 1év0 nagy sebességii, eddig
kihasznalatlan optikai haldzat révén, a szolgaltatast pedig a NISZ nyujtja majd. A remények szerint
a kormanyzati célu halézatok egységesitése, racionalizalt iizemeltetése ¢€s fejlesztése jelentds
koltségmegtakaritast eredményez.

Biztonsagi tekintetben tovabbra is szamos hidnyossaggal kell megkiizdeni. Az ISACA magyar
szervezete allamigazgatasi és Onkormanyzati szervezetek, oktatasi és egészségiigyi intézmények,
pénzintézetek, tavkozlési vallalatok bevonasaval végzett felmérést az informacidbiztonsagi
helyzetrél. Az eredmények szomortiak, de nem meglepdk: a megkérdezettek negyede azt sem tudja,
hogy az elmult 12 honap soran volt-e naluk kiilsé behatolds vagy éppen eszkdzlopas.

Ez talan nem is csoda annak fényében, hogy egyhatoduk sem bels6, sem kiilsé informatikai auditot
nem végez a szervezetnél, tobb mint 60 szazalékuk pedig nem foglalkozik a kockéazatok
felmérésével — annak ellenére, hogy olyan intézményi korrél van szo6, ahol sok ember érzékeny
adataival dolgoznak, igy kiilondsen nagy gondot kellene forditaniuk az informacidbiztonsagra.

11 ITBusiness: K&zpontosit a kormanyzat, 2012. 01. 12.
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Vannak azért arra utalo jelek is, hogy a szervezetek is tisztdban vannak hianyossagaikkal. Erre
utalhat, hogy a legfontosabb informacidbiztonsagi torekvések kozott az elsé helyen az informatikai
eszk6zok menedzsmentje szerepel, ezt koveti a kozponti jogosultsagkezelés, a katasztrofaelharitasi
terv készitése, illetve az atfogd biztonsagi szabalyzat és eljarasrend készitése.

Pedig a biztonsadg az év vége felé kozeledve is legalabb olyan fontos volt, mint kordbban, sot.
Magyar kutatok, a BME-n miikod6 CrySys Adat- és Rendszerbiztonsagi Laboratorium munkatarsai
fedeztek fel egy 0j kartevot, a sokak altal a Stuxnet utdodjanak kikialtott Duqut. Ennek sem a kartétel
a célja, hanem elsGsorban adatokat és informacidkat — példaul tervezési dokumentacidkat — gyiijt
annak érdekében, hogy megkonnyitse egy késobbi tdmadés végrehajtasat mas szervezetek ellen.
Terjesztéséhez egy addig ismeretlen — de azdta mar orvosolt — sériilékenységet hasznaltak ki a
Wordben: elég volt megnyitni a fert6zott allomanyt, hogy a kartevd telepiiljon a gépre.

Az elektronikus egészségiigyi rendszerek (e-health) fejlesztése az amugy kevéssé hatékony és draga
egészségiigy fenntarthatdsagat az innovacié nagymértékben segitheti, nemcsak technolédgiai, hanem
intézményi-tarsadalmi vonatkozasban is.

A mind kisebb helyen elfér6 mind nagyobb szamitasi teljesitmény szdmtalan forméaban segitheti az
egészség meglrzesét vagy helyreallitasat. Az innovacios versenyeken olyan talalméanyok sziilettek,
mint példaul a maléria felderitése egy kiilonleges mobiltelefon-kameraval fényképezett vércsepp
alapjan, vagy zsebben hordhatd, ultrahangos vizsgaloberendezés. De példaul az oly sokszor
elatkozott Facebook is jo eszkd6z lehet a manapsdg népbetegségnek szamité depresszid
felismerésére. A koOzoOsségi oldalon ugyanis minden tevékenységliink nyomot hagy, igy
cselekedeteinkbodl, preferencidinkbodl, kedvenc filmjeinkbdl, zenéinkbdl lesziirhetd, s6t mérhetd a
depresszio foka.

Elektronikus fizetések a kormanyzati ligyintézésben

A valddi e-kormanyzati szolgaltatdsok kialakuldsdnak — akar helyi, akar orszagos szinten —
mindeddig komoly gatja volt a megfeleld fizetési infrastruktura hianya. A sarga csekk alapt
tigymenetre nem lehetett online szolgaltatast épiteni.

Elektronikus Fizetési és Elszamoldsi Rendszer (EFER) miikodéséhez sziikséges intézkedésekrol
dontott a kormany: oktober 20-an hozott hatarozataban eléirja: haladéktalanul lehetévé kell tenni,
hogy a pénzforgalmi szolgaltatok és az {ligyintézést biztositd szervezetek minél gyorsabban
csatlakozhassanak az EFER-hez, és atfogd hatasvizsgalat készitését is elrendelte - deriil ki a Magyar
Ko6zlony 123. szaméban kdzzétett korméanyhatarozatbol.

A kormanyhatdrozat szerint a nemzetgazdasagi miniszternek — a Nemzeti Ado- és Vamhivatal
(NAV), valamint a Kozigazgatasi és Elektronikus Kozszolgaltatasok Kozponti Hivatala bevonasaval
— haladéktalanul lehetdvé kell tennie a pénzforgalmi szolgéltatok minél gyorsabb csatlakozasat az
EFER-hez.

A kormany elrendelte tovabba, hogy 2012. januar 31-ig késziiljon atfogd hatasvizsgalat az
elektronikus fizetés bevezetésének lehetdségérdl valamennyi dgazatba tartozd — hatdsagi vagy nem
hatosagi — tligyintézés, valamint elektronikus kozszolgéltatds vonatkozéasaban. A hatasvizsgalat
elkésziiléséért valamennyi miniszter felelds.

A hatasvizsgélatnak fel kell tarnia, hogy az EFER igénybevételével teljesithetd fizetés milyen
tigytipusok, illetve fizetési dsszeghatarok esetében indokolt, 6sszevetve az EFER igénybevételével,
illetve az EFER igénybevétele nélkiili fizetések felmeriild koltségeit, figyelembe véve a lakossag és
a vallalkozasok adminisztrativ terheinek csokkentésével kapcsolatos kormanyzati vallalasokat.

A hatéasvizsgalatok értékelése alapjan a nemzetgazdasagi miniszternek a kozigazgatdsi és
igazsagiigyl miniszter bevonasaval jelentést kell készitenie a kormany részére 2012. februar 29-ig. A
kormény dontdtt arrol is, hogy a jelentésben tett megallapitdsokban érintett miniszterek tegyék meg
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a sziikséges 1épéseket az tligyintézést biztositd szervezetek EFER-csatlakozasa érdekében, ideértve
az agazati jogszabalyok feliilvizsgalatat is. Ennek hatarideje 2012. méjus 1.

A Korméanyzati Informatikai Fejlesztési Ugynokség (KIFU) majus 30-an jelentette be, hogy az
okmanyirodakban is hasznalhatd kozponti elektronikus fizetési és elszamolasi szolgaltatast hozott
1étre, a szolgaltatast elsd 1épésben az okmanyirodak és a NAV vette hasznalatba. Az allampolgarok a
szolgaltatas révén azonnal tudnak fizetni példaul tigyintézéskor az okmanyirodakban.

E-egészségiigy

A 2010-et megel6z6 néhany évben nem sok minden tortént az egészségiigy informatikai fejlesztése
terén. A kevés eredmények egyike az unios tdmogatassal létrejott Intézménykozi Informacios
: Rendszer. Ennek portaljan 2008 tavasza 6ta hdrom hazai régioban cserélhetik ki betegadataikat a
A csatlakozott intézmények ¢€s haziorvosok, a paciensek pedig akar egészségiigyi szolgaltatasokra is
elgjegyeztethetik magukat). Ugyanakkor az orszagos kiterjesztésre mar nem keriilt sor, s ugy tudjuk,
a kedvezdtlen felhasznaloi visszajelzések alapjan erre nem is lehet szdmitani.

Maira a mintegy 6 milliard forintos hazai egészségiigyi informatikai piac legnagyobb szerepldje a
Magyar Telekom Csoport lett, miutan 2009-ben felvéaséarolta a korhazi alkalmazasfejlesztéssel
foglalkoz6 International System House Kft.-t. De ez a teriilet a szokdsosndl is jobban fligg az
allamigazgatasi koltésektol.

Az altaluk jegyzett projektek, fejlesztések kozott megtalalhaté az automatizalt kommunikéciora
épiilld beteginformacios rendszer, tovabba a Mobil e-Egészségligyi Asszisztens szolgaltatds is.
Utdbbi egy olyan megoldas, amely okostelefonon segiti a betegek egészségiigyi intézményen beliili,
illetve intézmények kozotti tdjékozodasat.

Egy masik orszagos fejlesztést, az elektronikus TAJ-kartya bevezetését a korabbi egészségligyi
miniszter, Székely Tamas mar 2010-re igérte, a megvaldsitds azonban elmaradt. Az eldzetes tervek
szerint a papiralapi vényeket kivalté elektronikus receptet mar 2012-ben bevezetik. Az Europai
Unidban leginkdbb Dénidban, Svédorszagban és Hollandidban terjedt el az e-recept, de a piacvezetd
Esztorszag, ahol alig két éve inditottdk el a rendszert, s mar az Osszes vény 80 szazalékat
elektronikusan adjak ki.

Az egészségligyi ellatorendszer teriileti egyenldtlenségeit szemléltetd szakmai térkép is segitheti az
agazat hatékonyabba tételét. Csaklgy, mint az orszagos beteg-nyilvantartasi rendszer kiépitése,
amelybdl a jovoben az ellatok lehivhatjdk majd a kiilonb6zd intézményekben késziilt felvételeket.
Ez egyébként unios kotelezettség is: bo két éven beliil el kell oda jutni, hogy az igynevezett nemzeti
kapcsolattarté pontokon az érdekl6dok hozzaférhessenek a mas orszagokban nyujtott egészségligyi
szolgéltatdsokra vonatkoz6 informacidkhoz. Ez specidlis kezelések esetén vagy ritka betegségek
diagnosztizalasaban segithet.

Hasonl6an nagyszabasu fejlesztés lehet a 2013-ig kiépitendd elektronikus tb-kartya, amely a
betegek, a szolgaltatok és a biztositok kozotti online kapcsolat kialakitasara lenne alkalmas. Ebben
az idészakban valosulhatnak meg a Polus projektek is, amelyek keretében 10 milliard forintbol 7-8
korhdz épithet 0j integralt épiilettomboket. Ehhez kapcsolddéan informatikai beruhazasokat is
végezhetnek, a teljes projekt 0sszértékének 3—5 szazaléka erejéig. A nagy informatikai szallitok mar
fokozottan késziilnek ezekre a projektekre.
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Attérés a nyilt forraskédra

A Nemzeti Fejlesztési Minisztérium varatlan gyorsasaggal véget vetett a Microsoft szoftverek tiz
éves kozponti finanszirozasanak a kozoktatasban.'

Ugy tiinik, hogy az orszag rohamléptekben zajlo megujitisa a kozigazgatasi informatika mezejét is
gyoOkeresen atalakitja. A minisztérium a verseny elOsegitésére hivatkozva kivanja megsziintetni az
egyetlen piaci cég altal fejlesztett szoftverek bérlésének tamogatdsat, az NFM éallaspontja szerint a
koz- és felsdoktatasi intézmények igényeit — néhany kivétellel — az ingyenesen hasznalhato, nyilt
forraskodu szoftverek is képesek kielégiteni. A jovO évi koltségvetés eldkészitésekor a
Tisztaszoftver program koltségeit mar nem tervezték be, igy az érintett oktatasi intézmények az idén
juniusban kotott megallapodas értelmében 2012. marcius 1-ig hasznalhatjak jogszerlien a program
keretében bérelt a Microsoft-szoftvereket.

A valtozas teljesen varatlanul érte mind a piacot, mind az intézményeket. A szoftverpiaci nyitast mar
régota slirgettek a szabad szoftveres kozosségek, a nyilt forras €és a nyilt szabvanyok tligye koré
csoportosulo civil szervezetek, illetve a szabad szoftverekre épitett iizleti vallalkozasok.

Ugyanakkor az iddzitéssel kapcsolatban komoly problémak meriiltek fel, és a valtds gyorsasaga -
hiszen a szabdlyozas betlije szerint honapok alatt kell a hosszii évek alatt kiépitett struktirakat
teljesen 1) alapokra helyezni - nehéz helyzetbe hozhat sok szereplot.

Még érdekesebb kérdés, hogy mi torténik a licencek lejarta utan. Vajon az iskolai rendszergazdak
leporoljak a sok évvel ezeldtt irt CD-ket, €s a téli sziinet utdn nekidllnak Linuxot telepiteni? Vagy a
kozponti tamogatds elmultaval immar sajat erdbdl, a helyi bilidzsé terhére lesznek kénytelenek
beszerezni a sziikséges licenceket, rdaddsul dragabban, a kdzponti beszerzés nyujtotta alkupozicid
elényei nélkiil?

Az informatika targy gyakorlati érettségi vizsgdjan hasznalhatdé szoftverek korét a vizsga
lebonyolitasa eldtt két évvel rogziteni kell, a szoftververzidkat pedig a vizsga lebonyolitasa eldtt egy
évvel meg kell adni. Ez tavasszal, a Microsoft-licencek lejartaval szintén problémas helyzeteket
eredményezhet.

A szerzddéseket ugyanis be kell tartani, még akkor is, ha a masik oldalukon didkok allnak, akik
adott esetben azt az igéretet kaptak, hogy a Microsoft szoftvereit hasznalva tehetik le az érettségit. A
naptari év vége sajnalatos modon nem esik egybe a tanév végével, ami nyilvanvaldan erds
kotottséget jelent az oktatdsi intézmények szamdra. A felséfoku szakképzések (FSZ) szabalyai
szerint nagyon sok vizsgat csak Microsoft termékeken lehet letenni.

Még a kelld koriiltekintéssel megtervezett nyilt forrdsi migracidknak is megvannak a maguk
komoly nehézségei. Nyugat-Europa uttordinek tapasztalatai is azt mutatjak, hogy az atallas koltsége
csak hosszabb tavon tériil meg, technikai szempontokbol pedig komoly kihivasai vannak. A magyar
kozoktatds szazezres nagysagrendli gépparkjanak esetében ez hatvanyozottan igaz, nem csak a
szamossag, de az elokészitettség miatt is.

Nem teljesen vilagos, kik és milyen tudas birtokaban vezénylik majd le az esetleges atallast, és
hogyan képzik majd tovabb — vagy éppen at — az oktatoi, lizemeltetdi gardat. Persze a hosszl évekig
tartd kiizdelem utdn a szabad szoftverek {ligyének tdmogatdi most lehetdséget kapnak, hogy
bizonyitsdk a nyilt forrasti alternativa életképességét. Azonban a kialakult, vagy még inkabb
kialakitott helyzetben bizonyos mértékig a bukés lehetdsége redlis alternativaként van jelen. Tobb
tapasztalat is van mar a korabbi évekbdl, amikor felsGoktatasi intézmények megprobalkoztak ezzel
az atallasi folyamattal, &m végiil nem lett sikeres, mar csak azért sem, mert a munkerdpiacon irodai
szoftverismeret cimsz6 alatt még mindig a MS Office ismeretét varjak el a munkaadok a
hallgatoktol.

12 Pfeiffer, Szilard: fgy mulik ki a Tisztaszoftver program, BitPort, 2011.12.29.
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A tanarok vagy diakok altal igénybe vehetd, szocialis jellegti szoftverlicencek idejének mar régen le
kellett volna jarnia. Valsdg ide vagy oda, furcsdn veszi ki magat, hogy az &llam bizonyos
szoftvergyartok licenceit hajlandé tdmogatni, mig masokét nem, egyes polgarok szamara igen,
masoknak viszont nem. Ez kiilondsen igaz az oktatas teriiletén, ahol a tandrok, veliik egyiitt pedig a
diakok terelgetése olyan csdlatast alakit ki, amely a felséoktatasbol kikeriild, leendé dontéshozokon
keresztiil gyorsan és széles korben terjed.

Az oktatds utdn a kozigazgatdsban is at akar térni a nyilt forraskdda szoftverek hasznalatira a
kormany. Err6l és az ugyancsak nyilt szabvanyt dokumentumformatumok el6irt hasznalatarol 2011
végén sziiletett meg a rendelet.”

A kormanyhatarozat kimondja, hogy a kozigazgatidsban tevékenykedd intézmények az irodai
szoftverekkel eldallitott dokumentumokat a jovOben az egymds kozotti elektronikus
kommunikécidjuk soran kizardlag olyan dokumentumformatumban tovéabbithatjdk, amely
nyilvanosan hozzaférhetd, korlatozas nélkiil alkalmazhatd, nemzetkdzi szabvanyligyi szervezet altal
elfogadott szabvanyra épiil.

Erdsen ajanlott tovabba az irodai szoftverek nyilt forraskédtiakra vald cseréje is, miutan a hatarozat
azt is leszogezi, hogy a jovOben az egyes kozigazgatasi intézmények és a feliigyeletiik alatt allo
szervek csak miszakilag vagy gazdasagilag indokolt esetben, illetve nemzetkozi szerz6désekbdl
adodo kotelezettség teljesitése érdekében szerezhetnek be nem ebbe a korbe tartozd irodai
szoftvereket. Az intézkedések aldl csak a Honvédelmi Minisztérium és az altala irdnyitott szervek
kivételek, egyebek mellett a NATO-tagsaggal egyiitt jaro kotelezettségek miatt.

A felkésziilésre itt is alig tobb, mint harom honap all rendelkezésre. A minisztériumoknak marcius
végéig kell felmérniiik az ezzel kapcsolatos technikai feltételeket.

Az atallassal az eddig éves szinten licencre elkoltott 6 milliard forintnak elméletileg az Gtodére
eshetnek vissza a dokumentumkezeld rendszerekkel kapcsolatos iizemeltetési koltségek a
kozigazgatasban.

Az atéllas, amelynek koltsége minimalis, nem jelenti feltétleniil az eddig széles korben hasznalt
Microsoft Office irodai szoftverek teljes lecserélését. A hatarozat ugyanis kétféle
dokumentumszabvanyt is elfogad, az OpenDocument Format (ODF) mellett a Microsoft nyilt
verziojia Open XML-jét is - jegyezte meg Valyi-Nagy Vilmos.

A valtds nem példa nélkiili az Eurdpai Unidban, Hollandidban példdul az ottani kozigazgatasi
intézmények mar 2007 6ta csak az ODF dokumentumformatumot hasznaljak nyilt szabvanyként. Az
ligyvezetO szerint az atallassal, 3-4 éves tavlatban tobb tizmilliard forintos megtakaritas érhet6 el.

Ahhoz azonban, hogy a folyamat minél kisebb zokkendkkel menjen végbe, profi tervezésre és
levezénylésre lesz sziikség. Az atallas kritikus pontja lehet még az abban résztvevok szakmai
felkésziiltsége is.

A nyitas tehat Osszességében hasznos lehet az orszag szamara, az alkalmazott modszerek kapcsan
azonban jelentds problémak meriilhetnek fel. Az biztos, hogy a jogalkoté szandéka egyelére nem
teljes mértékben belathatd. Egy ekkora volumenii dontés ilyen hirtelenséggel valé meghozatala
jelezheti a korabbi, bebetonozott allaspontrol vald elmozdulas iranydba mutatott elkotelezettséget,
de konnyen kudarcra itélheti a valtozasokat, még miel6tt azok valojaban megindulnanak.

13 Sagi. Gyorgy: Harom hoénap alatt kell felkésziilnie a kdzigazgatasnak a nyilt szabvanyokra, BitPort 2012.01.03.
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Kiber-hadviselés

Hetente szazas nagysagrendii olyan informatikai biztonsagi incidens torténik Magyarorszagon is a
kritikus infrastruktardk tizemeltetésében, amely valamilyen beavatkozast igényel. A jogszabalyi
felhatalmazassal miikodd szervezetek mellett nemsokéara egy onkéntes mozgalom is segitheti az
egyre szervezettebb kibertamadasok elleni védekezést.'

Biztonsagi szakértdk szerint a kozelmult eseményei azt sejtetik, hogy a nemzetkozi kiberhabortt mar
jelenleg is zajlik. Az elmult években nem csak a vallalatokat érintd informatikai tamadasok
szaporodtak el, de vilagszerte megsokszorozddtak az orszdgok kritikus infrastrukturait érdé csapasok
is, igy példaul az aramszolgaltatokat ért kiberincidensek szdma 30 szazalékkal nétt a 2009-2010-es
idészakban a korabbi évekhez képest. Szdmos orszdg megkezdte mar a felkésziilést az informatikai
hadviselésre, igy példaul az USA, Kina, de Irdn és Eszak-Korea is jelents szdamu hackert
foglalkoztat hadseregében.

A kibertdmadasok legnagyobb kockdzata abban all, hogy az akciok aranylag kis koltséggel, kevés
ember bevonasaval végrehajthatok. Nem véletlen, hogy a vezetd hatalmak kivétel nélkiil
hangsulyozzak a kibervédelem fontossagat. Az Europai Unid jovore hozza 1étre a nagy europai
informatikai rendszerek feliigyeletével foglalkozo operativ szervezetet az észtorszagi Tallinnban,
ahol a NATO tagorszdgok védelmét Gsszehangold és kutatd Kibervédelmi Kozpont jelenleg is
miikodik.

A kockazatok nem pusztan elméleti, hanem nagyon is valdésagos lehetdségek, a karok bekdvetkezése
joszerével csak azon mulnak, hogy van-e érdek vagy szandék egy-egy tdmadas véghez viteléhez. A
védelmi feladatok ellatdsahoz ennek az oldalnak is hasonld eszkozokkel és tudassal kell
rendelkeznie.

A magyar kibervédelmi stratégia megalkotdsa folyamatban van. Magyarorszagon két helyen, a
Nemzeti Nyomozé Irodan és a BRFK-n beliill is mikodik ,,internetrendérség”, azonban a
nyomozohatosagnak nem a tdmadasok elleni védekezés, ,,csupan” a szamitogépes biincselekmények
felderitése a feladata.

A kozelmultban egy 0j civil kezdeményezés, a Onkéntes Kibervédelmi Osszefogas (KIBEV) is
megalakult azzal a céllal, hogy részt vallalna a hazai kibervédelemben. A megalakitas alatt allo,
jelenleg még tagtoborzast végzd szervezddés alapvetéen a kritikus infrastruktura lizemeltetdk és
auditorok képviseldibdl allna, akikhez a hazai biztonsagi szakma ,.krémje” is csatlakozhatna.

A mozgalom apropoja, hogy a tavaly az irdni atomprogramot megbénito, feltehetden az USA és
Izrael altal készitett szamitdégépes virus, a Stuxnet egy Uj fejezetet nyitott az informatikai- és
szolgaltatd rendszereket (példaul viz- ¢és dramellatas, kozlekedés, bankszektor) érintd
fenyegetettségek torténetében, amire minden orszagnak reagalni kell.

Bar a kormdnyzati gerinchalozat védelme komoly kockazatcsokkentd tényezd, de a kritikus
infrastrukturdk védelme tilnyomorészt magancégek kezében van, amelyek sajat belatasuk szerint
tesznek azok informatikai védelméért. A KIBEV egy — akar tobbszaz fos — szakértdi ,tartalékos
csapatot” adhatna, amely egy esetleges orszdgos méretli katasztrofa esetén segiteni tudna az
elhéritasban. Az onkéntes szervezddésre alapulva az eddigieknél 1ényegesen nagyobb nemzetkdzi
kibervédelmi gyakorlatokat is lehetne szervezni hazankban.

14 Mozsik, Tibor: Mar zajlik a kiberhaboru?, BitPort 2011.09.12. http://www.bitport.hu/biztonsag/kiberhaboru-
incidensek-cert-kibev
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Lakossagi felhasznalok

Digitalis Megujulas Cselekvési Terv névre keresztelték azt a kormanyzati infokommunikacios
stratégiat, amelyet december 23-4n tett k6zz¢ a Nemzeti Fejlesztési Minisztérium. Ez meghatarozza,
hogy 2014-ig milyen elvek alapjan, mely teriiletekre fokuszélva torténnek majd a kiemelt IT
fejlesztések, és a kabinet milyen szabalyozéassal kivanja eldsegiteni az informacios tarsadalom
fejlodését.

Minderre azért is sziikség van, mert az Eurdpai Unid elvarasai szerint harom éven beliil hazanknak
is el kellene érnie, hogy teljes korii legyen a szélessavu lefedettség, azaz minden telepiilésen
elérhetd legyen ilyen halozat. A célok kozott szerepel az is, hogy 2015-re a lakossag tobb mint fele
rendszeresen ¢és készségszinten haszndlja a vilaghdlot, igy az elektronikus {igyintézési
szolgaltatasokat vagy éppen a webes aruhazakat.

Az Eurépai Unid altal kozzétett Digitalis Menetrend f6 céljai

4 } e 2013-ig a minimalis szélessav mindenki szamara elérhetd legyen (100 %-os lefedettség).
2020-ig 30 Mbps, vagy nagyobb savszélességli halozat legyen elérhetd az EU teljes teriiletén
¢s ezen beliil az eurdpai haztartdsok 50 %-a rendelkezzen 100 Mbps, vagy annal gyorsabb
eléréssel.

e 2015-re el kell érni, hogy a lakossag 50 %-a vasaroljon online, a kkv-k 33 %-a vésaroljon,
vagy értékesitsen online és az e-kereskedelem 20 %-a hataron atnyuld legyen.

*  2015-ig szlinjon meg a kiilonbség a belfoldi és a roaming tarifak kozott.

* 2015-ig a rendszeres internethasznalat mutatdja érje el a 75 %-ot (a jelenlegi 60 %-rdl), a
hatranyos helyzetiiek esetében pedig a 60 %-ot.

* 2015-ig a felére kell csokkenteni azoknak a szamat, akik még sosem hasznaltak internetet.

* El kell érni, hogy a tagallami korményzati szolgéltatdsokat 2015-ig a lakossag 50 %-a
hasznalja ¢és a legfontosabb hatdrokon atnyuld szolgaltatdsok mindegyike online is legyen
elérhetd.

* Az infokommunikécié (IKT) teriiletén végzett kutatas €s fejlesztés kormanyzati beruhdzasok
értékét a dupldjara kell emelni.

A cselekvési terv 4 akciotervben 83 konkrét akcidjavaslatot tartalmaz, ami teljes mértékben
illeszkedik a nemrégen indult Uj Széchenyi Terv prioritasaihoz.

A kormany négy éven beliil 1 milliéval csokkentené a ,.digitalis irastudatlanok™ szdmat, kiilonds
tekintettel az 50 év folottiekre. A széles rétegeknek sz616 oktatasi programok tovabbfejlesztésével
egy 1dOben javitani akarjdk az elektronikus kormanyzati szolgaltatasok szinvonalat,
hasznalhatosagat, €s fejlesztenék az e-egészségiigyet is.

Digitalis irastudas

A biztonsag fejlesztésének egyik legfontosabb pontja a felhaszndloi tudatossag fejlesztése. Ezt az
otthonokban, az egyéni felhasznalok szintjén kell elkezdeni. Ha itt sikeriil az alapelveket
megfelelden megismertetni, a biztonsag tudatossagot és igényességet belenevelni a felhasznalokba,

akkor ezt tovabbviszik a szakmai életiikbe is, legyen az a vallalati szféra, a kdzigazgatds, vagy
éppen az oktatas.

Az orszag versenyképességét sokféleképpen lehet javitani, ennek egyik eszkoze a digitalis
es¢lyegyenldség megteremtése. Ez fligg tobbek kozott az eszkozellatottsagtol, a savszélességtdl és a
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kozosségi internet-hozzaférési helyek szamatdl. Ezekkel nincs komoly probléma hazankban, az
utobbi években megfeleléen felzarkdztunk.

Vannak azonban jelek, amelyek sulyos problémdkat mutatnak a felszini mutatok alatt: az EU-s
pénzekbdl intelligens tablakkal, trendi PC-kkel, laptopokkal felszerelt iskolakba nem hivjak be a
nem iskolasokat, vagy az olyan internet-népszeriisitd programok, mint a Kattints rd Nagyi, a
Netrekész vagy a NetX1 legfeljebb csak néhany ezer embert értek el. Marpedig, amig ezek a
programok nem tomegesednek, addig nem lehet semmi olyan hatast elérni, amely az emberek
millidiban kelti fel az igényt. Ezt az igényt sokféle modon fel lelhet kelteni. Uj technologiai
megoldasokkal, innovativ eszkdzok piacra dobdséaval, de lehet gy is, 'hogy példaul az allamtol az
emberek kikovetelik az elektronikus kozigazgatasi szolgaltatasok felhasznalobarat kialakitasat. A
tomegigények nyoman pedig 6nmagat erdsitd fejlodés indulhat be.

Hérom év alatt 10-15 milliard forint: ekkora forrasra lenne sziikség az NJSZT szerint, hogy legalabb
masfél millio, még ,.erintetlen” ember 18-20 oOra alatt hozzdjusson a minimalis tudashoz, azaz
internet hasznalati, elektronikus levelezési, szovegszerkesztési alapismeretekhez.

Ez az 0sszeg elenyész6 ahhoz képest, hogy ennek befektetése mekkora tarsadalmi és gazdasagi
hasznot hajtana. Mindehhez mindenekel6tt sziikséges egy kozponti kampany az igényfelkeltéshez
massziv allami részvétellel és profi reklamszakemberekkel, egyiittmiilkddésben a ,,megszallott"
kezdeményezokkel. A terjesztésbe, képzésbe mar szdmos intézmény, szervezet bevonhatod, aminek
soran, nem utolsdsorban, munkaalkalmak is teremtddnének. Mindez a kozdsségi helyeken
kivitelezendd: eMagyarorszag-pontok, kdnyvtarak, postak, iskolak, miivelddési hazak.

A kampanyhoz a szervezeti hattér rendelkezésre allna, hiszen immar tobb mint 400 ezer ECDL-
tanitvanyt tartanak nyilvan, mindségbiztositasi rendszerrel. Ez pedig joval komplexebb feladat, mint
egy alacsonyabb szintli tudasmennyiség teritése. S finanszirozni is csak az utan kellene, hogy az
érintettek mar megszerezték a tudast.

Masik probléma a hatranyok nehéz szamszeriisitése, mérése. Ugyanis nincs mérce, amihez képest
kiugorhat, hogy ezen a teriileten elmaradasban van Magyarorszag. A statisztikakban ki lehet mutatni
ezt az elmaradast, de a gazdasagi valsadggal, végtorlesztéssel, politikai csatarozasokkal terhes
mindennapokban erre nagyon kevés ember figyel. Pedig a szakértk szerint mar most is majdnem
késd. Az 1d0s6do népesség egyre jobban leszakad. A felndvekvé nemzedékek belesziiletnek ugyan a
digitalis vilagba, de nem lesznek annak tudatos hasznal6i. Néhany év mulva mar nem lesz kérdés a
digitalis irdstudatlansag, hiszen elarasztanak minket az eszk6zok, €s lehet, hogy kényszerbdl, de
nem lesznek digitalisan irdstudatlanok - funkciondlis digitalis analfabétak viszont tomegével
maradnak.

Social engineering

Ismert tény, hogy minden biztonsagi rendszer, csak annyira erds, amennyire a leggyengébb pontja
az. A legtobbszor sajnos ez a gyenge lancszem az emberi tényez0, a felhasznald, akér otthoni, akar
munkahelyi kornyezetében. "

A csalok, akik célzottan a felhasznalot tamadjak, kiilon teriiletét képviselik az informatikai
biindzésnek. Védekezni elleniik nehéz, de nem lehetetlen.

Ez a fajta tAmadas emberi tulajdonsagokat hasznal ki. Rengeteg tulajdonsagot fel lehetne sorolni,
melyeket egy timado kihasznalhat: a kivancsisag, hiszékenység, befolyasolhatosag, figyelmetlenség
csak néhany példaja ezeknek. De nem kell kiillondsebben naivnak vagy hiszékenynek lenni ahhoz,
hogy valaki social engineering-tamadas aldozata legyen, mert konnyen kihasznalhat6 a minden

emberben meglévd segitdkészség is. Ha valaki 1) alkalmazottként kér valamit, szivesen segit neki
barki.

15 ITBusiness: A 1élek mérndkei, 2011.12.01.
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Egy tdmadas altalaban négy 1épésbal all ossze:

* Alegelso és leghosszabb fazist a sziikséges informécidk Osszegytiijtése jelenti a vallalatrol, a
célszemélyrdl vagy éppen arrdl, akit megszemélyesiteni akar a tamadd. Az informa-
ciomorzsak Osszeszedéséhez j6 eszkoz a céges honlap, a munkatarsak k6zosségi portalokon
megjelend profiljai, kiilondsen, ha a munkahelyiiket, st akar a beosztasukat is beirjak.

* A megfeleld tudas birtokdban johet a masodik fazis, a kapcsolat kiépitése, akar mint
munkatars, akar mint kiilsd partner.

* Ha sikeriilt a leend6 aldozat bizalméba férkézni, akkor jon a kapcsolat kihasznélasa, és az
eredetileg is tervezett informacidé megszerzése. ,,Te, nem tudok bejelentkezni a gépemre, el
tudnad kiildeni ezt €s ezt a fajlt a freemail-es cimemre? Ma délig le kell adnom egy jelentést
¢s ezek nélkiil nem tudom befejezni!”

* Ezutan kovetkezhet a negyedik fazis, amikor is a megszerzett informaciot felhasznaljak az
eredeti céloknak megfeleléen: példaul a konkurencianak adjdk a megszerzett stratégiai
tervet, tigyféllistat, vagy egy social engineering-tamadas soran kicsalt jelszéval hozzaférnek
a vallalati rendszerhez.

Auditok tapasztalatai alapjan hatdsos, amikor szakdolgozatot iré6 egyetemistanak adja ki magat, a
tamado, mert legtobb esetben talal olyan kozép- vagy felsdvezetdt, aki néhany céliranyos kérdésnek
koszonhetden (példaul egy 4altala tartott eldadéasra hivatkozva) szivesen segit a ,,diplomamunka
elkészitésében”. De ugyanez a szituacid elképzelhetd egy 0jsagiro, riporter vagy piackutatd borébe
bujva is. Igy elsésorban az épiiletekbe, iroddkba valé bejutas a cél.

A védekezés nem konnyti, meg kell huzni ugyanis a hatart az egészséges bizalmatlansag €s a pozitiv
emberi tulajdonsdgok megdrzése kozott. ,,Az igazsadg az, hogy nincs olyan technologia a vildgon,
amely megakaddlyozhatja a social engineering-tdimadast” — mondta Kevin Mitnick, a legendas
hacker. Elcsépeltnek hangzik, de ett6l még igaz: a dolgozok biztonsagtudatossagat kell erdsitent,
ismertetni kell velilk az ilyen tdmadasi formakat. Kiilondsen j6 mddszer, ha a cégvezetés social
engineering auditot rendel, majd a végrehajtott — és tobbnyire sikeres — tdmadasokat példaként véve,
egy biztonsagtudatossagi oktatds keretein beliil bemutatjak a dolgozoknak, hogy milyen veszélyek
leselkednek rajuk, és hogyan lehet elkeriilni, hogy a késdbbiekben hasonlé tdmadasok aldozatava
valjanak. A tapasztalatok szerint igy konnyebben elfogadjak a kockazatokat csokkentd szabalyzatok
1étjogosultsagat, és talan jobban be is tartjak azokat.

Van néhany jo oOvintézkedés, amit mindenképpen célszerii betartani a mindennapokban is. Ha
ismeretlen kolléga (vagy magat kolléganak mond6 személy) kér valami szokatlant, akkor meg kell
probalni megbizonyosodni a hivé fél kilétérdl (példaul megkérdezni, pontosan mely részlegen, ki a
felettese), vagy visszahivni az altalunk ismert belsd telefonszdmén, esetleg rakérdezni a kérése
valodisagara a felettesénél, vagy a hivo fél altal hivatkozott személynél.

Online tamadasok

A Symantec ,,Norton Cybercrime Report 2011”'° kutatasa szerint, amelyet 24 orszdgban mintegy 12
ezer felnott €és 5000 gyerek bevonasaval végeztek, az internetes bilindzés az elmult évben 388 Mrd
USD kart okozott, ez az 6sszeg megkdzeliti a vilag teljes kabitoszer kereskedelmének éves forgalmi
becslését (411 Mrd USD)., az UNICEF teljes éves koltségvetésének mintegy 100-szorosa.

431 millio 6 valik aldozattd évente, ez masodpercenként 14 ot jelent. A felnéttek 69%-at érte mar
valamilyen incidens, ez a fejlédoé orszagokban 80%-ot, a fejlettekben 65%-ot tett ki. Természetesen
minél tobb iddt tolt valaki online, annal nagyobb az aldozattd valas valoszintisége. A fiatal férfiak
75%-a volt mar aldozat, az idésebbek és a ndk korében ez csak 60-65%.

16 Symantec: Norton Cybercrime Report 2011, 2012.01.13.
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Az internet haszndalat csokkentése nem opcio a védekezési stratégiak kozott, a valaszadok Ya-e azt
nyilatkozta, hogy mar éIni sem tudna internet nélkiil, 41%-uk tekinti a netet a mindennapok szerves
részének. 32%-uk szerint pedig tarsas kapcsolataik sinylenék meg sulyosan a kozdsségi halozatokrol
valod leszakadast.

A leggyakoribb tdmadasok a virusok és egyéb rosszindulati programok (58%), az online csaldsok a
masodikak (11%), az adathalaszat a harmadik (10%) és 2011-ben eldszor, negyedikként, felkeriiltek
a listara a mobiltelefon alapti tdimadasok szintén 10%-kal. (pl. SMS-alapt adathalédszat)

Az aldozatok 40%-a nem is a pénzét, hanem az idejét sajnalja jobban, atlagosan 10 napot (4-16 nap
kozotti  értékek) toltottek egy-egy tamadas kovetkezményeinek elhdritdsaval. A koltségek
megoszlasat az alabbi abra szemlélteti:

Ennek ellenére csak a felnbttek

mintegy 41%-a rendelkezik rend-
vermegoldassal otthoni  szamito- B Atédmadas elharitasara, valamint a karok enyhitésére

. forditott id6 értéke
gépén, ez az el6zd év adataihoz
képest 9%-os visszaesést jelent.
Mobil teriileten még ennél is
rosszabb a helyzet, minddssze a
késziilékek 16%-an fut valamiféle
védelmi megoldas, eszkdzlopas
esetén torténd adattorld alkalmazést
pedig csak a felhasznalok 13%-a
hasznal.

Kiber-tdmadasok okozta veszteségek 2011-ben a vildgon

114 bn USD

Az esély, hogy egy atlagos
internethasznald felndtt internetes
tdmadéas 4aldozatavad valjon szami-
tasok szerint 1:2,27, tehat nagyjabol
44%. Erdekes adalék, hogy a statisztikak szerint, aki online aldozattd vélik, az kétszer nagyobb
valészintiséggel valik blincselekmény aldozatdva a valo vildgban is, mint azok, akik online nem
»egették meg magukat”. Azon interjualanyok kétharmada, akik mar mindkét vildgban szenvedtek el
tamadast, azt nyilatkoztak, hogy az online cselekmények miatt legalabb olyan dithosek és/vagy
szomoruak voltak, mint a vald vilagban tortént aldozattd valas sordn, &m az online esetben ugy
érezték nincs kihez fordulni, nincs egy olyan intézményrendszer, ami megvédené oket.

274 bn USD

A felnéttek 35%-a érzi csak magat teljesen biztonsagban a neten, ez 2010-6ta 4%-0s csokkenést
jelent.
Kockazati forrasok:
* A legnagyobb kockazati faktorok a felndtt tartalmat tartalmazé oldalak, az ilyeneket
nézegetdk 80%-at érte mar tdmadas.
* A harmadik helyezett a szabad WIFI-hal6zatok haszndlata, ez esetben az arany 77%-os volt.
* A masodik hely érdekes megkozelitést tartalmaz: azon felndttek 78%-a, akik rendszeresen
hazudnak személyes adataikr6l online kornyezetben, valdtlan avatarok mogott
tevékenykedve, aldozattd valt. Az ilyen felhasznalok nyilvan gyakrabban jarnak ,,gorbe
utakon”, ahol a kockézat is nagyobb. Arra a kérdésre, hogy miért kell valdtlan szinben
feltlintetni magukat, kiilonb6z6 valaszok sziilettek:
o Sokan mondtak, hogy csak a moka kedvéért (19%),
o masok a kényes helyzeteket akarjak igy elkertilni (18%),
o megint masok csak egyszerlien jobb szinben akarnak feltiinni. (14%)
* Az online szerencsejaték és a tarskeresd oldalak szintén a f6 kockazati forrdsok kozott
talalhatok.
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A csaladok védelme

A csaladok, azon beliil foleg a gyerekek és a fiatalok, eredendd bizalmukkal sokkal érzékenyebbek
lehetnek a social engineering tipusu tdmadasokra. A Symantec minden évben vizsgalja a
veszélyeket, amelyen az internetrdl, kiilonosen a kozdsségi halozatokrol fenyegetik a fiatalokat. Ezt
az éves ,,0Online family report”’ cimil kiadvany foglalja Ossze, amelyet 24 orszagban — koztiik
Magyarorszagon is — 10 ezer interju (sziilok, gyerekek, pedagdgusok) alapjan allitanak 6ssze évrol
évre.

A kozosségi halozatok kiterjedt hasznalata, a digitalis vilagba vald belendvés szamos problémat,
devians viselkedési format idéz elo.

A egyik ilyen 0j fejlemény a kutatok altal kiber-1éprecsalés (cyberbaiting) névre keresztelt jelenség,
amikor a didkok tandraikat szandékosan kellemetlen, megalazd helyzetbe hozzak, amit
mobiltelefonnal régzitenek és azonnal meg is osztanak a kdzosségi oldalakon. A tanarok 21%-a
tapasztalt mar ilyet személyesen.

A tandrok 34%-a ,baratja/ismerdse” a kozosségi oldalakon didkjainak, am 67%-uk szerint ez
kockazatokat jelent a szdmukra. Az iskoldk 51%-a semmilyen mddon nem szabalyozza a tanarok ¢€s
didkok kozdsségi oldalakon torténd kommunikacidjat, az iskolak negyedének egyaltalan semmilyen
informatikai biztonsagi szabalyzata nincsen. A gyerekek 44%-a gondolja ugy, hogy az iskoldban
nem oktatjadk megfelel6en az online biztonsagot, ezzel a sziilok 70%-a és a tanarok 80%-a is egyet
ért.

Mindazonaltal a tanarok megkisérlik felhasznalni a kdzosségi oldalakat, a didkok sajat kozegiikben
valo elérésére, igy teremtve szorosabb kapcsolatot a sziikséges bizalom, motivacid, inspiracio
megteremtéséhez. Ebben viszont segitségre van sziikségiik, hiszen 6k maguk is, bar hasznaljak az
online eszkdzoket, nagyon sok esetben digitalisan funkcionalis analfabétanak szamitanak, tehat nem
értik pontosan a rendszer miikodését, ezaltal pedig sokkal sebezhetobbé valnak.

A kutatasok szerint a gyerekek, mint hozzaérték, egyre szabadabban vésarolnak a neten sziileik
hitelkartyajat hasznalva. 1/3-uk teszi ezt vilagszerte, egynegyediik sziil6i engedély nélkiil. A sziilok
mintegy 46%-a nyilatkozta, hogy valaha engedte mar a gyerekét a kartydjaval vasarolni a neten,
30%-uk szerint el6fordult mar az engedély nélkiili vasarlas, 23%-uk szerint pedig a talkoltés (az
engedélyezettnél nagyobb 0sszeg felhasznalasa).

Iskolas koru gyerekek internetes vasarlasi szokasai 2011
Koruknak nem megfelel6 filmek vasarlasa/letéltése
Id6sebbeknek ajanlott jatékok letdltése

Alkalmazisok letbltése

Jegyek vasdarldsa (moz/koncert/stb.)

Koruknak megfelel§ szamitégépes jatékok vasarldsa

Internetes zene vasarlas

B Amit a szllék gondolnak, hogy a
gyerekek csinalnak

B Amit kek sajat bevalldsuk
rorint e el o pevatast 0% 5% 10% 15% 20% 25% 30% 35% 40%

Internetes vasarlas

17 Symantec: Norton Online Family Report 2011, 2012.01.13.
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Azonban nem csak negativ tapasztalatok vannak: a tudatos sziildi magatartds, a megfeleléen
lefektetett és kovetkezetesen betartatott digitalis szabalyok, hazirendek képesek megvédeni a
fiatalokat a negativ ¢lmények, tapasztalatok legnagyobb részétdl. 82%-uk gazdagodott valamilyen
negativ élménnyel, ha megszegték a szabalyokat.

A biztonsagtudatossag a sziilok részérdl folyamatosan javul az el6z6 évekhez képest, mar csak 6%-
uk mondja azt, hogy fogalma sincs, hogy mit csinal a gyereke az interneten. Ez a biztonsagérzet
viszont némiképpen hamis, hiszen a gyerekek 17%-a (3%) szerint a sziileinek fogalma sincs, mit
csinal az interneten. A sziilok negyede gyanitja, hogy a gyerek markansan masképp viselkedik a
halézaton, amikor egyiitt vannak a gép el6tt, illetve figyelik Oket, a gyerekek szerint ez 40%-ban
van igy. 12% kifejezetten bevallotta, hogy ha a sziilék nincsenek a kozelben, szant szandékkal a
tiltott tartalmak felé fordul.

Erdekes, hogy a sziilok, akiknek a gyereke valamilyen negativitast tapasztalt mar az interneten,
90%-ban maguk is voltak mar internetes bilincselekmények éaldozatai, vagyis a nem megfeleld
biztonsagtudatossag nagyban Ujra termeli 6nmagat. Valamint a bindzok is gyakran kihasznaljék a
gyerekek hiszékenységét, a valodi célpont pedig a sziild pénztarcéja.

A gyerekek 62%-anak volt mar valamilyen negativ tapasztalata az interneten, ebbdl 39%-uknak volt
a lelki fejlodésiikre sulyosan haté élménye. Mobilon keresztiil pedig 13%-uk tapasztalt ilyesmit.

A leggyakoribb problémak:
* Ismeretlen probal kozelebbi kapcsolatot kialakitani a kozosségi hdlozatokon keresztiil: 29%
* Erdszakos vagy pornograf képek, videdk, jatékok akaratlan megtekintése 28%
* Virus letoltése a csalad szamitogépére: 25%

Szerencsére ezek az értékek 2010 o6ta enyhe csokkenést mutatnak.

A sziilok mintegy 45%-a fél attol, hogy gyerekiik tul sok személyes, bizalmas informdaciot adhat ki
magarol, illetve a csaladrol nem megfeleld személyeknek.

Természetesen a neten eltoltott id0 és a veszélyekkel vald taldlkozas valoszinlisége szorosan
Osszefiigg:

Online eltoltott ido hetente Negativ hatasok bekovetkezése
49 6ra + 88%
25-48 ora 76%
1-24 ora 60%

30



[/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (“IT-Q CERT
HUNGARY

N\
| Lk\\w

Kitekintés 2012-re

Az IT-iparag atalakulasa

Mar 2011-ben is az egyre intelligensebb mobil eszkdzok térnyerése jelentette az egyik legfobb
trendet az ICT teriileten és az egyik legfobb kihivast az informatikai biztonsdg szdmdara. Mind a
lakossagi, mind a vallalati szektorban megfigyelhetd volt a mobilitds eléretorése, am a notebook
forradalma utdan ez mar az okostelefonok és a tabletek forradalma volt. Még a kormdanyzati
informatika sem vonhatja ki magat a trend aldl, ha lassabban is, de a mobileszkozok itt is terjednek,
sOt egyre tobbszor kapnak stratégiai szerepet az oktatisban, az egészségiligyben, vagy éppen az
allampolgari tigyek intézésében.

le 19 20 21

A kiilonboz6 kutatasok és eldrejelzése a kovetkez6 képet festik szdmunkra 2012-r6l:

* A vilag IT-kiaddsai varhatdan mintegy 7%-kal fognak emelkedni, ennek a jelentds
boviilésnek a mobil eszkdzok és a feltdrekvd piacok lesznek a motorjai.

o Az okostelefon és tablet iparag koriilbeliil 2,5%-ot tesz ki ebbdl az értékbol

o A maradék 4,5% lesz ténylegesen az IT ipardg novekedése, ennek motorjai a mobil
halézat fejlesztés, a felhd alapu technologiak, a kozosségi informatika és a ,,big data”
(extrém méretli adatbazisok kezelése) lesznek. Jelenleg az iparadg ezeket nevezi a
»harmadik platform”-nak, és bar az ezekre koltott pénz még csak 20%-at teszi ki a
teljes IT-koltségvetésnek, 2020-ra a kutatok szerint a ,harmadik platform”
hasznalhatja fel az er6forrasok 80%-at.

o Varhatéan a szoftver ¢s implementacidés szolgaltatasok kereslet is erdteljes
novekedésnek indul, ennek motorja foként Azsia és az Egyesiilt Allamok lesz. A
kutatok az idei 2,4%-o0s bdviiléssel szemben 6-7%-o0s novekedést jeleznek eldre.

o 2011 jol megmutatta azt is, mennyire sériilékeny ez a novekedés. A thaifoldi aradasok
katasztrofalis hatdsa a merevlemez-iparra ¢s ezaltal a teljes hardver forgalomra
bizonyitotta, hogy az emelkedd trendeket barmikor, kdnnyen megtorheti egy vis
major esemény. Ez az ipardg mdar igy is talzott, de még inkdbb ndvekvd

felaldozza a biztonsagot.

e Mint mar fentebb is lathato volt, a fejlédd piacok lesznek a ndvekedés motorjai a kdvetkezd
évben.

o Kina 2012-re a vilag masodik legnagyobb ICT-piaca lesz. Novekedése a 4,5%-o0s
vilagatlaghoz képest tobb mint haromszoros, 14% koriil varhato.

o A fejlédé orszagok mar 28%-kal részesiilnek a vildg teljes IT-koltségvetésébdl,
szemben az Ot évvel ezeldtti 21%-kal. A ndvekedésnek pedig tobb mint felét ezek a
régiok adjak majd.

o A fejlédé orszagok kereslete természetesen a kinalatot is ndvelni fogja ezeken a
teriileteken. Az alacsonyabb arakon dolgozo helyi fejlesztk és szolgaltatok komoly
konkurenciat jelentenek a nemzetkozi IT-iparnak ezekben a régiokban. A
hagyoményos szallitok ezeken a piacokon csak megkiilonboztetett stratégiaval,
kiilonosen a koltségek erdteljes visszafogasaval és az igényeknek megfeleléen
leegyszertsitett megoldasokkal tudnak versenyben maradni.

18 Gens, Frank: IDC Predictions 2012: Competing for 2020, IDC 2011. december,

19 Ponemon Institute LLC: Second Annual Benchmark Study on Patient Privacy & Data Security, 2011. dec.

20 Ponemon Institute LLC: Second Annual Cost of Cyber Crime Study Benchmark Study of U.S. Companies,
2011 augusztus,

21 Ponemon Institute LLC - Symantec: Global costs of data breach, 2011. majus
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o Azsia eldretorését az alabbi dbra® is jol szemlélteti, eszerint mar nem csak a
gyartasban, de a K+F-ben is komolyan szdmolni kell a régiéval. A TOP 10-ben §, a
TOP 50-ben pedig 25 azsiai vallalat talalhatd. A nagyszamu szabadalom bejegyzés
masik oka a toretlen fejlédésen kiviil, az egyre gyakoribb jogi tamadasok az iparagon
beliil. (2011 hangos volt példaul az Apple és a Samsung kozotti pertdl.)

[T-véllalatok 2011 sordn USA-ban bejegyzett szabadalmai (TOP 10)

iBM (UsA) IS
samsung (kor) s
Canon (JPN) —
Panasonic (JPN) —
Toshiba (PN) (2483
Microsoft (USA) —
Sony (JPN) 22860
Seiko Epson (JPN) (ndossmny

Hon Hai (TWN) 1514 |

Hitachi (JPN) nd465 )

* A mobil eszkozok ¢€s alkalmazasok eldretdrése megallithatatlan, alapvetéen fogjak
atrendezni a vilag I'T-iparat a kovetkez6 évek soran.

o Varhatéan mintegy 900 millid6 okos mobileszkoz talal gazdara 2012-ben, szemben a
400 millios PC (desktop+notebook) eladédssal. Az év soran nem csak szdmban, de
értékben is meg fogja haladni a mobil eszk6zok kereskedelme a PC-két (277 Mrd
USD szemben a 257 Mrd USD-vel), 23%-0s novekedése pedig mintegy Otszordse a
PC-4gazaténak. Bar a teljes 1T-koltségvetésnek csak 15%-a fog mobil eszkozdkre
forditddni, a novekedés 45%-at mar ezek generaljak a kdvetkezod év soran.

o A mobil operacios rendszerek csatdja is folytatodik, a dontd tényezd az applikaciok
szama, illetve az appstore-ok mindsége lesz. Az Android €s az Apple ebben nagyon
erds, ehhez kell felndni a tobbieknek (Microsoft, RIM, stb.) Kortilbeliil 85 millié app
letoltés varhaté 2012-ben, mintegy 38 Mrd USD értékben. (Ez mintegy
haromszorosa a szerverek varhatd piacanak.) Ha a Microsoft nem tud felnéni a
feladathoz, varhat6 a tovabbi piacvesztés, hiszen a mobil operacios rendszerek mar a
szorakoztatd elektronikai berendezéseken is hoditanak, igy egyre kozelednek a PC-
piac felé.

o A mobil eszkdzok erdteljesen hatnak az internet-technoldgiara is, a HTMLS
eléretorése ennek tudhaté be.

o Az app-ek egyre erételjesebben lesznek jelen a (nagy)vallalati kornyezetben is, teljes
integraciot biztositva az okos eszkdzok és a

= kozosségi szolgaltatasok (Facebook, Twitter, Forsquare, stb.),
= adattarhazak (Omniture, Flurry, Appcelerator, stb.),

= szamitdsi és tarolasi felhdk (Amazon Web Services, Windows Azure,
Force.com, stb.),

22 BitPort: Nagy szam! Most is az IBM volt a szabadalmak kiralya, 2012.01.13.
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= e-kereskedelem (PayPal, Amazon, Google, stb.)és a

= vallalati informacié-rendszerek (Microsoft, SAP, Oracle, stb.) kozott.

* A felh¢ alapu technologidk jelentik a masik nagy eldrelépést a hagyomanyos [T-hez képest.
A vallalatok egyre inkabb platformokban és alkalmazisokban gondolkodnak, mintsem
infrastruktura épitésben.

o

A felh¢ tlizletag mintegy 28%-kal fog ndvekedni, ami az iparagi atlag négyszerese. 36
Mrd USD értékben koltenek erre a vallalatok.

Az app alapu (PaaS) és az infrastrukttra alapu (IaaS) IT kiizdelme folytatddni fog,
egyre tobb komoly szerepld érdekelt mindkét iizletagban és az erdforrasokat
fokozatosan csoportositjak at a felhd iranyaba (IBM, Microsoft, Oracle)

Az 1j alkalmazédsok 80%-a mar a felhdn keresztiil keriil majd értékesitésre, illetve
felhasznalasra 2012-ben.

Varhatoan megkezdddik a nagyvallalati informaciés rendszerek felhdbe koltoztetése.
Koriilbeliil az alkalmazasok 2,5%-a fog nyilvanos felhdkbe (pl. Amazon AWS, IBM
SmartCloud Enterprise+, Fujitsu Global Cloud Platform, Microsoft Azure, and the
Rackspace Cloud) koltdzni, ez a 2011-es 0,6%-hoz képest négyszeres novekedés.
Eddig a felh6 alapu technologiak f6 vasarloi a B2C vallalatok voltak, a kdvetkez6 év
a B2B éve lesz, olyan kampanyok fémjelzik, mint az ,,SAP runs on AWS”, vagyis a
mainstream vallalatirdnyitasi rendszerek elkezdtek erdteljesen a felhd felé mozogni.

A kutatd és IT-szolgaltatdo cégek is egyre nagyobb hangsulyt helyeznek a felhdhoz
kotodo fejlesztések, szolgaltatdsok ndvelésére, igy a folyamat varhatéan egyre
gyorsulni fog.

* A felhd elkezdi majd kivaltani a fizikai infrastruktarat is

o

Egyre nagyobb a torekvés a nagy adattaroldsi és szamitdsi kapacitast igényld
feladatok teljes felhdbe koltoztetésére, ami megfeleld erdsségli halozati kapcsolat
esetén feleslegessé teheti a helyhez kototten kiépitett infrastruktarat, valamint
gyokeresen megvaltoztathatja az iizleti modelleket (nagy beruhdzasok helyett
hasznalat alapt koltségek). Ez a teriilet varhatéan 1/3-aval fog névekedni 2012 soran.

A felh6khoz kotddo rendszermenedzsment megoldasok €s szaktudas ezaltal nagyon
felértékelodik, a teriilet 109%-kal n6tt 2010 és 91%-kal 2011 soran, de boven maradt
még benne novekedési potencial.

Megkezdédhet a nagy adatkdzpontok felhdbe koltoztetése, a nagyobb
adatbaziskezelok mar most képesek a részben vagy egészben felhdben tarolt adatok
menedzsmentjére.

* A telekommunikacids és haldzati szolgaltatok piacan is komoly atrendezddés varhato, 2012-
ben a mobilkommunikéciora koltott 6sszeg meg fogja haladni a fix halozati szolgaltatasok
részesedését a koltségvetésbdl. Varhatdéan 300 Mrd USD koriilire fog ndvekedni, szemben a
vezetékes szolgaltatasok 290 Mrd USD-javal.

o

o

A koncentrécio és konszolidacié tovabb fog erds6dni a mobil piacokon.

Varhatéan megjelennek a nyugati piacokon az dzsiai szolgéltatok (pl. China
Telecom) felboritva az eddigi status quo-t.

* Az extrém méretli adatkezelési szektor (,,Big Data”) is erdteljesen novekedni fog, valamint
komoly piaci koncentracio, felvasarlasok varhatok, és igy még nagyobb méreteket fognak
oOlteni ezek a rendszerek. Ennek jo piacot teremt, hogy a digitalis tartalom teljes mennyisége
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varhatéan mintegy 50%-kal névekedve el fogja érni a 2,7 ZB méretet 2012-re, 2015-re pedig
a 8 ZB-t. Ennek 90%-a strukturdlatlan adat, amelynek elemzése és feldolgozdsa nagy
kihivasok elé¢ allitja e rendszerek fejlesztoit.

o Az adatmennyiség novekedése viszont messze megelézi a memoéria méretek
novekedését és aruk csokkenését, igy az Oridsi adatmennyiség feldolgozdsa mind
nehezebbé valik. A memoria technologia fejlesztése igy kulcsfontossagu stratégiai
célla valik az lizletdg szdmara.

o Az adatbazis-kezelok varhatéan egyre tobb beépitett analitikai funkcioval fognak
rendelkezni (riporting, scoring, stb.) mindezt azért, hogy kikiiszoboljék a tobbrétegii
architektirabol eredd teljesitményveszteséget.

e Viarhatoéan egyre jobban elmosddik a hatar a kozdsségi informatika és a hagyomanyos IT
szolgaltatok kozott. Az IT ipar kdzosséget épit, mig a Facebook ¢és tarsai lizletiesednek.

o Varhatoan a nagy szallitok is lehetOséget fognak latni a kozdsségi megoldasok
fejlesztésében, a csatlakozasi pontok bekeriilnek a vallalatiranyitasi és CRM-
rendszerekbe.

o Az Oracle, a Microsoft, az IBM mind ébredeznek és barmikor berobbanhatnak a
kozosségi lizletbe.

o A Facebook pedig meglehetdsen agressziven mozog abba az iranyba, hogy sajat B2C
kereskedelmi platformot nyitva kihivja a piacvezetd eBay-t.

* Rohamosan terjed az NFC-technologia, fizetésben, személyazonositasban és vezérlésben
egyértelmilen az NFC éve lesz 2012. A kritikus tdmeget varhatoan azonban csak 2015-re éri
el a teriilet: ekkorra mar mintegy 500 milli6 NFC-képes okostelefon lesz forgalomban, és igy
robbanhat az érintés alapti technologidk piaca.

* El6térbe kertil az intelligens otthon — intelligens varos koncepcid

o Az interaktiv eszkdzok, haztartasi berendezések és szolgaltatasok dsszekapcsoldédnak
a kozosségi médiaval. Az intelligens otthonok és héztartasi berendezések mar a
twitteren, vagy ehhez hasonldé megoldasokon keresztiil lesznek vezérelhetok.

o Az intelligens vérosi és kozszolgaltatasi funkcidk mar a harmadik platform

(intelligens mobileszk6zdk) technoldgiait fogjdk alkalmazni. Ez mintegy 40 Mrd
USD-os piac lesz 2012-ben.

o Az okos varos és kozszolgaltatasi koncepcid az energiahatékonysag javitasat tiizi ki
célul a sziikséges energia folyamatos, igényekhez igazodo elosztasaval. Az épiiletek,
elektromos jarmiivek, kommunikacidra képes hdztartasi berendezések uj kihivast
jelentenek az energia felhasznalasban.

o Az egészségligy is egyre kiterjedtebb felhasznaldja az IT-megoldasoknak, mind az
adatnyilvantartas, mind a kezelések és orvosi berendezések egyre intelligensebbé
valasa, a tavfeliigyeleti szolgaltatasok terjedése, a tavoli konzilium és tanicsadas
lehetdsége az intelligens varos koncepciok f6 kihivasai kozé tartoznak.

o A kozlekedési szolgaltatdsok szervezése is nagyban €pit az interaktiv eszkdzokre €s
az NFC alkalmazésara.

* A pénziigyi szolgaltatok egyre markansabban jelen lesznek a kozdsségi médidban, de nem
csak mint hirdeték, hanem a dontéshozatali folyamatokban is egyre inkabb fel fogjak
hasznalni a k6z0sségi megoldasok adatait. Az iigyfélmindsités mellett a személyre szabas, az
arazas, a szolgaltatasfejlesztés is profital a kozdsségi informacidkbol.
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* Az elektronikus kereskedelmi iizleti modellek fejlédése a hagyomanyos boltokat egyre
inkabb kiallitoterekké valtoztatja, hiszen a vevének csak azért van rajuk sziiksége, hogy a —
legolcsobb aron torténd — online megrendelés elott, egyszer kézzelfoghatoan is kapcsolatba
kertilhessen a termékkel.

Az I'T-biztonsag trendjei

A kovetkezd év, évek legfontosabb IT-biztonsdgi kihivasai egyenesen derivalhatok a fenti — az
iparag iranyvonalait bemutato — tendenciaibol.

Elérejelzések: PWC

A PriceWaterhouseCoopers kutatisa® szerint vilagszerte kozel 60 milliard angol fontnak megfeleld
Osszegre rugott 2011 sordn az informatikai biztonsagi cégek értéke. Kdszonhetd ez tobbek kozott az
allami rendeleteknek is, amelyek eldirjdk az egyes adatvédelmi szabalyok betartasat, ez pedig
megmagyarazza az internetes kartevok, rendszerbeli sériilékenységek ellen kiizdd szervezetek
gyarapodasat. Olyannyira érdekessé valt ezaltal a piaci szegmens, hogy a fejlett orszagokban szinte
marakodnak az ilyen megbizasok elnyeréséért.

Sajnos Magyarorszagon kevés atfogod statisztika all rendelkezésre, de egy, az USA-ban végzett
kutatds kimutatta, hogy az informatikai tdmadéasok okozta karok incidensenkénti median értéke 2011
soran 6 milli6 USD volt, ami szélsOséges esetben a 40 millio USD-t is elérhette. Ez az el6z6 évhez
képes 56%-o0s emelkedést jelentett. Mintegy 72 sikeres tamadast regisztraltak hetente, ez 44%-os
novekedést jelent.

A legfobb karokozok a rosszindulata kddok bejuttatasa, a DoS-tdmadasok, az eszkdzlopasbol eredd
adatszivargasok ¢€s a tavoli elérést hasznal6 WEB-rdl érkez6 tamadasok voltak.

Egy tdmadas teljes elharitasa atlagosan mintegy 18 napot és majdnem fél milli6 dollart vett igénybe,
szemben az el6z6 év 14 napos atlagaval. A belsé ember altal segitett tdmadasok esetén a teljes
helyreallitas akar 45 napot is igénybe vehetett.

Elérejelzések: McAfee

A McAfee kutat6i* szerint 2012-ben az idén feltlint fenyegetések lesznek az elektronikus biindzés
foszerepl6i, valamint vérhatd, hogy szaporodni fognak a politikai motivacidju és az ismert
személyeket éré tdmadasok, nem lesz ritka az ipari céli tdmadas, de a kiberhaborus demonstracié
sem.

Legitim SPAM

Bar az elmult két évben csokkent a globalis spammennyiség, de a legitim hirdetok ott, és
ugyanazokkal a technikdkkal folytatjak, ahol a spamkiildok abbahagytdk, azaz email cimlistakat
vasarolnak olyan felhasznaloi cimekkel, akik ,beleegyeztek” a rekldmok fogadasaba, vagy
megszind vallalkozasok tligyfél adatbazisait hasznaljak fel. Az ilyen ,legélis” és ugynevezett
»snowshoe” spam gyorsabb elszaporodasa tapasztalhatd, mint példaul az illegalis adathalaszat vagy
bizalmi csalasok esetében.

23 PriceWaterhouseCoopers: 2012 Global State of Information Security Survey, 2012.01.15.
24 McAfee Labs: 2012 Threats predictions, 2012.01.10.
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Virtualis tarcak

Mara a virtudlis fizetéeszk6zok népszerti online fizetési modszerré valtak. Ezek az online
»pénztarcak” nem kodoltak, és a tranzakciok is publikusak, ami a blin6z6k szemében vonzo
célpontta teszi Oket. A virtualis fizetdeszkozoket célzo jovobeli tamadasoknak része lesz az Gsszes

eszkoz, igy a spam, az adatlopds, a biin6z6k komplett kisegitd rendszereket és szolgaltatasokat
fognak ezek kihasznalasara dedikalni, hogy adatot és pénzt lophassanak a gyanutlan felhasznaloktol.

Mobil eszkozok

Az idei az eddigi legtobb mobileszkdzoket célzd6 malware éve volt. A kutatok szerint a tdmadok
jovore tovabbfejlesztik képességeiket, és a mobil banki szolgaltatisok felé fordulnak. Az
eddigiekben az online bankok ellen alkalmazott modszerek, mint a pillanatnyilag online 1évo
tigyfelek meglopasa (igy legitim tranzakcionak 4lcdzva a lopast) ezentil a mobil banki
szolgaltatasokat is fenyegetik. Varhato, hogy a tdmadok a PC-ket megkeriilve egyenesen a mobil
banki applikaciokat fogjak tdmadni, mert egyre tobben intézik pénziigyeiket mobileszk6zokrol.

Beagyazott rendszerek

A beagyazott rendszereket egy nagyobb rendszeren beliili specifikus funkcid elvégzésére tervezték,
¢s gyakoriak az autoiparban, az orvosi miiszerekben, a GPS késziilékekben, routerekben, digitalis
kamerakban és printerekben. Ezeket is egyre hatékonyabban lesznek képesek megtamadni a
blindz6k. Ehhez a hardver réteget timado kartékony kodokra lesz sziikség, amely a tdmadonak
lehetdve teszi az ellendrzést €és a hossza tava hozzaférést a rendszerhez és adataihoz. A kifinomult
tdmadok igy teljesen atvehetik az irdnyitast a hardver felett.

Kozmii-szolgaltatasok

A viz, az aram, az olaj és a gaz alapvetdek a mindennapi életiinkben, mégis szdmos ipari rendszer
felkésziiletlen a tdmadédsokkal szemben. Szdmos SCADA (ellendrzé iranyitasi €s adatgyiijtd)
rendszerrel mikodd kornyezetben hianyoznak a szigoru védelmi gyakorlatok, és amint azt a
nemrégiben az USA-ban a vizmiivekre irdnyuld incidensek megmutattdk, a tdmadok egyre
gyakrabban ¢€s sikeresebben fogjak kihasznalni ezt a felkésziiletlenséget, példaul zsarolasra.

Virtualis politikai ellenallas

A ,,valédi” Anonymus csoport vagy ujra feltalalja magat, vagy kihal. Emellett a digitalis rendbontok
¢s a tlintetdk varhatéan dsszefognak majd, és kozszereploket, példaul politikusokat, ipari vezetdket,
birdkat és rendfenntartokat fognak megcélozni eddig példatlan modon és gyakorisaggal.

Kiber-hadviselés

Az orszdgok sériilékenységének oka az, hogy egyrészt nagyban fliggenek szadmitdgépes
rendszereiktél, masrészt biztonsagi rendszereik foleg korméanyzati és katonai halozatok védelmére
fokuszalnak. Szdmos orszdg mar felismerte a kritikus infrastruktardkat, a viz, gaz, vagy
energiahalozatokat fenyegetd kibertdimadasokban rejld hatalmas potencialt, €s azt is, hogy mennyire
bonyolult védekezni ezek ellen. A szakértok szerint egyes orszagok, mintegy jelzésképpen,
demonstralni fogjak cyberhaborus képességeiket.
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A felhd biztonsaga

A felhasznalok még mindig nem biznak a felhdszolgaltatasokban®, és ez a legnagyobb akadalya az
elterjedésiiknek. A legtobben attdl félnek, hogy a szolgéltatd rendszerében valamilyen kartevd
pusztit, illetve hackertimadasnak esik &aldozatul, de nagyjabol ugyanennyien vannak, akik a
jogosulatlan hozzaféréstol, a titkositatlan adateléréstdl vagy éppen a véletlen adatszivargéstol félnek.
Ugyanakkor a kutatdsok arra a paradox eredményre jutottak, hogy sokan pontosan azért akarnak
ilyen szolgaltatdsokat igénybe venni, mert igy akarjdk javitani informatikai rendszereik é&s
szolgaltatasaik biztonsagat. Ezzel egyiitt neheziti az ilyen szolgaltatasok bevezetését, hogy az
informatikai csapatoknak alig 20-25 %-a rendelkezik megfeleld tapasztalatokkal, mintegy feliik
pedig nem késziilt még fel kelloképpen a felhdre.

S Mobil eszk6zok

2011 volt az els6 olyan év, amikor a mobiltelefonok elleni tdimadasok igazi veszélyként jelentek meg
a vallalatok és felhasznalok szamara® ¥, és ez 2012-ben csak fokozodni fog, ahogy ezen eszkzdk
egyre jobban elterjednek, mind tobb cég és maganszemély eszkoztaraban megjelenve.

Az ,,0kos mobileszkdzok” hasznalatanak elterjedésével a késziilékek egyre nagyobb kockazatnak
vannak kitéve, kiilondsen a mobilokat célzo rosszindulati programok miatt, amelyek példatlan
modon szaporodnak, igy nétt az adatvesztés veszélye is.

Az okostelefonok robbandsszerli terjedése a kiberblinozok figyelmét is felkeltette, aminek
eredményeként 2011-ben a mobil alapt kartevok ardnya jelentdsen megnétt. Azoktol a kartevoktol
kezdve, amelyek emelt dijas lizenetekkel bombaznak, egészen a rosszindulati programokig,
amelyek az informaciolopasra specializalodtak.

Jollehet a felmérések szerint 2011 a kiilsd tamadasok éve volt, a vezetd informatikai biztonsagi
szakértok egyre nagyobb kockézatot latnak a belsd dolgozokkal kapcsolatban. Az ok ismét a
mobileszkozok elterjedése, kiilondsen a személyi mobileszkozoké. A tablagépek elsdsorban abbdl a
szempontbol jelentenek problémat, hogy az alkalmazottak a vallalati infrastrukturaban is hasznalni
kezdték az eszkozoket gyors tlitemben. Ez pedig meghaladja a szervezetek azon képességét, hogy
biztositsak ¢és menedzseljék az eszkozoket, tovabba, hogy megvédjék azokat a bizalmas
informaciokat, amelyekhez a munkatarsak hozzaférhetnek a tablagépeken keresztiil.

A 16 veszélyforrassa, igy azok az alkalmazottak valtak, akik tdblagépeikkel megkeriilve a szervezet
normal biztonsagi protokolljait hozzaférnek a cég haldzatdhoz és érzékeny adatokat érhetnek el.
Abban az esetben pedig, ha az elkdvetd rosszindulatd, szigoruan bizalmas szellemi tulajdont lophat
el.

A Symantec elemzése szerint a célzott tamadéasok leggyakoribb daldozatai a kis- ¢és
kozépvallalkozasok, ezek ugyanis nincsenek felkésziilve az ilyen jellegli fenyegetések elharitasara,
mikdzben csak a felilkk gondolja gy, hogy mivel 6k kisebb cégek, nincsenek veszélyben. Ez
azonban szoges ellentétben 4ll a tapasztalatokkal. A Symantec adatai szerint az év sordn az 0sszes
célzott tdmadas 40 %-a az 500 alkalmazottnil kevesebbet foglalkoztatdo vallalatokra iranyult,
szemben azzal a 28 %-kal, amelyek kifejezetten a nagyvallalatokat céloztak.

25 Schopp. Attila: Biztonsag a felhének és a felh6bol, ITBusiness, 2011.12.01.
26 Gens, Frank: IDC Predictions 2012: Competing for 2020, IDC 2011. december,
27 Schopp, Attila: Felméretlen kockéazatok, ITBusiness, 2011.11.08.
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Elérejelzések: Cisco

A Cisco 2011-es informatikai biztonsagi jelentésében®™ beazonositotta azokat a legfontosabb
fenyegetéseket, amelyek 2011-sordn a legtdobb problémat okoztdk a piacon, valamint leirja a

fenyegetések evoliciojat is. Cisco Kiber-biin6zési ROI-matrix 2011

A megallapitasokat a BCG-matrix mintdjara

késziilt alabbi abra foglalja 6ssze. Ebbol is ™2™ Kérdéjelek Sztarok
lathatd, hogy 2012-ben a biztonsagi  Felhé alapt
szakemberek szamira a legfébb kihivast " atorése
2011 ,.kérdgjelei és sztarjai” fogjak jelenteni,
ezek ellen j modszerek kidolgozdasara van o L vivers Pénzmosas
sziikség. g B it

> A ,fejds tehenek” elleni kiizdelem .ﬁ . :

y folytatodik, hiszen ezekkel a megoldasokkal DAL kuRae orciha tshench
a tamadok kis befektetéssel komoly hasznot £ té:ﬂa!::k kihasznaldsa
tudnak realizalni, tokéletes ellenszeriiket ¢ _ Adatlopis/
pedig a mai napig nem sikertilt megtalalni. e b

csalas

A ,,doglétt kutyak” teriilete viligosan mutatja ( amu
azt a trendet, hogy a blin6z6k mind Y utalés Stareware
professzionalisabba valva egyre jobban a a'am":lacsnnv e — —
célzott tamadasok felé fordulnak, a nagy A BCG Mt <émt = Boston Coneulting Group feflesstette k.

tomegl, alacsony hatékonysagu, bizonytalan
bevételt eredményezd cselekmények egyre inkabb hattérbe szorulnak.

Biztonsagi helyzet Magyarorszagon

Tobb mint szaz szervezetre — koztiik allamigazgatasi és Onkormanyzati szervezetekre, oktatasi és
egészségiigyi intézményekre, pénzintézetekre és tavkozlési vallalatokra — kiterjedd felmérést végzett
a BellResearch segitségével az ISACA magyar szervezete. A szervezetnek ez volt az elsd
nagyszabasu felmérése a magyar IT-biztonsagi piacrol.”

Az eredmények lestjtdak voltak, bar a kutatds soran alapvetden olyan szervezeteket kérdeztek meg,
amelyek sok ember érzékeny adataival dolgoznak, igy kiilondsen nagy gondot kellene forditaniuk az
informaciobiztonsagra, a valaszokbdl viszont alapvetd hianyossagokra deriilt fény. A felmérésben
négy nagy témakorre Osszpontositottak: informacidbiztonsagi problémak és torekvések, biztonsagi
kockazatkezelés, audit, és végiil a teriilet iranyitasi kérdései.

A valaszokbol kidertilt, hogy a megkérdezettek egyhatoda sem belsd, sem kiilsé informatikai auditot
nem végez a szervezetnél. Tobb mint 60 szazalékuk nem foglalkozik a kockazatok felmérésével,
ami ebben a korben megengedhetetleniil magas arany.

Ennél is problémasabb, hogy nagyjabol negyediik azt sem tudja (vagy nem akart valaszolni), hogy
az elmult 12 honap soran volt-e naluk kiilsé behatolas vagy éppen eszkozlopas. Igy viszont némi
kétkedéssel kell fogadni azt az adatot is, amely szerint a szervezetek 18,4 %-anal volt behatolési
kisérlet és 27,2 %-anal eszkdzlopas — konnyen lehet, hogy a valds szdmok ezeknél joval
magasabbak.

Arra viszont talan van esély, hogy a szervezetek tisztdban vannak hidnyossagaikkal. Erre utalhat,
hogy a legfontosabb informaciobiztonsagi torekvések kozott az els6 helyen az informatikai
eszkozok menedzsmentje szerepel, ezt koveti a kdzponti jogosultsdgkezelés, a katasztrofaelharitasi
terv készitése, illetve az atfogd biztonsagi szabalyzat és eljarasrend készitése.

28 Cisco Systems: Cisco 2011 Annual Security Report, 2012. januér 15.
29 Bellresearch: Magyar Infokommunikacios Jelentés 2011.
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A személyazonossag ellenorzésének jovoje a billentytu
leiitések dinamikajan keresztiil

Amikor valaki a biometridt emliti, az elsé - és gyakran az egyetlen - dolog, ami sok embernek
eszébe jut, azon fizikai jellemzOk Osszessége, amelyek alapjan az emberek egyértelmiien
megkiilonboztethetéek: DNS, ujj és tenyér lenyomat, irisz, stb. Osszességében azon fizikai
jellemzok, amelyek felett nem rendelkeziink iranyitassal.

Amennyire hasznosak ezen jellemzdk az ellendrzéshez és azonositdshoz az életben, addig az online
valtozat egy masik torténet. Az ezen jellemzOk azonositdsra vald felhasznalasahoz késziilt
technologia til bonyolult és obstruktiv az integralashoz és a felhasznalashoz, valamint tal koltséges.

Létezik a biometridnak egy masik osztalya, ami hasznosnak bizonyulhat és konnyebben hasznéalhatd
erre a célra - viselkedés biometria. A kifejezés egyértelmii: olyan biometriai jellemzokrdl van szo,
amelyek a személyek viselkedésével fliggnek 0ssze.

Mindannyiunkra jellemz6, ahogyan jarunk, beszéliink, €s ahogyan a szamitogép billentylizetén
keresztiil gépeliink (irunk). A gépelés egy olyan dolog, amit mindannyiunknak hasznalnunk kell a
szamitogéppel €s rajta keresztiil masokkal, illetve szolgaltatasokkal torténé kommunikacidhoz. A
gépelési stilusunk rogzitése €s taroldsa egyszerli és nem igényel specialis, draga eszkdzoket.

Nem csoda tehat, hogy szdmos cég kezdett olyan megoldasok fejlesztésébe, amelyek a billentyli
letitések dinamikdjat hasznaljdk a felhaszndlok ellendrzésére és azonositdsara, gyakran mas
hitelesitd tényezdkkel egylitt.

Jelenleg egyediil a TM3 Software nevii német cég az egyetlen, amely tetszoleges, a felhasznal6 altal
bevitt szoveggel mikodd megoldast tudott kifejleszteni. Ez azt jelenti, hogy a felhaszndlo
munkamenetét nem kell megszakitani, s6t a felhasznaldé akar nincs is tudatdban az azonositd és
hitelesitd folyamatnak - tokéletes a csalasi kisérletek megakadalyozasara.

A megoldas neve KeyTrac, €s csak 4-5 honapja érhetd el nyilvanosan. A megoldas és maga a cég
annak a munkénak a kézvetlen eredménye, amelyet Dr. Thomas Wolfl - CEO és cégalapitd - és az 6
fejlesztd és mesterséges intelligencia szakértd csapata végzett a regensburgi egyetemen.

Hogyan dolgozik a KeyTrac?

Mint minden biometrikus megoldasnal, az els6 1épés az adatgylijtés, amit profilok létrehozésdhoz
hasznalnak fel. A KeyTrac adatgyiijté (recording) modulja integralhat6 egy 1étezd trlapba - legyen
az egy regisztracios lirlap, egy cim, banki adat, termékleiras vagy forum hozzészolasok bevitelére
hasznalatos trlap -, vagy egy 6nallo alkalmazasba (e-mail programok, Office megoldasok, stb.)

A modul a felhasznald gépelési modjanak jellemzdit rogziti €s nem azt, amit gépel, és a begyljtott
informaciot biometrikus gépelési adatta alakitja.
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@ User types the text _hello

Recording of down and up key events and
time betwean the key events (uses keycodes)

A legjobb tulajdonsidga, hogy a begyiijtott adat semmilyen személyes informacidt, illetve a
felhasznaloval kapcsolatban barmilyen kovetkeztetésre hasznalhaté informdaciot nem tartalmaz. A
szoveg névtelenné valik gépelés kdzben €s a gépelt szoveg sem a rendszer operatora sem pedig a
KeyTrac éltal nem rekonstrualhato.

Nem szamit tovabba, hogy a felhaszndldo milyen nyelven gépel, csak az a fontos, hogy azt jol
ismerje. Az sem szamit, hogy milyen billentytizetet hasznal, mivel minden billentyilinek van egy un.
»keycode”-ja, és a keycode maga is rogzitésre keriil, ezaltal barmely nemzeti billentylizet
hasznalhato.

Amint a billentyiileiitésekkel begyljtott adat a KeyTrac Core Engine-hez kertil, egy felhasznaléi
profil késziil beldle tobb kivont jellemzd alapjan, és egy adatbazisba keriil, ahonnan a késdbbi
azonositasi folyamat soran felhasznalasra kertil.

Az azonositasi folyamat akkor indul, amikor egy ismeretlen felhasznalé egy ftrlapon, vagy
alkalmazasban adatot gépel. A billentytileiitési adat begytijtésre majd atadasra keriil a KeyTrac Core
Engine szamara, amely a felhasznaloi profilokban tarolt adatokkal dsszeveti azt.

Amennyiben a c€l annak ellendrzése, hogy egy duplikalt regisztraciorol van-e sz6 - példaul, ha a
felhasznalo elfelejti a jelszavat és egy ) hozzaférést szeretne 1étrehozni -, az adatot az adatbazisban
tarolt 0sszes profillal 6sszehasonlitjak. Amennyiben a cél egy lopott azonositdval rendelkezd betord
felderitése, akkor az adatot csak annak a felhasznalonak a profiljaval vetik Ossze, akinek az
hozzaférési adatait a csalo hasznalni akarja.

A KeyTrac altal megvaldsithatd célok kozott szerepel az online csaldsok megakadalyozasa is. A
csalok felismerhetdk a gépelési mintdjuk alapjan, fiiggetleniil attol, hogy egy ellopott bejelentkezési
informaciot hasznalnak, vagy 0j hozzaférést nyitottak hamis adatokkal.

Amennyiben felallitanak egy online csalokat és azok billentyiilelitési mintdjat tarold kodzponti
adatbazist, az adat Osszevethetd ebben a specidlis adatbazisban tarolt profilokkal pl. csalo
tranzakciok inicializalasanak megakadalyozasa érdekében.

Vannak mas, a billentyl letitések dinamikajat hasznalé megoldasok is, de ami megkiilonbozteti a
KeyTrac-et méas megoldasoktol, az az a tény, hogy a folyamat a felhasznal6 tudta nélkiil végezhetd
vagy, hogy nem egy eldre definialt szoveget kell begépelni.
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»Minden mas hagyomanyos billentylihasznalati biometrika csak a jelszavas védelem erdsitéséhez
vagy mindig ugyanazon, fix szoveg bevitelével torténd hitelesitéshez hasznalhato,” mutat rd Dr.
Florian Dotzler a TM3 Software termék menedzsment vezetdje. ,,A KeyTrac barmilyen bevitt
szoveg alapjan képes azonositani a felhasznalot”. Es ez az, ami tokéletessé teszi az elektronikus
fizetéssel foglalkozd szolgaltatok, az online kereskeddk és a bankok szaméra azt, hogy az online
banki szolgéltatasok biztonsagosabbak legyenek.

A KeyTrac hasznalhato tovabbd a feliratkozasok (subscription) és felhaszndloi hozzaférések
megosztasanak megakadalyozdsara - nagyon praktikus olyan szoftver készitok szamara, akik
»Software-as-a-service”-t szolgaltatnak vagy tn. ,,named user” licensz modellt hasznalnak. Tovabba
hasznalhat6 online tesztet kitdltok azonossaganak ellenérzésére, digitalis dokumentum szerzéjének

— O , . r c eir1: s e r1e rror
Y B ellendrzésére, vagy akar email-ek és digitalis dokumentumok digitalis alairasara.
n.ﬂ A * ¥ L EeyTrac Quthook Aod-In - Message HTML) T — e
f’ tdesiage
3 1 e
- ldld | X H

Reply Reahy Feiwsd | Oelele Mowe 1o Creale  Oihe
i AN FolirLs

— - eply Reply Forward | Delete Moveto Cre
@ This rad n Moy Trsc-aigned. The signeture s vl Mots mfermaten.. , to Al Folder= Rul

I Respond Actions

eyTrac validation

Hi Thamas,

&) This mail is KeyTrac-signed. The signature is valid.

GUS'. testing the new KeyTrac Duticok Aadi | think it's great. KeyTrac detect
werou set & groen baron top of your malksoreen, yol ¢ assured that | weote t

See you,
Warnar

KeyTrac Outlook Add-In

P52 Wiak wwwe keytrac.de and try it cut yourseH.

Mintha egy alom valna valora. Tovabb gondolva, a kiilonb6z6 KeyTrac megoldasok integracidja
egyszerl. ,,Csupan egy-két napot vesz igénybe web kornyezetekbe torténd integraldsa”, magyarazza
Dr. Dotzler. ,,Web-es kornyezetben csupan egy rovid Javascript-et kell tenni a web oldal fejlécébe
(header) a gépelési mintak rogzitése érdekében, és egy WAR-f4jlt (KeyTrac core system)”

»Meglévd rendszerekbe (legacy systems) torténd integracidja szintén csupan 2-3 napot igényel”
teszi hozza. ,,De ez fligg a hasznalati esettdl”.
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Hatékony?

Amennyiben hitelesitésr6l van sz6d, a viselkedési metrikdk altaldban kevésbé szamitanak
megbizhatonak, mint a fizikai biometrikdk, mert mas természetiiek. A fizikai metrikdk hasznalata
esetén egyértelmii valaszokat keresiink - sikeriilt, nem sikeriilt. A viselkedési biometrikdk esetén
inkabb beszéliink statisztikakrol és szazalékokrol.

Példaul, KeyTrac online demo tesztelése soran, konzisztens mdédon azonositotta a felhasznalét, de
sosem lehetett elérni a 100%-os elfogadottsagot a referencia profil alapjan.

= Sty e v

 zaljien 2ornfral-aacunty oeg

i | Enghish

S
K

I0R rorsdinn -securty o
98,96 %

VTGO CoaMEEtDd

Test us| Have ancther person type!

Az gyakorlatilag lehetetlen ugyanazon személy szdmara is, hogy megismételje azt a mintat, amit
eredetileg rogzitésre, és referenciaként tarolasra kertilt. De a 98,96%-o0s valoszinliség, miszerint a
teszteld az a személy, aki a referencia mintat készitette, és ez elég volt a rendszer szamdara, hogy
»atengedje”.

Nem lehet tudni, mi a bedllitott kiiszobérték a demo verzidban, de lathatd volt, hogy mikor két
masik felhasznalot kértek fel, hogy gépeljenek valami szoveget, Sket visszautasitotta a rendszer. Es
ugyanez tortént, amikor az eredeti felhasznaldo megvaltoztatta a gépelési mintdjat, lelassitva, illetve
rovid sziinetet tartva egy szo betlii kozott.

A lényeg, hogy a billentytleiitések dinamikdja valdsziniileg nem elég pontos ahhoz, hogy egyediili
azonosité ¢és hitelesitd modszerként hasznaljuk, de mas moddszerekkel kombinalva a hianyzo
Osszetevot szolgéltathatja egy lizembiztos megoldashoz.

Dr. Dotzler ramutat, hogy minden biometrikus rendszernek vannak ,,false positive” kimenetei, és bar
ezek szdma csOkkenthetd, de teljesen nem megsziintethetd. A problémak szamos modon
megoldhatok a ,,use-case”-ektdl fiiggden.

A billentylileiitések dinamikaja egy lényeges eldnnyel rendelkezik mas hitelesité modszerekkel
szemben: a billentytlileiitések folyamatosan rogzithetk, és ezzel detektalhatok olyan szituaciok,
amikor arra kényszeritenek valakit, hogy beirva a jelsz6t a szolgéltatasba torténd bejelentkezéshez,
ami utan a felhasznalot kényszeritd személy atveszi a billentylizetet.

De mi a helyzet azzal a ténnyel, amikor a gépelési mod valtozik egy napon beliil, érzelmi és fizikai
allapot szerint?

,»A rendszer mesterséges intelligencia algoritmusokkal dolgozik” magyardzza Dr. Dotzler. ,,Ezek az
algoritmusok kiilonbozd jellemzoket (karakterisztikdkat) tanulnak meg, amikor a felhasznalod
kiilonb6z6 billentylizeteket hasznal. Ezen tanulasi folyamat alatt a moddszer mindségének
csokkenésével lehet szamolni.”
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De vannak moddszerek a probléma megoldésara. ,,A felhaszndlé szamara lehet késziteni egy masik
profilt (a masik billentylizethez)” mondja. ,,Valamint, ha a felhasznalo eltori a kezét, a
billentytileiitési dinamikdja annyira megvaltozik, hogy a rendszert ujra kell tanitani. Kisebb
sériilések nem okoznak problémat.”

Kovetkeztetés

Minden technologianak van gyenge pontja. Az RSA kompromittalodasardl szolo cikkek
megmutattak, hogy még a bizonyitott technologidk is, mint a SecurID tokenek, megkeriilhetdk, ¢és
felhasznalhatok.

A mentett referencia mintak, amik a KeyTrac mitkddéséhez sziikségesek, valahogyan ellophatoak,

de vajon felhasznalhatok a gépelési mintdk 0jboli megalkotasara és sikeres tamadasok
végrehajtasara? Amennyiben a technologia maga hatékonynak bizonyul, és sokan fogjak hasznalni,
nem lehet kétség a feldl, hogy valaki megtalalja a modjat, hogyan lehet ezt kijatszani.

Idékozben, szamos elektronikus fizetd, és e-commerce szolgaltatd hasznalja a KeyTrac-et. Tul korai
még megmondani, hogy ez-e a puzzle hidnyz6 darabkdja, ami megoldja majd a digitalis identitas
ellendrzést, de a lehetdségek igen igéretesnek mutatkoznak.

Forras: http://www.net-security.org/dl/insecure/INSECURE-Mag-31.pdf
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A VirusBuster Kft. osszefoglaloja 2011. IT biztonsagi
trendjeirol

Merre haladt, milyen jelenségeket mutatott fel a nemrég lezarult esztendé folyaman az informatikai
biztonsag teriilete? Milyen 1) fenyegetésekkel kell szadmolnunk allami és szervezeti szinten,
cégeknél, illetve az otthonokban?

Beszamolonkban ezekre a kérdésekre igyeksziink valaszolni, s igyeksziink ratapintani az agazat
trendvonalaira. Emellett — a VirusBuster Kft. viruslaboratériuménak észlelései alapjan — attekintést
nytjtunk a 2011 leggyakoribb szamitogépes karokozoirdl, illetve azok legjelentésebb webes
forrasairdl is.

Az anyag elkészitéséhez felhasznaltuk a Puskds Tivadar Koézalapitvanyon beliill miikodé CERT-
Hungary Kozpont adatait, illetve a szertedgazd nemzetkdzi kapcsolataink révén begytjtott
informdciokat is. Bizunk benne, hogy 0Osszefoglalonkban mind a szervezeti, mind az egyéni
felhasznalok taldlnak szdmukra hasznos informéaciot.

Tul az otvenmillion

Ddlnek a szamitdégépes kartevok, az Oket terjesztd spam. A tavalyi els6 negyedévben az
otvenmilliomodik korokozé-mintat vehette nyilvantartdsdba a nemzetkozileg ismert IT-biztonsagi
laboratorium, az AV-Test. A nevezetes szam egy PDF file-nak jutott, amely az Adobe Reader egy
sériilékenységét kiakndzva probalja megfertézni a Windows gépeket. Ily mdodon a jubileumi szdm
nemcsak a kartevok valamikor elképzelhetetlen elszaporoddsarol arulkodik, hanem arrdl is, hogy a
szamitogépes blindzok f6 célpontjat mar nem az operacios rendszerek vagy a bongészok, hanem a
kiilonb6z6 cégektdl szarmazo alkalmazasok jelentik.

Napjainkra a kiberblinzés fontosabb tényezdvé nétte ki magat a vilag gazdasdgdban, mint a
kabitoszer-kereskedelem. A marihuana-, a heroin- ¢és a kokain-piacot dsszességében 388 milliard
dolléarra becstilik. Ugyanakkor az informatikai tamadasok vilagszerte 114 milliard dollar kdzvetlen
kart okoztak, amihez ha hozzavessziik a nyomozasra és helyreallitasra forditott id6 274 milliardra
becsiilt értékét, osszesen 391 milliard dollart kapunk. Becslések szerint minden méasodpercben 14-en
— napi tobb mint egymillidan — esnek valamilyen informatikai incidens aldozataul.

A gazdasagi és politikai konfliktusok a kibertérbe is eszkalalodnak. Mind tobb orszagban Iépked
felfelé¢ a kormanyzati feladatok prioritasi létrajan az IT védelem. Mint egy szeptemberben tartott
eldadasaban Michael Chertoff. az Egyesiilt Allamok korabbi belbiztonsagi minisztere kifejtette: a
vilaghalo eldretorése ,kétségteleniil novekvd kockézatot jelent”. ,,Minél fejlettebb a technoldgia,
anndl inkabb szdmithatunk arra, hogy rendkiviil veszedelmes behatolok latogatnak kibertertinkbe.”

Nemcsak a nagyhatalmak vezetéit és szakértdit foglalkoztatjak ilyen gondolatok. Hasonlo
problémaékat feszegettek szeptember végén a budapesti Arena Plazaban is, az immar hetedszer — €s
nagy sikerrel — megrendezett Informatikai Biztonsag Napja (ITBN) egyes eléadasain. Igy nagy
érdeklodés kisérte Angyal Zoltannak, a Puskas Tivadar Kozalapitvdny halozatbiztonsagi
ben szinte minden napra jutott hazankban egy incidens. Hangsulyozta: a biztonsag teriiletén a két
legfontosabb feladat a kritikus informacids infrastruktira védelme és a nemzetkozi kapcsolatok
épitése, illetve apolasa.
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Kiemelkedo aldozatok

Hajlamosak lehetiink azt hinni, hogy a kartevok, a biinozok igazabdl csak a hétkoznapi atlagembert
bosszantjak ¢és fosztogatjdk. Elvégre a nagy szervezetek ¢és nemzetkdzileg ismert vezetd
személyiségek mogott oridsi er6forrasok allnak, igy aztan — gondolhatnank — dket online veszélyek
biztosan nem fenyegetik.

Oriasi tévedés. A tavalyi esztendd tobbszorosen felhivta a figyelmet arra: senki nincs biztonsagban.
Az adatbetorések minden fajtajara boséggel lathattunk példat. Nem egy koziilikk messze tallépett a
szaksajto keretein, s bekeriilt a vilaglapok focimei k6z¢, s6t a tévéhiraddkba is. Mikor pedig mar azt
hittiik, hogy tobb ekkora botrany nem pattanhat ki — napokon beliil a jott a kdvetkezo.

Milyen mértékben sujtja a kiberblinzés az egyes embert, a vallalatokat és magat az allamot? Nos,
némi tdmpontot kaphatunk az aranyokat illetden Jonathan Shaw vezérOrnagytol, a brit védelmi
minisztérium IT biztonsdgi programjanak vezetdjétdl. A tdbornok oktdber végén Uigy nyilatkozott:
mig a szigetorszag polgarainak zsebébdl mintegy 3,1 milliard font vandorolt a fekete bitvadaszok
kasszajaba, a kormanyzatot ért kart 2,2 millidrd fontra becsiilik. A cégek vesztesége 21 milliard
fontra rag. Ez utdbbi 6sszegbdl mintegy 7 millidrd fontot az ipari kémkedés szamlajara irnak, s 1
milliardot tesznek ki az iigyféladatok eltulajdonitdsdnak kdvetkezményei. A hackerek leginkabb a
gyogyszergyarakat, a biotechnologiai, elektronikai, informatikai és vegyipari cégeket ostromoltak.

A kovetkezokben 2011 legjellegzetesebb, legnagyobb port kavart incidenseit villantjuk fel, cél-
(avagy aldozati) csoportokra bontva.

Magan(?)személyek

Nem kisebb személyiség valt hackertdmadas aldozatava tavaly, mint a francia elndk. Facebook
lapjara a betordk helyesirasi hibakkal tlizdelt iizenetet plantaltak, amely szerint Nicolas Sarkozy az
,»orszag elott allo rendkiviili koriilmények miatt” ugy dontott: nem all rajthoz az idei valasztason. A
szovegben egy masik Facebook lapra mutato link is volt, mely utdbbi oldal a ,, Bucsu Nicolas
Sarkozytol” cimet viselte.

Ennél is pikansabb, hogy sajat kozosségi portaljan lett hackerek aldozata Mark Zuckerberg, a
Facebook alapité elndk-vezérigazgatdja. Ismeretlenek betortek az ifja millidrdos Facebook lapjara, s
ott azt irtdk: a Facebook-nak lehetdvé kellene tennie, hogy a felhasznalok ,,szocidlis modon”
befektethessenek a cégbe, s ezzel kivaltsdk a banki finanszirozast. A szerzOk Muhammed Yunus
Nobel-békedijas kdzgazdasz mikrohitel koncepcidjara hivatkoztak, de a rovid szévegbdl nem dertilt
ki, hogyan is képzelték a fejlodé vilagban hasznosnak bizonyult elgondolds Facebook-ra vald
atiiltetését.

A francia és az amerikai esetnek ugyanaz a — mindannyiunk altal megszivlelendé — tanulsaga. A
szakértok ugyanis ugy nyilatkoztak: mindkét incidenst az tette lehetové, hogy egyesek ,lazan
bantak” a jelszdval.

Jaliusban David Beckham nemcsak azzal keriilt a lapok cimoldaldra, hogy megsziiletett az els6
lanya. Az is bejarta a vilagsajtot, hogy a vilaghirli labdaragd website-jat feltorték, s a latogatot egy
kutyaeledel-rekldmposzter elfogyasztasan faradoz6 eb képe fogadta. Nem jart jobban Lady GaGa
sem, akinek a webhelyérdl csodalok ezreinek nevét és e-mail cimét szippantottak ki a tamadok, akik
bizonyitékul zsakmanyuk egy részét ki is tették a site-ra.

Oktoberben Thaifold roviddel korabban hivatalba lépett csinos ndi miniszterelnokének Twitter
fiokjat torte fel egy, a tettét utobb artatlan csinyként beallito didk.

Ugyanabban a honapban Svédorszagban szdmos ismert személyiség — képviseld, ujsagiro, celeb —
személyes adatai keriiltek hackerkézre. Sovany vigaszul szolgalhatott a hires dldozatoknak, hogy a
betorok egy fiist alatt szdznal tobb site-ra hatoltak be, s Gsszesen 210 ezer regisztralt felhasznalo
adatait szerezték meg, majd tették kozzé.
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Nemzetkozi szervezetek és nemzetallamok

Marciusban kapott szarnyra a hir: a francia pénziigyminisztérium masfélszaznal tobb gépébe tortek
be kiberbilin6zdk, s allitolag mas minisztériumokat is tdmadas ért. Az akcio még 2010 decemberében
kezdddott. A hackerek a nyomozas eredményei szerint a februdri — Franciaorszag altal elnokolt —
G20 csucsra vonatkoz6 allomanyokra vadasztak.

A francia nemzetbiztonsagi informatikai hivatal (ANSSI) munkatéarsainak nem sikertilt kideriteniiik,
hogy pontosan milyen mértékli volt a behatolds. Mindenesetre Pailloux Patrick, az ANSSI
vezérigazgatdja az esetet el0szor megszellOztetd Paris Matchnak Ggy nyilatkozott: ,.ez az elsé
tdmadas a francia allam ellen, s nagysagrendje ugyancsak példa nélkiili”.

A tettesek e-mail csatolmanyba bujtatott trdjai kartevot kiildtek a kiszemelt cimzetteknek —
tobbségiikben a G20 cstcson dolgozd minisztériumi munkatarsaknak. Megfigyelok megjegyzik,
hogy az el6z6 csucstalalkozonak Kanada volt a hazigazddja, s akkor az ottani
pénzligyminisztériumot érte hasonléd tdmadas.

Egyes elemzdk Kinat gyanitottdk az akcid hatterében, bar erre nem utalt konkrét bizonyiték. Hogy
ennek ellenére felmeriilt a gondolat, annak az az oka, hogy a csucstalalkozé kdzponti téméja a
kereskedelem kiegyenstlyozatlansaga volt — marpedig ebben az ligyben az dzsiai orszadg ugyancsak
érdekelt.

Kinat a vilagsajtoban nem egyszer vadoljak kiberakciok szervezésével. Am az ottani CERT 2010-et
attekintd jelentése szerint az dzsiai orszdg korméanya maga is a hackerek kereszttiizében allt. Az
augusztusban kozzétett dokumentumban az all: az incidensek szdma megkdzelitette a félmilliot. A
tamadasokat tobbnyire trojaiakra épitették, s az orszagon kiviilrdl inditottak — 14,7 szazalékukat az
Egyesiilt Allamokbol, 8 szazalékukat pedig Indiabol.

Roviddel késobb — mégpedig a briisszeli EU-csucstalalkozo eldestéjén — behatoltak az Eurdpai
Bizottsag Microsoft Exchange levelezdszerverébe. ,,Gyakran vesznek célba benniinket, de most
nagyszabasu tdmadas tortént” — kozolte a BBC-vel egy nevét elhallgatd illetékes. Az unids
szakemberek azonnal reagaltak. Egy iddre letiltottdk az e-mail és az intranet kiilsé elérését, s a
munkatérsakat felszolitottak: valtoztassanak jelszot.

Alig par nappal késobb az Eurdpai Parlament lett kibertamadas aldozata.

Egy unios tisztségviseld szerint mindkét EU-s esetben 6sszehangolt, jol szervezett akciorol volt szo,
s az elkovetdk érzékeny informécidkat probaltak megszerezni. ,,Nem tizenéves fiuk jatszottak
betdrdsdit az érintett intézményekben” — tette hozza.

Janius kozepén keriilt nyilvanossagra: kifinomult eszk6zokkel beférkdztek a Nemzetkdzi Valutaalap
rendszerébe. Nem sok részletet hoztak nyilvanossagra az {igyr6l, de annyit elismertek a
szervezetnél, hogy az év folyaman korabban ,,igen komoly betorést” szenvedtek el. A kibertamadas
hoénapokon at tartott. A tdmadok feltorték az IMF egyik asztali gépét, ahonnan hozza tudtak férni a
rendszerekhez. ,,Semmi nem mutatott arra, hogy csalas céljabol személyes adatokat kerestek volna”
— kozolték. Hogy akkor mi volt a cél? Nos, egy biztonsagi szakért szerint a feltdrt gépre olyan
szoftvert telepitettek, amellyel egy nemzetallam ,,digitalis belsé jelenlétre” tehetett szert a pénziigyi
szervezetnél.

Ezek utan nem csoda, ha a kormanyok, kormanyhivatalok is ostrom alatt allnak. George Osborne
brit pénziigyminiszter példaul egy konferencian arr6l beszélt: orszdga kormanyzati hélozataira
havonta 20 ezernél tobb rosszindulati e-mail érkezik. ,,Ellenséges titkosszolgéalatok 2010-ben t6bb
szaz sulyos, elére megtervezett tdmadast inditottak, hogy betorjenek a Pénziigyminisztérium
szamitogépes rendszerébe. Gyakorlatilag nem telt el nap, hogy ne probalkoztak volna” — tette hozza.

Hasonl6 adatokrol szadmolt be Thomas de Maiziere német beliigyminiszter: orszagat atlagosan két
masodpercenként éri informatikai tdmadas, s ezek az akciok az elmult években mind
kifinomultabbakka és célzottabbakkd valtak. A német kormanyzati héalézatot naponta négyszer-
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Otszor tamadjak, gyakran kiilfoldrél — mondta a politikus. Stefan Paris belligyminisztériumi szovivo
az online kémkedés novekvd veszélyére hivta fel a figyelmet: ,Németorszag igen fejlett
technologiaval, jelentds tapasztalatokkal és fontos ismeretekkel rendelkezd allam, s ezeket az
informaciokat persze masok is szeretnék megkaparintani.”

»A hadsereg gyakori célpontja a kiber- és virustimaddsoknak” — jelentette ki Hilde Lindboet, a
norvég védelmi informacids infrastruktaraért felelés hivatal, az INI szovivdje, amikor majusban —
egy nappal azt kdvetden, hogy F16-os gépeik részt vettek a libiai kormanyerdk bombazasaban —,
kiterjedt online akci6 indult a skandindv orszag katonasaga ellen.

Japanban oktober végén okozott botranyt, hogy kideriilt: az orszag parlamentjében tobb mint egy
hénapon at kartevOk garazdalkodtak, s ennek kovetkeztében kozel félezer képviseld ¢és
orszaggylilési munkatars érzékeny adatai keriilhettek illetéktelen kezekbe.

Természetesen vilagszerte szervezik a védelmet is. Akar torténelmi jelentdségiinek is mondhatjuk,
: hogy november elején elsd izben tartott kozos IT biztonsagi gyakorlatot az Eurdpai Unid és az
Egyesiilt Allamok. Nemzetbiztonsagi valsaghelyzeteket, a kritikus informatikai infrastruktrat ért
tamadésokat szimuléltak — ezek ellen kellett védekeznie a 27 EU-tagallam és az USA csapatanak. A
kiberhadgyakorlatot az Eurépai Halozat- és Informaciobiztonsagi Ugyndkség (European Network
and Information Security Agency, ENISA) és az amerikai belbiztonsagi minisztérium szervezte. A
6 cél a kritikus infrastruktiura gyenge pontjainak feltarasa és a gyors, hatékony reagalas fejlesztése
volt.

Cégek

A nagyvallalatok elleni akciok sorat mar tavasszal megnyitotta a Sony PlayStation Networkjének és
Qriocity szolgaltatdsanak feltorése. A japan cég eldszor csak annyit kozolt: aprilis 17-e és 19-e
kozott hackertdmadas érte a haldzatot, s emiatt lekapcsoltdk a rendszert — amelyet azutan 23 napig
nem nyitottak meg jra. A belsd nyomozas arra az eredményre jutott, hogy 100 millional tobb tigyfél
adatai — név, lakohelyi és email-cim, sziiletési id0, belépési azonositd — keriilhettek illetéktelen
kezekbe. S hogy mindez mekkora kart okozott? Nos, a Sonynal ugy kalkulaltak, hogy a veszteség
elérheti a 170 milli6 dollart, s ebben a becslésben még nincsenek benne az esetleges perkoltségek.

Osszel Gjabb — igaz, az el6bbinél joval kisebb — tamadas érte a Playstation rendszert, illetve a Sony
halézatot. A betordk egyszerli nyers erd (brute force) modszerrel — felhasznalonévtjelszo
kombinaciok probalgatasaval — dolgoztak, s Playstation Networkén 60 ezer, a Sony Online
Entertainment hal6zaton pedig 33 ezer fiok adataihoz fértek hozza.

De kanyarodjunk vissza az év elejére! Még el sem csitultak a vilagsajtéban a tavaszi Sony-iigy
hulldmai, amikor kideriilt: ,,jelentds ¢és kitartd” tdmadas érte a Lockheed Martin halozatat. Az
oriasvallalat a Pentagon legnagyobb szallitdja, vilagszerte 126 ezer alkalmazottat foglalkoztat, s
2010-es arbevétele 45,8 milliard dollarra ragott. Az amerikai belbiztonsagi €és honvédelmi
minisztérium egyarant felajanlotta segitségét a Lockheed Martinnek annak felderitésére, hogy
pontosan milyen kiterjedt is volt a tdmadéas. Hirek szerint akcidjukhoz a behatolok a SecurelD
elnevezésli beléptetd késziilékekrdl készitettek masolatot. Olyan elektronikus kod-tavadokrol van
sz6, amelyek 60 masodpercenként 11j szamsorozatot generalnak. A késziilékeket az RSA gyartotta —
marpedig egy adathaldsz akcio6 révén aprilisban e cég rendszerébe is behatoltak.

Szerencsére a Lockheed Martin biztonsagi szakemberei szinte azonnal észlelték a bajt, s hatékonyan
kozbe tudtak avatkozni. ,,A halézat védelme és az IT-biztonsdg javitdsa érdekében tett gyors és
atgondolt fellépésiinknek koszonhetden rendszereinket tovabbra is biztonsagban tudhatjuk; egyetlen
ligyfél, program vagy alkalmazott adatai sem keriiltek illetéktelen kezekbe” — kozolte a vallalat.

47



[/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (HT-’) CERT
HUNGARY

Aztan a Citigroup kovetkezett. A pénzintézet amerikai ligyfélkore koriilbeliil 1 szdzalékanak adatait
szerezhették meg a betdrdk. Akarmilyen kicsiny a szdzalékarany, tobb szazezer személyt jelenthet.
Sziiletési id6t, az Egyesiilt Allamokban oly fontos tarsadalombiztositasi szamot, kartya biztonsagi
kodot nem lophattak a tettesek — irta a Financial Times, mely elséként kozolte a hirt. Am az érintett
tigyfelek neve, szamlaszama €s e-mail cime bizony ott volt a potencialisan eltulajdonitott adatok
listajan.

Maijus végén a Honda kanadai részlegénél 283 ezer vasarldo adataihoz férhettek hozza hackerek.
Junius elején pedig azt olvashattuk, hogy egy magat Pakisztani Kiberhadseregnek (Pakistan Cyber
Army, PCA) nevezd csoport mintegy 40 ezer vasarold adatait kaparintotta meg az acer-euro.com-
rol.

Valosziniileg ra tudtak tenni a keziliket a sotét kiberharcosok mintegy 1,29 millio Sega Pass
felhasznal6 személyi adataira is — tudatta az érintettek elnézését kérve a japan jatékorias.

: Es hogy ne csak adatlopasrol essék szo: oktoberben feltorték a Microsoft YouTube csatornjat. igy
aztan a latogatot rovid ideig céges videok helyett rajzfilmek fogadtak...

Minden egyiitt, avagy Anonymous

Kiilon fejezetet érdemel a kiberakcidk torténetében a magat Anonymousnak nevezd nemzetkozi
hackercsoport. Az Anonymous a Szcientologiai Egyhdz elleni — 2008-ban végrehajtott —
tamadasaval kezdte palyafutasat, igazabol azonban 2010-ben keriilt az érdeklédés homlokterébe,
amikor egymads utan vette célba azokat a pénziigyi szolgaltatokat, amelyek nem engedtek adomanyt
kiildeni az amerikai diploméciai taviratokat kiszivarogtato WikiLeaksnek.

Azota a tarsasag igencsak szerteagazd tevékenységet folytatott. Céltdblajukon voltak/vannak az
elnyomo rezsimek — kordbban Tunézia és Egyiptom, illetve jelenleg is Sziria. Ellenségnek tekintik a
tagjaikat letartdztatd allamok (példaul Spanyolorszag vagy Torokorszag) kormanyat és renddrségét.
Nem kimélik az allami biztonsagi szallitokat és mas nagy cégeket sem.

Tavaly - egyebek mellett juliusban - megtamadtak a Monsanto mezdgazdasagi oriast, 8 gigabajtnyi
dokumentumot emeltek el az olasz kritikus IT infrastruktaraért felelds kormanyszerv, a CNAIPIC
rendszerébdl, betortek egy amerikai kormanyzati szallitd, a Mantech héalozatdba, megszerezték 45
ezer ecuadori renddrtiszt adatait (az ottani kormany fenyegetéseit megbosszulando), s ha ennyi nem
lenne elég, lejaratd tartalmat csempésztek a sziriai hadiigyminisztérium site-jara.

Mit csinalt ekdzben az érintett orszagok renddrsége? Julius elején kozds olasz-svajci akcidval 15
Anonymous-tagsaggal vadolt hackert vettek Grizetbe. Két héttel késdbb az Egyesiilt Allamokban
tartoztattak le 16 gyanusitottat, akik vélhetbleg részt vettek a PayPal elleni 2010. decemberi
tdmadasban. Ugyanakkor brit f6ldon egy tizenévest, Hollandiaban pedig négy személyt helyeztek
vad ala.

Vélaszul a letartoztatdsokra, augusztus elsé napjaiban az Anonymous 10 gigabajtnyi amerikai
renddrségi adatot tett k6zzé. A csomagba 11 allam 76 renddrségi site-jabol keriiltek személyi
informaciok, azonositok. Nem hidnyoztak a bestigok és hitelkartyak adatai sem.

Augusztus végén aztan a brit rendérok harom letartoztatast foganatositottak, szeptember végén
pedig Amerikdban emeltek vadat egy trid ellen. Ez utobbi Anonymous-sejt akar 15 év bortont is
kaphat.

Oktoberben ismét a hackerek ragadtdk magukhoz a kezdeményezést — legalabbis a hirek terén.
Aldozatuk ezuttal Vikram Pandit, a Citigroup vezérigazgatoja volt. Az Anonymoushoz tartozé
CabinCr3w becenevil csoport a nagyhatalmu iizletemberrdl azért tett kozzé egy sor személyes
informdciot, hogy igy alljon bosszt a Wall Street ellen tiintetd hackerek letartoztatasaért.
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Amikor Izrael feltartdztatott két hajot, mely fedélzetén aktivistakkal TorOkorszagbol a gazai
Ovezetbe tartott, az Anonymous a ,,kal6zkodast” elitéld videdt tett kdzze, s site-jaik lebénitasaval
fenyegette meg az izraeli biztonsagi eréket. November 4-én révid ideig azutan elérhetetlen volt a
Moszad ¢és a Shin Bet hirszerz0 szolgalat, valamint az izraeli hadsereg webhelye. Az illetékesek
cafoltak, hogy mindez tdmadas miatt tortént volna, s hangsulyoztak: csak rendszerhibardl volt szo.

Utolsoként egy masik novemberi incidenst emlitiink. Az Anonymous kilétte El Salvador
kormanyzati site-jait. Az eln6k webhelyét akkor kapcsoltédk le a szakemberek, amikor egyetlen nap
alatt 30 millio latogatast regisztraltak... Hasonld sorsra jutott, elosztott szolgaltatas-megtagadasi
(DDoS) tamadas aldozataul esett a torvényhozas, a renddrség, az igazsagiligyi és a munkaiigyi
minisztérium site-ja. Az Anonymous nemtetszését a latin-amerikai orszdg kormanyanak emberi jogi
politikdja valtotta ki. De mint tudjuk az Anonymous csoport azota is aktivan és faradhatatlanul
ténykedik.

Szocialis média, tarsadalmi kockazat

Ahogy n6 a szocialis média, kiilondsen a Facebook ¢és a Twitter szerepe mindennapi életiinkben, ugy
valnak ezek a szolgaltatasok vonzd célponttd a kiberblindzék szemében. Tudjuk: a Facebook
diadalmenete 2011-ben tovabb folytatodott. Egyetlen esztendd alatt (ijabb 200 milli6 felhasznalot
gyljtott, s ezzel tdbora mar 800 millidsnal is nagyobb. Kell-e ennél jobb terep kartevo- vagy
spamterjesztésre?

Oktéber végén maga a Facebook jelentette: egy atlagos napon 600 ezer felhaszndloi fidknal
probalkoznak betoréssel vagy mas, a szolgaltatds szabalyaiba iitk6z6 cselekménnyel. A Barracuda
Labs felmérése szerint minden hatvanadik Facebook iizenet rosszindulati. A kutatok azt talaltak,
hogy a kozosségi haldzatokra csatlakozok tobb mint 90 szazaléka kapott mar spam-et, s tobb mint
feliik volt mar kitéve adathalasz tdamadasnak. Minden 6todik felhasznéalohoz jutott kartevd, minden
hatodiknak a fiokjat ,,vették mar igénybe” spamkiildésre, s 13 szdzalékuknak egyenesen eltéritették
a fidkjat vagy ellopték a jelszavat.

Ugyanakkor szakemberek azt is elismerik, hogy a mogottiink allé esztendében a Facebook sokat tett
a kockazatok mérsékléséért. A cég igyekszik a lehetd leggyorsabban reagalni az wijabb és ujabb
fenyegetésekre. Fontos 1épés példaul, hogy nemrég megbiztak a Websense-t: fésiilje at a hatalmas
haldzatot és sziirje ki a rosszindulata site-okra mutaté linkeket.

Alapvetd szemléletvaltasrol tantiskodik a szdmitdgépes rablo-pandur jaték szinpadan az, ahogyan a
Facebook a rendszerét tamado, s még nevét is kifigurazé6 Koobface virus iigyét kezelte. Jollehet a
torténet — feltehetdleg — zar6d fejezete tanulmanyunk zéardsa elétt par nappal, azaz mar 2012
januarjaban kezdddott, trendjelzd értéke miatt mégsem hagyhatjuk emlitetleniil a tavalyi év
eseményeinek attekintésekor.

Mint emlékezetes, minden 2008 juliusdban kezdddott. A kozosségi halozat tagjai egy vicces vagy
szexi vide6 megtekintésére invitalo lizeneteket kaptak. Aki a linkre kattintott, az azt olvashatta: a
vided lejatszasahoz elobb frissitenie kell Adobe Flash pluginjét — &m a gyanutlan aldozat a
kovetkezd kattintassal plugin helyett a Koobface kartevot toltdtte le a gépére. Ettdl a pillanattol
fogva gépe zombiva valt, beépiilt a gyorsan novekvé Koobface botnetbe. Képernydjét hamis
antivirus programot reklamozé ajanlatok arasztottak el, kereséseit pedig kiilonb6z6 sotét online
arusokhoz iranyitotta at a virus. Szakértok szerint fénykoraban, 2010-ben a botnetben 400-800 ezer
PC mukodott, s a szemétszoftver eladasabol, illetve a hirdetésbevételekbdl tobb millié dollart hozott
a virusirdk konyhajara.
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Nos, a Facebook biztonsagi csapata rendkiviil hatékonyan reagalt. Gyorsan beazonositottdk a
fertdzést, folyamatosan segitették a felhasznalokat, gatat vetettek a kor terjedésének, s 2011
marciusaban technikailag kiiktattak a botnet ,,Anyahajonak™ becézett vezérloszerverét. Mindennek
koszonhetden a rendszer kilenc honapja Koobface-mentes.

Ez is oOridsi eredmény, am a 2012-es fejlemények — mondhatni — szakmai paradigmavaltasrol
taniskodnak. A Facebook ugyanis idén janudrban ugy dontott: nyilvanossagra hozza kitartd
nyomozasanak eredményét, konkrétan a Koobface mogdtt allo biinbanda tagjainak névsorat.
»EBgyrészt eddig nem mertek nyilvanosan megnevezni a virusirokat, még ha elég sok bizonyiték is
volt elleniik — mutatott r4 Szappanos Gadbor, a VirusBuster szakértje —, masrészt a 1épés azért is
nagy vihart kavart a biztonsagi szakmaban, mert még nyomozati fazisban volt az gy, ¢és igy a
blin6zdk eltakarithattdk a nyomok egy részét.”

Ugy tiinik azonban, elkéstek. Az Gttagh tarsasag, melynek tagjai jomodban élnek Szentpétervarott,
hidba kezdte el tordlni bejegyzéseit a kozosségi rendszerekbdl (mellesleg ezek a bejegyzések sokat
segitettek a Facebook-nak a tettesek felderitésében). Hidba tilintették el Anyahajojukat az internetrdl.
A Facebook kijelentette: ,,addig nem hirdetlink gy6zelmet a virus felett, mig szerzdit nem allitjuk
birdsag ele”.

Es most a kozosségi haldzatok egy specilis, ugyancsak széleskorii tarsadalmi kovetkezményekkel
jaro alkalmazasar6l. Emlékezetes, hogy a tavaszi arab forradalmakat jorészt a Facebook-on
szervezték. Nos, a nyar végi angliai zavargasok szitdinak is megvolt a maguk informatikai hattere: a
Blackberry okostelefon, illetve a rajta miikodo (zartkorii) tizenetkiildo szolgaltatas, a Messenger.

Pér éve még iizletemberi statusszimbolum volt a RIM cég kézikésziiléke. Napjainkra ez a helyzet
ugyancsak megvaltozott: egy kozelmultban végzett felmérés szerint a brit tinédzserek 37
szazalékanak a Blackberry az els6 szamu kommunikacids eszkoze. fgy aztan nem csoda, hogy a
rendbontas altal kiilondsen sujtott Tottenham parlamenti képviseldje egyenesen azt kérte a RIM-t6l:
¢jszakara allitsa le a Blackberry Messengert. Erre ugyan nem Kkeriilt sor, 4m a cég egyiittérzését
fejezte ki az dldozatok irdnt és egyiittmiikodést igért a hatosagoknak. Egy ilyen igéret nagyon is jol
jon a rendéroknek, hiszen a RIM atadhatja nekik — dekodolva — az lizenetforgalmat.

Mikor a szervezkeddk rajottek, a Blackberry Messengeren és a Twitteren kiildott lizeneteik konnyen
a hatosagoknal landolhatnak, sokan platformot valtottak. Szinre 1épett a Vibe, amelyben az lizenetek
névtelenek, s hatosugaruk — vételi korzetik — akar 15 méterre korlatozhatd. Aki akarja,
onmegsemmisité szoveget is kiildhet. A legrovidebb bedllithatd lizenet-€lettartam 15 perc. Ilyen
jellemzOk mellett nem meglepd, hogy a Vibe gyorsan népszeriivé valt példaul a Wall Streeten
demonstralok korében.

Spam és botnetek

A mogottiink allo esztendd ismét igazolta: a kiberblinzok minden érdekesebb hirt megprobalnak
kiaknazni, a piac minden rezdiilésére reagalnak, mikor kivetik halojukat.

Alig értesiilhettiink példaul az Osama bin Laden elleni sikeres amerikai kommandoakeciorol, a
banddk maris léptek. A tdmadasok elsd hullima a Twitteren érkezett, csupan oradkkal a hir
bejelentése utan. A terroristavezér halalabol tékét kovacsolo site-ok sordban aztan elsok kozott jelent
meg egy spanyol halokikotd, amely egy allitolagos Bin Laden flash videdval csalogatta kattintasra a
latogatot. A lejatszo ,.kodeket” kért — am a letoltott allomany valdjdban egy reklamprogram
(adware) volt. Feltorték annak a pakisztani férfinek a webhelyét is, aki a Twitteren els6ként szamolt
be az amerikai helikopterek érkezésérdl. Site-ja huzamosabb ideig hamis antivirus programmal
orvendeztette meg az érdekl6dot.
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Amy Winehouse haléla utan éaradtak azok az iizenetek, amelyek az énekesnd kabitoszerezését
megorokitd videoval kecsegtettek. Gatlastalan biingzék videofelvételt igértek a norvégiai
vérengzeésrol is. Nem kertilte el ez a fajta megemlékezés szeptember 11-ét sem, melynek kapcsan
tobbek kozott ,,Bin Laden életben van”, ,,Nyomozasi eredmények”, ,Leddlé tornyok™ targyl
kéretlen levelek szennyezték a vilaghalot.

Emlithetjiik azutan azt a — magyar neten — 4j jelenséget, amelyre még tavaly tavasszal figyeltek fel a
VirusBuster kutatéi. Eddig csak maganszemélyeknek igérgettek csekély eldleg fejében millios
vagyont a vilaghal6é zavarosaban haldszo e-mailes csalok. Most viszont — kihaszndlva, hogy sok
vallalkozas jutott nehéz helyzetbe — mar cégeknek is tesznek ,,elényds” ajanlatokat. ,, Jovedelmezd
lizlet”, ,hatalmas Osszegek”, ,,projekttdmogatd hitel” szerepel a csalik kozott. A cégvezetdknek

cimzett — angolul vagy gépi forditassal, ragokat ¢és szorendet zagyvaldé neomagyarsaggal
fogalmazott — iizenetek arra buzditanak: 1épjlink mielébb kapcsolatba az allitélag pénzeszsakokon
l6 feladokkal.

Mindenki tudja: kincset csak mesében szoktak osztogatni a népnek. No, de mit veszithetiink, ha
mégis irunk a megadott cimre? Ha csak tized sz4zalék esélye van annak, hogy pénzhez jussunk, nem
megéri elkiildeni azt a két sort?

»Eszlinkbe ne jusson valaszolni egy ilyen levélre — intett Neumann Robert, a VirusBuster
viruslaboratoriumanak vezetdje. — Csak bajunk szdrmazhat beldle. Barmi 4ll a valaszban, annak mar
puszta elkiildésével megerdsitjiik, hogy a cim, amelyre a hitegetd iizenet érkezett, hasznalatban van.
A szamitogépes blinozok felvehetik aktiv cimeik listdjara, s ezzel dnmagaban hasznot hajtottunk
nekik. Cimiinket nyilvan masnak is eladjak, ugyhogy garantaltan tobb levélszemetet fogunk kapni.”

De ez még csak a kisebbik baj. Postafordultaval céges vagy személyes adatokat kérhetnek toliink, s
ha még ezt is megkiildjiik, konnyen visszaélhetnek veliik. Ha pedig végigjatsszuk a jatékukat, akkor
azon kapjuk magunkat, hogy atutaltunk egy kisebb 0sszeget egy kiilfoldi bankszdmlara — mondjuk
koltségtérités, ligyintézési dij vagy eléleg cimén. ,,Es ez valoban a jatszma vége. Elkonyvelhetjiik a
veszteséget” — tette hozza Neumann Robert.

Rengeteg erdforrast lekot vilagszerte a kéretlen levelek, s legfébb forrasuk, a botnetek elleni
kiizdelem. Mint a Commtouch vilaghalés fenyegetések alakulasat elemzd 2011-es tanulmanyaibol
kideriil, tavaly atlagosan naponta 114 millidrd darab spam vagy adathaldsz iizenet roppent ki a
vilaghalora.

Nagy elorelépést jelentett a spammerek elleni harcban, hogy marciusban a Microsoft vezetésével
sikeriilt kiiktatni a Rustock botnetet. Ennek hatasara azonnal 30 szazalékkal esett a kéretlen levelek
tomege. Juniusban az elmult harom év legalacsonyabb spamszintjét mérték: ,,minddssze” napi 106
milliardot, ami a teljes e-mail forgalomnak ,,csupan” haromnegyedét tette ki.

Kovetkezd tablazatunkban a zombikkal és spammel kapcsolatos legfontosabb informacidkat
foglaltuk 0Ossze, a Commtouch jelentései alapjan. Latszik, hogy India stabilan Orzi a vilag
legelzombisodottabb orszaga kétes értékii cimét, a kéretlen levelek 6rokzolden leggyakoribb témaéja
a gyogyszer-ajanlat, s a legtobb spamet Gmail-fiokbal kiildik.
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Zombik és spam a Commtouch szerint
2011/L né. 2011/IL né. 2011/1IL né. 2011/IV. né.
Aktivalt ij zombi gépek naponta [ezer] 258 377 336 209
India 17.0% 17.4% 18.8% 23.5%
Brazilia 12.0% 10.0% 7.7% -
Vietnam 9.0% 7.9% 8.5% 7.2%
Ré§zesedé§ a Oroszorszag 7.0% 5.3% 6.7% 6.2%
vilag zombi- -
allomany bl Ukrajna - - -
Indonézia - 41% - -
Pakisztan - - 4.9% 7.2%
Kina - - - 5.5%
Spam, ill. adathalész.iiz.e'znetek szama 149 13 93 101
naponta [milliard]
gybgyszer 28.0% 24.0% 29.0% 31.2%
pénzkérd 13.0% 11.0% 6.5% 7.1%
tarskeres 12.0% 3.0% 2.3% 11.7%
szexsegédeszkoz 10.0% 12.0% 12.2% 13.9%
pornd 6.0% 7.6% 6.4% 3.5%
Legnepszertibb o, fyer 4.0% 4.0% 2.9% 1.8%
spamtémak .
adathalasz 3.0% 8.5% 6.7% 6.2%
termékutanzatok 2.5% 8.4% 8.4% 14.2%
diploma 2.0% 2.0% 5.6% 2.0%
fogyokura 1.5% 1.0% 5.5% 4.0%
egyéb 18.0% 18.0% 5.4% 4.5%
gmail.com gmail.com gmail.com gmail.com gmail.com
att.net att.net yahoo.com yahoo.com yahoogroups.com
Leggy akrabban ~|yahoo.com yahoo.com yahoogroups.com |att.net yahoo.com
spamkiildésre  |yahoogroups.com yahoogroups.com |googlegroups.com |yahoogroups.com |googlegroups.com
hasznalt domainek hotmail.com hotmail.com hotmail.com googlegroups.com |yahoo.com.ph
googlegroups.com
yahoo.com.ph

Kiemelkedo kartevok

Az elmult év kartevo-korképét vizsgalva az egyik legszembetiinébb 1 jelenség az Apple eszkdzok
elleni komolyabb tdmadisok megjelenése. Az almas vilagot is elértek 2011 elsé felében a
windowsos kornyezetben régota ismert kellemetlenségek: a kartevOkészitd készletek és a hamis
virusirtok.

Ami az eldbbi témat illeti, vilagszerte bejarta a szaksajtot a hir: foldalatti forumokon egy hacker
Mac OS X-re tervezett trojaiépitd-kitet hirdetett. A Weyland-Yutani nevi, 1000 dollaros készlet
segitségével szamitdgépes blindzok par kattintassal készithettek az Apple-gépeket timado kartevot.
Ilyen kiteket eddig csak Windows alé ajanlottak a sotét oldal fejlesztdi.

Az viszont mar nemcsak a szaklapok cimoldalara keriilt ki, hogy széles korben terjedésnek indult
egy hamis almas virusirtd. Majus elején tobb nagy napilap is beszamolt a MacDefenderként
bemutatkozo6 rémisztOprogram (scareware) felbukkanasardl. Az utols6 negyedévben pedig az OS X-
re specializalt trojaiakrol érkeztek jelentések.
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Tavaly rajzolodott ki vildgosan egy masik trendvonal is, amelyre szakértok mar korabban
figyelmeztettek: a korszeri okostelefonok, tablagépek rohamos térhdditdsa magnesként vonzza a
kiberblin6zoket. ,,Sulyosbitja a problémat a mobil architektardk konvergencidja és felhasznaloi
taboruk novekedése. Az interneten 1,5 millidrdnyian vannak vildgszerte, a mobilosok szamat viszont
mar 5 milliardra teszik. A blin6zék a profitot keresik. Ha egyszer a mobiltelefonok jelentik a
legnagyobb szamitastechnikai platformot, akkor nyilvan rendszeresen célkeresztbe keriilnek” —
jellemezte a helyzetet Patrick Traynor, a Georgiai Miiszaki Egyetem (Georgia Tech) tanara.

Jaliustol novemberig tobb mint megotszordozodott az androidos kartevémintak szdma, s ezek 55
szazaléka kémprogram funkciodkat is tartalmazott — allapitotta meg a Juniper Networks. Az elmult
évben, kiillondsen annak utolsé negyedében az Android platform tobb fertdzésére, illetve
sériilékenységére is fény deriilt.

;/ Csak noveli a veszélyt, hogy a magukat ingyenes Android-antivirus programként ajanld termékek
tobbsége valojaban alig nyujt védelmet. Az AV-Test.org tanulménya szerint a legjobb dijmentesen
letolthetd szoftver is csak a fenyegetések 32 szdzalékat volt képes kisziirni, hat mésik 10 szazalékot
teljesitett, s az egyik vizsgalt program pedig éppenséggel egyetlen kartevot sem észlelt.

Zartsaga miatt az Apple 10S platformja kevésbé van veszélyben, de elemzdk az iPhone, iPod ¢és iPad
felhasznalokat is 6vjak attdl, hogy hamis biztonsdgérzetbe ringassak magukat.

M¢ég egy fonalat emeliink ki a kartevok végtelen kusza szovedékébdl. Az olvaso jol emlékezhet a
kartevére. Az Osszetett funkcionalitdsi Stuxnet férget feltehetdleg az irdni atomprogram
szabotalasanak céljara fejlesztettek ki. Szakérték mar akkor megjosoltak, hogy a Stuxnet csak az
elsé fecske, s tovabbi hasonld tamadasok varhatok. Nos, tavaly oktoberben szinre 1épett a Duqu,
melyet elemzdk szerint komoly fejlesztokapacitassal a Stuxnet kodjanak felhasznalasaval épitettek
fel. A Duqu olyan cégek rendszereit timadta meg a vildg tobb pontjan, amelyek olajtdvvezeték-
vezérloket és mas kritikus infrastruktira-elemeket gyartanak. Nyilvan ennek a torténetnek is lesz
még folytatésa...

Hiven hiiséges kutydjarol szolo jelmondatdhoz — ,, Buster mindig éberen figyel” — a VirusBuster
folyamatosan nyilvantartdst vezet a hazai neten észlelt szamitégépes karokozokrol. A cég
szakemberei kiértékelik hazon beliili, illetve kiilonb6z6 helyeken miikddtetett levelezésveédd
rendszereik fogésat, s az adatokbol honaprol honapra toplistat készitenek, melyet a vallalat site-jan
is megjelentetnek, a www.virusbuster.hu/labor/virus-toplista cimen.

Napjaink elterjedtebb kartevoit alkotoik weboldalakon keresztiil (is) folyamatos frissitik. A kartevok
felismerésének biztositasa érdekében mas viruslaborokhoz hasonléan a VirusBuster is folyamatosan
nyomon koveti ezeket a webhelyeket. Alabbi tablazatunk a legaktivabb kartevé-szord domaineket
foglalja Gssze:

A legtobb kartevét szoré domainek 2011 december végén a VirusBuster észlelése szerint
Domain Fajlok szima Foldrajzi hely
runit.biz 1,227 Bahama-szigetek
diplomshop.ru 881 Oroszorszag
origin-ics.fivemillionfriends.com 750 Egyesiilt Allamok
origin-ics.clickpotato.tv 721 Egyesiilt Allamok
dl.dropbox.com 586 Egyesiilt Allamok
netox.biz 500 Németorszag
www.screenblaze.com 262 Egyesiilt Allamok
playsushi.com 185 Egyesiilt Allamok
download.cpudln.com 171 Kina
s4.zip-host.ru 166 Oroszorszag
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Az sem érdektelen, hogy a weben barangolva milyen jellegli site-okon kell leginkabb fert6zéstol
vagy adathaldszattdl tartanunk. Erre vonatkozoan a Commtouch elemzése ad eligazitast. A cég
statisztikai szerint az egyes negyedévekben (gyakorisagi sorrendben) a kdvetkezo site-kategoriakon

bujtattak meg a biindzok elészeretettel valamilyen kartevot:

A karteviket leggyakrabban terjeszto site-kategoriak a Commtouch szerint
2011/ né. 2011/1IL né. 2011/1IL né. 2011/1V. né.
1| parkolt domain-ek | pornd/szex parkolt domain-ek | parkolt domain-ek
2| spamsite-ok parkolt domain-ek | portalok portalok
3| portalok portalok pormnd/szex pormnd/szex
4| pornd/szex oktatas oktatas oktatas
5| oktatas szorakoztatas szorakoztatas céges
6| szorakoztatas céges céges szorakoztatas
7| céges egészségligy IT/technologia aruhaz
5 8 aruhaz utazas egészségiigy egészségligy
9| divat/szépség IT/technolégia aruhaz utazas
> } 10| IT/technoldgia divat/szépség utazas IT/technolégia

L

adathalaszatnak lehetiink kitéve:

Lﬂy& Némileg mas tartalmu halokikotdk azok, amelyeken a Commtouch szerint leginkabb

Adathalaszattal leggyakrabban fenyegeto site-kategoriak a Commtouch szerint
2011/1. né. 2011/1L né. 2011/I11. né. 2011/1V. né.
1| jaték jatek jaték jaték
2| egészségigy portalok portalok portalok
3| portalok aruhaz aruhaz aruhaz
4| IT/technologia forum/hircsop ort divat/szépség oktatas
5| divat/szépség non-profit szervezetek oktatas divat/szépség
6| szabadidd divat/szépség sport sport
7| aruhdz szabadid6 szabadid6 céges
8| sport sport céges szabadid6
9| oktatas oktatas egészségiigy szorakoztatas
10| streaming média, letoltés céges szorakoztatas ingatlan

Persze kisebb kockazattal navigalhatunk a weben, ha korszerti, biztonsagos bongészdt hasznalunk.
J6 okkal inditott a Microsoft kampanyt az Internet Explorer immar tobb mint tizéves 6-os
verzidjanak a vilaghalorol valo kiszoritasara.

,»KoOzel félezer ki nem javitott biztonsagi hiba van az IE6-ban, majdnem négyszer annyi, mint az
Osszes tobbi elterjedt bongészOben egyiittvéve — magyarazta Szappanos Gdbor, a VirusBuster
szakértje. — Tiz €év alatt rengeteget valtozott a vildg. Az internet lett a szamitégépes virusok
legfontosabb tamadasi pontja, a bongészé pedig a kartevok legfontosabb megcélzott hordozé
kozegévé valt. Egy évtizeddel ezeldtt nem készitették, nem készithették fel a bongészoket ilyen
nyomads elviselésére. Azdta a Microsoft is 0j technologidkat alkalmaz, s ennek koszonhetden
termékei — koztiikk az Internet Explorer frissebb kiadasai — joval biztonsagosabbak. Feleldtlenség a
korabbi, elavult verzidt hasznalni.”

Nem csoda hat, hogy a Microsoft az IE 6 tizedik sziiletésnapja alkalmabdl kiilon webhelyet allitott
fel a felhasznalok felvildgositasara. Az ,JE6 visszaszamlald” site-on (www.theie6countdown.com)
lathatjuk a szoftver pillanatnyi vilagpiaci részesedését, sot azt is, hogy egyes fontosabb orszagokban
a szOrfosok mekkora hanyada ragadt le az TE6 mellett. Mig februarban még vilagszerte a
felhasznalok 12 szazaléka szorfolt [E6-tal, december végén ez a szdm Orvendetes modon mar csak
7,7 szdzalék volt. Legtobben tovabbra is Azsidban maradtak hiiek a veszedelmessé valt Greg
bongészohoz: felhasznaloinak negyede kinai.
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Nemcsak a bongészot, hanem minden mas alkalmazast is célszeri naprakészen tartanunk.
Kiilonosen fontos a biztonsagi szoftverek és az operdcios rendszer frissitése, vagy a tamadasok
kereszttiizében allo Adobe programok — Reader/Acrobat, Flash Player — foltjainak haladéktalan
feltelepitése.

Jo, ha mindig szem el6tt tartjuk azt a dobbenetes szamot, amelyet a Microsoft biztonsagi
tanulmanysorozata legfrissebb kiadasaban, a Security Intelligence Report 11-es kotetében kozolt. A
szoftverdrids Rosszindulata Szoftvert Eltavolitdé Eszkdze (MSRT) altal kiszirt fertézések 90
szazaléka olyan sériilékenységet aknazott ki, amelyre mar tobb mint egy éve rendelkezésre allt a
folt...

A VirusBuster Kft.-rol

Aki a VirusBustert (www.virusbuster.hu) vélasztja iizleti partneréiil, tobb mint hlisz év szakmai
tapasztalatdra tdmaszkodhat. A nemzetk6zi hirnevli, 4m kizardlag magyar tulajdonu, kiilfoldi
tokebevonas nélkiil miikddd cég a szamitogépes virus-, spamvédelmi és egyéb biztonsagtechnikai
megoldasok Uttdrdi kozé tartozik. Az évek soran a VirusBuster partneri viszonyt épitett ki az dgazat

crer

termékeibe. A VirusBuster szoftverei szamos nemzetkozi dijat, illetve tanusitvanyt nyertek, s ma
mar harmincnal tobb orszdgban kaphatok.

Magyarorszagon is tobb nagy szervezet alapozta informatikai védelmét VirusBuster megoldasokra —
koztiik a Debreceni Egyetem, az E6tvos Lorand Tudomanyegyetem, az Invitel, a Magyar Fejlesztési
Bank vagy a Magyar Televizio.

Atgondolt szoftver- és szolgaltatasfejlesztést kovetden 2010-ben a VirusBuster {ijabb piaci szegmens
felé nyitott. Azt a mindséget, amely a nagyvallalatoknal bevalt, s amelyet gyartofiiggetlen tesztel6k
is sokszorosan tanusitottak, elérhetévé tette a cég azoknak az egyéni felhasznaloknak a szdmara is,
akik nem az olcs6 tomegterméket, hanem a prémium szinvonalat, a valodi biztonsagot keresik.

A VirusBuster vildgszerte elismert szakemberei rendszeres el6ad6i hazai és nemzetkozi
konferenciaknak. Bozs6 Julianna, a cég tligyvezetd igazgatdja az Informatikai Vallalkozasok
Szovetségétl (az IVSZ-t6l) 2008-ban elnyerte az ,,Ev Informatikai Cégvezetdje” dijat. A Kft. 2003-
ban ,,Ev innovativ iizleti megoldéasa”, 2004-ben pedig ,,IT Reménység” dijban részesiilt. Két izben is
megkapta a cég az IVSZ-tdl a ,Mindsitett Szoftver Exportdr” cimet €s 2005-ben megszerezte az
MSZ EN ISO 9001:2001 szabvany szerinti mindségirdnyitasi tanusitvanyt. A vallalat webaruhaza
2009-ben kiérdemelte a ,,Fair Business” mindsitést, s ugyanebben az évben a VirusBuster Uzleti
Etikai Dijat kapott.
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