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Bevezeto

Napjainkban az informatika vildgaban egyre nagyobb hangsulyt kap a biztonsag, legyen szd
személyek, intézmények, vagy informatikai eszkozok, informacidk és adatok biztonsagarol. Ezt
szem elott tartva a PTA CERT-Hungary (Nemzeti Halozatbiztonsagi Kozpont) az aldbbi
dokumentumban ismerteti a PGP/GPG-vel kapcsolatos legfontosabb informaciokat, amely az
intézményen beliili és az intézmények kozotti elektronikus levelezést teheti még biztonsagosabba. A
dokumentumban foglaltakat alkalmazva jelentdsen csokkenthetd az elektronikus levelek

informdcioinak és csatolmanyainak kompromittalodasa. A dokumentum a
https://www.accessnow.org/page/-/docs/GPG_Guide for Secure Communications.pdf alapjan
y késziilt.

Miért érdemes altalaban titkositast, azon beliil pedig
GPG-t hasznalni?

Az adatok és a kommunikécio titkositasa sok funkciot tolt be, amely noveli a biztonsagot. Egyrészt
biztositja, hogy a nem biztonsagos halozatokon, példaul az interneten vagy a telefonhal6zaton
tovabbitott - és elfogott - adatokat ne lehessen elolvasni (titkossag). Masrészt lehetdséget biztosit

annak igazoldséra, hogy egy informacid, amelyet Ugy tlinik, hogy egy megbizhatd ismerds kiildott,
valoban tdle jott-e (hitelesités), és az informacidot nem moddositottak-e illetéktelentil (sértetlenség).
Talan talzésnak tlinik, hogy a nem biztonsdgos kommunikacié nagyobb veszélyt jelenthet, mint
példaul egy rally-n vagy egy krizistérségben valod tényleges jelenlét, de a szervezetek munkatdrsai
konnyti célponttd valhatnak, ha a terveket nem biztonsdgos kommunikécids csatornakon beszélik
meg, ¢s a késobbi helyszinek ismertté valnak. A kommunikécié nem az egyetlen, de nagyon fontos
tertilet, ahol figyelmet kell forditani a biztonsagra (példaul iizleti titok).

A GPG (GNU Privacy Guard) egy széles korben elismert, jol bevalt, alapos vizsgalatnak alavetett
titkositdé szoftver. PGP (Pretty Good Privacy) alapokra épiil, és a (késdbbiekben ismertetett)
nyilvanos kulcsu titkositasi technikdkat alkalmazza a titkositashoz ¢és a hitelesitéshez. A
leggyakrabban hasznalt asztali szamitogépes és/vagy laptopos operéacios rendszerek (Windows,
Mac, Linux) mindegyikéhez vannak verzioi, tovabba a Firefox és Chrome bongészokon keresztiili
webmail hozzaféréshez, valamint az iPhone, 1Pad ¢s Android alapu intelligens mobil eszk6z6khoz is
elkésziiltek mar vagy most késziilnek a verziok. Bar elsOsorban e-mailekhez haszndlatos, mas
alkalmazasok, példaul levelezési listdk, valamint fajlok és fjlrendszerek titkositdsdhoz is kivaldan
alkalmazhato.

Ez az atmutatdo a GPG telepitését és hasznalatat, valamint a nyilvanos kulcsu titkositassal
kapcsolatos alapvet6 tudnivaldkat ismerteti.


https://www.accessnow.org/page/-/docs/GPG_Guide_for_Secure_Communications.pdf
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Charset: IZ0-5559-1
Version: GnuPs wil.4.11 (GNU/Linux)
Comtrent: Using GnuPs with Mozilla - http://enicmwail.wozdev.orgs
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Uzenet szévege GPG-vel valo titkositds utdn.

A jo gyakorlat 10 elemei

Megszokdsbdl titkositani kell minden kommunikdciot. igy a felhasznalo nem feledkezik meg rola,
amikor tényleg fontos a titkositds hasznélata. Réadasul ha az iizenetek csak egy része keriil
titkositasra, akkor ezek az iizenetek valnak az esetleges megfigyelések célpontjava.

Titokban kell tartani a titkos kulcsot. Amennyiben a kulcs biztonsdga veszélybe keriilt, vissza kell
vonni és ujat kell generdlni helyette. Titokban kell tartani a titkos kulcsot védo jelszot, €s ha ennek
biztonsaga veszélybe keriil, minél eldbb meg kell valtoztatni, a kulcsokat pedig vissza kell vonni.

Ajanlott kiozzé tenni a nyilvanos kulcsot minél szélesebb kiorben, ¢s megfeleld alairasi eljarasok
alkalmazéasaval ajanlott aldiratni minél tobb emberrel (a kulcsot alair6 személy felé az On
személyazonossagat és a kulcs integritasat egyarant igazolnia kell). Ezért, ha mas szervezetek
tagjaival van a GPG-t hasznalé felhasznalonak taldlkozdja, mindig érdemes megragadni a
lehetdséget, hogy alairjak egymas kulcsait.

Igazolja a levelezopartnerek személyazonossdgdt oly médon, hogy ismert kulcsszerverekrol letolti
a nyilvanos kulcsot, és ellendrzi az alairasokat.

Alaptelepités

Az alaptelepités miden platform esetében ugyanazokbol a 1épésekbdl all:
» Le kell tolteni az adott platformhoz valo GPG-t és azokat a kiegészitd szoftvereket,
amelyekre sziiksége van;

» Ki kell csomagolni és telepiteni a GPG-t és a kiegészitd szoftvereket;

» Futtatni kell a GPG-t, és generalni sziikséges egy kulcspart (egy nyilvanos és egy titkos
kulcsot);

» Ki kell valasztani a titkos kulcsot védo jelszot, amely konnyen megjegyezhetd és konnyen

begépelhetd, de nehezen kitalalhato;
» Meg kell adni az esetleges tovabbi beallitasokat a telepitett szoftverben;
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» Exportalni kell a nyilvanos kulcsot ASCII armored formatumban, és lehetdleg meg kell
kérni valakit, aki igazolni tudja a GPG-t hasznalé felhasznal6 személyazonossagat, hogy
alairasaval az felhasznalo kulcsaként hitelesitse a kulcsot;

» Fel kell tolteni az alairt nyilvanos kulcsot egy vagy tobb kulcsszerverre;

» Fel kell jegyezni a kulcs lejarati datumat, €s be kell allitani, hogy a meghosszabbitasrol
vagy Ujrageneraldsrol eldzetes figyelmeztetést kapjon;

» Létre kell hozni visszavonasi (revoke) tanusitvanyt, amelyet tokéletesen biztos helyen kell
tartani, hogy azonnal fel lehessen tdlteni, amikor a felhasznald titkos kulcsa esetleg
veszélybe keriil (példaul az eszkozt, amelyen a felhasznald titkos kulcsa tarolasra kertilt,
ellopjak vagy elvesziti), vagy ha a felhasznalo elfelejtette a jelszot. Minden esetben el kell
tavolitani azokrdl az eszk6zokrdl, amelyeken a felhasznal¢ a titkos kulcsait tarolja.

Az egyes platformokra vonatkozo részletes telepitési utasitasok a dokumentum végén talalhatok.
A GPG hasznalat kozben

Windows-felhasznalok figyelmébe: Az alabbiakban ismertetett parancsok koziill némelyikhez
parancssort kell inditani. Amennyiben telepitésre keriilt a GPG Kleopatra modulja vagy egy mas
grafikus kezel6feliiletet, akkor ott is végre lehet hajtani ezeket a miiveleteket.

* XP esetében a Start meniire kattintva, ki kell valasztani a Futtatas (Run) parancsot, és a

kovetkezdt begépelni:

command.com

Vélaszthato a Programok (Programs) / Kellékek (Accessories) / Parancssor (Command
Prompt) megoldas is a parancssori ablak eléréséhez.

* A Vista és a Windows 7 nem tiinteti fel a Futtatas (Run) opciot a Start meniiben; azt kiilon
kell aktivalni. Ehhez a Start gombra kattintva, ki kell valasztani a Tulajdonsagok (Properties)
elemet, majd a Start menii (Start Menu) fiilet és a Testreszabas (Customize) elemet. Az
ujonnan megjelend ablakban egy hossza lista lathato kiillonb6zd valasztasi lehetdségekkel.
Lefelé gorgetve, meg kell keresni a Futtatads parancs (Run Command) elemet, és ezt aktivva
tenni a négyzet bejeldlésével. Végiil az OK gombra kell kattintani, majd az Alkalmaz
(Apply) gombra. A Futtatds elemnek ezutdn meg kell jelennie a Start meniiben, és be lehet
irni a
command.com
parancsot, akarcsak XP-ben.

Mac OS X felhasznalok figyelmébe: Az aldbbiakban ismertetett parancsok némelyikéhez
parancssort kell inditani. Ehhez az Applications / Utilities / Terminal elemet kell valasztani.

A parancssor (méas néven ,konzol”) megnyitasa utdn a parancsok minden platform esetében
megegyeznek.

Jelszovalasztas

A jo, nehezen feltorhetd jelszé kivéalasztasa nagyon fontos, ugyanis ez a leggyengébb lancszem a
GPG biztonsagi rendszerben. Barki, aki megszerzi a jelszot és a titkos kulcsot, hozzaférhet minden
kommunikécidhoz, és — ami még ennél is rosszabb — megszemélyesitheti az érintett felhasznalot

6
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megbizhatd ismerdsei elott. A jelszavaknak, mivel azokat sokszor kell hasznalni, konnyen
gépelhetonek, konnyen megjegyezhetonek és nehezen kitalalhatonak kell lennilik. Bar altaldban
elfogadhat6, ha ugyanazt a jelszot hasznaljak a kevésbé fontos weboldalakon (példaul 4j weboldalak
regisztracios rendszereiben), ugy a titkos kulcs a legbizalmasabb adat, amelyet mindig szigoruan
védeni kell. Egyedi jelszot kell valasztani, és kivételes elovigyazatossaggal kell érizni. Amennyiben
a leghalvanyabb jele is van annak, hogy a jelszo illetéktelen személy birtokaba keriilt, a kulcsokat
mieldbb vissza kell vonni. Utana, amint biztonsdgos helyzetben van a felhasznalo (biztonsagos
halézat, biztonsagos rendszer, biztonsagos billentytizet), Gj kulcsokat kell generalni és 1j jelszot kell
1étrehozni.

Jelszoként ne hasznaljdk neviiket, a szervezetiilk nevét, sajat cimiiket vagy szervezetilk cimének
valamely részletét, haziallatuk, hazastarsuk, gyermekiik, iskoldjuk nevét, illetve semmiféle olyan
informaciot, amely a felhasznaloval kapcsolatos és esetleg fellelhetd az interneten (még az
allitolagosan titkos részeken, példaul a zarolt Facebook oldalon 1évo informaciokat sem). Ne legyen
hasznalva tovabba olyan 6nallo szavak, amelyek barmely nyelv szotaraban megtalalhatok, ugyanis
ezek konnyen feltorhetok.

Sok tankonyv szerint azok a jelszavak a legbiztonsdgosabbak, amelyeket véletlenszeriien generaltak,
illetve megfelelnek bizonyos szabalyoknak, példaul meghatarozott hosszisaguak, és legalabb egy
nagybetiit és egy szamot tartalmaznak. Az ilyen moddszerekkel létrehozott jelszavakat nehéz
pontosan megjegyezni és nehéz beirni a billentylizeten; sok ember szdmara problémat jelent, hogy
megjegyezzen akar egyetlen, 22 véletlenszerli karakterbdl allo karakterlancot is, ezért leirja, ami
igen veszélyes gyakorlat lehet.

Jobban hasznalhaté az a stratégia, hogy egy megjegyezhetd mondatot hoz létre a felhasznalo,
amelyben természetesen vannak nagybetiik, szokozok és irdsjelek is, amelyet nagyon nehezen
lehetne kitalalni.

Amennyiben a jelszod biztonsdga barmikor veszélybe keriil (tehat egy masik személy megismeri),
akkor vissza kell vonni a kulcsot, 1) kulcsot kell generalni, le kell védeni egy teljesen 1j jelszoval, és
megfeleld figyelmeztetéseket kell kiadni, hiszen ezek utan feltételezni kell, hogy a régi kulccsal
bonyolitott kimend €s bejové kommunikéacié nem biztonsagos tobbé.

Amennyiben barmikor meg kell valtoztatni a jelszot - példaul mert nehéz beirni vagy a felhasznalo
szeretné még biztonsadgosabba tenni -, meg kell nyitni egy parancssort, és a kovetkezd parancsot
begépelni:

gpg —-edit-key <mykey>

Az <mykey> helyébe irja be a kulcs azonositoszamat vagy pedig az ahhoz tartoz6 e-mail cim egy
részletét.

A parancssorba irja be ezt a parancsot:

passwd
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Utana be kell irni a régi jelszot, majd pedig kétszer az 10j jelszot (egyszer meg kell adni, egyszer meg
kell erdsiteni). A parancssorba irja be ezt a parancsot:

save

Ezutan nem szabad elfelejteni frissiteni biztonsadgi masolatokat vagy mas telepitéseket, hogy ezek is
az 1j jelszoval legyenek konfiguralva.

E-mail
Erdemes megszokasbol titkositani minden e-mailt, két okbél is. Egyrészt ha a felhasznald csak a
bizalmas iizeneteket titkositja, ezek azonnal kitlinnek és célponttd valnak barki szamara, aki figyeli a

kommunikécidjat. Masrészt ha a felhasznald szelektiven titkosit, nagy az esélye, hogy egyszer
elfelejt majd titkositani egy fontos dolgot.

Szerencsére a levelezd szoftverekben az Gsszes e-mail titkositasa egy négyzet bejelolésével vagy
mas egyszerli miivelettel beallithato.

Thunderbird (Windows ¢s GNU/Linux) esetében le kell tolteni és telepiteni kell az Enigmail plug-
int. A Thunderbird ezutan kiegésziil egy OpenPGP meniivel, ahonnan a legtobb GPG funkcid
beallithatd és miikodtethetd. Kulcsok generdldséhoz, szerkesztéséhez vagy visszavonasahoz, illetve
a jelsz6 megvaltoztatisahoz a GPG Kleopatra moduljat, parancssort vagy mas windowsos
kezelofeliiletet kell hasznalni.

Outlook (Windows) - csak 2003 SP2 vagy késébbi vagy 2007 - esetében a GpgOL plug-inre lesz
sziikség, amelyet a Gpgdwin fel fog telepiteni. Az Outlook kdvetkezd megnyitdsakor az Extrak
(Extras) / Beallitasok (Options) ablakban megjelenik egy GpgOL fiil, ahonnan konfiguralni lehet a
GPG-t. Az S/MIME tamogatast kell valasztani, és a titkositdst €s az {izenetek aldirasat
alapértelmezésként kell beallitani.

Web alapu levelezés

Amig meg nem jelenik a Firefox-hoz és Chrome-hoz valo PGP/GPG plug-inek els verzidja, addig
a kizardlag webbongészOn keresztiil milkddtethetd szolgaltatasokhoz nem igazén lehet GPG
titkositast hasznalni.

Amennyiben azonban a rendszer engedi a TLS-en keresztiili biztonsadgos kapcsolatot IMAP és/vagy
POP3 protokollal (mint a G-mail és a Hotmail esetében), akkor az dsszes e-mailes interakcié a helyi
gépen, szabvanyos levelezoklienssel (példaul Thunderbird segitségével) torténhet. Ebben a
felallasban minden e-mail letdltddik a felhasznald gépre, hogy azok dekodolasra és elolvasésra
keriiljenek, majd ez utan pedig a felhaszndld megirja, titkositja, majd feltolti és elkiildi a valaszt. A
webbongészobdl nem lehet elolvasni a titkositott iizeneteket, illetve nem lehetséges igazolni az
alairasokat.

Olyan webes levelezérendszerek esetében, amelyek ezt a felallast nem teszik lehetové, esetleg 1étre
lehet hozni egy sziir6t, amely automatikusan atirdnyitja az e-maileket egy masik fidkra, amely
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tamogatja a PGP/GPG titkositast. Ennek a lehetdségnek nincs sok eldnye (mivel a kulcsok az e-mail
cimhez kotédnek). Mivel sok ilyen szolgaltatds a tovabbitast is tiltja, javasoljuk, hogy a titkositott
levelekhez mas szolgaltatast hasznaljon.

Fajlok és fajlrendszerek
A GPG egyedi fajlok vagy egész fajlrendszerek titkositasara is hasznalhato.

Minden platform esetében ezt a parancsot kell hasznalni:
gpg -c <filename>

Ezutan keétszer be kell irni a jelszot (egyszer meg kell adni, egyszer meg kell erdsiteni). A jelszonak
nem kell ugyanannak a jelszonak lennie, amely a titkos kulcsokat védi. Nem szabad elvesziteni a
jelszot, mert kiilonben nem lehet a fajl tartalmat dekodolni. Végiil a f4jl nem titkositott valtozatanak
torlése sziikséges.

A f4jl visszafejtése a kovetkezd paranccsal torténik:
gpg <filename.gpg>
Ezutan meg kell adni ugyanazt a jelszot, amelyet a f4jl titkositasakor hasznalt.

Windows rendszereken a Windows IntézOben jobb egérgombbal ra kell kattintani egy vagy tobb
fajlnévre, €s a felugré meniiben ki kell valasztani az Encrypt (kddolas) parancsot, vagy pedig meg
kell nyitni a Kleopatrat, ott a File / Encrypt meniit kell vélasztani, és a parbeszédablakban
bongészéssel meg kell keresni az adott fajlokat. A dekodolas (decrypt) szintén ezekben a meniikben
talalhato.

Amennyiben a felhasznalo a teljes merevlemezt szeretné titkositani, a GPG-vel ez is megoldhato,
bar a szoftvert elsdsorban nem erre a célra taldltak ki. Javasoljuk, inkdbb a Truecrypt
(www.truecrypt.org) program, illetve Macintoshon a beépitett merevlemez-titkositas hasznalatat.

Bizalmas fajlok titkositasa

A GPG egyik szépsége, hogy egy fajl ugy is titkosithatd, hogy csak az altalunk megnevezett
személy tudja megnyitni és elolvasni. Ehhez a f4jlt a cimzett nyilvanos kulcsédval kell titkositani az
alabbi parancs beirdsaval, ahol a ,,Bob” szdt a cimzett e-mail cimének egy részletével, a ,,my-
file.txt”-t pedig a titkositani kivant f4jl nevével kell helyettesiteni:

gpg --recipient <Bob> --encrypt <my-file.txt>

Amennyiben a felhasznélo szeretné beilleszteni a teljes fajlt egy egyszerli szoveges e-mailbe, hogy
elkiildje a cimzettnek, akkor a parancsot az ASCII armor opcioval is kell egésziteni:

gpg --recipient Bob --armor --output your-file.asc --encrypt my-file.txt


http://www.truecrypt.org/
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Bob az alabbi paranccsal tudja visszafejteni a f3jlt:

gpg --decrypt <the-file.gpg>

Levelezési listak

A GPG titkositasi rendszer az altalanos célu, ,,egy az egyhez” tipusu e-mailezést ¢és a levelezési
listakat is tdmogatja. Titkositott levelezési lista futtatasahoz eldszor telepiteni kell egy GPG-képes
listaszervert. A rendelkezésre  4all6  rendszerek  kozott  emlitendd a  Schleuder
(http://schleuder2.nadir.org/), a GPG-Ezmlm (http://www.synacklabs.net/projects/crypt-ml/) és a
RedIRIS. Ezenkiviil a GNU Mailman (www.list.org) listaszervert is lehet igy modositani, hogy

GPG-képes legyen (http://non-gnu.uvt.nl/mailman-pgp-smime/).

Kulcskezelés

Biztonsag

Mindig biztonsagban kell tartani a titkos kulcsot! A titkos kulcshoz csak az azt hasznald (és
1étrehoz6) felhasznalonak szabad hozzaférnie.

Kulcsgeneralas

Az elsd kulcspar - egy nyilvanos €s egy titkos kulcs - generaldsat az alapértelmezett opciokkal kell
elvégezni. Azonban nem art egy kicsit tobbet tudni a kulcsok miikodésérél és a valaszthatod
lehetdségekrol. Ezek megértéséhez hasznos lehet, ha a felhasznald altalanossagban rendelkezik
ismeretekkel a titkositds mitkddésével kapcsolatban.

A titkositasi rendszer er6sségét - vagyis azt, hogy mennyire nehéz feltérni a kodot - harom tényez6
hatarozza meg: 1) mennyire erds a kodolatlan szoveg (cleartext) titkositdsdhoz hasznalt algoritmus,
illetve modszer; 2) milyen hosszu a kulcs, amelyet az algoritmus az {izenet titkositdsahoz hasznal; és
3) mennyire koriiltekintden és helyesen miikodteti a felhasznalod a rendszert. A mindennapi életbdl
vett analdgiaval az algoritmus a zar tipusa - példaul zarbetét vagy lakat -, a kulcs pedig az adott
zarba ill6 kulcs. Feltételezve, hogy feltorésallo algoritmusrdl van szé6 - marpedig a GPG altal
hasznalt algoritmusok eddig ellendlltak a hozzaértok feltorési kisérleteinek -, minél hosszabb a
kulcs, anndl tovabb tart az adott iizenet dekddoldsa a kulcs megfejtésére irdnyuld ismételt
probalkozasokkal (,,nyers erével”, vagyis az Osszes lehetdség végigprobalasaval — brute force). Ez a
valdsziniiséggel magyarazhato: minél hosszabb a kulcs, annal kevésbé valdszinii, hogy brute force
tdmadassal, azaz a lehetdségek egymas utani probalgatasdval meg lehet talalni a megfelelot.

Ennek azonban egy masik oldala is van: minél hosszabb a kulcs, annal tobb iddt vesz igénybe a
titkositas és a dekodolds. A GPG nem engedi a 768 bit-nél rovidebb kulcsok létrehozasat. Jelenleg
az 2048 bit tlinik ésszerti kompromisszumnak; a biztonsdgos hosszusag novekedése kovetni fogja a
konnyen hozzaférhetd feldolgozo kapacitas novekedését.
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Kulcsgeneralashoz a kovetkezd parancsot kell hasznalni (a parancssor megnyitasarol ,,A GPG
hasznalat kozben” cimii fejezetben volt sz6):

gpg --gen-key

A GPG kiilonbozo valaszthatd kulcstipusokat ajanl fel - az alapértelmezést kell elfogadni, amely
DSA ¢és ElGamal. Ilyenkor a GPG nemcsak egy, hanem két kulcspart generdl, az egyik az
alairasokhoz haszndland6 elsédleges (vagy mester-) kulcspar, a masik pedig a masodlagos kulcspar
vagy alkulcs, amely csak {lizenetek €s mas adatok titkositasahoz hasznalhatd. A késébbiekben tobb
alkulcsot is fel lehet venni, ha sziikséges.

Az alkulcsok ¢és tovabbi felhasznaldi azonositok felvételével kapcsolatban a GNU Privacy Guard
kézikonyv ,,Kulcskomponensek felvétele és torlése” cimi fejezete ad bovebb felvilagositast.

Kulcscsere

Amikor a felhasznal6 nyilvanos kulcsszerverhez kapcsolddik, hogy feltdltse a kulcsat vagy letdltse
¢és igazolja egy ismerds kulcsat - amit meg kell tennie -, akkor (hkp protokollon keresztiil) nem
titkositott modon kapcsolodik. Ez kétféle kockazatot hordoz magaban: egyrészt a halozat
lizemeltetdje figyelni tudja a felhasznald forgalmét, ha meg akarja tudni, hogy kivel szandékozik
kommunikalni; masrészt kozbeekelddéses (Man-In-The-Middle - MITM) tdmadassal valaki hamis
kulcsra cserélheti ki az igazit. Nem art tudni, hogy ilyen tipusu tamadésok is el6fordulhatnak.

Amikor csak lehet, az ujjlenyomatok (fingerprint) dsszehasonlitasaval a felhasznald bizonyosodjon
meg a feldl, hogy a partner igazi kulcsa van a birtokunkban.

Ez akkor is problémat jelent, ha a feltelepitett (Enigmailt hasznald) Thunderbird ugy van beéllitva,
hogy biztonsagos proxyt, példaul Tor-t (www.torproject.org) hasznaljon. A probléma helyi HTTP
proxy, példaul Polipo (http:www.pps.jussieu.fr/~jch/software/polipo/) hasznélataval is megoldhato.
Miutan letdltésre és telepitésre kertilt, ezt a két sort kell beirni a Thunderbird konfiguracioba:

socksParentProxy = "localhost:9050"
socksProxyType = socksS

Ezutan a kovetkezd opcidt kell hozzdadni a GPG parancssorhoz (vagy be kell allitani az Enigmail
specialis beallitasai kozott):

--keyserver-options http-proxy=http://localhost:8123

Kulcsok és lejarati datumok

Amikor a felhasznal6 a kulcsokat generalja, a GPG beallitja a lejarati datumot. Ezt fel kell jegyezni
¢s feltétleniil figyelemmel kisérni ezt a datumot, hogy még idében meg lehessen hosszabbitani vagy
ujra lehessen generalni a kulcsokat. Nyitni kell tehat egy parancssort és a kovetkezd parancsot kell
begépelni:
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gpg —-edit-key <mykey>

Az <mykey> helyébe a kulcs azonositdszamat vagy pedig az e-mail cimnek egy részletét kell
begépelni. A GPG megkeresi a kulcsot, kilistazza a paramétereit, €s egy Gjabb parancssort nyit meg.
Ekkor a kovetkezd parancsot kell begépelni:

expire
ezutan a rendszer rakérdez az 1j lejarati datum részleteire.

Amennyiben a felhasznlo lekési a datumot, és lejarnak a kulcsai, még mindig meghosszabbithatja
Oket, de csak egy joval bonyolultabb eljarassal.

A GPG felajanlja azt a beallitast is, hogy a kulcsok soha ne jarjanak le.

Ez a bedllitds azonban tobb okbdl sem ajanlott. Amennyiben kozeli lejarati datumot allit be a
felhaszndlo, az segitséget jelenthet példaul olyan helyzetben, amikor nem tudja feltdlteni a
visszavonasi tanusitvanyt.

Az egyes alkulcsokat egyenként kell megujitani, és az eredeti telepités ota l1étrehozott alkulcsoknak
is kiilonboz6 lejarati datumai lesznek.

A kovetkezd példaban, amely a GNU Privacy Guard kézikonyvében is szerepel, Chloé-nak két
felhasznal6i azonositoja, egy nyilvanos kulcsa és harom alkulcsa van. Az elsddleges kulcs és az
egyik alkulcs soha nem jar le, a masik két alkulcsnak azonban van lejarati datuma:

chloe% gpg --edit-key chloe@cyb.org

Secret key is available.

pub 1024D/26B6AAEI created: 1999-06-15 expires: never
trust: -/u

sub 2048g/0CF8CB7A created: 1999-06-15 expires: never

sub 1792G/08224617 created: 1999-06-15 expires: 2002-06-14
sub 960D/B1F423E7 created: 1999-06-15 expires: 2002-06-14
(1) Chloe (Jester) <chloe@cyb.org>

(2) Chloe (plebian) <chloe@tel.net>

Command>

frja be a kovetkezd parancsot
toggle

a parancssorba, ha a felhasznal6 sajat titkos kulcsairdl szeretne hasonld informaciokat lekérni.

A kulcsok visszavonasa

Amennyiben ellopjak vagy a felhasznalo elvesziti a szamitogépét vagy okostelefonjat (vagy barmely
egyéb eszkozét, példaul biztonsagi masolatokhoz hasznalt lemezét vagy USB stick-jét), amelyen
megtalalhato a titkos kulcsa, akkor a lehetd leghamarabb vissza kell vonni a kulcsot és 11j kulcsokat
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kell generalni. Amennyiben kdvette a fenti utasitasokat és a GPG telepitésekor 1étrehozott egy
visszavondsi tanusitvanyt, ugy nincs mas dolga, mint feltlteni a visszavonasi tanusitvanyt a
nyilvanos kulcsszerverre. Amennyiben nem igy jart el, akkor a kulcs visszavondsdhoz az alabbi
parancsot kell kiadnia, feltéve, hogy még hozzafér a titkos kulcsahoz:

gpg --gen-revoke <mykey>

A felhaszndlo itt megjeldlheti a visszavonds okat (példaul ,key compromised”, azaz ,kulcs
kompromittal6das™), és be kell irnia a jelszavat. A <mykey> helyébe a kulcs azonositoszdmat vagy a
kulcspar azonositasara szolgald felhasznaloi azonositd valamelyik részletét kell beirni.

A felhasznal6 cserébe kap egy ASCII-armored blokkot, amelyet fel kell toltenie a nyilvanos
kulcsszerverekre. Amennyiben a felhasznalo a telepités sordan general visszavonasi tanusitvanyt, azt
biztos helyen kell tartania - ha sziikséges, ki kell nyomtatni, és szétben tarolni -, mivel a
visszavonasi tanusitvanyt barki kozzéteheti, és a kulcsat utana mar nem tudja 0j kommunikéciora
hasznalni.

A visszavont kulcs a régi kommunikécio visszafejtésére még felhasznalhat6. Azonban a felhasznalo
részérél az addigi levelezdpartnereit (lehetleg minél tobbet) értesiteni kell arr6l, hogy a kulcsa
visszavondsra keriilt, és meg kell adni szdmukra azt a helyet, ahonnan letdlthetik az 0j nyilvanos
kulcsot.

A felhasznal6 6rizze kiilonds gonddal a visszavondsi tanusitvanyt (mivel azt barki feltdltheti egy
nyilvanos kulcsszerverre, ¢s hasznalhatatlanna teheti a kulcsot), és lehetdség szerint ne ugyanazon a
helyen tarolja, mint a titkos kulcsot, nehogy egyszerre keriiljenek illetéktelen kézbe. Megfeleld
tarolasi megoldas lehet a biztonsdgosan 6rzott kinyomtatott dokumentum (mert rovid), a CD vagy
az USB-meghajto. A visszavondsi tanusitvanyt ki kell torolni annak a gépnek a GPG mappajabol,
amelyen a kulcs generalodott.

Az alkulcsokat egyenként is vissza lehet vonni a ,,revkey” paranccsal. Ennek mddjat €s a figyelembe
veendd szempontokat a GNU Privacy Guard kézikonyv ,,Kulcskomponensek visszavondsa” cimil
fejezete ismerteti.

A GPG szolgaltatasai

Titkossag

A titkossag biztositja, hogy csak a cimzett olvashatja el az flizenet tartalmat. A GPG a
kovetkezOképpen biztositja a titkossagot.

Alice e-mailt ir Bobnak a munkaallomasan. Szintén lokéalisan, az Alice munkaallomasara telepitett
GPG egyszer hasznalatos, véletlenszerli szimmetrikus kulcsot general, amelyet arra hasznal, hogy
egy gyors szimmetrikus kulcsalgoritmus segitségével titkositsa az iizenetet. A GPG ezutdn Bob
nyilvanos kulcsaval titkositja a szimmetrikus kulcsot és hozzaadja az ilizenethez. Bonyolultnak
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hangzik, de a 1ényeg a nyilvanoskulcs infrastruktura (PKI) eldnyeinek és a szimmetrikus titkositas
gyorsasaganak kombinaladsa: a folyamat masodik, titkositasi része sokkal er6forras igényeseb, de a
szimmetrikus kulcs kis mérete miatt jol kezelhetd. Amikor Bob megkapja az iizenetet, titkos
kulcsaval dekodolja a szimmetrikus kulcsot, majd a szimmetrikus kulccsal dekodolja a iizenet
torzsét. Mivel a titkositas és a dekodolas teljes egészében lokalisan torténik a kiildé és a fogadd
szamitogépen, nincs sziikség kozvetitére az iizenet vagy a kulcs titkossdganak megdrzéséhez (igy
kozbeékelddéses - man-in-the-middle - tdmadas sem fordulhat eld).

Hitelesités

A hitelesités az a funkcio, amellyel Alice igazolni tudja, hogy a Bob-t6l jov6 e-mailek valoban Bob-

tol szarmaznak, fiiggetleniil att6l, hogy Alice ismeri-e Bob igazi kilétét a vald ¢életben. Meg kell
jegyezni, hogy a GPG semmilyen modon nem kot egy adott kulcsot egy ténylegesen létezo
entitashoz; csak azt tudja igazolni, hogy minden e-mailt ugyanazzal a titkos kulccsal titkositottak,
amely feltételezhetben ugyanahhoz a személyhez tartozik. A GPG-ben a hitelesités a
kovetkezOképpen torténik.

Bob 0Osszeallitja az Alice-nek szant iizenetet, és egyirdnyu titkositasi fliggvénnyel létrehozza az
tizenet ,hash” (lasd a fogalomtarat) értékét, illetve kivonatat (digest). Ezt kdvetden a titkos
kulcsaval titkositja a hash értéket. Alice (vagy barki mas) ugy tudja igazolni Bob aldirasat, hogy a
feladé nyilvanos kulcsaval visszafejti a hash értéket, majd az e-mail tartalmdnak ugyanazon az

egyiranyl matematikai fliggvényen valo atfuttatasaval egy madasodik hash-t hoz létre, majd
Osszehasonlitja a kettdt. A hash-ek egyezése esetén Alice biztos lehet abban, hogy Bob pontosan azt
az lzenetet kiildte, mivel Bob nyilvanos kulcsa vissza tudta fejteni a hash értéket, és a hash érték
bizonyitja, hogy az aldiras az adott iizenethez tartozik.

Azonositas

Az azonositas azt jelenti, hogy igazolni lehet, miszerint egy adott e-mail cimre kiildott, illetve onnan
érkez0 iizenetek egy meghatarozott, azonosithatd, a valo életben is 1étezé emberhez jutnak el, illetve
téle szarmaznak. Az azonositas a GPG-ben két eljaras valamelyikével torténik.

Az egyik a nyilvanos kulcsok alairasdnak gyakorlataval megteremtett bizalmi halo (web of trust).
Amennyiben elegendd szamu ember ir ald egy adott nyilvanos kulcsot, akkor az adott nyilvanos
kulcs és az adott e-mail cim Osszetartozasa igen erds lesz. Ez igy teremtheté meg, hogy Alice
feltolti nyilvanos kulcsat egy nyilvanos kulcsszerverre, ¢és idot és gondot fordit arra, hogy kiépitse
maga koril a bizalmi héalot, mégpedig ugy, hogy minél tobb ember szdmara igazolja
személyazonossagat, és kriptografiailag - Alice nyilvanos kulcsanak aldirasaval - igazoltatja veliik.
Célravezetd lehet, hogy a szervezetek tagjai taldlkozoik alkalmaval ragadjak meg a lehetdséget
egymas kulcsainak igazoldséra és alairasara.

A masik mddszer, hogy Alice és Bob személyesen taldlkoznak, és betekintenek egymas azonosito

dokumentumaiba, majd a GPG titkositasi rendszerrel igazoljak, hogy a masik birtokdban van a
titkos kulcsnak, amely kriptografiailag egyezik az adott e-mail cimhez tartozé nyilvanos kulccsal.
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Sértetlenség

A sértetlenség (integritas) azt jelenti, hogy igazolni lehet, miszerint a feladotol szarmazo, nem
titkositott e-mail tartalmat utkdzben senki nem modositotta. A sértetlenség a GPG-ben a
hitelesitésnél megismert eljarassal biztosithato, amely egyidejiileg azt is bizonyitja, hogy az iizenet
tartalmat, azaz az egyiranyu matematikai hash fiiggvény bemenetét, utkézben nem Ilehetett
modositani. Ellenkez6 esetben a két hash nem egyezne.

Letagadhatatlansag
A letagadhatatlansag azt jelenti, hogy a feladd késobb nem tagadhatja le, hogy 0 irta az iizenetet,

illetve nem tagadhatja le az lizenetben tett nyilatkozatat vagy igéretét. A GPG a kovetkezd eljarassal
8 biztositja a letagadhatatlansagot.

Alice bizonygatja, hogy nem 0 kiildte azt az iizenetet, amelyrél Bob azt hiszi, hogy Alice-tdl jott.
Bob igazolja az iizenet aldirdsat Alice nyilvanos kulcsaval, és ellendrzi, hogy a nyilvanos kulcs
érvényes-e az adott iizenetre. Amennyiben mindkét feltétel teljesiil, akkor az iizenet csak Alice-t6l
szarmazhat, hiszen csak 6 tudta az adott titkos/nyilvanos kulcsparral megfelelden aldirni az adott e-
mail cimrél jovo tlizenetet.

Bizalom

A nyilvanoskulcs infrastruktira (PKI), amelyet a GPG titkositasi rendszert hasznaldé személyek
hoznak létre, azzal teremti meg a bizalmat, hogy harmadik személyek szamdra egyértelmiivé teszi,
hogy a rendszeren beliil egy vagy tobb személy megbizik egy masik személyben. A kovetkezdkben
elmagyarazzuk, miként épiil fel a bizalmi halé a GPG-ben.

Ha Alice megbizik Bob-ban, Carol pedig megbizik Alice-ben, akkor Alice 4t tudja ruhazni bizalméat
Bob-ra, igy atvitt értelemben Carol is megbizhat Bob-ban. A folyamat akkor indul el, amikor Bob
feltolti nyilvanos kulcsdt egy nyilvanos kulcsszerverre. Alice eldszor igazolja Bob
személyazonossagat. Alice ezt ugy teheti meg, hogy személyesen talalkozik Bobbal, ¢€s ellendrzi
Bob személyazonositdé okmdnyait, az igazolas azonban sokszor azon alapul, hogy a két személy
régota ismeri egymast. Alice ezutdn titkos kulcsaval aldirja Bob nyilvanos kulcsat, majd az alairt
kulcsot feltolti egy kulcsszerverre. Mostantdl barki, aki ellendrizni akarja, bizonyitani tudja - Alice
nyilvanos GPG kulcséaval -, hogy Alice aldirta Bob nyilvanos kulcsat, ami annak jele, hogy Alice
megbizik Bob-ban.

Ahhoz, hogy Carol arra a kdvetkeztetésre jusson, hogy Bob valdszintileg az, akinek mondja magat,
¢és olyan személy, akiben megbizhat, Bob-nak fel kellett toltenie nyilvanos kulcsat egy nyilvanos
kulcsszerverre, majd 1d6t €s gondot kellett forditania arra, hogy kiépitse a nyilvanos kulcsa koriilotti
bizalmi halot, azaz masokkal alairatta és a kulcsszerverre visszatoltette a nyilvanos kulcsat. Carol
kozvetleniil a GPG titkositasi rendszerbdl is bizonyos mértékig kovetkeztethet arra, hogy Bob
megbizhato, még mieldtt Bob barmit is irna neki egy iizenetben: Carol atnézheti azok listdjat, akik
az illeté nyilvanos kulcsénak alairasaval jelezték, hogy megbiznak benne. Carol igazolni tudja az
illetdbe vetett bizalom hitelességét, azonban még el kell dontenie, hogy ezek a kapcsolatok
elegenddek-e ahhoz, hogy meggydzz¢k arrdl, hogy Bob valdban az, akinek mondja magat. Ez nem
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csupan darabszam kérdése; Carol dontése, hogy megbizhat-e Bob-ban vagy sem, nagyrészt attdl is
fiigg, hogy kik azok a személyek, akik Bob kulcsat alairtdk. Ez sok esetben személyes dontés; Carol
e helyett vagy kiegészitésképpen a GPG titkositdsi rendszerbe épitett bizalmi értékeket is
hasznalhatja annak szdmszertisitésére, hogy a rendszer milyen mértékben hiszi el, hogy Bob valéban
az, akinek mondja magat.

KRIPTOGRAFJAI TITKOSITAS/ ALAIRAS/ NYILVANOS

TULAJDONSAG VISSZAFEJTES IGAZOLAS SZERVER

HITELESITES - IGEN -
- SERTETLENSEG - IGEN B
:/ LETAGADHATATLANSAG - IGEN -
TITKOSSAG IGEN - -

ATRCRYONG | IGEN* IGEN IGEN

MEGBIZHATOSAGRA IGEN* IGEN IGEN

* Nem feltétleniil fontos titkositast hasznalni, amikor alairjuk valaki nyilvanos kulcsat, illetve nem feltétleniil kell
kommunikalnunk valakivel, azonban ezekkel a lépésekkel meggydzddhetiink réla, hogy az e-mail fiok felett rendelkezd
személy ugyanaz a személy-e, akinek az e-mail cimhez tartozé GPG titkos kulcs védelmét szolgalo jelmondat a birtokaban
van.

Biztonsagi hazirendek

E-mail

Az emberek szerint az e-mail arra szolgal, hogy magéanbeszélgetéseket folytassanak egy vagy tobb
masik személlyel. Mégis a felhaszndlok nagyon ritkdn tesznek 1épéseket az e-mailek titkossaganak
megerdsitése érdekében, és a GPG-vel kapcsolatban altaldban az az elsé kérdésiik, hogy ,,Miért kéne
titkositani az e-maileket?”.

A helyzet az, hogy az e-mail, ahogy ma hasznaljak, a képeslap digitalis megfeleldje. Az 1990-es
évek elejétdl sok biztonsagi szakértdé gondolja tgy, hogy az internetes kdzosségnek alapbeallitasként
kellene hasznalnia a titkositast; az e-mail iizenetek titkositasakor virtudlisan ugyanazt tessziik, mint
amikor a papirra irt leveleket boritékba zarjuk.

Sok felhasznald szdmara az e-mail protokollok mitkddése egyszeriien megérthetd: a feladd kliense
kapcsolodik a kimend SMTP (egyszerli levélatviteli protokoll) szerveréhez, ez a szerver kozvetlentil
kapcsolodik a cimzett bejovo levelezd szerveréhez, €s a cimzett kliense kozvetleniil ugyanehhez a
bejovo levelezd szerverhez kapcsolodik. Ez ugye csak harom kapcsolodas, és mindegyik kdzvetlen
kapcsolodas? Tévedés. A helyzet valdjdban az, hogy a harom atvitel lebonyolitasa érdekében a
levélforgalmat altalaban wgy irdnyitjdk, hogy az taldn egy tucatnyi vagy még anndl is tobb
szamitogépen keresztiilmegy. Barki, aki e szamitogépek barmelyikéhez adminisztratori
hozzaféréssel rendelkezik, elolvashatja az &tmend e-maileket - amig az e-mail {izeneteket kodolatlan
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formaban tovabbitjak, marpedig altaldban ez a helyzet. A titkositds biztositja, hogy az iizenetek
tartalmat akkor se lehessen elolvasni, ha a tobb tucat adminisztrator koziil valaki elfogja az
tizeneteket. A biztonsagi szakértok altalanos véleménye, hogy a titkositasnak mar tobb éve de facto
szabvannya kellett volna valnia. Mivel ez nem tortént meg, a felhasznaloknak nemcsak sajat €s
szervezete érdekében, hanem a 0sszes internethasznalo érdekében is segitenie kell abban, hogy azza
véalhasson.

BCC

A BCC (,,blind carbon copy”) a titkos masolatot jelenti, vagyis hogy ugy lehet elkiildeni az e-mail
izenet masolatat valakinek, hogy a tobbi cimzett nem tud rdla.

A BCC mezo6t kizardlag akkor kell hasznalni, ha korézvényszerli e-mailt kiildiink sok ember
szamara. Ebben a szitudcioban ha BCC hasznélatéara kertil sor egyszerti CC (,,carbon copy”), azaz
»Masolatot kap” helyett, az egyes cimzettek inkognitdban maradhatnak a listan szerepld tdobbi
személy elott €és mindazok eldtt, akik hozzaférhetnek a levelezési lista archivumahoz. Nyilvanos
listak esetében biztositani kell, hogy a listatagok ne kertiljenek fel a spam listakra.

Egyéb helyzetekben nem illendé hasznédlni a BCC mezdt, kiilondsen akkor nem, ha a beszélgetést
titkositassal védik. Egy e-mail beszélgetéslanc résztvevoi feltételezik, hogy az e-mailt
transzparensen, kizarolag a lathato, kifejezetten feltiintetett cimzettek szamadra kiildik. Ez kiilondsen
igaz a titkositott beszélgetéslancokra, hiszen a beszélgetéslanc titkositasa azt a nyomatékos iizenetet

kiildi, hogy a beszélgetés csak ismert cimzetteknek szol, és az e-maileket mindenki mas elott rejtve
kell tartani. Amennyiben valaki mas BCC-be keriil, ugy elétte is ismertté valik az, aminek szigortan
maganbeszélgetésnek kellene lennie, tovabba meghitisul a transzparencia elve, és elveszithetdvé
valik a beszélgetéslancban részt vevo tobbi fél bizalma (ha a résztvevok megtudjak - példaul a BCC-
zett személy valaszol a beszélgetéslancra -, megromolhat veliik a kapcsolat).

A tajékozottsag novelése - a GPG ujjlenyomat hasznalata

Mivel a teljes nyilvanos kulcs ormoétlanul nézne ki e-mail aldirasként vagy egy névjegyen, a GPG-
nek egy olyan funkcidja is van, amellyel kompaktabb valtozatot, ugynevezett ,,ujjlenyomat”-ot lehet
generdlni. GPG ujjlenyomat generalasahoz a parancssori utasitdsokkal el kell menni abba a
konyvtarba, ahol a GPG telepitve van, és a kdvetkezd parancsot kell kiadni:

gpg --fingerprint <keyID>

¢s a <keyID> helyébe be kell irni a kulcs szaméat vagy pedig az ahhoz tartoz6 e-mail cim egy
részletét.

Ajanlott minél tobbszor hasznalni az ujjlenyomatot: feltiintetni a névkartyan, és hasznalni szokasos
alairasként a nem titkositott e-mailekben. Ily modon jobban tudatosithaté azokban, akikkel a
felhasznalo érintkezik, hogy a GPG fontos dolog és elérhetd, és eldsegitheti a szélesebb kdrben vald
elterjedését. A névkartyan szerepld ujjlenyomat is segitséget jelenthet a kulcs alairdséban.
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A titkositas hasznalata

Bizalmas informaciok

Mindig titkositani kell az e-mailben kiildott bizalmas informaciokat! Amennyiben az iizenet
cimzettjei koziil még nem mindenki telepitett fel PGP/GPG-t, biztatni kell 6ket, hogy tegyék meg,
¢s segiteni nekik a folyamatban.

Titkositas kérése

Amennyiben valaki kédolatlanul kiild a felhasznalé szdmara bizalmas informacidkat, udvariasan
meg kell kérni, hogy a késdbbiekben minden informaciodt titkositva kiildjon. Amennyiben nem tudja
hogyan kell, segiteni kell neki a folyamatban.

Beszélgetéslanc titkositasa

Amennyiben a felhasznal6 tobb levelezdpartnere is részt vesz egy hosszabb e-mail megbeszélésben,
mindegyikiiknek tiigyelnie kell arra, hogy minden résztvevd szamadra titkositva kiildjék a
tovabbitasokat és a valaszokat.

Csatolmanyok
Ugyelni kell arra, hogy a titkositott e-mailekhez csatolt mellékletek is titkositva legyenek.

Ezt kétféleképpen lehet megtenni. Egyik lehetdség: a f3jlt az e-mailhez csatolni, utana a GPG
MIME hasznélataval titkositani az egész e-mailt, a csatolmanyt és minden mast. Masik lehetdség:
eldszor titkositani onmagaban a f4jlt a parancssorbol vagy egy GPG segédprogrambol, utdna
csatolni az e-mailhez, és titkositani az e-mail torzsét (amennyiben az e-mail nem tartalmaz bizalmas
informaciot, akkor kodolatlanul is el lehet kiilldeni az e-mail torzsét, azonban célszer(i rutinszeriien
titkositani minden e-mailt). Az els6ként emlitett lehetdséget nem minden e-mail kliens tamogatja, és
az a legvaldszinlibb, hogy a gyakorlatban a masodik lehetdséget fogja hasznalni a felhasznalo.

Targysor

A GPG nem titkositja a forgalmi adatokat (14sd aldbb), amelyek a felad6 és a cimzett adatait és az e-
mail targysorat tartalmazzak. A targysort kiilonds gonddal kell megszdvegezni, hogy ne aruljon el
semmilyen bizalmas informaciét az e-mail tartalmarol, de mégis felkeltse a cimzett figyelmét.

Forgalmi adatok

Egy adott iizenet tartalma sokszor kevésbé arulkodd, mint maganak az ilizenetnek az adatai
(metaadatok): ki kiildte, ki kapta meg, mikor, hol, és a levelezOpartnerek milyen gyakran
kommunikéalnak egymassal. Az ilyen tipust adatokat, amelyek &ltalaban az e-mail {lizenetek
fejlécében (valamint az internetszolgaltatok ¢és a felhasznalok altal latogatott mas cimek
szolgaltatdinak naploiban) szerepelnek, ,,forgalmi adatok”-nak is szoktdk nevezni, és sok orszagban,
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de leginkabb az EU-ban torvények szabalyozzak, hogy ezeket az adatokat buiniild6zési célbol és
biztonsagi okokbol tobb honaptol akar tobb évig terjedd ideig meg kell drizni.

Egy elgondolkodtat6 iizenet: Vegyél paradicsomot.

Egy ilyen lizenet jelentdségét nem lehet megitélni, ha semmilyen informéci6é nem all rendelkezésre
a levelezdpartnerek viszonyardl. Amennyiben naponta tobb tucatszor kommunikalnak egymassal,
valészinilileg hazastarsakrol van sz6. Amennyiben az egyik egy tomegrendezvényeken felbukkand
hirhedt bajkeverd, akkor valdszintileg a kovetkezd eseményre ,,fegyverkeznek fel”. Amennyiben
egy ¢lelmiszer aruhaz vezetdi, akkor az iizenet bizalmas iizleti informacidkat is tartalmazhat.

Célszerli figyelembe venni tehat, hogy bar a GPG védi az iizenet tartalmat, a forgalmi adatok
védelmérdl egyaltalan nem gondoskodik. A forgalmi adatok védelméhez és az anonimitas
megOrzéséhez olyan eszkdzre van sziikség, mint példaul a Tor (http://www.torproject.org), amelyet

kifejezetten erre a célra fejlesztettek ki.

Letoltések ellenorzése

Sok weboldal elérhetdvé tesz egy olyan hash-t, amellyel ellendrizni lehet, hogy a letoltott fajlokat
nem moddositottak-e illetéktelentil (példaul ugy, hogy kémprogramot vagy mas kartékony szoftvert
csempésztek bele).

Minden platform esetében ezt a parancsot kell beirni a parancssorba:

gpg --verify <filename>

A GPG 0sszehasonlitja az alairasokat, €s jelentést készit arrdl, hogy egyeznek-e.

Windows alatt két masik valasztasi lehetdség is van. A Windows Intézdben jobb gombbal ra kell
kattintani a fajlnévre, €s a felugré meniiben a GpgEX / Verify parancsot kell valasztani, illetve meg
kell nyitni a Kleopatrat, és a File meniiben a Decrypt / Verify parancsot kell valasztani. Mindkét
esetben ugyanaz a grafikus feliilet jelenik meg; a megfeleld négyzetek bejelolése utdn a
Decrypt/Verify parancsra kattintva lehet tovabblépni. A kovetkezd képernyd k6zolni fogja, hogy az
alairasok megegyeznek-e.

A letoltések ellendrzésével kapcsolatban tovabbi informaciok taldlhatok GnuPG sértetlenség-
ellendrzésrdl sz616 oldalan: http://www.gnupg.org/download/integrity check.html.

Kulcskezelés, alairas és biztonsag

Hitelesités

Mindig ala kell irni az lizeneteket, amikor a cimzettnek fontos tudnia, hogy az informaci6 a kitdl
szarmazik.
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Sértetlenség, URL linkek és e-mail mellékletek

Ala kell irni az iizenetet, amennyiben fontos, hogy bizonyithat6 legyen az, hogy az {izenetben 1évo
informaciot utkdzben nem modositottak. Ilyen helyzet tobbek kozott akkor fordulhat eld, ha olyan e-
maileket kiild a felhasznalo, amelyekben kiilsd forrasokra mutaté URL-ek vannak, vagy amelyekhez
mellékletek vannak csatolva.

URL-ek esetében fontos megbizonyosodni a feldl, hogy utkdzben nem modositottdk-e, azaz nem
cserélték-e ki egy rosszindulatu helyre vezetd linkre.

A csatolmanyok alkalmazdsa azért kockdzatos, mert azt harmadik fél olyan csatolmanyra cserélheti

ki az lizenet tovabbitasa kozben, amely kartékony kodot tartalmaz. Ez titkositott csatolmanyok
esetében is igaz, hiszen a rosszindulatd harmadik felet semmi nem akadéalyozza abban, hogy a
helyettesitd csatolmanyt a cimzett nyilvanos kulcsaval titkositsa. A feladonak tehat ald kell irnia a
csatolmanyt, és az aldirast is csatolnia kell az e-mailhez, vagy pedig az e-mailt és a csatolmanyt
Osszecsomagolja MIME-mal, majd az egész becsomagolt levelet alairja.

Letagadhatatlansag

amennyiben fontos az, hogy egy e-mailben tett igéretet a késobbiekben ne lehessen visszavonni,
meg kell kérni a feladot, hogy a kérdéses lizenetet GPG-vel irja ala.

Bizalmi halozat

Az azonossag igazolasa

Amennyiben a felhaszndlo olyan valakivel talalkozik, aki tudvalevéleg PGP/GPG-t hasznal, meg
kell ragadnia a lehetdséget, és a GPG bizalmi haldjanak szélesitése céljabol a megbeszélés napirendi
pontjai k6z¢é felvenni a személyazonossag igazoldsat €s a kulcsalairast. A régdta szoros kapcsolatban
allo embereknek - fiiggetleniil attdl, hogy személyesen tudnak-e taldlkozni vagy sem -, szintén
érdemes aldirniuk egymas kulcsait, hiszen az ¢ esetiikben nincs sziikség fizikai jelenlétre egymas
személyazonossagéanak igazoldsahoz.

Bizalomértékelés

Az is novelheti a bizalmi halo értékét, ha kulcsalairaskor a felhasznélo értékeli, hogy mennyire bizik
meg azokban a személyekben, akiknek a kulcsat alairja. Az értékelésnek nemcsak azt kell tiikkroznie,
hogy a felhasznalé meg van gy6zddve arrél, hogy a masik az, akinek mondja magat, hanem azt is,
hogy altalanossagban mennyire bizik meg benniik. A GPG-ben erre is van egy mechanizmus. EI8
kell hivni a GPG kulcsszerkeszt6jét az alabbi paranccsal:

gpg -key-edit <keyID>

A <keyID> helyébe annak az e-mail cimnek egy részletét kell beirni, amelyhez az a kulcs tartozik,
amelynek a megbizhatosagi szintjét kell szerkeszteni.
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A parancssorba a kovetkezd parancsot kell begépelni:
trust

A GPG egy meniit ajanl fel, amelybdl mddositani lehet az érintett személy megbizhatdsagi szintjét.

A sajat ,,kulcscsomo” kibdovitése

Rutinszerlien ellendrizni kell, hogy az 0j partnernek van-e az e-mail cimiikhéz kapcsolddod
PGP/GPG kulcsa. Amennyiben a partnernek van érvényes nyilvanos kulcsa, késobbi felhasznalas

céljabol hozza kell adni személyes ,,kulcscsomohoz”.

A bizalom ellenorzése

Amennyiben elsd alkalommal kommunikal a felhasznald egy olyan személlyel, aki GPG titkositasi
rendszert hasznal, mindig ellendrizni kell az illetdbe vetett bizalmat. A bizalmi halo akkor hasznos,
ha hasznaljak.

A nyilvanos kulcsu titkositasrol

A nyilvanos kulcsu titkositds az idegenek kozti spontdn kommunikacié biztonsdgossagat célzd
bevalt modszer. Bar ugyanezt az elméletet az 1970-es évek kozepén a brit GCHQ is titokban
kidolgozta, a talalmanyt altaldban Whitfield Diftie, Martin Hellman és Ralph Merkle nevéhez kotik,
akik 1976-ban tették kozzé eloszor a modszer leirasat. 1978-ban Ron Rivest, Adi Shamir és Leonard
Adleman RSA néven kozzétette az elsd olyan algoritmust, amely az aldirast €s a titkositast egyarant
tdmogatta. Az RSA Data Security céget, amely jelenleg az EMC egyik divizioja, az RSA algoritmus
kereskedelmi hasznositasa céljabol hoztak 1étre. A PGP az RSA egy korai megvalositasa volt, bar a
PGP ¢és a GPG mas algoritmusokat is tdmogat.

A nyilvanos kulcsu titkositds nem egyedi (,,szimmetrikus”) kulcson, hanem két egymast kiegészitd
kulcs (kulcspar) hasznalatan alapul. A kulcspar barmelyik tagja vissza tudja fejteni a masik kulccsal
titkositott anyagokat; mindegyik tud ugy titkositani anyagokat, hogy azt csak a masik kulccsal
lehessen dekodolni. Az egyik kulcs titokban marad, és azt csak a tulajdonosa ismeri. A masik kulcs
nyilvanos, €s a lehetd legszélesebb korben terjesztve van.

Ebben a rendszerben ha Bob szeretne olyan informaciot kiildeni Alice-nek, amelyet csak Alice tud
elolvasni, akkor Bob az iizenetet Alice nyilvanos kulcsédval titkositja (amelyet egy kulcsszerverrdl
tud letolteni vagy akér egy konyvbdl is ki tud masolni); Alice a titkos kulcséval tudja dekddolni és
elolvasni az iizenetet. Hasonloképpen, ha Alice szeretné bebizonyitani Bob-nak, hogy megirt egy
adott lizenetet, akkor ha az lizenetet a sajat titkos kulcsaval titkositja, €s a sajat nyilvanos kulcséaval
dekddolja, ez bizonyitékul szolgal Bob szamara, hogy Alice volt az {izenet szerzdje. E struktira
alapjan sokféle varidciot lehet kiilonb6zd helyzetekre alkalmazni: Bob példaul egyszerre
hasznalhatja sajat titkos kulcsat és Alice nyilvanos kulcsat az lizenet titkositasahoz, hogy az iizenet
tdle szarmaz6 lizenetként legyen hitelesitve, és csak Alice tudja elolvasni.
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Az RSA algoritmust 1978-ban szabadalmaztattak, de a rendszer magéanszemélyek altali
mindennapos hasznélata csak az 1990-es évek els6 felében vetddott fel redlis lehetéségként, amikor
a szamitastechnikai feldolgoz6 kapacitas mar elég olcsé ¢és elterjedt volt. Az 1990-es évek elsd
felében sok politikai vita zajlott a digitalis jogokért harcold szervezetek és a titkositast katonai
fegyvernek tartd6 kormanyok kozott. A kormanypolitikusok olyan elképzeléseket timogattak, mint
példaul a kulcsletét (tehat hogy a maganszemélyeknek egy kormanyadatbazisban kellett volna
elhelyezniiik a titkos kulcsuk masolatat), valamint a behozatali/kiviteli korlatozasok, amit azzal
indokoltak, hogy az erds titkositas elterjedése megnehezitené a biiniild6z6 szervek és a biztonsagi
szolgalatok arra iranyuld erdfeszitéseit, hogy megvédjék a kozosséget a szervezett blindzéstdl és
mas veszélyektdl. Az elektronikus kereskedelem terjedésével azonban az erds titkositas békeidokben
valdé hasznalata tul nagy jelentdséget kapott ahhoz, hogy tovabbra is ragaszkodjanak ehhez a

politikahoz, és a legtobb orszagban megsziintették ez emlitett korlatozasokat.

A web bizalmi haloja

Mindennapjainkban ugy hasznaljuk a bizalmi halokat, hogy tudatosan nem is gondolunk rajuk.
Meghatérozott viszonteladotdl vesziink autot, mert egy baratunk 6t ajanlotta. Friss ételt rendeliink
egy olyan étteremben, amit soha nem lattunk vagy amirdl soha nem hallottunk, mert bizunk abban,
hogy az egészségiigyi hatosagok megvizsgaltdk a csirkét. Altalanosabb értelemben feltételezziik,
hogy aki boltot nyit, az bérleti szerzOdést kotott egy bérbeadodval, és feleldsségre vonhatd a
renddrség részEérdl, ha megalapozott tesziink panaszt tesziink az 4ruval kapcsolatban, amit eladott
nekiink.

A bizalmi halé olyan mechanizmus, amely lehetdvé teszi, hogy idegenek is megbizzanak
egymdasban, mert bizonyitékot tud szolgaltatni arra, hogy masok is biznak benniik. A digitalis
vilagban példaul az eBay is egy bizalmi haldzat, amely a visszajelzések osztalyozasaval lehetdvé
teszi, hogy a felhaszndlok bizalmat szavazzanak egymdésnak a soha nem latott nagyszamu
ismeretlennel valo kereskedés alapjan. Amennyiben a felhasznalé meglatja egy olyan eBay
felhasznal6 Osszesitett pontszamat, aki sok sikeres tranzakciot bonyolitott le, €s folyamatosan magas
pontszdmokat kap, akkor nagyfoku bizalmat érezhet irdnta, és ugy gondolja, hogy biztonsagos
iizletet kothet vele.

Ez az egyszerli magyarazat elrejti a tényt, hogy még a fizikai vilagban is sokszor arnyaltabb a kép.
Egy hasznaltauté kereskeddnek lehet olyan hire, hogy ,,becsapja” az embereket, de ez alapjan nem
teljesen egyértelmii, hogy valoban torvényt szeg-e, vagy csak ligyesen végzi a munkajat, és olyan
dolgot is el tud adni, ami végiil nem felel meg az igényeinknek. A bizalmi halo ezeken a arnyaltabb
tertileteken érvényesiil igazan.

A bizalmi halozatok csak akkor mitkddnek, ha az alapul szolgalé mechanizmusokat is bizalom dvezi. A
felhasznalonak biztosnak kell lennie abban, hogy a személy, akivel dolga van, pontosan azonosithatd. Ez
azt is jelenti, hogy az illetd, miutan kotelezettséget vallalt egy iizenetben vagy egy tranzakcioban, késobb
nem tagadhatja le, hogy részt vett benne. Egy olyan rendszer, mint példaul az eBay, biztonsagos €s zart
kornyezet, és olyan cég tulajdondban van, amely altaldban joindulati a felhasznalokkal szemben.
Azonban az internet altalaban véve egy nyitott kozosség, és ebben az értelemben més mechanizmusokra
kell hagyatkoznunk, ha ugyanilyen foku bizalmat szeretnénk kiépiteni.
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Nyilvéanos kulcsu titkositassal nyitott kozosségekben is megteremthetd a bizalmi hald. A nyilvanos
kulcsu titkositas ugy van megalkotva, hogy a résztvevok digitalisan alairhassak a
kommunikéciojukat és a tranzakcioikat, és ebbdl kovetkezden akkor is biztosak lehessenek abban,
hogy XY valoban XY, ha semmilyen modon nem tudjak XY-t egy tényleges személyhez tarsitani. A
kriptografiai alairas biztositja a letagadhatatlansagot, tehat a résztvevé nem tagadhatja le, hogy
létrehozott egy lizenetet vagy tranzakciot, ha az adott tranzakcion 1évé alairds megegyezik az 6
alairasaval. A PGP (Pretty Good Privacy) és GPG (GNU Privacy Guard) e-mail titkositd rendszer
elésegiti a nyitott kozosségek bizalmi haloinak kiépitését.

A GPG-rol
A GNU Privacy Guard (GPG) egy nyilvanos kulcsu titkositasra szolgald ingyenes, nyilt forraskoda

szoftveralkalmazas, amelyet a Free Software Foundation GNU szoftverprojektje keretében
fejlesztettek ki és terjesztenek. A PGP (,,Pretty Good Privacy”) kriptografiai szoftvercsomag egyik
alternativdja. A GPG megfelel az RFC 4880-nak, amely az OpenPGP-re vonatkoz6 IETF-szabvany

specifikacidjat tartalmazza, ¢és egyiittmiikodik a PGP-vel és mas OpenPGP-kompatibilis
rendszerekkel. A GPG elsd valtozata 1999 szeptemberében jelent meg.

A sebesség €s hatékonysag érdekében a GPG nemcsak nyilvanos kulcsu titkositast, hanem egy sor
mas kriptografiai mechanizmust, tobbek kozott példaul szimmetrikus kulcsokat és hash
figgvényeket is hasznal. Ez a sokoldali megkdzelités rugalmas titkositasi rendszert eredményez,

amely kiilonféle célokra hasznéalhato. Elsdsorban az e-mailek védelmét szolgalja, de levelezési
listdk, kivalasztott fajlok és teljes fajlrendszerek, valamint masfajta protokollokon keresztiili
kommunikéci6é (példaul a Jabber és hasonld népszerli kliensek plugin-eken keresztiili azonnali
iizeneteinek) védelmére is hasznélhato.

Egy titkosito szoftver rejtjelelemzéssel szembeni ellenalld képességére az a legfontosabb garancia,
hogy alavetik a kriptografiai kozosség szigoru és alapos vizsgalatinak. A PGP és a GPG eddig (20,
illetve 12 éve) sikeresen allja a probat, erésnek és biztonsdgosnak tekinthetd.

Tovabbi forrasok

GNU Privacy Guard Kézikonyv:
Gpg4win Compendium (PDF): http://wald.intevation.org/frs/download.php/775/gpg4win-
compendium-en-3.0.0-betal.pdf

Fogalomtar

Hash fiiggvény: A kriptografiai hash (zagyvalék) vagy digest egy egyiranyll matematikai fliggvény,
amely adatblokkbdl fix bithosszisagl karakterlancot hoz létre. Annak bizonyitasara haszndljak,
hogy egy lizenet tartalma nem valtozott meg, ugyanis az iizeneten végrehajtott legaprobb valtozas is
gyakran egészen dramai modon megvaltoztatja a hash-t; az lizenetet nem lehet rekonstruélni a hash-
bol; és két eltérd lizenetbdl sem generdlhatd egyforma hash. Jol ismert hash fiiggvények: MD4,
MDS5, SHA-1 és SHA-2.
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Kulcsszerver: A kulcsszerver a nyilvanos kulcsok masolatait tarolja, hogy innen barki letdlthessen,
¢és olyan iizenetek hitelesitésére hasznalja fel, amelyek lathatolag egy meghatarozott személytdl
szarmaznak. Uj kulcspar generalasakor fel kell tolteni a nyilvanos kulcsot, és frissiteni kell, amikor
alairasra keriil azokkal a személyekkel, akik igazolni tudjék a felhasznalé személyazonossagat, €s
szorosabban kapcsolatba tudjak hozni a nyilvanos kulcsaval.

Letagadhatatlansdg: A nyilvanos kulcsu titkositas egyik fontos jellemzoje, hogy ha egy lizenetet
egy adott személy a titkos kulcsaval aldirt (ami abbol tudhato, hogy az iizenetet az adott személy
nyilvanos kulcsaval vissza lehet fejteni), akkor az illetd késébb nem tagadhatja le, hogy az {lizenet
tole szarmazik.

PKI (nyilvanoskulcs infrastruktiura): Kulcsszerverek ¢€s tanusitvanyok okoszisztéméaja, amely a
nyilvanos kulcsokat gondozza és hitelesiti.

Nyilvanos kulcsu titkositas: 1976-ban, az olcs6 szamitdégépek ¢és a szamitogépes halozatok
megjelenésével egyértelmil igény mutatkozott egy olyan technika irant, amely biztositja az idegenek
kozotti biztonsdgos spontdn kommunikaciot. A megoldéas, amelyet hivatalosan Whitfield Diffie,
Martin Hellman és Ralph Merkle nevéhez kotnek, de toliikk fliggetlentil a brit GCHQ o6nélldan is
feltalalt, az egyedi szimmetrikus kulcs helyett egy egyszerre generalt kulcspart hasznal, amelyben az
egyik kulcs titkos marad, a masik pedig nyilvanos (és a lehetd legszélesebb kdrben publikalt).

Aldairas: A nyilvanos kulcsu titkositdsban az e-mail lizenet alairdsa hitelesiti az lizenetet és
egyértelmiien azonositja a feladot. Az alairds eldallitasa egyirdnyt kriptografiai fiiggvénnyel
torténik, amely 1étrehozza az tlizenet digitalis hash-ét, és a felado titkos kulcsaval titkositja a hash-t.
Amennyiben az iizenet aldirasa ezzel a modszerrel torténik, a cimzett a felado nyilvanos kulcséaval
(amely bizonyitja a feladdo személyazonossagat) dekodolni tudja az iizenetet, majd lefuttatja
ugyanazt a kriptografiai fiiggvényt az lizeneten, hogy egy masik hash-t generdljon, és azt
Osszehasonlitsa a dekodolt hash-el (annak bizonyitasara, hogy az lizeneten nem tortént modositas).

Szimmetrikus kulcsu titkositdas: A titkositas 1980-as évekig meghatarozo formaja, a szimmetrikus
kulcsu titkositds ugyanazt az egy kulcsot hasznalja a kommunikéci6 titkositasara és visszafejtésére.
A modszer hatranya, hogy ha két idegen szeretne biztonsadgosan kommunikalni egymassal, akkor
el0szor at kell adniuk a masiknak a kulcs maésolatat. A GPG-ben a gyorsasdg miatt a teljes
tizeneteket titkositd egyszer hasznalatos kulcsok (session keys) szimmetrikusak, a nyilvanos/titkos
kulespart pedig az egyszer haszndlatos kulcsok kicserélésére és aldiras céljara hasznaljak.

Bizalmi halo: A nyilvanos kulcsu titkositas feltalalasaig a bizalom foként hierarchikus volt, és a
hatésdgokon alapult. Egy bank példaul kibocsathatott akkreditivet (letter of credit), amelyet egy
idegen a megbizhatoésaga jelélil bemutathatott a jovobeli kiilfoldi iizleti partnereinek. A GPG
ehelyett inkabb a ,,hat 1épés” elméletre tdmaszkodik, és azt feltételezi, hogy az emberek megbiznak
azokban, akiket ismernek. Tehat amikor a felhasznald nyilvanos kulcsot generdl, meg kell kérnie
azokat az embereket, akiket ismer, vagy akikkel igazolni tudja mind a személyazonossagat, mind
pedig a magat a kulcsat, hogy irjak ala a kulcsot. Ahogy egyre tobben irjak ald a kulcsot, annal
megbizhatobba valik a kulcs az egész haldzat szdmara, részben a szamok miatt (ahogy az eBay
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hirneve is nd), részben pedig azért, mert a kulcsot aladir6 emberek koziil egyesek személyes vagy
szakmai kapcsolatba keriilnek azokkal, akik a kulcsot hasznalni szeretnék. Az igy kialakuld bizalmi
lancolat a vildghalohoz hasonloan lassanként halozatta, bizalmi halova terebélyesedik.

Részletes telepitési utmutato platformonkeént

Windows

A Gpgdwin telepitdcsomagban talalhaté modulokkal kiillonbozé e-mail kliensekbe lehet integralni a
GPG-t. A dokumentum tovabbi része a Thunderbird-re és az Outlook-ra koncentral, mert ez a két
levelezd kliens az egyik legterjedtebb.

A Gpg4win telepitése

Le kell tolteni a Gpgdwin programot a http:/www.gpg4win.org/download.html oldalrol, és
elmenteni el egy olyan helyre, ahol konnyen megtalalhato.

Futtatni kell a f4jl, igy a letoltott fajlra duplan kell kattintani.

A Gpgdwin telepitéshez valdo kicsomagolasa ugyantgy torténik, mint barmely mas szokasos
Windows szoftver esetében. A program fel fogja szolitani a felhasznalot, hogy valassza ki a nyelvet,
majd ezutan megjelenik a szoftver leirasat tartalmazo inditoképernyd €s a licencszerzddés.

Ezutdn ki kell valasztani azokat a komponenseket, amelyeket telepiteni sziikséges. A GnuPG
kotelezd. A program alapértelmezés szerint a kovetkez6 modulokat telepiti:
» Kleopatra - kulcsok és tanusitvanyok kezelésére szolgaléo modul;
» GpgOL - a Gpgdwin-t az Outlook 2003/2007-be integralja;
» GpgEX - a Gpgdwin-t a Windows Explorer-be integralja, hogy Intéz6 ablakbdl is lehessen
fajlokat titkositani;
» Gpgdwin Compendium - a szoftver hasznélati utasitisa és egy remek eszkoz.

Egyéb felajanlott modulok:
» GPA - a Kleopatra alternativdja kulcs- és tanusitvanykezeléshez;
» Claws-Mail — alternativ e-mail kliens, amely jol egyesithetd a Gpg4win-nel.

Amennyiben a Gpgdwin Outlook termékkel keriil hasznélatra, és Outlook 2003 SP2 vagy késébbi
verzid, illetve 2007 fut a gépen XP, 32 bites Vista vagy 32 bites Windows 7 alatt, akkor a GPG
Outlook-ba integralasdhoz feltétleniil be kell jeldlni a GpgOL melletti négyzetet. A GpgOL nem fut
a Vista és a Windows 7 64 bites verzidi alatt.
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‘I:-:' Gpgdwin Setup

". \ Chooze Components
\ @ Choose which Features of Gpgawin you want to install,

Check the components wou want ko install and uncheck the components wou don't want Eo
inskall, Click Mext to continue.

Select components ko install: DES.C.FIDtIDI'I
Position your mouse

Kleopatra ayer a component ko
[Jara see its description,
GpgoL
GpgEx
[ claves-ail
Gpgdwin Compendium

Space required: 102,5ME

rullsaft Install System w2, 37-3

[ < Back “ Mext = ] [ Cancel ]

Alapértelmezés szerint a szoftver a kovetkezd konyvtarba telepiil:

C:\Program Files\GNU\GnuPG

de tetszés szerint masik konyvtarat is lehet valasztani. A program megkérdezi a felhaszndlotol, hogy
szeretne-e ikont elhelyezni az asztalon, illetve parancsot a Start meniiben és/vagy gyorsinditasi ikont
eszkoztaron, majd a telepités folytatodik.

A szoftver létrehoz egy C:\Documents and Settings\<felhasznalonév>\Application Data\gnupg
konyvtarat is. Ez a konyvtar fogja tarolni a felhaszndlo és levelezdpartnerei kulcsait, és ugyanebben
a konyvtarban lehet biztonsagi masolatot késziteni, ha a felhasznélo szeretne masolatot megdrizni a
kulcscsomojabol. A telepités befejezése utan a Gpgdwin felkéri a felhasznalot, hogy hozzon 1étre
megbizhatd gyokértantsitvanyokat. Ezt csak akkor kell megtenni, ha S/MIME hasznélatara keriil a
sor. Egyeldre elegendd bejeldlni a négyzetet a konfiguracié atugrasahoz.
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¥ GpgAwin Setup }7 EE)E

SIMIME configuration

(. | \ @ Define trustable root certificates

Gpaswin needs a lisk of roat certificates which wou krust,

|

“To use S/MIME certificates For sign and encrypt, vou have to define the trustabilicy
of ¥.509 root certificates.)

A rook certificate (root CA) is used ko check the validity of all child certificates,
If vou trusk the root certificate therby vou trust also all underlving certificates,

To avoid that each user must search and install the required rook certificates, and
also check and authenticate the trusbworthiness of the same, it is useful to install
la system-wide default of the most impartant root certificates;

Therewith wou can use SfMIME, the configuration is stringently required, Skip this
configuration only if vou don't want to use SIMIME.

[ Iruoat cestificate defined o skip configuration

Mullsaft Install System w2, 37-3

Cancel

Az alaptelepités ezzel befejezodott.

Ezutan kulcspart kell generalni. Ezt a Kleopatra-ban lehet elvégezni, amelynek a telepitéskor
megadott valasztastol fiiggden meg kell jelennie az asztalon vagy a Start menii Uj csoportjaban. Ha
nem lathatd, akkor meg kell keresni azt a konyvtarat, ahova a GPG telepitésre keriilt, és kétszer ra
kell kattintani a Kleopatra.exe fajlra. A kulcspar generdlasahoz a File / New / Certificate parancsra
kell kattintani, és a Kleopatra végigvezeti a felhasznalét a folyamaton.

g Kleopatra }? EE&®
File “iew Certificates  Tools  Settings  Window  Help

Lg F (o % o

Import Certificates  Export Cerificates Redisplay  Stop Operation Lookup Cedificates on Server

: Fina: | | |My Certificates v|
My Certificates | Trusted Cerificates | Other Certificates E]

Mame 7 E-Mail “alid From alid Until Details
“Wendy M... wendyg@pe... 2011-1003 20161001 OpenPGP E7

Koriiltekintden kell kivalasztani a jelszot! (Ahogy a fentiekben olvashatd.)

Visszavonasi tanusitvanyt is szlikséges generdlni, ezt egy biztonsdgos helyre kell masolni, és
kitorolni abbol a konyvtarbol, amelyben a kulcsok tarolédnak.

Az e-mail szoftver innen fogja elévenni.
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Windows - Thunderbird

Le kell tolteni az Enigmailt a http://enigmail.mozdev.org/download/index.php.html oldalr6l. Meg
kell gy6zddni arrol, hogy a megfeleld verzid keriil letdltésre az adott Thunderbird verzidhoz (a
Thunderbird verzidja a Stigdb meniiben, a Névjegyben ellendrizhetd).

A Thunderbird-6n beliil az Eszk6zok meniit kell lenyitni, és BOvitmények lehetdséget kivalasztani.
A Telepitésre kell kattintani a bal alsé sarokban, majd arra a helyre navigalni, ahol az Enigmail
kiegészitd telepitve lett, majd ezt ki jelolni. A tobbit a Thunderbird elvégzi. A Thunderbird
Ujrainditdsa utan egy OpenPGP felirati 0j menii meg megjelenni a eszkdztaron, amely minden
sziikséges funkciot tartalmaz a GPG miikodtetéséhez: kell-e titkositani az e-mailt, ha igen, akkor
mikor, mennyi ideig maradjon aktiv a jelszo, miel6tt Ujra be kell gépelni; hozzaférés a nyilvanos
: kulcsszerverekhez a partnerek kulcsainak letoltése és sajat kulcsok feltdltése céljabol. A
Thunderbird Enigmail OpenPGP meniijén keresztiil akdr masok nyilvanos kulcsai is aldirhatok és
feltolthetok.

Az OpenPGP meniiben ki kell valasztani a Telepitdvarazslot, amely segit az Enigmail
konfiguralasaban.

&' DpenPGP Setup Wizard
Welcome to the OpenPGP 5etup Wizard

Thiz wizard helpz pou to start uzing DpenPGEP ight away, Over the nest few soreens well ask pou some
questionz to get everthing zetup.

To keep evemnthing simple, we make some assumptions about configuration. These assumptions try bo
pravide & high level of security for the average uzer without creating confuzion. OF course, you can
change all of these settingz after you finish the wizard. r'ou can find out more about the QpenPGR
features in the Help menu ar on the Enigmail website.

If you have any trouble uzing thiz wizard, pleasze let ug know by emailing us.

Thiz wizard iz automatically invoked when pou firgt inztall Enigrnail. You can alzo launch it manually from
the OpenPGP menu,

Thank you far choosing Enigmail 0penPGP

W' ould wau like to use the wizard now?

(+3ies, | would like the wizard to get me started

() Mo, tharks. | prefer to configure things manually

Mest » l [ Carcel

Windows - Outlook

Amennyiben a telepitéskor bejeldlésre keriilt a GpgOL jelolonégyzetet, akkor a Gpgdwin
feltelepitette a plugin-t, és az Outlook kovetkezd megnyitasakor egy GpgOL felirati menii is meg
fog jelenni. Azonban: A GpgOL csak Outlook 2003-mal és 2007-tel miikodik. Az Outlook régebbi
vagy Ujabb (2010-es) verzidival nem. Mivel az Outlook egy zart forraskodu szoftver, a GPG
integraldsa nem megy z6kkenémentesen, mint a nyilt forraskoda szoftverek esetében.

28


http://enigmail.mozdev.org/download/index.php.html

[/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT G@ CERT
HUNGARY

8
.~

o \)
| m\ﬂ

Ez azonban talan sokkal inkébb a fejlesztok, mint a felhasznalok problémaja. Amennyiben a GpgOL
beallitasok fiilre kattint a felhasznalo, jelolonégyzeteket fog latni arra vonatkozoan, hogy szeretné-e
aktivalni az S/MIME tdmogatést (jelolje be), szeretné-e alapértelmezés szerint titkositani az uj
lizeneteket (igen), €s szeretné-e alapértelmezés szerint alairni az 0j lizeneteket (igen). Ezeket a
beallitasokat az lizenetenként is meg lehet adni.

Ajanlott, hogy az ,,Uzenetek megjelenitése HTML formatumban” négyzetet ne legyen bejeldlve (igy
néhany {lizenet olvashatatlan lesz), tovabba érdemes iiresen hagyni a titkositott e-mailek
mellékletként vald megjelenitése melletti négyzetet is.

Elképzelhetd, hogy sziikség lesz néhany valtoztatasra az Outlook hasznalatdnak modjaval
kapcsolatban.
» Ne legyen hasznalva a Microsoft Word terme ilizenetek irdsara!
» Ne késziiljon és ne legyen kiildve HTML iizenet (a titkositas és visszafejtés soran minden
formazas elveszhet).

Ezeket a Beallitasok meniiben, az E-mailek formézasa fiilre kattintva lehet elérni és bejeldlni. ,,Csak
szoveg" formatumra sziikséges allitani az tizenet formatumat.

Ubuntu (és a tobbi népszeri linux disztribucio nagy része)
Thunderbird hasznalataval

A GPG-nek mar telepitve kell lennie, igy csak a Thunderbird-6t kell telepiteni, és a ,,Windows -
Thunderbird” részben szerepld utasitasokat kell kdvetni.

MAC OS X

http://gpgtools.org/
Mac-hez a kovetkezd oldalon talalhatok mas grafikus kezelofeliiletek:
http://www.gnupg.org/related software/frontends.html#mac.

Anroid

Az Android Privacy Guard (APG) programot és a K-9 e-mail klienst a Market-rdl lehet letolteni.
Hasznalatat a http://thialfihar.org/projects/apg/ oldal ismerteti.

I0S (iPad, iPhone)
Csak dekodolas (érintetlen) iPhone-on - oPenGP Lite - http://pgp.wiredpig.us/2010/pgpgpg-on-
iphone/
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