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Egyre tobb olyan cikk jelenik meg a vilagsajtoban, amelyben arrol lehet olvasni, hogy nagy hirnevii
vallalatok, kormanyzati szervek és/vagy intézmények weboldalait tették elérhetetlenné. A PTA
CERT-Hungary (Nemzeti Halozatbiztonsagi Kozpont) az alabbi dokumentumban ismerteti a
szolgaltatds megtagadasos (DoS) tamadasokkal kapcsolatban a legfontosabb informaciékat, amivel
segithet felkésziilni egy ilyen tdmadas megel6zésében, felismerésében és az esetleges karok
enyhitésében. A dokumentum a

https://www.accessnow.org/page/-/docs/Defending Against Denial of Service.pdf alapjan késziilt.

Bevezeteés

A civil tarsadalom napjainkban jelent6s kiber-fenyegetésekkel néz szembe. A lista csicsan a
szolgaltatas megtagadasra (DoS — Denial of Service) iranyul6 tdmadasok allnak. Szamos szervezet
és maganszemély weboldala volt mar célpontja ilyen tamadasnak és a tamadasok gyakorisaga egyre
novekszik. A szervezetek gyakran nem rendelkeznek elegend6 er6forrassal, vagy megfelel6 miiszaki
ismeretekkel a tamadasok kivédésére vagy a lehetséges karok enyhitésére, ezért a DoS tamadasok
veszélye valosziniileg nem sziinik meg a kozeljov6ben.

DoS tamadas minden olyan tamadas, amely elaraszt egy webhelyet és ezaltal a normal koriilmények
kozott szolgaltatott tartalmat elérhetetlenné teszi a felhasznalok szamara.

Az elosztott szolgdltatds megtagadas tdmadasok (DDoS — Distributed Denial of Service) azok a
mennyiségen alapul6 (rate-based) tdmadasok, amelyek nagy szamu szamitégéprél, - altalaban
fert6zott munkaallomasokrol - érkeznek. FEzek a ,zombinak” nevezett munkaallomasok
széleskoriien elosztott tamadd halézatot, ,,botnet”-et alkotnak. A DoS tamadasok ellen kénnyebb
védekezni, ha a timadast okoz6 mechanizmus ismerete rendelkezésre all, ezért kiemelked6en fontos
a tdmado6 szandéku forgalom megfelel6 elemzése, amikor weboldal képtelenné valik normalis
funkcidinak ellatasara.

Jelen utmutatonak két része van. Az els6 rész korvonalazza a sziikséges lépeseket egy tamadas
esetén a weboldaluk rugalmassaganak novelése érdekében. Tudhat6, hogy a legtobb szervezet akkor
talalkozik el6szor DoS tamadassal, amikor egyszerre csak ©nmaga valik egy ilyen tamadas
aldozatava. Jelen utmutat6é masodik része bemutatja azt a folyamatot, amely 1épésrdl 1épésre segiti a
szervezeteket a helyzet hatékony kezelésében.

Stratégiak El6készito Kezdészakasz Helyreallité Hosszu tavu
szakasz szakasz szakasz

A hoszting helye X X X

DoSP X X"

Tlzfalak hasznalata X

Nyilt szolgaltatoi tiikrok X X X

Terhelés- X x

kiegyensulyozott tiikrok

Nagy savszélességii X

tikrok

Elosztott tartalom X X

Darknet (sotét halozat) X X"

Domain feladasa X

“Elrendelendd, ha eldre elkészitették, vagy meghatarozandd, ha a szolgaltatonak, vagy a szolgéltatd
szolgaltatéjanak van DoSP-je.

“"Ha el6re osszeallitasra keriilt (az E16készit6 szakaszban), akkor ezt a rugalmassagi stratégiat ebben
a szakaszban kell érvénybe léptetni.


https://www.accessnow.org/page/-/docs/Defending_Against_Denial_of_Service.pdf
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Elso rész: elokészito szakasz

A legtobb DoS tamadas hatasainak mérséklési stratégiajat célszer( joval ido el6tt érvényre léptetni.
Néhany stratégiat, mint amilyenek a kiilonféle oldal tiikr6zések (site mirroring) célszerli a normal
miikodés részeként implementdalni, fiiggetleniil attél, hogy az oldal tdmadas alatt all-e, vagy sem.
Ezek a stratégiak olyan architektirak, amelyek a weboldal elérése és teljesitménye szempontjabol
éppugy jonak mondhatéak, mint a rugalmassag szempontja a DoS tamadasokkal szemben. Tébben
mas stratégiakat is megszerveznek, de azok ,alvd” éllapotban maradnak mindaddig, mig a
weboldalt DoS tamadas nem éri. A darknet-ek mindenképpen ebbe a kategodriaba tartoznak éppugy,
mint a megosztott tartalomnak rugalmassagi stratégiaként valo hasznalata (inkabb, mint az elérést
= biztosito stratégia).

A hoszting helyszine

A weboldal elhelyezésének valasztott foldrajzi helyszine fontos tényezé lehet a weboldal
befolyasolasara torekvd ellenfelek szamara. Ezért ajanlott a weboldal elhelyezésére valasztandd
helyszint j6 el6re alaposan megfontolni.
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Helyi hoszting helyszinének stratégiaja

Amennyiben a tamado a feketepiacon bérelhet6 botnet-ek szolgaltatasait veszi igénybe a weboldal
tamadasahoz, akkor igen val6szinii, hogy a botnet-et felépitd ,,zombi” gépek tilnyomo tébbsége az
orszag legmagasabb szintli domain-jén (TLD) kiviil helyezkednek el. Ezért lehet6ség van arra, hogy
a DDoS tdmadas hatdsanak mérséklése megoldddjon egyszeriien Ugy, hogy a tlizfal segitségével
eldobasra keriil minden upstream forgalom, ami nem az orszagon beliili szamitogépekt6l szarmazik.
Ez nem befolyésolja a weboldal elérhet6ségét a hazai latogatok szamara.
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Kiilso fél altal biztositott védelem a szolgaltatas megtagadas ellen
(DoSP — Denial of Service Protection)

A hoszting szolgaltato
kivalasztasakor figyelembe
sziikkséges venni venni a

kivalasztandé szolgaltaté DoSP
lehet6ségeit és szolgaltatasait.
A hoszting szolgéltaté szintjén
szamos formdja lehet a DoSP

lehet6ségének. Néhany
alapvet6 DoSP opci6 lehet a
savszélesség rovid tava
megndvelésére vonatkozo

szolgaltatasi garancia, ami altal
a weboldal meg tud birkézni a
mennyiségen alapuldé (rate-
based) DoS tamadasokkal.
Azok a globalis szolgaltatok,
melyek megallapodast kotottek
a vilag nagy

telekommunikacios (Telco) cégeivel képesek lehetnek er6sebb DoSP lehetGségeket nytjtani, mivel
ezek a megallapodasok lehet6vé teszik szamukra hogy ,,megtisztitsak” a bejovd forgalmat, vagy a
forrashoz kozelebb allitsék meg a tdmadast, semmint megvarndk, hogy a tdmadas elérje azt a
halézatot, melyben a weboldal hosztolva van. Az Arbor Networks (http://www.arbornetworks.com/)
ilyen szolgaltatast nyujt. Léteznek DoSP kozvetitd cégek is, melyek t6bb magasabb szintii
szolgéltaté csomagba szervezett szolgaltatasait egyetlen szolgaltatasként kinaljdk nagy szamu
tigyfélnek. Ezek a kozvetit6k sok esetben képesek a legjobb DoS védelmet méltanyos daron
biztositani. A DOSarrest példaul egy ilyen DoSP szolgéltaté (http://www.dosarrest.com/).



http://www.dosarrest.com/
http://www.arbornetworks.com/
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Tikrok keészitése

A weboldalak tiikrozésének célja, hogy a tartalom toébb, kiilonb6z6 foldrajzi elhelyezkedésii
szolgaltatonal keriiljon megosztasra és megtobbszorozésre. A savszélesség elosztasaval a weboldal
tartalma megfelel6 rugalmassagot nyerhet a rombolé eseményekkel szemben, legyenek azok helyi
természeti, vagy politikai jellegfiek, vagy rosszindulati tevékenység. gy felépitve a weboldalt az
konnyen Osszecsomagolhato, koltoztethetd, telepithetd és ujratelepithetd, tehat a tiikor oldalak
létrehozasa nagyszer(i megoldas az esetleges DoS tamadasok hatasainak enyhitésére. Ahhoz, hogy a
weboldal igy épiiljon fel, végig kell gondolni az oldal felépitésére és ilizemeltetésére hasznalt
technologiakat. A kovetkezd kérdésekre adott valaszok segitik az oldal tiikrozésére valo
felkésziilést:

1. Atechnolégiak kiilonboz6képpen konfiguralt platformokon fognak futni?

Milyen szoftver-fiigg6ségek allnak fent?

3. Lehetséges ezeket a fligg6ségeket elkiiloniteni és a weboldal tartalmaval csomagba
szervezni?

4. Amennyiben az oldal adatvezérelt (data-driven), 0ssze lehet ezeket az adatokat egyazon
csomagba szervezni?

5. A weboldal az adatok pillanatfelvételeivel dolgozik majd, vagy az adatok annyira valos
idejliek, hogy nem lehet azokat el6re 6sszecsomagolni (akar éjszakanként, vagy hasonld
alapon)?

N

Tovabbi kihivas a tiikr6zés elOkészitésekor, hogy meg legyen hatarozva a modja annak, hogy
hogyan legyen tesztelve a tiikkor olyan koriilmények kozott, amilyenek egy folyamatos DoS tamadas
alatt tapasztalhatok. Idealis esetben az oldal rendszergazdajanak tobb szolgaltatonal vannak
felhasznaloi fidkjai (a hoszting tiikrok céljabdl, ha sziikséges) és ezeket a felhasznaloi fiokokat
veszik igénybe, hogy
| teszteljék a miiszaki csapat
| képességeit abban, miként
\ tudja a teszt szerverre
| telepiteni és iizembe helyezni
| az oldal egy példanyat, és
\ annak  miikbdésképességét
| ellendrizni.
- | Ez a mod megoldas lehet a
nusa | problémara, miel6tt ezt egy

|

|
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valosagos tamadas sokkal
széls6ségesebb koriilményei
kozott kéne megtenni. Ezt a
tesztet azonban nem szabad
elfelejteni egyetlen proba
utan. A tesztnek egy
rendszeresen litemezett
eseménynek kell lennie,
mivel a kornyezet, a weboldalt felépit6 tsszetevOk és a hattérben tarolt adatok mind-mind gyakran
valtoznak.

Hosted
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Hosted
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Kiegyenlitett terhelésii tiikrok

Kiegyenlitett terhelésii tiikroket ugy lehet létrehozni, hogy at kell alakitani a weboldal DNS
bejegyzését oly mdédon, hogy az olyan eszkdzre mutasson, amely a beérkez6 lekérdezéseket elosztja
a weboldal tiikrozott példanyai kozott. Idedlis esetben ezek a példanyok kiilonb6zd foldrajzi
helyeken 1év6 hoszting szolgaltatonal vannak elhelyezve. Egy weboldal terhelésmegosztasos
tiikrozését lehetséges a DoS tamadasokra valo felkésziilés keretein beliil elvégezni, de tekintettel a
terhelésmegoszté megvaldsitasabdl fakadé tovabbi bonyolultsagra és a weboldal tobb példanyanak
tobb szolgaltaténal valé elhelyezésének koltségeire, ezt gyakran elkeriilik mindaddig, amig egy
tényleges DoS tamadas meg nem nem indul a weboldal ellen. Az ilyen tipusu tiikrozés
hasznalatdhoz meghatalmazas és a DNS rekordok modositasainak elvégzéséhez sziikséges
informaciok sziikségesek. Ilyen példdul a rendszergazdai jogokkal iizemeltetett teljesitmény
kiegyenlit6 technoldgia, vagy ha konfiguraciot az egyik szolgaltato altal a szolgaltatas részeként
biztositott terhelésmegoszté eszk6zéhez hozzaadjuk. Ilyen terhelésmegoszt6 eszkdzdkre példa az F5
router és a ,,reverse proxy”.

Nyilt szolgaltatoéi tiikrok

Az egyik tényezd, ami a nyilt szolgaltatokat olyan népszer(ivé teszi a polgari tarsadalom szamara a
weboldalak tiikr6zésében az, hogy rendszerint ingyenesek vagy olcséak. A nyilt szolgaltatoi
weboldal tiikor 1ényegében a szolgaltatasként biztositott tartalom-kozzétevd keret, mint amilyen
példaul a Wordpress, vagy a Facebook. Ezek a szolgaltatok azért jok a DoS elleni védekezés
szempontjabol, mert tényleg hozzaférésiik van teljes savszélességben az eréforrasokhoz, amit
érzékelhetGen el6szeretettel vesznek igénybe, ha a rendszeriikben egy felhasznal6i fidk jelent6s
mennyiségen alapul6 (rate-based) DoS tamadas ala keriil. Hatranyuk, hogy ezeket a rendszereket
ugy tervezték, hogy az atlagember szamara csokkentsék a tartalom publikalasanak korlatait, ezért
csak meglehetsen altalanos, alapvetd kereteket biztositanak a dinamikus (valtozd) tartalmak
megtervezéséhez és szallitasahoz. A nyilt szolgaltaténal elhelyezett tiikor hasznalatanak célja az
eredeti tartalom legkritikusabb részeinek a sajat weboldaltél eltéré helyen valé hosztolasa egy
statikusabb formdban. Egy tényleges esemény bekovetkezése el6tt a weboldal tervezéi
végiggondolhatjak a kritikus tartalom létrehozasanak és fenntartasanak automatikus modjait.
Felhasznaléi fiokokat tarthatnak fenn ezeknél a nyilt tiikor szolgaltatoknal abbdl a célbdl is, hogy
tartalmat publikaljanak és kétoldalt kapcsolatot tartsanak a felhasznalokkal, még akkor is, ha éppen
nincs folyamatban DoS tdmadas.

Nagy savszeélességet nyujto szolgaltatok

Van egy masik megoldas a nagy savszélességet nyujto szolgaltatok szamara, ami felhasznalhato a
DoS tamadasok hatasainak enyhitésére. Ezek a nagy savszélességet nyujté szolgaltatok sok esetben
felhd (cloud) szolgaltatdk is, amilyen példaul az Amazon és a Rackspace. Ezek a szolgaltatok nem
ingyenesek és hosszu tdvon nem is feltétleniil olcséak, de igazan gigantikus szamitasi és halézati
er6forrasok allnak rendelkezésiikre, hogy biztositsak tigyfeleik tartalmanak a fogyasztéik szamara
vald lehetséges legnagyobb hozzéaférést. Tervezési és miiszaki szempontbdl a nagy savszélességet
nyujtd szolgaltatok DoS tamadas elleni védelemre valé felhasznalasakor a legfébb megfontolas,
hogy a kivalasztott felhd szolgaltato(k) olyan miiszaki kornyezetet tud(nak) biztositani, mely
sziikséges az adott weboldal tomoritett valtozatanak telepitéséhez és iizemeltetéséhez.
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Megosztott tartalom

A  DoS tamadas hatasainak
enyhitésének ez a formdaja arra
torekszik, hogy a tartalmat olyan
modon forméazza meg, amely
lehet6vé teszi tobb kiilonb6zd
protokollon keresztiil, és tobbféle
alkalmazasokkal torténé konnyl
felhasznalasat. Fontos alkalmazni
az MVC madszertant
(modellezés, latvany, vezérlés -
oot XL model, view, controller), mely az
or similar format adatokat, az adatok feldolgozasa
és az adatok  bemutatasa
szempontjabol harom kiilénb6z6
funkciéra vaélasztja. A DoS
tamadas hatasainak enyhitésével
Osszefiiggésben ez lehet6vé teszi,
Distributed Content Strategy hogy az adatok terj esztés
(elosztas) szempontjabol mindig
rendelkezésre alljanak kiilénféle adathordozokon, ami biztositja azok mindenkori elérhet6ségét. Az
ilyen védekezési stratégia kialakitdsa magaba foglalja olyan weboldal tervezését, amely RSS-hez
hasonl6 protokollokon keresztiil valdsitja meg a kozponti tartalom megosztasat. Elére meg kell
szervezni olyan csatorndkat, amelyek a sajat tartalmat mas ,,szovetséges” weboldalak tartalméaba
agyazza. Ezaltal a weboldal tulajdonosa képes lesz biztositani, hogy oldalat a felhasznalok akkor is
elérjék, amikor az oldal egy DoS tdmadas miatt elérhetetlen. Az RSS-hez hasonlé protokollok
szabvanyositasa és egyszerlisége lehet6vé teszi mas weboldal tulajdonosok szamara, hogy gyorsan
kozzétegyék az ilyen csatornan keresztiil érkez6 tartalmakat.

Websites of
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Website
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Website

Darknet-ek
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kiszolgéal6 szerverek példanyaihoz kell rendelni és az IP cimek e tombjét kell konfigurdlni a
teljesitmény elosztén. Mivel a 103 nincs lefoglalva, megmarad darknet-nek. A tdmad6 a DNS
lekérdezésekbdl latni fogja a lefoglalt IP cim tartomanyt és azt, hogy a weboldal e tartomanyra van
elosztva. A tamado ugy konfiguralhatja tamadasat, hogy inkabb az adott IP cim tartomanyt tamadja,
semmint a weboldal nevét, vagy URL-jét (pl. ,,sajatweb.org”). A tamad6 szamara nem lesz ismert,
hogy a tartomany darknet-et tartalmaz, ezért amikor a tamadast indit, lehet6vé valik a 103-as IP
cim{i gép monitorozésa. Barmilyen forgalom, ami ezen a cimen lathaté, rosszindulatti forgalom. gy
lehet6vé valik, hogy azonositasra keriiljon barmilyen IP cim, amely tdmadja az adott szervert és
beépitésre keriiljon (akar automatizalt eljarassal is) az upstream tiizfalba. Ez csokkenti a keresztiil
jutd tamado kliensek IP cimeinek szamat, ezaltal tobb er6forrast hagyva a webszervernek a
tényleges felhasznalok tartalommal val6 kiszolgalasara.

Giot IS
165.237 62.100, Your Website Hosted
1B5.237.62.101,
1B5.237.62.102,

165.237.62.104

on Multiple IP's

Want 165.237 62100
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/:irewa”
16523762 100, now Blocking

165237 62101, Zombie |P's
165.237.62.102,
165237 .62.103.
165.237.62.104

185.237.62.101

1B5.237 62.102

165.237.62.104

|
|
165,237 62.103 '
|
|

Zombie IP's sent
to Firewall

Masodik rész: reagalas egy DoS tamadasra

A DoS tamadasok nyomasztdéak. Nyomasztoak a weboldal latogatdi szamara, akik nem képesek
elérni az oldal tartalmat. Nyomasztoak a szervezet személyzete szamara, akik tudjak, hogy tizenetiik
nem ér el a célk6zonség felé. Tovabba nyomasztéak a technikai személyzet szamara is, akiknek az a
feladata, hogy a weboldalt miikod6képes allapotban tartsdk. Ezt szem el6tt tartva a kévetkez6kben
egy olyan konnyen kovethet eljaras olvashatd, amely segit a miiszaki személyzetnek, hogy
hatékonyan tudjon koncentralni a weboldal latogatéinak szamara az tartalom ujbol elérhetové
tételén.

Minden kék szin{i 1épést végig kell csindlni és minden az azokban foglalt kérdésre kapott valaszt
rogziteni kell, mivel ezek a valaszok segithetnek majd a tamadas diagnosztizalasaban.

A rézsaszind 1épések cselekvést igényelnek, legyen az a rendszer konfiguracié megvaltoztatasa, a
hardver cseréje, vagy a jelen dokumentumban kérvonalazott egy, vagy tobb DoS tamadas hatasainak
mérséklo stratégia bevezetése. A z6ld 1épések azokat a lehetséges DoS tamadasokat jelzik, amelyek
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az adott helyzetre vonatkozhatnak. Ezeket azért tartalmazza a dokumentum, hogy segitse a technikai
személyzet tovabbi, az éppen tapasztalt helyzetre vonatkoz6 kutatds keresztmetszetének
szlikitésében egyes specifikus DoS tdmadasok esetében.

Minden szammal jelzett dobozhoz tartozik egy révid leiras, amely a dokumentum tovabbi részében
olvashato.

A probléma
felfedezése

|
HiAW hiba Igen Ic MP;Fr::EfFIMi
tartos Dol i
Ping of Death
Gy
Igen ibakereses, T
logok 3TN Flood,
vizsgdlata Teardrop, R
| Alacsony mervi i A
Dod Zakas:
O i |
NAZAS SZIN]
hI:IfW Igen Dot e
il ML, megoldasok
inrvite of death e
i)
Nem szandekos
DoS, helyi
alkalmazas Dol?
Igen Megfelelo
RAID szint
hasznalata
(F)
Igen DDos,
Peerto-peer Dos.
DRDo3 Jeldlés

Asmimmetrikus
eroforrds kihasznalast
alkalmazc kichezteta

tamadasok

{ H ’—
A szolgaltatasi

tamadasok
degradalasa

Lépeés

Igen

A reagalas folyamata

A. Hibas hardver, folytonos DoS tamadas

Ellen6rizni kell a hardvert az Osszetevék szokasos hibainak szempontjai szerint. A kabelek, a
merevlemezek, a tapellatas, a RAM, alaplapok, CPU és halozati kartyak kritikus Osszetevok,
amelyektdl a szerver off-line tizemmaddba keriilhet. Figyelembe kell venni azt, hogy 1étezik néhany
olyan, folytonos DoS-ként ismert tdmadas, amelyek kihasznaljak a hardver, illetve a firmware
sériilékenységeit hogy ,befalazzdk” (brick) - javithatatlanul tonkretegyék - a hardvert (altalaban
ugy, hogy egy utanzott (bogus) programot irnak a hardver eszk6z ROM chip-jébe). Amennyiben a
hibas hardver cseréje utan az tovabbra is hibasnak tlinik, akkor lehetséges, hogy az PDoS tamadas
alatt all.
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B. Hibakeresés beallitasa, naplozasi folyamat az 6sszeomlas
elemzéséhez

Amennyiben egy szerver gyakran 6sszeomlik, akkor lehet, hogy néhany napl6zé eljaras hibakeresd
szintjét alacsonyabbra kell allitani. Ez segithet a probléma elemzésében, tigy, hogy megtekinthetévé
valik mi is keriilt a napléba kozvetleniil az 6sszeomlas el6tt.

C. A hardver bévités (upgrade)

Amennyiben a tapasztalt szolgaltatds megtagadas ugy jelentkezik, hogy a webszerver szamitasi
kapacitasa, vagy a memoriaja kevésnek bizonyul, akkor a CPU, vagy a RAM bovitése ideiglenesen
azonnali enyhiilést jelenthet. Néhany szolgaltatds megtagadé tdmadas nem mennyiségen alapuld
(rate-based), hanem arra tesz kisérletet, hogy lokalisan eméssze fel az 6sszetevok - példaul a CPU
vagy a RAM - rendelkezésre all6 er6forrasait.

D. Nem szandékos DoS, helyi alkalmazas DoS

Minden véletlenszerli szolgaltatas megtagadas nem szandékos DoS tamadasnak mindsithet6. Ezt
barmi okozhatja a rosszul konfiguralt helyi alkalmazastol kezdve egy gyengén megirt sajat program,
a patch panelbdl egy technikus altal tévesen kihtzott kabel, vagy egészen a ,,Slashdot hatas”-ig (ami
a slashdot.org webhelyrdl kapta nevét, ahol geek-ek szamara érdekes cikkeket tettek kdzzé, aminek
kozvetlen hatasara a weboldal olvaséi azonnal le tudtak allitani barmelyik hivatkozott website-ot!).
Tehat javasolt olyan jelek keresése, amelyeknek kdszonhetGen példaul a weboldal nem tervezett
promociojanak hatasara hirtelen megnott a jogszerl latogatok szama. Tovabba sziikséges keresni a
Helyi Alkalmazas DoS jeleit, mint amilyen példaul a ,,Fork bomb” (elagaz6 bomba). Amennyiben
ilyen alkalmazas fellelhet8, akkor ezt kovet6en keresni kell a bizonyitékot a hacker betorésre. Lasd
még (K) pont.

E. RAID alkalmazasa a sebesség novelése céljabol

A Redundant Array of Independent Disks (fiiggetlen merevlemezek redundans tombje - RAID)
olyan technolégia, mely szegmensekre bontja az adatokat, hogy azok tobb merevlemez kozott
eloszthatd legyen, lehet6vé téve a parhuzamos irast, vagy olvasast, ami noveli az I/O (input-output)
sebességet. A Wikipedia-ban megtalalhaté a kiilonb6z6 RAID szintek 6sszehasonlitdsa és a
merevlemezek I/0 teljesitmények elméleti javitasa (http://en.wikipedia.org/wiki/RAID).

F. DDoS, Peer-to-peer DoS, DRDoS

Ezekbdl néhany mennyiségen alapuld (rate-based) szolgaltatds megtagadasos tamadas. Ez lehet
megosztott szolgaltatas megtagadas, SYN elarasztas, vagy hasonld; ADC protokollt, vagy hasonlot
hasznalé fajl megoszté halézaton keresztiili peer-to-peer DoS, megosztott visszaver6dé DoS
(Distributed Reflected Denial of Service), mint példaul az ICMP visszhang-kérés/SMURF
tamadasok, vagy a DNS amplifikaciés tamadasok stb. A tamadasok természetétdl fiiggden az ezek
ellen valé védekezés az altaluk hasznalt portok egyszerii letiltasatél a bonyolultabb intézkedésig
terjedhet (példaul, ha a tiamadé forgalom nem kiilénboztethet6 meg a jogszertitol).
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G. Aszimmetrikus eroforras kihasznalast alkalmazo kiéhezteto
(starvation) tamadasok

Az ilyen tdmadast altalaban nagyon erds, vagy nagy képességgel rendelkez6 géppel hajtjak végre,
amelyik elég ahhoz, hogy elnyomja a tamadott webszerver teljesitményét. A kivalasztott képesség
lehet a halézati savszélesség, a szamitasi teljesitmény, az egyidejli kapcsolatok maximalis szama,
vagy tobb mas er6éforras.

H. A szolgaltatasi tamadasok degradalasa

. A szolgaltatasi tamadasok degradalasa abbdl all, hogy valamely DoS tamadast sziinet sorozatokkal
:/ val6sitanak meg annak érdekében, hogy a weboldal hibdjanak felderitését szolgald kezdeti

er6feszitéseket meghiusitsak. A felhasznal6k nehézségeket tapasztalnak a weboldal elérésben, de
mire képesek lesznek a problémat jelezni a weboldal miiszaki személyzete felé, addigra a tamadas
megsziinik, igy amikor a miiszaki személyzet megnézi a szervert, minden normalisnak tinik. Ez a
,minta” mindaddig fennmarad, amig a szakemberek el nem kezdik a weboldal folyamatos
figyelését.

I. ICMP/Ping Flood, Smurf, Nuke, Winnuke, Ping of Death

Sokféle ICMP tamadas létezik, ezekbdl néhany a legrégebbi és leginkabb hasznalt DoS tamadasi
modszerekbdl all. Amennyiben az ICMP nem fontos az adott kornyezetben, akkor az ICMP
forgalmat el kell dobni a tiizfal segitségével.

J. SYN Flood, Teardrop, alacsony mérvii DoS

Ezek mind a TCP/IP protokoll elleni tamadasok. A legtébb operacids rendszerben mar van megoldas
a SYN elérasztas és a teardrop (kénnycsepp) tamadasok ellen, igy tehat gondoskodni kell arrol,
hogy ezek mechanizmusok a kernel részét képezzék (ehhez a kernelt tjra kell forditani). Az
alacsony mérvii (low rate) DoS tdmadas a TCP/IP protokollt hasznalja ki arra, hogy elérje a szerver
ateresztoképességének csokkenését. Tovabba esetenként napvilagra keriilnek olyan uj tamadasok,
amelyek a TCP/IP networking stack gyenge megvaldsitasara tdmaszkodnak. A stack-fejlesztok
altalaban gyorsan adnak ki javitd csomagokat (patches), de addig esetleg sziikséges lehet a
tamadasok hatasainak mérséklésére a lehet6 legjobban megtehet6 intézkedések végrehajtasaval.

K. Alkalmazas szintii DoS, slowloris, invite of death stb.

Az alkalmazasszintli DoS tamadasok szimptomai gyakran tartalmazzak a rendszer ¢sszeomlast és
zarolast (lockup), a CPU, vagy a RAM 100%-os kihasznaltsagat, vagy az alkalmazas protokollal
val6 visszaélést, de nem korlatozédnak csak ezekre. Az alkalmazas ellen iranyulé tamadasokat
nehéz lehet megkiilonboztetni a jogszerli forgalomtdl. Ezek lehetnek példaul az adatbazis backend-
jére kiildott komplex SQL lekérdezések, amelyek magas CPU terhelést, vagy az adatbazisban nagy
szamu tranzakcios blokkokat generalnak, ami megakadalyozza mas adatbazis bejegyzések, vagy
folyamatok elvégzését és ezaltal az adatbazis meghibasodasat okozd osszeomlast valtanak ki. A
versenyhelyzet (race condition) és a ,szal-éheztetés” (thread starvation) kihasznaldsa gyakori
eszkoze ezeknek a tamadasoknak. Az alkalmazas szintli tamadasok masik sajatos példai a HTTP
POST DoS, az invite of death és a slowloris. Megjegyzendd, hogy a slowloris tamadasok
megel6zésének egy egyszerli médja, ha a weboldalt Windows platformra kertil athelyezésre, mivel a
MS IIS nem érzékeny a tdmadasra. Az F5 terhelés-kiegyenlitd eszk6zok szintén enyhitik ezt a
tamadast, igy tehat egy ilyen eszkoz elhelyezése a hal6zatban a weboldal elé hatasos lehet. A hal6zat
ellen lekovetett alkalmazas ellen iranyulé tamadasok a teljes TCP handshake-et (kapcsolat
létrejottét) igénylik, ami azt jelenti, hogy a forrds IP cimeket nem lehet hamisitani (spoof). Ez a tény
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elényként felhasznalhatd, ha az adott forrds cimeket naplézza és eljarasok segitségével felveszi
azokat a tlizfal szabalyrendszerébe és ezt kovet6en az adott cimekrdl érkez6é minden forgalmat
eldob.

L. Opciok a kezd6 szakaszban

Léptesse életbe a kezd6 szakasz opcio6it az utmutatéban leirtak szerint.

M. A helyreallité szakasz opcioi

Léptesse életbe a helyreallito szakasz opcidit az utmutatéban leirtak szerint.

N. Hosszu tavii megoldasok keresése

Léptesse életbe a helyreallité szakasz opcioit az itmutatoban leirtak szerint.

A szolgaltatas megtagadasi tamadas enyhitésének
szakaszai

Egy DoS tamadas alatt allo weboldal esetében érdemes az enyhitést harom szakaszra tagolni, hogy a
weboldal miel6bb online allapotba keriiljon. Ezek a szakaszok név szerint a kezdeti szakasz, a
helyredllité szakasz és a hosszu tdvu szakasz. Kulcsfontossagi szem el6tt tartani a kovetkezot: az
upstream szolgaltatoknak a DoS tadmadasokkal szembeni enyhitési szakaszatol fiiggetleniil,
feltétleniil érdeke az enyhitésben val6 kézremiikodés a weboldal iizemeltet6jével. Amennyiben az
adott hely mennyiségen alapulé (rate-based) tamadas alatt all, akkor az kihat a szolgaltatd
savszélességére is és nem csak az adott weboldalt fogja érinteni, hanem mads felhasznalok
weboldalait és halozatait is. Ezért mindenkinek eminens érdeke, hogy egyiittmi{ikod6en
kommunikaljanak egymassal. Gondoskodni kell arrél, hogy az upstream szolgaltaté tudjon errdl.
Tudatni sziikséges, hogy a szolgaltatas el6fizet6jének szandékaban all a szolgaltatdval
egytittmiikodni a probléma miel6bbi megoldasa érdekében.

Kezdeti szakasz

A kezdeti szakasz célja, hogy a tartalomnak a lehetséges legnagyobb része vissza keriiljon és elérhetGveé
valjon, mikdzben folytatodik a tdmadas teljes elemzése. A tevékenység jelentheti a weboldalon fellelhet6
témakorok teljességének romlasat. Jelentheti azt, hogy a tartalom az alacsony latencianak és a nagy
savszélességnek nem (az eredetivel) azonos szintjein érhet6 el, de bizonyosan jelenti azt, hogy a tartalmat
kéréseken keresztiil lekérdezhetd és megkaphatd, igy megtekinthet6. Jelentheti, hogy a tartalom nem a
szokasos formatumaban, vagy a szokasos dinamikus formatumaban érhet6 el. Az adatok lehetnek
statikusak, egyszeriisitettek, vagy esztétikailag nem megfeleld formatumuiak, de az adatoknak
elérhet6eknek kell lenniiik addig is, mig a szokasosra jobban emlékeztet6 weboldal helyre nem allithat6. A
kezdeti szakasz részét kell képeznie a DoS tdmadas elemzésének is. Ez az elemzés folyhat a weboldal
tartalmanak helyreallitasaval egyiitt, és jelentOs segitséget nytjthat ahhoz, hogy meghatarozasra keriiljon a
helyreallitasi szakaszban valasztandd megkozelités. Az elemzés elvégzéséhez a webszerver haldzati
interfészének snifferelése és a csomagok elfogasa sziikséges. Ezt olyan eszkézokkel lehet megtenni, mint
példaul a Wireshark (http://www.wireshark.org/). A szerverhez adminisztrator szintli hozzaférésre lesz
sziikség, hogy a teljesitményét meg lehessen figyelni. A DoS tamadas hatasainak csokkentése segithet a
hatékony karenyhit6 valasz kialakitasaban.
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A kezdeti szakasz stratégiai a DoS tamadasok enyhitésére

A szolgaltatas megtagadas elleni védelem kiilsé fél segitségével (DOSP)

Amennyiben korabban nem keriilt a szolgaltatds megtagadas ellen védelmi eljaras kialakitasa és a
tamadas éppen folyamatban van, akkor a szolgéltatot célszerli megkérdezni, tud-e ajanlani
barmilyen DoSP megoldast. Amennyiben a valasz nemleges, akkor az upstream szolgaltatéhoz kell
fordulni az el6z6 mondatban felvazolt kéréssel. Lehetséges, hogy egy nagyobb upstream szolgaltatd
képes a DoSP szolgaltatast alkalmazni. Minél ,,nagyobb” a szolgaltato, annal val6sziniibb, hogy van
kész megallapodasa DoSP szolgaltatassal torténé munkara. Amennyiben kidertil, hogy ez a helyzet,
akkor célravezet6 targyalasokat kezdeményezni, hogy a weboldalra iranyul6 forgalom még a
'f“/ szolgaltatd halozataba kertilése el6tt megtisztitasra keriiljon.

Tlzfalak hasznalata

A DoS tamadasok hatasainak enyhitésekor nem szabad lebecsiilni még a legegyszeriibb tlizfal
hasznossagat sem. Bizonyos megfontolasok szerint mar késd, ha egy mennyiségen alapul6 (rate-
based) DoS tdmadas éppen a sajat halézat el6tt ér el egy eszkdzt. Amennyiben a tlizfalat lehet gy
konfigurdlni, hogy a lehet6 legtobb rosszindulati forgalmat eldobja, akkor legaldbb maga a
webszerver visszakaphatja kiszolgalé és feldolgozo teljesitményének egy részét, ami azt jelenti,
hogy a tovabbjuto6 szabalyszer( lekérdezések ténylegesen kiszolgalhatok lehetnek. A szabalyszertien
beérkezd és kimend forgalmaknak azért még meg kell majd ,kiizdeniiik” a timadé forgalommal a
savszélességért, de csokkenteni lehet a valtozok szamat a tamadas egyenletében.

A tlizfal alkalmassagat a rosszindulatt forgalom a tobbitél valé megkiilonboztetésének képessége
adja. Lehetnek bizonyos koriilmények a tamadas szerkezetében, amelyek segitenek, vagy
kihasznalhatéak olyan taktikak bevetésére, mint a darknet (lasd fentebb), amik aktiv szerepet
jatszhatnak a rosszindulati és szabalyszerii forgalom szétvalasztidsaban. Amennyiben a forgalom
elemzése azt mutatja, hogy a tamadas tulnyomo részben egyetlen, vagy kis szami TLD-r6l (Top
Level Domain) érkezik, akkor az azokr6l érkezé minden forgalmat blokkolni lehet a tlizfal
segitségével. Ez meglehet6sen durva intézkedés és valdsziniileg némi jarulékos kart is fog okozni,
de az enyhités korai szakaszaban ez igazolhat6.

Amennyiben a weboldalt a nemzeti TLD hosztolja és a latogatok tilnyomo része ugyanazon TLD-n
beliil talalhat6, akkor a helyi TLD kivételével minden méas TLD-r6l szarmaz6 forgalom blokkoléasa
egy ujabb drasztikus intézkedés lehet. Ett6] ez egy hatékony rovidtavu intézkedés lehet egy DDoS
tamadas ellen, mert a botnet-et alkoto6 ,,zombi” gépek valdsziniileg nem a helyi TLD-ben talalhatok
meg, hanem a vilag kiilonb6z6 pontjain elszérva. A helyi TLD kivételével minden mas TLD
blokkolasa, kiilondsen ha ez upstream agban torténik, a latogatd k6zonség tobbségének elérhetvé
teszi a tartalmat, mig a timadé forgalom nagy része szamara nem.

Amikor a DoS tdmadas hatasainak enyhitésének taktikajaként tlizfalas megoldas keriil az el6térbe,
akkor érdemes szem el6tt tartani, hogy az upstream agban minél tavolabb tudjuk a tiizfalat
elhelyezni, valosziniileg annal hatékonyabban fog segiteni a helyzet megoldasaban. Ez a
szolgaltatéval és annak upstream szolgaltatdjaval val6 megbeszélést igényel.

Nyilt szolgaltatai tiikrok

Amennyiben az el6készit6 szakaszban végzett munka nyoman ez még nem all rendelkezésre, akkor
a lehetd leggyorsabban célszer(i 1étrehozni tiikor masolatot egy nyilt szolgaltatonal. Ez egy népszeri
megoldas a DoS tamadas ala keriil6 weboldalak szamara, mert igen hatékonyan lehet egy weboldal
tartalmanak formdjat visszaallitani és azt tetsz6leges sebességgel elérhetévé tenni - ami a kezdeti
szakasz célja. Az ilyen tipusu tiikr6zésre vonatkozd tovabbi informaciokért, lasd jelen dokumentum
,Felkésziilési szakasz” részét.
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Megosztott tartalom

Amennyiben a felkésziilési szakaszban létrejott a mechanizmus, akkor azt most életbe kell 1éptetni
és megkezdeni a tartalom megkiildését, annak érdekében, hogy a rokon weboldalakon ez
megjelenjen, akar csak részben is. Amennyiben nem torténtek el6zetes megallapodasok a tartalom
publikalasat szolgadld csatorndkat illet6en, akkor a DoS tamadas idején meg kell kérni mas
weboldalak tulajdonosait és/vagy iizemeltet6it, hogy RSS csatornat hasznalva agyazzak be a
tartalmat.

Darknet

Amennyiben a felkésziilési szakaszban létrejott, akkor most sziikséges aktivalni a mechanizmust. Ez
vagy miikodik majd, vagy sem, attdl fiiggen, hogy a tamad¢ altal hasznalt szoftver végez-e DNS
lekérdezést a weboldal iranyaba, vagy sem.

Lemondas a domainrél

Ez nagyon drasztikus intézkedés, és valosziniileg csak nagyon rovid ideig tartd el6nyei lesznek a
DoS tamadas hatasainak enyhitésében. Ez a stratégia arra alapul, hogy a weboldalt vagy nem a
megszokott domain névhez kapcsolodo IP cimeken hosztoljak, vagy azt mas domain néven teszik
meg. A tamadod valdsziniileg rovid id6 utan észreveszi, hogy a weboldalt athelyezték és az uj IP
cimet/cimeket, vagy domain nevet/neveket hozzaadjak a tdamadas konfiguraciéjahoz. Ez csak révid
id6-ablakot biztosit arra, hogy a latogatok hozza tudjanak férni a tartalomhoz. Ennek a stratégianak
a legnagyobb kihivasa, hogy gyors és kreativ modszereket kell talalni a latogatok tajékoztatasara,
hogy hol talaljak meg a tartalmat.

Helyreallito szakasz

A helyredllité szakasz célja, hogy a weboldalt tdjra eredeti formajaban és képességeinek
teljességével legyen elérhetd a felhasznal6k szamara. Ebben a szakaszban a weboldal esetleg nagy
valaszidével érhetd el, vagy szakaszosan miikodéképes, de a felhasznal6k szamara mar a teljes
tartalom elérhetd.

A helyreallité szakasz stratégiai a DoS tamadasok hatasainak enyhitésére

A hosztolas helye

Amennyiben a weboldal hosztolasara vélasztott foldrajzi hely a DoS tdmadasok elleni védelem
szempontjabol rossz valasztasnak bizonyult, akkor célszer(i lehet a weboldalt mashova koltdztetni.
Ez jelentheti az egyik szolgaltat6tol egy masikhoz, vagy egy tengeren tuli szolgaltatotol egy helyi
szolgaltatéhoz valo athelyezést, fliggben a pillanatnyi hosztolasi helyzett6l vagy akar latogaték
tobbségének foldrajzi elhelyezkedésétdl. Jelen dokumentum ,Els6 rész: Felkésziilési szakasz”
részében olvashat6 tovabbi informacié a hosztolas helyszinével kapcsolatban.

Terhelés megosztott tiikr6zés

Ahhoz, hogy a weboldalt a szokasos megjelenéssel és képességekkel jobban 6sszhangban allo
formaban helyezzék ismét miikodésbe, elképzelhetd, hogy gyorsan létre kell hozni egy terhelés
megosztott tiikkor megoldast. Jelen dokumentum ,Els6 rész: Felkésziilési szakasz” részében
olvashat6 tovabbi informacio a terhelés megosztott tiikrékkel kapcsolatban.
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Nagy savszélességli tiikrok

Mennyiségen alapul6 (rate-based) DoS tamadas idején valosziniileg ez az egyik leggyorsabban
megvalosithaté a helyreallitast célzé6 megoldas. Jelen dokumentum ,,Els6 rész: Felkésziilési szakasz”
részében olvashat6 tovabbi informacié a nagy savszélességii tiikkrokkel kapcsolatban.

Hosszu tavua szakasz

A hossztavu szakasz célja, hogy a teljes funkcionalitdsi weboldal teljesitményét teljes mértékben és
legalabb eredeti képességeinek megfelel6en helyreallitasra kertiljenek. E szakasz végére a weboldal
képes lesz ellenallni barminek, amit egy tamado a pillanatnyi tamadas idején, vagy a jovében ellene
iranyithat.

Hosszu tavu stratégiak a DoS tamadasok hatasainak enyhitésére

Kiilsé fél altal biztositott védelem a szolgaltatasmegtagadas ellen (DoSP)

Nem kérdéses, hogy az egyetlen valoban szilard megoldas a DoS és DDoS tamadasok teljes
spektruma elleni védelemre a kiils6 félt6] beszerezhet6 DoSP. Lehet, hogy az adott pillanatban ez
draga, de ahhoz, hogy barmilyen DoS tamadaskor ,,vonalban maradhassunk”, ez az egyetlen, ami
biztosithatja a sikert. Ezért a hosszu tavu stratégia célja a DoSP bevezetése és alkalmazasa.

Kovetkeztetés

A weboldalak elleni DoS tamadas fenyegetése nagyon valos és a kozel jovOben valdsziniileg egyre
hétkoznapibb eszkdz lesz. Amennyiben lehet, fel kell késziilni a DoS tdmaddasra, amennyire az
er6forrasok ezt megengedik. Amennyiben a weboldalt tdmadas éri, igyekezni kell a panikot
elkeriilni. Amennyiben a személyzet koveti jelen ttmutatéban felvazolt l1épéseket, bizonyosan
képesek lesznek a reagalas szakaszain végighaladni, hogy szakaszosan helyreallitsak a latogatok
szamara értékes szolgaltatasokat.
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