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Bevezeto

A Puskas Tivadar Kozalapitvany altal miikddtetett Nemzeti Halozatbiztonsagi Kozpont elkészitette
2012. I. negyedéves jelentését, amely a negyedév legfontosabb IT- ¢€s halézatbiztonsagi
momentumait gytjti egybe és értékelést ad ezen technikai informaciok tarsadalmi és gazdasagi
hatasainak vonatkozasdban az Informaciods Téarsadalomért Alapitvany kozremiikodésével, valamint
bemutatja a VirusBuster Kft. informatikai biztonsagi trendjeirdl szolo osszefoglalojat. A jelentésben
a f0szerep ismét a haldzatbiztonsageé.

A jelentés betekintést nyujt az informatikai biztonsadg berkeibe, az elsé negyedévben a lakossagi
szektort vessziik fokuszpontba IT-biztonsagi szempontbdl, egy cikk erejéig kitériink a cloud
computing adatbiztonsagi kérdéseinek jogi aspektusaira, valamint az okostelefonok és a mobil
szamitastechnika biztonsaganak fejlédési iranyzatair6l is szot ejtiink.

A Nemzeti Halozatbiztonsagi Kozpont tovabbra is eredményesen miikddteti szakmai kozonségének
¢s partnereinek szold IT biztonsagi oldalat a Tech.cert-hungary.hu-t. Az oldalon a latogato
megtalalhatja a legfrissebb szoftversériilékenységi és riasztasi informacidkat, valamint a TechBlog
hirfolyam naponta frissiild nemzetkozi hirekkel és érdekességekkel latja el a hazai olvasotabort,
magyar nyelven.

Mindenkor fontos megemliteniink, hogy a jelentésben szerepld adatok, értékek és kimutatasok a
PTA CERT-Hungary, Nemzeti Halozatbiztonsagi Kozpont, mint Nemzeti Kapcsolati Pont hazai és
nemzetkdzi kapcsolatai altal szolgaltatott hiteles €s aktualis informaciokon alapulnak.

Bizunk abban, hogy ezzel a jelentéssel egy megbizhat6 és naprakész ismeretanyagot tart a kezében,
amely hatékonyan tdmogatja majd az On munkajat és a legtdbb informatikai és internetbiztonsdgban
érintett szervezetnek is segitséget nyljt a védelmi stratégiai felkésziilésben.

A Puskas Tivadar Kozalapitvany - Nemzeti Halozatbiztonsagi Kozpont (CERT-Hungary) nevében:

Dr. Angyal Zoltan
Puskas Tivadar K6zalapitvany
Nemzeti Halozatbiztonsagi Koézpont
halézatbiztonséagi igazgatd

Dr. Kéhalmi Zsolt Bodi Gabor
Puskas Tivadar Kozalapitvany Puskés Tivadar Kozalapitvany
a kuratorium elndke igyvezetd igazgatd
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A PTA CERT-Hungary, Nemzeti Halozatbiztonsagi
Kozpont tevékenysége szamokban

Szoftver sériillékenységek

Szoftversériilékenység minden olyan szoftver gyengeség vagy hiba, amelyet kihasznalva egy
rosszindulati tdmadd megsértheti az informatikai rendszer bizalmassagat, sértetlenségét vagy

rendelkezésre allasat.

A PTA CERT-Hungary, Nemzeti
Haloézatbiztonsagi Kozpont (NHBK)
2012. 1. negyedéve soran 454 db
szoftversériilékenységi informaciot
publikalt, amelyekbdl 210 db alacsony,
135 db kozepes, 99 db magas és 10 db
kritikus kockézati besorolasu.

Sérilékenységi riportok szama
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Erdemes figyelmet szentelni az [. negyedév

sériilékenységeinek gyartok szerinti eloszldsara,
ugyanis janudr, februar és marcius hoénapokban,
megfigyelhetd, hogy a gyartok egyszerre nagy
szamban  adtdk ki szoftvereiket  érintd
sériilékenységi riasztasaikat. Janudr honapban a
CISCO termékek érintettsége a legmagasabb, de
nem elhanyagolhatdé a Microsoft és az IBM
termékek kitettsége sem.

Februar hoénapban a  Hitachi termékeinek
érintettsége a legnagyobb ¢és csak ezt kovetik a
Microsoft, Mozilla ¢s az IBM termékek. Marcius
honapban kiemelkedden nagy szamban érintették a
szoftver sériilékenységek az Oracle és a Microsoft
termékeit, amely a sebezhetdségek heti eloszlasban
a 12. hét adat-oszlopan is jol latszik, de a Hitachi
¢s az IBM termékeit érintd sériillékenységek
szamossaga sem volt elhanyagolhat6 a honapban.

Osszességében elmondhaté, hogy 2012. I
negyedévében a legtdobb terméket érintden még
mindig a Microsoft vonatkozasdban keriiltek
kiadasra szoftver sériilékenységek, de mostanra
mar felzarkézott az Oracle, az IBM és a Mozilla is
a termékeiket ¢érintd sebezhetéségek kapcsan
felallitott gyartdi TOPS kimutatasban.
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Internetbiztonsagi incidensek
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Internetbiztonsagi incidens minden olyan biztonsagi esemény, amelynek célja az informacios
infrastrukturdk bizalmassadganak, sértetlenségének vagy rendelkezésre allasanak megsértése az

interneten, mint nyilt informacids infrastrukturan keresztiil.

A PTA CERT-Hungary, Nemzeti
Halozatbiztonsagi Kozpont a 2012-es év elsd
negyedévében 124 db incidens bejelentést
regisztralt és kezelt, ebbdl 71 db alacsony és 53
db kozepes kockazati besorolasu.

A Nemzeti Halézatbiztonsagi Kozpont a
hatékony incidens-kezelés érdekében 24 oras
iigyeletet miikodtet az év minden napjan. Az
ligyelet feladata az egyes incidensek kapcsan
adand¢ valasz-intézkedések megtétele.

A bejelentések tobbnyire kiilfoldi  partner
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Bejelentések szama

o N B O

Incidensek heti elszolasa

2 3 4 5 6 7 8 9 10 11 12 13

O Alacsony OKozepes

szervezetektdl érkeztek és tobb, mint 90%-ban hazai karos tevékenységgel vagy kéros tartalommal
voltak Osszefiiggésben. Osszesen 52 szolgaltatd keriilt bevonasra az egyes incidensek kezelése soran

2012. januar 1 - 2012. marcius 31.
1% 4% o,

49%

B Botnet
W Kéretlen levél
Adathalasz oldal
 DDoS
B Kartékony szoftver
Kompromittalt adatok
B Csalas
Rendszer hozzaférés
B Port szkennelés

2%

9%

1%

24%

¢s  Osszesen 542  szalon  folyt
incidenskezelési koordinacio.

A 2012-es ¢év els6 negyedéves
incidenskimutatasat ~ kozel  50%-o0s
aranyban a botnet halozatok altal
megfertdzott  szamitdogépek  kapcsan
fogadott bejelentések vezetik, még ugy
is, hogy ezek az adatok nem
tartalmazzédk Shadowserver Foundation-
tdl beérkezo bejelentéseket.

Tovabbra is nagy szamban érkeztek a
felhasznalok megtévesztésén alapuld a
banki ¢és egyéb bejelentkezési adatok
megszerzését célzd, adathalasz tevé-
kenységekkel kapcsolatos bejelentések,
melyek az incidensek 25%-at teszik ki. A
relativ  szamossagukat tekintve ezek
ugyan nem kiemelkeddek, de egy-egy
incidens kapcsan tobb $zaz
kompromittalt felhasznalé adatairdl is
beszélhetiink egyszerre. Az ilyen jellegli

incidensek nem csak az adatszivargas szempontjabol érdekesek, hanem olyan szempontbol is, hogy
a megszerzett informaciok, hogy jutottak a tdimadok birtokaba. Ezért az ilyen esetek kapcsan szamba
kell vegyiik legalabb egy esetleges sériilékeny szoftver vagy a felhasznalo eszkozeire telepiilt karos

szoftver jelentette kockéazatokat is.

A fennmaradd 25% foként a kartékony szoftverek, az elosztott szolgaltatds-megtagadasos
tdmadasok valamint a kompromittalt felhasznaloi adatok kapcsan érkezett incidens bejelentésekbdl
tevOdik Ossze. Ez utdbbi esetén érdemes megjegyezni, hogy bar ezek az incidensek a bejelentések
minddssze 8%-at adjak, a nagy szdmu érintett miatt ezen bejelentések kezelése az incidenskezelési

koordinacio kozel 20%-at teszik ki.
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Informatikai biztonsag - lakossagi szektor

Az informatikai sériilékenységek, informatikai biztonsagi kérdések meghataroz6 médon hatnak a
nemzetgazdasag harom {6 csoportjara, a haztartasokra, a vallalati szektorra és a kozszférara is.

Az els6 negyedév fokuszcsoportja a haztartasok, vagyis a home user tulajdonsagait, lehetoségeit
goreso ala véve, az oket érintd problémakat kiemelve, az 6 jellegzetességeiket bemutatva all 6ssze a
negyedév informatikai sériilékenységi 6sszképe.

Eszkozellatottsag: internet- és PC-hasznalat

A lakossagi internetpiac

A lakossagi internetpiacon a penetracié szolid, egyre kisebb mértékli bdviilése mellett az
el6fizetések szamanak dinamikus emelkedése varhatd, elsésorban a mobilinternetnek készonhet6en.

A hazai haztartasok tobb mint felében mar ott

az internet - deril ki a Magyar Haztartasok PC- és internetellatottsaga 2011.
Infokommunikécios Jelentésbol'. Az atfogd
kutatadssorozat  legutobbi, 2011.  nyari
adatfelvételének eredményei szerint az
otthonok 53%-dban, mintegy 2,1 milli6
helyen férnek hozzd a haztartastagok a
vilaghaléhoz, ami a penetraciés mutato egy  45%
évvel korabbi értékéhez képest mintegy
3,5%-0s emelkedést jelent. A PC-ellatottsag
ekozben szintén nott, de kisebb mértékben: a
BellResearch tobb mint tiz évre visszamend
adatsorait egymas mellé illesztve lathato,

hogy az internet mar csaknem utolérte a
szamitogépek elterjedtségének szintjét, noha 2%
0t évvel ezelodtt annak csupan a felét tette ki.

53%

PC, nincs
rnet

an PC, nincs
internet
B Van PC, van internet

A két mutatd kozotti "ollo" fokozatos zaroddsa egyrészt Orvendetes, ahol az eszkdzszintli
infrastruktira megvan, a vilaghalot sem nélkiilozik mar. A trendnek azonban arnyoldala is van,
gyakorlatilag "elfogytak" azok a szamitogéppel mar rendelkezé héztartasok, amelyeknek az eszkoz
¢s az alapismeretek birtokdban csak egyetlen, egyre kisebb, egyre konnyebb lépést kellett tenniiik az
internetig. Ma mar a PC-hasznalat egyik f6 motivatora maga a vilaghalo, az otthoni szamitdgép- és
internetellatottsag ezutdn gyakorlatilag egyiitt emelkedik tovabb. A ndvekedés iiteme azonban
lassul, a trendgorbék egyre laposabbak: a leszakadokndl az eszkoznélkiiliség, a teljes digitalis
irastudatlansdg ¢€s az igény, motivacido hianya ugyanis jelentés €s nehezen attorhetd gatja a
fejlédésnek.

1 Bellresearch: Magyar Infokommunikacios Jelentés 2011.
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Miért vasarolt internet-eléfizetést? (2011, %)
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A Jelentés részletesen elemzi az egyes technologiak hozzaférési piacainak helyzetét és folyamatait
is. A kutatas eredményeibdl kideriil, hogy a "behaldzott" haztartasok tilnyomo tobbsége valamilyen
vezetékes hozzaférést hasznal az internet elérésére, a legelterjedtebb ezen beliil is a kébel (koax,
optikai vagy hibrid), mig a DSL a masodik PC-hez kotédé mobilintemet eléfizetések
helyen all, a mikrohulldmu internet elterjedt- szerepe 2011.

sége viszont igen alacsony. A "large screen" 1%

mobilinternet (azaz a "nagy képernyds"
eszk0zOn igénybe vett, mobilnet-modemes,
illetve -kartyads hozzaférés) a hasznaldé haz-
tartasok nagyobb részében jelenleg inkabb a
vezetékest helyettesité megoldasnak tekint-
hetd, ¢és az ¢rintettek jelentds hanyada
kizar6lag otthon, illetve asztali gépen
hasznalja.

49%

B Tobb haztartastag is
hasznalja

B FSleg, de nem
kizarélag egy
haztartastag

At fog alakulni a mobil szélessav szerepe. A
jovoben egyre inkabb a kiegészités felé
mozdul a stlypont, és tipikusabb lesz a
vezetékes ¢és a mobil hozzaférés egylittes

hasznalja
jelenléte, ami az elofizetések szamanak a Egy haztartastag
penetracional dinamikusabb novekedését is 21% .mf:lca"a

eredményezi - prognosztizaljdk a BellRe-
search elemzdi. A parhuzamos hasznalatot tobb tényezd indokolja, a helyhez kotott és a mobil
technoldgiat mas modon, eltérd koriilmények kozott veszik igénybe a haztartastagok.

A fentieket aldtdmasztjak a Telenor statisztikai is: 2011 végére a Telenor mobilinternet-eldfizetdinek
szama megduplazodott, 236 700-r61 478 100-ra novekedett 2010 decemberéhez képest. Jol latszik a
mobilinternet gyors terjedése: 2011 decemberében Osszesen alig tobb mint 2 millio vezetékes,
viszont majd 2,2 millié mobilinternet-el6fizetd volt hazankban.
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Okként a helyhez kotottség minimalizalasdra vonatkozo felhasznaloi igény vezet, mely
mobileszk6zok és szélessavii mobilinternet segitségével szinte barhol, barmikor kielégithetd. Ezzel
a lehetoséggel pedig ¢élnek is a felhasznalok, nalunk példaul egy év alatt az 6sszesen forgalmazott
adatmennyiség példatlan mértékben, 74%-kal, 713 500 gigabajtra nétt. De nemcsak a mobilon vald
internethasznalat intenzitdsa, hanem rendszeressége is novekvd tendenciat mutat. 2011. februarban
még csak eldfizetdk 37%-a, novemberben pedig mar 60%-a allitotta, hogy naponta tobbszor
kapcsolodik az internetre mobiljan keresztiil. Mindezek fényében kijelenthetjiik, hogy 2012. a
,,mobilitas éve lesz".

PC-ellatottsag

Lassan n6 a hazai haztartdsok PC-penetracioja is, az otthoni szamitogép és az internet elterjedtsége
egyre jellemzdbb, a leszakadok felzarkdztatdsa pedig egyre nagyobb kihivast jelent. A bdviilés
dinamikéja azonban lelassult - deriil ki a Magyar Infokommunikacids Jelentés legutobbi kiadasanak
eredményeibdl.

A felmérés legutobbi eredményei szerint legalabb egy hasznélatban levo személyi szamitogépet 2,1
millié otthonban taldlunk, ami a magyarorszagi haztartasok kicsivel tobb mint felét, 55%-at teszi ki.
Az ellatottsag azonban korantsem egyenletes, a kutatds szamos jellemzé mentén mutat ra
kiilonbségekre. Az adatokbol kitlinik példaul, hogy a gyermek "igen jo hatassal van" a PC-
vasarlasra, ezen otthonok ellatottsdga kétszerese azokénak, ahol nincs ilyen koru és statusz
haztartastag. A legfiatalabbak az iskoldban mindenképp taldlkoznak a szdmitogéppel, ami erds
motivaciot jelent az otthoni eszkdzbeszerzésre €s a csaladban tigymond megfert6zi az idosebbeket
is. A telepiiléstipusokat tekintve a penetracio a févarosban a legmagasabb, mig lemaradasban
leginkabb a kozségek vannak.

Az  ellatottsagi mutatd az
ellatatlansagot is  jelzi. A
haztartasok 45%-a, kozel 1,8 oo
millié otthon maig nélkiilézi a
szamitégépet, az informacids sgo,
irastudas alapvetd eszkozét. A
digitalis szakadék taloldalan, 40
néhany ismérvet kiragadva,
jellemzéen az egy-két {0s, 30%
1d6sebb, illetve az alacsonyabb
iskolazottsaghi  és  jovedelmil 20%
haztartasok allnak; az egyének
szintjén a demografiai profil 10%
hasonlo.

Haztartasok PC- és internetellatottsaga 2007-2011

2007
H 2011

0%
Nincs PC, nincs internet Van PC, nincs internet  Van PC, van internet

A beszerzéstdl  visszatartd
tényezOk sordban az elsé helyen
az érdektelenség, az igény hianya
all. Minden masodik haztartasban, illetve a PC nélkiil él6k négybdl hadrom esetben nem érzik
sziikségét, nem latjak hasznat egy szamitogépnek, és sokan azért zarkoznak el, mert bevallasuk
szerint nem értenének hozza. Ez a tobbség. A jovedelem sziikdssége, illetve a szamitdgép magasnak
itélt ara szintén szamottevé hanyadot tantorit el.



NEMZETI HALOZATBIZTONSAGI KOZPONT

Miért nincs otthon PC? (2012)

3% 1

% 39,

50%

B Nincs ra szikség
B Nem értek hozza

24%

/ PTA

CERT
HUNGARY

Erdekes és tanulsigos Osszevetni a PC- és
internetellatottsdg  alakulasat. Ot éve a
behalozott haztartasok ardnya a szami-
togéppel rendelkezdkének csupan a fele volt.
Ez az eltérés azonban maéra alig 2%-ra
kopott. Mig korabban a csak PC-t (internetet
nem) hasznalok széles utanpodtlasbazist
jelentettek az internetezés  bdviilésére,
mostanra ez a tomeg elfogyott. Mivel az
elzarkozas alapja az érdektelenség és az
informéciohiany, a még mindig idegenkeddk
meggydzése joval nehezebb feladat, mint a
korabbi, érdeklddd rétegek bekapcsolasa. A
gazdasagi helyzet miatt az egyébként sem

A jovedelmi T ;r ,

viszonyok nem teszik gazdag, digitalisan irdstudatlan rétegek nem

lehetove ruhdznak be PC-vasarlasba és internet-
B A PC ara magas P P ;1 ,
B Mashol hasznaljuk el6fizetésbe. Felzarkoztatasuk egyre

Egyéb ok nagyobb kihivast jelent.
® NT/NV 13%

Egyéni PC-hasznalat korcsoportonként 2012. (%)
70+ év .
0% 10% 20% 30% 50% 60% 70% 80% 90% 100%

Digitalis irastudatlansag: igény, ismeret vagy infrastruktiara hiany?

A fentiek alapjan jol lathato, hogy a jelenlegi szdmitdgép- ¢és internet-penetracios szint mellett boven
van még tere a digitalis érettség novekedésének — ehhez azonban lathatéan komoly erdfeszitések

szlikségesek.

Az ICT-report 2011. év kdzepén késziilt lakossagi felmérése szerint a 15 év felettiek 46%-a nem
hasznal szamitogépet, ¢s minden masodik hazai lakos nem internetezik.
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A kutatasbol hdrom {6 tényezé azonosithato, USRI .
A szamitdgépet és internetet egyéltalan

amelyek a szamitégép- ¢és internethasznalat, nem hasznalok aranya a teljes 15 éves
illetve  annak  mellézése  szempontjabol vagy idésebb lakossag korében
meghatarozok. /

Az elsd¢ faktor a motivacid (igény), jobban gy,

mondva annak hidnya, ami az eredmények szerint g0, /
a legfébb akadaly. A tartos PC- és nethasznalat , .
alapfeltétele, hogy e tevékenység a felhasznalo

47%

szamara értéket jelentsen, vagyis elég érdekes ¢€s a6 /
hasznos legyen. Az informécios tarsadalom teljes

jogu tagja akkor lesz valaki, ha az internet a 5% /
mindennapjai  részévé, megszokott és qj *4” /
tevékenységeinek eszkozévé valik, és ezekben 3% /

1y . ’ . , . . /
hasznot, elényt biztosit neki — akar felismeri ezt, 42%

. . . Nem hasznal szamitégépet Nem hasznal internetet
akar csak hozzaszokik. gep

A digitalis szakadék két partja ily modon viszont mind messzebb keriil egymastol: a netezék mogott
egyre inkabb lemaradnak a vildghdlé6t nem hasznalok, méghozzd nemcsak a PC- ¢és
internethasznalati képességekben, hanem az é€let szamos teriiletén, ahol a net valami pluszt, elényt
ad. A nem internetez6knél a vilaghalo legnagyobb konkurense a televizio: szorakoztat és informal,
méghozzad kényelmesen — €s a tobbség azt gondolja, szaméra ez elég, a vilag eddig tart. A PC-
hasznalok példaul a szorakozas és kikapcsolodas terén a szamitdgép hasznossagat 5-0s skalan 4,5
pontra, mig a nem hasznalok csupan 2 pontra értékelték, de a kiilonbségek egyéb vonatkozasokban
is hasonloak.

Mennyire (lenne) hasznos a szamitégép? (1-5)

Tanulas, ismeretszerzés Munka Szérakozas, kikapcsolédas Ugyintézés, vasarlas

[3,]

»

(2]

N

-

B PC-hasznalék ® Nem hasznaldk

A kovetkezd meghataroz6 szempont a kompetencia (ismeret). A Jelentés eredményei szerint a hazai,
15+ ¢évesek kevesebb mint fele (46%-a) vett részt barmilyen, szamitogéphez vagy
internethaszndlathoz kapcsolodd képzésen. Akiknek nem volt résziik, lehetdségiik fejleszteni
ismereteiket, jellemzden az idésebb korosztalyba tartoznak, illetve alacsonyabb végzettségiiek.

A fiatalok — digitélis ,,bennsziilottként” — mar jo ideje az iskoldban (is) kapjadk a tudast és a
készségeket, amit szépen visszatiikroznek a haszndlati mutatok. Ebbdl az is nyilvanvalo, hogy a

kevésbé szerencsések, s nem utolsdsorban a nekik segiteni igyekvd, a digitalis irastudas novelése
irant elkdtelezettek szamara nem kis kihivast jelent a helyzet feloldasa, hiszen az érintettek tobbsége

10
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mar nemigen fog iskolai vagy egyéb oktatasban részestilni.

Végiil pedig a hozzaférés: ugyan a visszatartd tényezok soraban joval az igény és a tudas mogott all,
az elérési lehetdség hidnya a nemhasznalok 6tdd-hatodrészét tartja vissza az internetezéstol. Ezzel
Osszefiigg, hogy kozel ugyanennyien anyagi okokra hivatkoznak, amelyek az esetleges jovobeli
hasznalat feltételei kozott még jelentdsebb sullyal szerepelnek. Az viszont, hogy milyen kiadést
enged meg maganak a haztartas, bizonyos mértékben a preferencidktdl, az észlelt fontossagtol is
fiigg. Ezzel visszakanyarodtunk az igények €és a motivacid, illetve az ismeretek kérdésére.

Miért nem hasznal internetet és/vagy szamitogépet?
(15+ éves lakossag, %)

B Szamitogép
l .

Nem érdekli Nem ért hozza Nincs szlkség ra, nincs
hasznossaga

A fenti harom tényezd egyiittesen kiadja az informacids tarsadalom egyszertsitett modelljét:
infrastruktura, ismeret, igény. Hol az egyik, hol a masik ,,i” valik meghataroz6 fontossaguva. Méra
az igény, a motivacid hidnya lett az informacids tarsadalom kinalta elonydk kihasznalhatésaganak, a
tarsadalmi esélyegyenléség novelésének legfébb gatja. gy aztan nem csoda, hogy a szamitogép-
hasznalathoz sziikséges ismeretek terjedése is joval lassabb és kevesebb embert ér el, mint az
kivénatos lenne.

70%

60%

50%

40%

30%

20%

10%

0%

Az igény felkeltésének szdmos mddja van, a felhasznaldbarat kdzigazgatasi tigyintézés lehetdségétol
az ismeretterjesztésen at a szorakoztatasig.

Az ismeretek terjesztésének tomegesitését Magyarorszagon tobbek kozott a Neumann Janos
Szamitdgép-tudomanyi Tarsasdg is a zaszlajara tlizte, véleményiik szerint 2-3 év alatt akar masfél
millid6 embert €rinté modon megoldhaté egy komplex ismeretterjeszté program kialakitasa. A
program, akar EU-s forrdsbol, a teljes projektet tekintve 10-15 milliard forintbol megvalosithato
lenne, raadasul szdmos munkalehetdséget teremtve az orszag versenyképességét is javithatna.

A jovore vonatkoz6 varakozasok a PC-t és internetet nem hasznalok tervei, szandékai alapjan igen
visszafogottak. A motivacid, kompetencia, hozzaférés tényezOhdrmasbol barmelyik faktor
elégtelensége jelentOsen visszafogja az uj felhasznalok belépési esélyeit. Ismeretek hianyaban nem
észlelhetdek és értekelhetdek a digitalis irastudas elényei.

Igény és motivacio nélkiil pedig a hasznalattol most még tartdzkodok nem lépnek be az informéacios
tarsadalomba — és ott ragadnak a szélesedd digitalis szakadék taloldalan.
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Az e-ligyintézés, mint lehetséges motivacio

Jellemzden a t4jékozodasra, informaciok beszerzésére terjed ki az e-ligyintézés. N6 az online
csatorna jelentdsége, de nem szoritja ki a személyes és telefonos kapcsolatot.

Kozvetlen és jarulékos eldnyt is nyljt az online ligyintézés az ligyfelek és a intézmények, az iizleti
szereplok szamara is. Elterjedtsége az informacids tarsadalom fejlettségének egyik fokmérdje.

A hasznalati célok kozott a kapcsolattartas, az informacidszerzés ¢és tajékozodas, valamint a
szorakozas, kikapcsolodas vezet. Ennél sokkal alacsonyabb azok ardnya, akik az internetre az
ligyintézés lehetséges platformjaként tekintenek. Ugyei intézésére a 15 éves és idésebb hazai
internetezOk sziik egyharmada hasznélja a netet, az életkor szerint vizsgalva a 25 év felettiek
korében magasabb az elterjedtségi ardny. Ez a nagyjabol 1,3—1,4 milli6 f6 netpolgar a teljes, 15+
éves hazai lakossag 16%-at teszi ki. Az internetezdk tobbsége tehat egyeldre sohasem, vagy csak
ritkdn kezdeményez ilyen tranzakciokat. Ugyanerre utal, hogy az internethasznalok kicsivel tobb
mint harmada, 37%-a keres fel legalabb alkalmanként allamigazgatdsi, kormdnyzati vagy
onkormanyzati honlapokat, a rendszeres hasznalok aranya viszont csupan 3% koriil alakul.

Kormanyzati, énkormanyzati, allamigazgatasi
honlapok latogatasa 2012. Az internetes igyintézést6l vald idegenkedés
3%1% hatterében nem a bizalmatlansdg vagy a
hozzaértés hianya 4ll, hanem az emberek
személyes kontaktus és interakcié irdnti igénye.
A megszokasok csak lassan valtoznak, az
ligyintézés fogalma a buktatokkal és a
biirokraciaval kapcsolodik 0Ossze, amelynek —
sokszor mar csak képzelt — utvesztdiben
megnyugtatébbnak tlinik, ha €16 ligyintézd vezet
végig a folyamaton, magyardz, értelmez és segit.
Mégis, a vizsgalatban megkérdezett internetezok
kétharmada a vilaghdlot hasznosnak tartja az
W Rendszeresen  62%  {igyintézésben. A netezOk kozel fele a maga
# Alkaimankent szamara is vonzonak itéli az online {igyintézést.

SOha b 14 r &4 . ” .. r r
= NT/NV Ez biztato alap a hasznaldi kor boviiléséhez.

Az e-lgyintézéstdl valo idegenkedés okai a 15+ éwes internetez6k kdrében

Nem bizik a technolégiaban, a pontos miikédésben

Bonyolult és kérilményes

Nem biztonsagos

Nem jelent komoly hasznot, el6nyt

Jobban szeret emberekkel ugyeket intézni

0%  10%  20%  30% 40% 50%  60%  70%
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Az turlapok ¢és iratmintak letoltése, illetve az iligyintézés és adatszolgaltatds terén itélték a
leghasznosabbnak a valaszolok az online csatornat, de a kdzérdekli kérdésekhez vald hozzaszolas is
a kozepesnél magasabb pontszamot kapott. A konkrét hasznalat tekintetében azonban a kutatas még
alacsony aranyokrol szdmol be. Az internetezOk korében harom teriilet ért el 15%-os igénybevételt
2011-ben, a kdzérdekii informaciok elérése, az ligyinditas és idopontfoglalas, valamint az tirlapok és
nyomtatvanyok letdltése. Teljes ligyet csak a netezk egytizede bonyolitott az interneten, de erre
amugy csak az iigyek korlatozott kdrénél van maod.

A hagyomanyos helyett online csatorna valasztasat lehetésesnek tartok aranya 2012. (%)

Munkalgyi hivatalok allaskeresé szolgaltatasai
Egészséglgyi szolgaltatasok
Tarsadalombiztositasi szolgaltatasok
Gépjarmivel kapcsolatos ligyintézés

Kdzlizemi és egyéb haztartasi szolgaltatasok

70% 73% 76% 79% 82% 85%

Az egyes Tlgytipusok koziil a személyi okmanyokkal, a jovedelemado-bevallassal és az
egészseégligyl szolgaltatasokkal kapcsolatos tligyek relevansak a tobbség szdmara. A kutatas ravilagit,
hogy ezeken a teriileteken az érintettek nagy tobbsége elképzelhetdének tartja a hagyomanyos
iigyintézési mod helyett az internet hasznalatat. A megitélés tehat pozitiv, és az elvi fogadokészség
is megvan — a , kinalati oldal” feladata, hogy tagitsa az elérhetd szolgéltatasok korét.

Az éllamnak komoly feleldssége lenne az elektronikus iigyintézés vonzéva tételében. Nincs
kozponti reklamkampany, meggydz6 figyelemfelhivas. Talan azért, mert az elérhetd szolgéltatasok
kore erdsen korlatozott. Az idépont-foglalasi és ftrlapletoltési lehetéségek oOnmagukban nem
vonzanak elég felhasznalot. Az SZJA elektronikus bevalldsdnak lehetdsége nem a legmeggydz6bb
motivacios eszkoz. Az is korlatozza az internetes iigyintézés terjedését, hogy sokszor még a digitalis
irastudok szamara is kihivast jelent a legegyszerilibb ligyek végrehajtasa is.

Pedig az online iigyintézés kivald eszkdz lehetne az allamigazgatds kezében az életmindség
érzékelhetd javitasara. De hidnyzik a motivacio, sok esetben hidnyzik a tudas, a vonzo, személyes
megjelenést egyaltalan nem igényld online szolgéltatasok.

Senior felhasznalok

Hasznaljak a kozosségi site-okat, tudjak, hogy a tévémiisort az interneten kell keresni. Az idéskoru
magyar internetezOk egy része beliil van a digitalis szakadékon - deriilt ki az elsé nemzedékek
kozotti technoldgiai konferencian.
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Az Obudai Egyetemen 2012. aprilis 14-én megrendezett Veletech 2012 kiallitis részben a
megvasarolhatd csticstechnoldgiarol szolt.

Am az egyik teremben egy 1ij, egyedi program zajlott: idések beszélnek idéseknek az internetrol,
amit teljesen a magukénak éreznek. Magyarorszag 6,5 milli6 internetezdjének nem mindegyike
fiatalkort. Nem vagyunk ugyan a vildg élvonaldban, az 6tvenot évnél idésebbeknek csupan 34%-a
internetezik, &m nem is allunk a lista végén. Olaszorszagban példaul a senior internetezok csak
22%-a Ul gép elé.

Van réadasul olyan mutat6 is, amiben a magyarok a vildg élvonalaba tartoznak, rekordmennyiségii
kozosségioldal-hasznald van. Informacids Tarsadalom- és Haldzatkutato Kozpont® * 2012 elején
publikalt tanulméanya szerint a hatvan évnél iddsebbek felének (52%) van profilja valamelyik
kozosségi oldalon, az 6tven évnél idOsebbek esetében ez az ardny még magasabb (61%).

A koOzosségi oldalakon vald aktiv jelenlét magyar sajatossag, sem a kornyékbeli, sem a digitalis
: irastudas tekintetében joval fejlettebb skandindv orszagokban nincs példa ilyesmire. Még
Svédorszagban is csak az idések negyede rendelkezik profillal valamelyik k6zosségi oldalon, de az
USA-ban is csupan 43% ez az arany.

A rejtély megfejtése valoszinlileg az iWiW, a magyar kozosségi oldal a hazai internet egyik olyan
szolgéaltatdsa volt, ami miatt akar az internetet is hajlandéak voltak bekottetni az emberek. A régi
ismerdsok ujboli megtalalasa, az emlékek felidézése magyar netes sporttd valt. Az iWiW
egyeduralma az évek soran megsziint, az ITHAKA vizsgalata szerint az idés internetezok azoéta a
Facebook-ot is felfedezték maguknak.

A regisztracioval rendelkezOk 64%-a naponta ellatogat kedvenc oldalara, fele pedig tobb mint szaz
ismerdssel all kapcsolatban. Bar otthonosan mozognak ebben a kozegben, keveset foglalkoznak az
adatbiztonsag kérdésével. Mig a fiatalok 40%-a nyilatkozott ugy, hogy kézosségi médias profilja
nyitott, azaz mindenki szamadra lathato, az idésebbek 69%-a nem hasznal semmilyen sziir6beallitast,
igy példaul gyakran telefonszamuk, mas elérhetdségiik is publikus. 45%-uk soha nem is foglalkozott
a biztonsagi beallitdsok modositasaval.

Azzal azért tisztdban kell lenni, hogy az internetezd és facebookozo iddsek kisebb intenzitassal
hasznaljak az internetes szolgaltatasokat. Kevesebbet lajkolnak, ritkdbban toltenek fel sajat
tartalmat, vagy osztjdk meg mas miiveit. Civil politikai aktivitasra, informacioszerzésre azonban
ugyanolyan aranyban (29%) hasznaljak a kozosségi oldalakat, mint a 29 évnél fiatalabbak.

Az internetnek a kapcsolattartasban betoltott kiemelt szerepét jelzi az idések korében az online
kommunikécios lehetéségek aktiv hasznalata is. Az otven év feletti valaszadok csaknem negyede
hasznal rendszeresen internetes telefonszolgéltatast, ez 4%-kal nagyobb arany, mint a fiatalabbak
esetében. Tobb mint egynegyediik (28%) pedig azonnali iizenetkiild6 segitségével chat-el. Koriikben
ugyanakkor az online csatorndk és a mobiltelefon mellett tovabbra is nélkiilozhetetlen eszkoz a
hagyomaényos, vonalas telefon — a valaszadok tobb mint fele hasznalja rendszeresen.

A technikdnak nem csak a bdvebb informacidkinalat a jo hatdsa. A kutatas szerint példaul a
mobiltelefonnal rendelkez6 iddsek sokkal aktivabbak, kevésbé maganyosak, mint a mobil nélkiiliek.
A jovo tobb funkciot tomoritd eszkozeinek pedig talan még erdsebb lesz ez a hatasuk. Még az se
lesz baj, ha a "minden egyben" kiitylik elsore bonyolultak lesznek. Az iddsek arra szamitanak, hogy
ezek hasznalatat is elsajatithatjak a fiatalabb generaciotol.

2 Ithaka: Az 50 év feletti netezOk ijmédia- és internethasznalati szokasai, 2011. december

3 Origo: Minden harmadik nagyi internetezik Osszefoglal(') a Veletech 2012. nemzedékek kozotti technoldgiai
konferencidrol, 2012.04.16.
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Honnan szerzett ismereteket a PC és internet hasznalatarol?
(50+ korosztaly, 2012)
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Autodidakta Csalad Tanfolyamok Baratok Munkahely

Az ITHAKA felmérése arra is ramutat, hogy az idések hajlandéak maguktdl is megtanulni az uj
technikai eszk6zOk hasznalatat. Az 6tven évnél idésebb internetezOk egyharmadanak senki sem
tanitotta a szamitogép €s a vilaghalo hasznalatat, maguktodl sajatitottak el. Ennél csak az a csoport a
nagyobb (46%), akik a hagyomanyos Uton, a fiatalabb csaladtagok segitségével baratkoztak meg a

géppel.

Lényeges tudédsforrasnak szamitanak még 17-17%-os részesedéssel a szervezett tanfolyamok és a
baratok is. A munkahelyen azonban csak 12% tanult internetezni. Ugy tinik, hogy a munkaltatok
hamarabb mondanak le a szdmitdgépet nem ismerd idésekrdl, mint a barataik.

A 60+-o0s korosztaly hir-centrikus, lelkes radiohallgato, és hajlandd utdnamenni az informacioknak.
A vizsgalatban résztvevd iddsek sok esetben megtanultdk, hogy a tévét az interneten kell nézni. A
monitor ugyan nem olyan kényelmes, mint a nagyobb képernyd, kevesebb ember fér elé, de ha az
ember lemaradt egy programrol, a tévék oldalan vagy a YouTube videomegoszton valdszinileg
megtalalja.

A felmérésbol kideriil, hogy a szeniorok nemcsak a netet, de a szamitastechnikai és Gjmédias
eszkozoket is egyre magabiztosabban hasznaljak. Az 50+ korosztaly korében ugyan tovabbra is az
asztali szamitogép a népszeribb — 82%-uk rendelkezik PC-vel —, tobb mint egyharmaduk azonban
notebookot, laptopot is hasznal. 70%-uknak van DVD-lejatszoja — e tekintetben csak 2%-kal
maradnak el az 6tven év alattiaktol — és majdnem egynegyediiknek DVD-felvevdje, amivel jocskan
meg is eldzik a fiatalabb korosztalyt. Mindehhez tegyiik hozzé azt is, hogy a miisorok rogzitéséhez a
megkérdezettek csaknem fele még mindig hagyomanyos videdmagnét hasznal. Amig azonban a
fiatalabbaknak csupan 4%-a ugorja at a reklamokat a visszanézésénél, az idésebbek 15%-a attekeri
Oket.
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Fiatal felhasznaléok

A legtjabb digitalis fogyasztassal kapcsolatos Nielsen-tanulmany szerint Amerikdban a 18-34
kozotti korosztaly ,,mindent visz”.

Megjelent a Nielsen és az NM Incite legujabb jelentése az amerikai felhasznalokrol. A State of the
Media: U.S. Digital Consumer Report elnevezésii tanulmany kozéppontjdban a Generation C-nek
nevezett korosztaly all. A szinte folyamatos halozati 1ét, online kapcsolodas (connected) utédn
elnevezett generacidhoz a 18-34 kozottieket soroljak a Nielsen kutatoi.

Az internet legalabb annyira fontos, mint a viz, leveg6, taplalék, vagy lakas? 2011. (%)

B FelsGoktatasi hallgatok

Nem értek egyet
em eriek egye B Lakossagi felhasznalok

Részben egyetértek

Teljesen egyetértek

0% 10% 20% 30% 40% 50% 60%

Forras: Cisco®

Ez az a korcsoport, amelynek tagjai az amerikai lakossag 23%-at alkotjak, &m ennél joval nagyobb
hanyadot alkotnak a késziilékhasznéalatot, médiafogyasztast vizsgdldo  statisztikdkban.
Feliilreprezentéltak a tablet-tulajdonosok korében (33%), az okostelefonosok (39%) kozott, és
nagyobb ardnyban néznek online videdkat (27%); valamint a kozdsségi oldalakon és blogokon is
jelentdsebb ardnyban (27%) vannak jelen. A fenti szdmok koziil talan az a legelképesztdbb, hogy az
Osszes amerikai okostelefon-tulajdonos kozel 40%-at ezen korcsoport tagjai alkotjak, de szinte
mindegyik vizsgalt kategoridban ez a korosztidly a domindns. Egyetlen olyan kategoria azért van,
amelyben nem feliilreprezentaltak, ez pedig a tv-nézés. A televizioz6 amerikaiak k6zott ugyanagy
23% az aranyuk, mint az 6sszlakossaghoz képest.

Minden (relevans) szempontbol egyedi korosztalyrdl van szd; amelynek célcsoportként vald
kezelése egyszerre jelent lehetdséget és komoly kihivast a marketingesek és a tartalomszolgaltatok
szamara.

A kovetkezd, a 35-49 év kozottiek alkotta csoport, a kdzdsségi oldalak és a bloghasznalat terén
megeldzi (1%-kal) az egy kategoridval ifjabbakat, és szintén 28-27-re nyert a C-generacio ellen az
online vide6fogyasztas tekintetében is.

Vizsgaltak a nemek k6zotti megoszlast is az egyes kategdriakban. Az okostelefon-tulajdonosok fele
férfi, fele nd, a tablet-birtoklas terén valamelyest a férfiak vannak tobbségben (53%), am a tobbi
tekintetben a holgyek allnak jobban, mivel nagyobb az aranyuk az online vide6fogyasztok, a
kozosségi site- €s bloghasznalok, valamint a tévézok kozott is.

4 Cisco: Connected World Technology Report 2011., 2011.12.14.
http://www.cisco.com/en/US/solutions/ns341/ns525/ns537/ns705/ns1120/CCWTR-Chapter1-Report.pdf

http://www.cisco.com/en/US/solutions/ns341/ns525/ns537/ns705/mns1120/2011_cisco_connected worldtrechnol
ogy_report_chapter 2 report.pdf
http://www.cisco.com/en/US/solutions/ns341/ns525/ns537/ns705/ns1120/2011-CCWTR-Chapter-3-All-
Finding.pdf
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A tanulmény szerint napjainkban 274 milli6 amerikai fér hozza — otthon, munkahelyén vagy maés
moddon — az internethez. Ez tobb mint a dupldja a 2000-ben mért 132 millidnak. A Szovetségi
Kommunikacios Bizottsag (FCC) szerint aggasztd, hogy 100 milli6 amerikai polgar otthondban
nincs gyors internetkapcsolat, mondvan nem szabad hagyni, hogy ,,digitalis elit” alakuljon ki, az
orszag lakossaganak harmada pedig kimaradjon a szélessava gazdasag elonyeibdl.

Az I'T-biztonsag kihivasai a lakossagi szektorban

Az IT-biztonsag tarsadalmi hatasai

A Trustworthy Internet Movement (TIM) nevli kezdeményezést 2012. marcius 1-jén° jelentették be
; az RSA San Francisco-i konferencidjan. A TIM az elképzelések szerint olyan nonprofit, szallitoktol
figgetlen projektként miikodik majd, amely egyesiti a technoldgiai ipar, az IT-biztonsagi
szakemberek ¢és a tOkebefektetOk erdforrasait az internet alapvetd problémainak orvosldséra.

A szervezet elsdé kozleménye szerint ilyen probléma példdul a mindsitd hatosagok elégtelen
ellendrzése, az SSL protokoll irdnyitdsanak kérdései, vagy a malware és a botnetek terjedése,
amelyek ellen beépitett biztonsagi megoldasokra lenne sziikség mar a publikus €s privat felhdk
legalapvetébb szintjén is. Bar a cloud technoldgidk a megfeleld koztes-rétegeken keresztiil
magukban hordozzék a magasabb szintli biztonsagi kontroll lehetdségét, a TIM altalaban az internet
megbizhatdsagi problémainak megoldasat tekinti legfontosabb kezdeti feladatanak, ami barmilyen
késdbbi tovabblépés feltétele lesz.

A kezdeményezés alapja, hogy tobbé nem technologiai, hanem tarsadalmi kérdésekrdl van szo,
ahogy tobb mint kétmillidrd ember tdmaszkodik szakmai és maganéletében a vilaghéalora. A
mindeniitt jelenlévo rosszindulatu kédokon vagy éppen az e-mail spoofing (meghamisitott feladoval
kiildott levelek) modszerein keresztiil maga a bongészo valt az egyik legfobb tdmadasi vektorra, mig
az informatikai biztonsagi megoldasok jorészt reaktivan mitkddnek.

A prevencio viszont a sebezhetdség nyilvanos beismerését jelenti, ami a vallalatok, de még a
maganemberek szamara is nehézséget okoz. Ha a biztonsagi technologidkat nem az alapoknal épitik
be valamibe, az a megoldés 6hatatlanul ki lesz téve a nulladik napi tdimaddsoknak.

A Trustworthy Internet Movement kezdeményezéséhez elvben barki csatlakozhat, akar
Magyarorszdgon is. A szervezet oldala szerint ugyanigy varjak a fejlesztok, szakértok, cégek,
befektetok vagy tudomanyos intézmények jelentkezését akar a szakmai munkéaban val6 részvételre,
akar egy specidlis probléma megoldasanak finanszirozasara, sét adott esetben a TIM is anyagi
segitséget nyljtana mas nonprofit projektek megvalosulasdhoz. Kezdetben azonban mégis a
hattérben miikddnének, igy a csatlakoz6 partnerek listajat sem lobogtatjak.

Ennek oka, hogy els6 Iépésben megoldast akarnak taldlni valamilyen kozismert biztonsagi
problémara, hogy késobb jobb eséllyel alljanak a kockazati tOkebefektetok elé. A megoldas csak a
nagyvallalatok, felhOszolgaltatok vagy szakmai szervezetek tehetséges szakembereinek
Osszekapcsolasaval lehetséges, és az internetszolgaltatokra is csak szervezetten lehet barmiféle
nyomast gyakorolni.

5  Tokoli Gabor: Ma mar tarsadalmi probléma az online biztonsag, 2012.03.02.

17


http://www.bitport.hu/biztonsag/ma-mar-tarsadalmi-problema-az-online-biztonsag

/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (ﬂT-’Q CERT
HUNGARY

Felkésziiltség és tudatossag

A napjaikban zajlé digitalis forradalom kapcsan az egyik legnagyobb fenyegetést a szamitdgépes
blindzés jelenti a gazdasagi visszaélések kozott. A kiberblindzés mdra vilagszerte bekeriilt a négy
legfébb gazdasagi blindzési tipus kozé.

Jo paran estek mar aldozatul szamitogépes blindzésnek, és sokan mondjak, hogy felkésziiltek, de a
varatlan tamadast még nehezen tudjak kivédeni. Ugyanakkor a kiberbiindzésnek nincs egységes,
nemzetkozileg is elfogadott definicidja. Az elkdvetési moddal kapcsolatos ismeretek hianyaban
megvan annak az esélye, hogy a szervezetek nem tudjak, milyen veszélyekkel kell szembenézniiik,
azok honnan érkezhetnek, és milyen modon érinthetik az iizletmenetet, igy azokat nagyon nehéz
beazonositani és kiizdeni ellentik.

Biztonsagtudatossag 2011.

Teljesen tudataban van B FelsGoktatasi hallgatok

B Lakossagi felhasznalok

Részben tudataban van

Nincs tudataban — egyaltalan nem
foglalkozik vele

i1

Nincs tudataban — ez az ISP feladata

Nincs tudataban — ez az IT-szakemberek
feladata
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A PwC globalis gazdasagi blinozésrol készitett felmérése® szerint, mig globalis szinten a valaszadok
26%-a, Kozép- ¢és Kelet-Eurdpaban pedig a 22%-a gondolja azt, hogy valdszinlileg szamitogépes
blincselekmény aldozatdul fog esni a kovetkezd 12 honapban, addig Magyarorszagon ez a szdm
mindossze 8%. Aggodalomra ad okot, hogy a megkérdezett cégek csaknem fele nem kapott
semmilyen szamitogépes biztonsdggal Osszefiiggd képzést az elmult 12 honapban, rdadasul tobb
mint feliik nem rendelkezik az elharitashoz sziikséges eréforrasokkal.

Internetes biinozés Magyarorszagon

Magyarorszdgon 2011-ben koriilbeliill 21 millidrd forintnyi veszteséget okoztak az online
blinelkdvetdk. A legnagyobb visszaéléseket bankkartyakkal hajtjak végre - deriil ki a Symantec és a
BRFK kozos felmérésébol.”

2011 soran 21%-kal nétt a BRFK-nal bejelentett online vissza¢lések aranya 2010-hez képest, 2009-
hez viszonyitva viszont mar 63%-os emelkedésrdl lehet beszélni. 2011-ben kdzel 900 ezer felndtt
magyar volt célpontja internetes blincselekménynek, melyek Osszesen 21 millidrd forint kart
okoztak az érintetteknek. A renddrség, a Btk. alapjan, a kovetkezd eseteket kiillonbozteti még meg:
rendszer elleni tdmadasok, internetes csalasok, adathalaszat, szerz6i joggal kapcsolatos
blincselekmények, egyéb feltorések, zaklatasok €s pedofilia. Az online visszaélések visszaszoritasa
érdekében a BRFK egyiittmiikodik a Puskads Tivadar Kozalapitvany 4altal mikodtetett
Biztonsdgosinternet Hotline-al.

6  PriceWaterhouse Coopers: Globalis Gazdasagi Biinzés Felmérés 2011. — Magyarorszagi jelentés
7  Sagi Gyongyi: Tavaly 900 ezer hazai célpontja volt az online blincselekményeknek, 2012.02.21.
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A lakossagi bejelentések kétharmada kéros internetes tartalmakra vonatkozik, amely nem mindig
szamit bilincselekménynek, de mar sértheti az egyének vallasi, etnikai hovatartozésat, illetve
személyiségi jogait. Ilyen esetekben, mint példaul a k6zosségi médiaban feltett sérté képek/videok
eltavolitasaban egylittmiikodik jogi, illetve civil és allami szervezetekkel, hogy mieldbb kapcsolatba
Iéphessiink a gyakran kiilfoldi tulajdonban 1évo iizemeltetokkel.

A Symantec altal évente kiadott vilagméretli kiberbiindzési elemzés® adatai is alatimasztjak az
online biindzés folyamatos térnyerését. A 2011-es riport szerint tobb mint 286 milli6 egyedi
rosszindulati program létezik vilagszerte, ez 19%-o0s ndvekedést jelent a 2009-es adatokhoz képest,
akkor a karokozok szama 240 milli6 volt. Magyarorszagon is a virusok és kartevok allnak az élen,
részaranyuk eléri a 60%ot.

A virusok kozott a leggyakrabban azok a ma mar hétkdznapinak szdmité kémprogramok bukkannak
fel, amelyek legtobbszor a felhaszndlok tudta nélkiil futnak szamitdégépeiken és folyamatosan
gylijtik a bizalmas informéciokat. A kémprogramok esetében altalaban hasonld forgatékdnyvhoz
szoktak folyamodni a blin6zdk: vagy egy ingyenesen letdlthetd program mellé fiizik karokozoikat,
illetve felugréd ablakokon hivjdk fel a figyelmet egy nagyon kedvezd vagy ingyenes ajanlatra,
ezekhez 4ltalaban egy igen, illetve nem opcid is tartozik, amelyre ha a felhasznal6 rakattint, elinditja
a virus letoltését.

Az elmult két évben a karokozok legjobb taptalajava a kozosségi média, illetve az 0j tipusit mobil
eszkozok valtak. A mobiltamadasokat illetéen a Norton jelentése tobb mint 42%-0s ndvekedésrol
szamolt be 2009-hez képest. Az 1) mobil operacios rendszerek sebezhetdségének szama ugyanis
115-r61 163-ra nétt 2010-ben.

A mobilfenyegetések mellett a kozosségi hdlozatok és a megfeleld védelem hidnya okozza a
szamitégépes bindzés novekedését. A magyar felndtt internetezék tobb mint egyharmada
semmilyen o6vintézkedést nem tesz a telefonos internetezés biztonsdgaért. A legutdbbi nagyobb
mobil tdmadasi hullamrél az elmult hetekben szdmolt be a Symantec, amikor hamisitott Android
Market-et azonositott, ezen kiilonb6zd alkalmazasoknak alcazott virust tolthettek le a gyanutlan
felhasznalok.

Az okostelefonokra veszélyt jelenthetnek az ingyenes Wi-Fi hotspotok is, amelyeknél gyakran
eléfordul, hogy a kiberblin6z6k adatcsomag-monitoring szolgaltatast vasarolva sikeresen
lehallgathatjak a felhasznalok hivésait, illetve ellophatjak a titkositatlan jelszavakat.

8  Symantec: Norton Cybercrime Report 2011, 2012.01.13.
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Adatbiztonsagi kihivasok a szamitasi felho szolgaltatasok
kapcsan

Kétségtelen tény, és mar-mar kozhely a gyorsan terjedd felhd szolgaltatdsok eldnyeirdl és
gazdasagossagardl beszélni. Ugyanakkor az egyéni felhasznaldk, és a felhd szolgaltatasokat igénybe
vevd cégek sok esetben elfelejtik az egyszerliség ¢és gazdasagossag miatt igénybe vett
szolgaltatdsokndl az igy kotott kompromisszumokat is értékelni. Ahogy mind nagyobb tomegben
vesziink igénybe ilyen kihelyezett szolgaltatasokat, célszerii elsésorban meghatirozni az igénybe
vett szolgaltatas tipusat, majd pedig azokat az adatvédelmi kockazatokat, ami a céglinket érheti.

A szamitasi felhd (cloud computing) elnevezés az informatikdban alkalmazott rajzjelekbdl
: szarmazik, amelyben felhd jelolte azokat a halozatokat, amelyeknek a bels6 felépitése lényegtelen,
kizardlag az input és output rendelkezik jelentdséggel, és ily mddon a felhd szolgaltatdsok
lényegében kiszervezett informatikai szolgaltatasok.

Egy outsourcing szerzddés legfontosabb eleme a szolgaltatasi szint megallapodés (Service Level
Agreement, SLA), amelyben kikotésre keriil minden lényeges koriilmény: rendelkezésre allasi
mutatd, hibajavitasi id6, valaszidd, kotbér, stb, melyek a felhd alapu szolgéltatasok megrendelésénél
is jelentds szerepet jatszanak. °

A szolgaltatasok tipusai

A felhdszolgaltatasok tobb csoportra bonthatéak a nyujtott szolgaltatas jellege alapjan, amelyek
mindegyikét XaaS, mint szolgaltatds (something as a service) néven illetjiik. Igy beszélhetiink:
infrastruktura szolgaltatasrol (IaaS- infrastructure as a service), platform szolgaltatasrol (PaaS -
platform as a service) €s szoftver szolgaltatasrol (SaaS - software as a service). Ezen {6 kategoriak
mellett egyéb elemek is el6fordulnak, példaul a Salesforce altal hasznalt fejlesztés, mint szolgaltatas
(DaaS - development as a service).

A lehetséges biztonsadgi problémak értékelésénél a jelen cikkben bemutatott szempontok
mérlegelésén és vizsgalatan tul célszeri a felhdbiztonsadg kérdéseit vizsgald szervezet, a Cloud
Security Alliance ajanlasait is tanulmanyozni.

Minden esetben, mikor egy felhd alapt szolgéltatast vesziink igénybe, elsdként vizsgalni kell, hogy
az adataink fizikailag hol keriilnek tarolasra. Az emlitett ajanlasok a biztonsag minden teriiletére
kiterjednek, igy az adatok elhelyezésére is, ugyanis sem jogilag, sem gyakorlati, sem technikai
szempontbol nem mindegy, hogy az adatok fizikailag hol, melyik orszagban, melyik foldrészen
helyezkednek el. '

Altaldnossagban elmondhatd, hogy egy orszagban, ahol van torvény az adatvédelemrdl, az
adatvédelmi torvények megkiilonboztetnek adatkezel6t és adatfeldolgozot, és a felhdszolgaltatas
jellege hatarozza meg azt, hogy a szolgaltatora melyik mindsités vonatkozik.

Az adatvédelem, az adatok kezelésével kapcsolatos torvényi szintli jogi szabalyozas formdja, amely
az adatok valamilyen szintii, elore meghatdrozott csoportjara vonatkoz6 adatkezelés soran érintett
személyek jogi védelmére és a kezelés soran felmeriild eljarasok jogszeriiségeire vonatkozik.

9 http://doktori-iskola.law.pte.hu/files/tiny mce/File/Vedes/szadeczky/ertekezes szadeczky nyilv.pdf
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Az adatvédelemrdl Magyarorszagon az informdacios Onrendelkezési  jogrol ¢és az
informdcioszabadsagrol szold 2011. évi CXII. torvény rendelkezik. Torvényiink az alébbi
definiciok mentén hatdrozza meg az adatkezeld, adatkezelés, adatfeldolgozd és adatfeldolgozas
fogalmat:

* adatkezeld: az a természetes vagy jogi * adatfeldolgozo: az a természetes vagy
személy, illetve jogi személyiséggel jogi személy, illetve jogi
nem rendelkez0 szervezet, aki vagy személyiséggel nem  rendelkezd
amely onélléan vagy masokkal egyiitt szervezet, aki vagy amely az
az  adatok  kezelésének  céljat adatkezelével  kotott  szerzddése
meghatarozza, az  adatkezelésre alapjan - beleértve a jogszabdly
(beleértve a  felhasznalt eszkdzt) rendelkezése alapjan torténd
vonatkoz6 dontéseket meghozza és szerzddéskotést is - adatok
végrehajtja, vagy az altala megbizott feldolgozasat végzi;

adatfeldolgozoval végrehajtatja;

adatkezelés: az alkalmazott eljarastol o adatfeldolgozds: az  adatkezelési

f)u,ggetllenul ., alz ¢ adatokon ,,VeitheE miuveletekhez kapcsolédd technikai
Darmely MUvelet vagy a muveiete feladatok elvégzése, fiiggetlenil a
0Sszessege, 18y kulonosen gyijtése, miiveletek végrehajtasahoz
ft?lvle:[ele, rogzitese, ren(’lftzerfztc?se, alkalmazott modszertdl és eszkoztol,
arolasa, megvattoztatasa, valamint az alkalmazds helyétdl,

felhlz;)slf’l:e}lasa, v , lekc}elrdezte?e, feltéve hogy a technikai feladatot az
ovabbitasa, nyilvanossagra hozatala, adatokon végzik:

Osszehangoldsa vagy Osszekapcsolasa,
zéarolasa, torlése €és megsemmisitése,
valamint az adatok tovabbi
felhasznalasanak  megakadalyozasa,
fénykép-, hang- vagy képfelvétel
készitése, valamint a  személy
azonositasara alkalmas fizikai
jellemzdk (pl. ujj- vagy tenyérnyomat,
DNS-minta, iriszkép) rogzitése;

Angolszasz nyelvteriileten az adatvédelemre a privacy kifejezést hasznaljak. A privacy jelentésébe
beletartozik, hogy az adatalany meghatarozhatja, hogy mely adataik juthatnak masok tudomasara,
meghatdrozhatja, hogy személyiségének mely jellemzdihez ki férhet hozzé és egyben egy allapotot
is jelol, amelyben az adatalany személyes adataihoz, gondolataihoz vald hozzaférés korlatozott." Az
adatbiztonsag szlikebb értelmezésében technikai adatvédelem, tehdt a jogi uton torténd
maganszféra-védelem miiszaki-technikai megvalositasa. A térvény és az iranyelvek értelmében az
adatokat védeni kell kiilonésen a jogosulatlan hozzaférés, megvaltoztatas, tovabbitas,
nyilvanossagra hozatal, torlés vagy megsemmisités, valamint a véletlen megsemmistiilés és sériilés
ellen. A személyes adatok technikai védelmének biztositdsa érdekében kiilon védelmi intézkedéseket
kell tennie az adatkezeldnek, az adatfeldolgozonak, illetdleg a tavkozlési vagy informatikai eszkoz
tizemeltetdjének, ha a személyes adatok tovabbitasa haldzaton vagy egyéb informatikai eszkdz utjan
torténik.

11 http://www.bitport.hu/vezinfo/mire-kell-figyelni-egy-cloud-szerzodesben
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Mi alapjan hatarozhato meg az alkalmazando jog?

Az egyik f0 kérdés a felhd szolgaltatdssal kapcsolatban a felek kozti szerzddéses viszonyra
alkalmazand6 jog kérdése. Ha a szolgéltatdo és a felhasznalé azonos orszagbdl szarmazik, ez a
probléma altalaban nem all fenn, mas esetben a szolgaltatok gyakran élnek a jogvalasztas
lehetdségével, és a szerzodésben kikotik, mely orszag jogat kivanjak alkalmazni. Tekintettel arra,
hogy a felhd szolgaltatasok megrendelésére kotott szolgaltatasi szerzddés is egy kotelmi jogviszony,
a szolgaltatonak jogédban 4ll ezt meghatarozni.

Jogvalasztds hidnya esetén azonban a szolgaltatds jellegétdl fliggden, a tarolt adatok fajtajabol -
példaul személyes adat, szellemi tulajdon - adéddan is mas-mas jog alkalmazasa meriilhet fel. Az
ebbdl felmeriild jogvitdk rendezése még kérdéses, egyeldre elméleti sikon lehet csak megoldani. '

Fontos vizsgalni tovabba a felhd szolgaltatokkal kotott szerzOdések esetén a karfeleldsség
kérdését”. A szétszort infrastruktira, a tobbtényezds miiszaki Osszetétel miatt a szolgaltatok az
esetek tobbségében minimalis feleldsséget vallalnak a szolgaltatds zavartalan ¢s hibatlan
mitkddéséért, az esetleges karokért pedig legtobbszor kizarjak feleldsségiiket, vagy pedig minimalis
kotbér, illetve a havidijbol adott engedmény utjan rendezik a kérdést.

A személyes adatok atadasa, védelme, a hozzaférés kérdése

Az Eurdpai Unios irdnyelvek koziil a személyes adatok védelmére személyes adatok feldolgozasa
vonatkozasaban az egyének védelmérdl és az ilyen adatok szabad aramlasarol szold a 95/46/EK™
iranyelv és az elektronikus hirk6zlési dgazatban a személyes adatok kezelésérdl, feldolgozasarol €s a
maganélet védelmérdl szol6 2002/58/EK " iranyelv vonatkozik.

Az Unios iranyelvek értelmében kizarolag abban az esetben adhatok 4t az Eurdpai Unio teriiletén
keletkezett, atadott és feldolgozott adatok maésik szolgéltatonak tarolasra, kezelésre, ha a nem
Eurdpai Union beliil letelepiilt cég elfogadja, és biztositja az Unids iranyelvben megfogalmazott
kovetelményeket. Ennek okai keresenddek egyrészt az Eurdpai Unidban jellemzd differencialt és
szigori jogi szabdlyozasban, valamint az gazdasagi szereplok adatainak védelméhez és
atlathatésagahoz fiiz6d6 komoly gazdaséagi érdekekben.

Példanak okaért, a Magyarorszdgon hatdlyos szamviteli szabalyozas szerint, a szamvitelben, igy a
tarsasagok gazdasadgi nyilvantartdsaiban, konyveiben foglalt adatoknak a valdsdgban
megtalalhatonak, bizonyithatonak kell lennie. A hazai szabalyozasbol csak levezethetd, mas, nyugat-
europai orszagokban a jogi szabalyozas egyértelmiien kimondja, hogy az informatikai
rendszerekben tarolt adatok biztonsaga nélkiil ez nem teljesiilhet.

A szamviteli informaciok informatikai biztonsdgara a hazai elfogadott gyakorlatok kozott
megtalalhatd, hogy a konyvvizsgdloi ellendrzésnek a részét képezi az informatikai biztonsagi
ellendrzés is.

A konyvvizsgald szempontjabdl az informatikai rendszerek feletti ellendrzések akkor hatékonyak,
ha azok meg0Orzik a rendszerek 4ltal feldolgozott informacidk sértetlenségét és az adatok
biztonsagat.
Az altalanos informatikai ellendrzések az alabbiak ellendrzését foglaljak magukban:

* adatkdzpont és halozati miikodés;

* rendszerszoftverek beszerzése, modositasa és karbantartasa;

* hozzaférés-biztonsag;

« alkalmazésrendszerek beszerzése, fejlesztése €s karbantartasa.

12 http://www.dataprivacy.hu/archives/891
13 http: //Www bitport. hu/veszo/mlre kell- ﬁgyelnl egy—cloud szerzodesben
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Az Amerikai Egyesiilt Allamokban a legszigoribb az informatikai biztonsagi kontroll, melyet
elsdsorban a Sarbanes-Oxley Act (SOX) kovetel meg a befektetok védelmében. Ez kimondja, hogy
az amerikai t6zsdén jegyzett cégek adatainak nyilvanosnak kell lenniiik. Ide tartozik tovabba, hogy
az amerikai Safe Harbor Act ugy rendelkezik, hogy az adatkezelést mint szolgéltatast végz0d, az
amerikai tézsdén jegyzett cégeknek biztositaniuk kell az EU Adatvédelmi irdnyelve szerinti
adatbiztonsagi el6irasokat, ha a felhasznalok kozott adott esetben Eurdpai Unids allampolgarok is
lehetnek.

Az adatvédelmi kérdések kapcsan sziikséges beszélniink a személyes adatok megismerhetdségérol,
és az egyes orszagokban hatalyos kiilonos szabalyokrol, igy az Egyesiilt Allamokban hatalyos
jogrol. Az Egyesiilt Allamokban a 2001-es terrortimadasok megismétlédésének elkeriilése
érdekében fogadtdk el a Patriot Act-et, amely tobbek kozott lehetdvé teszi az adatok kiadasat,
amennyiben azok taroldsa amerikai kozremiikodéssel torténik. Tehat akkor is lehetdvé valik az
erdszakos kiszolgaltatas, ha ugyan az adatok nem az USA teriiletén vannak, de a szolgaltatasban
amerikai cég is részt vesz.

A torvény kiterjesztését, és az adatok feletti rendelkezést célozza a jelenleg targyalds alatt 1évo
CISPA (Cyber Intelligence Sharing and Protection Act) torvény is. A CISPA célja az, hogy a cégek
megosszak egymassal és az amerikai kormannyal a kiberfenyegetéssel kapcsolatos informacidikat.
Ez adott esetben lehetévé tenné a cégek szdmara, hogy mindenféle kovetkezmény nélkiil
felhasznaloi adatokat cseréljenek a korméannyal és egymassal.

Biztonsagi kockazatok

A Dbiztonsagi kihivasok kozott elsé helyen szerepel a felhdszolgaltatasok tekintetében a
szolgaltatohoz valo kotddés. Ez azt jelenti, hogy a felhdben jelenleg alkalmazott rendszerek és
szolgaltatdsok nem szabvanyosak, nem teszik lehetévé az atjarhatdosagot. Amig a belépéskori
adatbevitel egyszerli és a szolgaltato altal timogatott, addig a szolgaltatas lemondasa utan az adatok
exportalasa rendkiviil nehézkes.

Ez a probléma nemcsak szolgaltatdo dnkéntes valtasakor Iéphet fel, hanem a szolgaltat6 csddje esetén
is, valamint akkor, ha jogsértés miatt leallitjak a szervereket. Nemrégiben nagy port kavart, mikor a
MegaUpload fajl feltoltd és megoszto oldalt a hatdsagok lekapcsoltak, és tulajdonosat letartdztattak.
Azonban azokkal a kovetkezményekkel és kérdésekkel senki nem szamolt, hogy ilyen esetben mi
lesz a sorsa annak a kdzel 60 milli6 embernek, akiknek az adatait, tartalmait taroltdk a lekapcsolt
kozel 1100 szerveren. Ilyen esetekben kdnnyen szamolhatunk a teljes adatbazisunk elvesztésével, és
hidba tisztazott a karfeleldsség kérdése, ha a szolgaltatd a fent irt okok miatt nincs abban a
helyzetben, hogy a karunkat megtéritse.

Tovabbi kockazati elem a nem-megfeleléségbdl. A rendszerek megfeleloségét a kiillonbozo
jogszabalyi és szabvanyi megfeleldoségek érdekében tanusitani sziikséges, amelyre a felhd nem
biztosit lehetéséget. A szolgaltatd szamara jelenleg tulzott koltséget jelentene az audit és a keresleti
piacon nincsen rakényszeritve a nagyobb foku egyiittmiikodésre az tigyféllel, jogilag nincs
kotelezve az ilyen ellendrzés lefolytatasara.

Az adatok védelme

Amikor felhordl beszéliink, megvaltozik a fizikai biztonsag értelme, ugyanis a felhd nem miikddik
virtualizaci6 nélkiil. A virtualizdci6 adja a rendszer stabilitdsat, konnyli konfiguralhatosagat,
mindazt, ami a felhd szolgéltatasokat vonzdva teszik. A felhdben, legyen az privat vagy publikus,
meg kell oldani az adatokhoz vald hozzaférés kontrollalasat. A meghibasodas ellen, a folyamatos
rendelkezésre allas €s az SLA szerinti szolgaltatasi szinvonal biztositasa érdekében megoldasként a
rendszereket legtobb esetben megtobbszordzik. Ez a feladat a felhd rendszerek hasznalata esetén
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magatol értetddd, st a szolgaltatdi szerzddés tartalmazhatja is a tartalék rendszerek szamat, az
adatok esetleg tObbszorozését, a szolgaltatasi szerzddésben foglalt kotelezettségek teljesitése
érdekében. A tartalék rendszerek csak akkor mitkodhetnek megfeleléen, ha az adatok folyamatosan
replikalodnak, és a frissitési gyakorisignak megfeleléen mindig egyformak. Az igy elhelyezett
adatok helyének meg kell felelnie az érvényes adatvédelmi szabalyozasnak. A replikalt adatok tehat
csak azokon a foldrészeken helyezhetdk el, amelyeket az adatvédelmi toérvény nem tilt. Ez
gyakorlatilag haszndlhatatlanna teszi a legnagyobb biztonsdgot ado, kiilonbozé foldrészekre
szétvalasztott replikaciot.

Mi torténik, ha lemondom?

Tovabbi érdekes kérdés, hogy mi torténik a szolgéltatas lemondasakor. A felhd szolgéltatast nyujto,
vagy a technologiat felhaszndld szolgaltatast nyajtok az adat torlés kérésekor logikai torlést
alkalmaznak, ami a felhasznaloban azt a tévképzetet kelti, hogy az adatai torlédtek a szolgaltatast
nyljtd cég rendszerébdl. Ugyanakkor a valosagban mindaddig megtaldlhatd az atadott személyes
adatunk, mig azt feliil nem irjak a vilag valamely pontjan elhelyezett szerveren. A felhasznal6 nem
tudja ellendrizni, hogy adatai valdban torlésre keriiltek-e, el kell fogadnia, hogy az adatai felett nem
rendelkezik teljes ellendrzési és rendelkezési joggal, nem tudja ellendrizni a szolgaltato
szerz6désben foglalt kotelezettségeinek teljesitését.
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RSA Konferencia 2012 — San Francisco

2012. marciusaban rendezték meg az RSA konferenciat. Ebben az évben a konferencian a biztonsagi
szakemberektdl hallott informaciok taldn az elmult tiz évhez képest most még fontosabbak ¢s még
hasznalhatobbak voltak - vélekedett a magazin szerkesztdje. A konferencidn elhangzottakbol két
cikket emeltiink ki, amelyek jo perspektivat adnak arrél, hogy milyen irdnyba vagy iranyokba
indulhat el az informatika, a felvetett témak vonatkozasaban.

Alkalmazas biztonsag

Nem kérdéses, hogy napjaink egyik legnagyobb problémaja az alkalmazasbiztonsdgban a képzett
alkalmazasbiztonsagi szakemberek hianya. Rengeteg a teriiletet érinté allashirdetés. Egy friss
LinkedIn kézvéleménykutatés is ujabb bizonyitékkal szolgdl, hogy a munkaerd bérlés a legnagyobb
kérdés.

A probléma oka, hogy 1ényegében egy sikeres alkalmazasbiztonsagi program szamos szempontbol
megkovetel némi ,,specidlis szakértelmet”. Ez magdban foglalja a sebezhetOségi értékeléseket,
behatoldsi teszteket, forraskod elemzéseket, webalkalmazas-tiizfalak ismeretét, fenyegetés-
modellezési, szoftverfejlesztési és egyeb mindségbiztositasi ismereteket is.

crey

terméket vasarol egy szervezet, vagy milyen folyamatokat fogadnak el.

Nincs fegyver a szoftver biztonsagot fenyegetd fenevad megolésére €s nagy valoszinliséggel nem is
lesz. A technoldgia részérdl csak annyi varhat6 el, hogy az emberek munkajat hatékonyabba és a
folyamatokat kovetkezetess¢ formalja. Tehat meg kell tanitani az embereket az
alkalmazasbiztonsadgi termékek hasznalatara és az ezekbe beépitett folyamatok kezelésére,
iranyitasara.

A munkaerd hidnybdl fakadé problémaval akkor szembesiiliink leginkabb, amikor megprobaljuk
megbecsiilni az alkalmazasbiztonsagi ipar jovébeni embersziikségletét. Az OWASP'” egy hasznos
madja annak, hogy megszervezze a harom, {6 alkalmazasbiztonsagi munkakori feladatokat.

Epit6k (Builders): azok, akik biztonsagi kodot fejlesztenek.
Megszakitok (Breakers): azok, akik sériilékenységeket keresnek a megirt kodban.

Védelmezok (Defenders): azok, akik elharitjak az aktiv weboldalak ellen iranyuld tdmadasokat.

Epit6k (Builders):

Gary McGraw (CTO, Cigital) szerint durvan az Osszes programozd 1%-a lehet biztonsagi
specialista, vagy ,,Epit6” a mi esetiinkben. Gary az 1%-o0s eredményhez a nagyvallalatok tucatnyi
biztonsagi programjainak, valamint azok képességeinek mérésével jutott el.

A vildgon jelenleg kortilbeliil 17 millid programozd van, ez azt jelenti, hogy az 1% az 170 ezer
embert jelent. A becslések szerint ebbdl a 170 ezer emberbdl ma csak 1-3% tevékenykedik aktivan.

Megszakitok (Breakers)

Az 550 milli6 miikodé weboldalbol minimalisan 1,2 milli6 olyan ,,fontos” weboldal 1étezik (SSL
tamogatassal), amelyeket a sériilékenységek szempontjabol folyamatosan és atfogoan kell értékelni.

16 RSA Konferencia - San Francisco
17 Open Web Application Security Project — https://www.owasp.org/index.php/Main Page
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A ,,megszakitok” esetében 100 internetes oldal/l1 f6 aranyt alkalmazzuk. Ez az arany a WhiteHat
Security sajat mérésén alapszik, amely az elmult 8 év alatt tobb mint 5000 weboldalt magaba
foglalo értékelésébol keriilt kiszamitasra.

Ezen értékelések mindsége egyenértékli vagy jobb, mint bairmely mas nagy tanacsadoé cégé. Ezeket
figyelembe véve matematikailag 12000 {6 ,,megszakitéra” van sziikség, amelyekbdl jelenleg talan
2000 fo6 all rendelkezésre. A ,,megszakitok” létszama konnyedén novelhetd lenne, ha valamilyen
moédon megbecsiilhetnénk az altaluk vizsgalando kornyezetek szamat.

Védelmezok (Defenders)

A védelmezOk szdmanak megbecsiilése meglehetdsen nehéz feladat, de szamuk legalabb tizezerre
tehetd. A védendd weboldalak eszkdzeinek hatalmas szamat figyelembe véve, valakinek meg kell
bizonyosodnia az 1 milliard online felhasznalé megfeleld magatartasarol, valamint az altaluk
generalt nagy mennyiségli adatforgalmat valakinek figyelemmel kell kdvetnie.

Lehetséges, hogy mindenki monitoroz egy IDS / IPS képernydt, de rendkiviil nehéz egy olyan
szamot talalni, amelybdl ezt le lehetne vezetni, vagy amibdl ezt konvertalni lehetne.

Osszességében a hdrom teriiletre, durvan 200 ezer képzett alkalmazasbiztonsagi szakember
sziikségességét jelenti. Ez egy ,csillagdszati” szam, amely a valoban rendelkezésre allo
szakemberek szaménak tobbszordse.

Az elmult néhany évben a nagy szoftvergyartok, mint példaul a Google, a Microsoft, az Adobe, a
Salesforce, mar a rendelkezésre all6 alkalmazasbiztonsdgi szakemberek nagy részét beolvasztottak
sajat szervezeteikbe. A munkanélkiiliségi rata gyakorlatilag nulla azok szamara, akik a fent emlitett
harom kategodriaba sorolhatdak és rendelkeznek a megfeleld szakképzettséggel.

A szakértéi tudas hianyabol kifolyolag a szervezetek rengeteget koltenek alkalmazasbiztonsagi
technoldgia vésarldsara, de programjaik tovabbra is hibasak, valamint weboldalaik tovabbra is
feltorhetdek maradnak. A rengeteg elkoltott pénz igy hidbavald és csak hamis biztonsagérzet kelt.

Az online iizleteket bonyolité cégek, kiilondsen azok, melyek érzékelik az alkalmazésbiztonsagi
labor hidnyat ahhoz, hogy kulcsfontossagi dontést hozzanak, vagy:

* Folytatjdk a versenyt a szakképzett munkaerd utan, akiket folyamatosan kell alkalmazni,
tovabbképezni, valamint megprobalni atképezni a sajat alkalmazés biztonsaggal foglalkozo
csapataikat, vagy

* Kiszervezik azokat a nehéz emberfiiggd ¢és szakképzettséget kivand folyamatokat,
amelyekkel rendelkeznek, legfoképpen biztonsaggal foglalkozd cégek részére. Igy a
szervezetek izleti dontéseket hozhatnak a személyzet skalazhatdé probléméjanak masra
haritasarol.

A szervezetek tobbségének, melyek nem rendelkeznek elegendd tokével vagy olyan presztizzsel
mint példaul a Google, a Microsoft és az Adobe, azok szdmara a ,,B.” lehetdség marad az egyetlen
elérheté megoldas.

A biztonsaggal foglalkoz6 cégek alapvetd iizleti tevékenységébdl kifolyodlag, technikailag jobb
helyzetben vannak a tehetséges alkalmazésbiztonsagi szakemberek alkalmazasa, oktatdsa ¢és
megtartdsa tekintetében, mint egy atlagos, nem alapvetden a biztonsaggal foglalkozd cég. Azért
mondjuk, hogy ,,technikailag”, mert igy a biztonsagi cégek lehetnének azok, akik megoldhatnak a
szakképzett munkaerd hidnyanak problémajat, de ezt kevesen vallaljak fel.

A lényeg az, hogy ha egy szervezet legnagyobb problémdja a képzett alkalmazésbiztonsagi
szakemberek hidnya, akkor létfontossagl, hogy figyelembe vegye az iparag dinamikajat és fel kell
mérje, hogy adott alkalmazisok  és/vagy  rendszerek  megfelelden  biztonsagos
fejlesztéséhez/lizemeltetéséhez mennyi szakképzett munkaerére van sziiksége, illetve hogy azt
milyen forrasbol tudja biztositani.
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Az okostelefonok és mobil szamitastechnika biztonsaganak fejlodési
iranyzatai

Meglehetdsen érdekes idoket éliink, ami az okostelefonok és a mobil szamitastechnika teriiletét
illeti. Ezek eggyé valnak és egy ,tokéletes vihart” alkotnak a mobil eszkdzoket hasznalok, a
blin6zdk, valamint maga a technologia egymasra gyakorolt hatasa altal.

A technologia, az ar, a képességek és az okostelefonok népszerlisége egyiittesen gerjesztenek egy
gyorsan novekvo piacot. Ugyanakkor ezek a sokrétii, sok funkcioval rendelkezd népszerti eszkdozok
a blin6zok figyelmét is magukra vontak, mivel nagyon értékes adatokat szerezhetnek ezen eszkzok
tdmadasaval.

A jelenlegi iranyzatok

Az okostelefonok nagyméreti, draga és nem tul vonzd megjelenésii eszkozként kezdték a
palyafutasukat. Aztan méretiik csokkent, egyre stilusosabb ¢és szebb megjelenéstieck lettek,
hordozhatobba valtak, mint nagyméreti eldodeik. Ez teszi Oket egyre elfogadottabbd ¢&s
kozkedveltebbé a felhaszndlok szamara. Ugyanakkor ezen tulajdonsagaik altal valnak sebezhetévé
mind biztonsagi szempontbol, mind fizikailag, ide értve az eszk6zok fizikai amortizalodéasat vagy
azok véletlen elvesztését, illetve eltulajdonitasat.

A legfontosabb tényez6 az okostelefonok elterjedésében az ar. A meglévd technologia egyre olcsobb
lett, egészen addig, amig a nagyon olcsé okostelefonok versenyképesek lettek a legtobb
hagyomanyos mobiltelefonnal.

Lattuk, ahogy egyre gyorsabb kétmagos processzorok ¢€s egyre tobb és tobb memoria keriil a
telefonokba és az idén tanli lehetiink annak is, hogy az Ujabb felsé kategérids eszkdzokben
megjelennek a négymagos processzorok.

A mobiltelefonok képességeinek fejlodése tulmutat a puszta szamitasi kapacitds novelésén, tijabb
képességeket kapnak. Hamarosan lathatunk Near-Field Communications (NFC)"™ képességii
telefonokat, amelyek a ,,tap and go”" fizetési rendszer szerint miikddnek, ezzel kivaltva egyes bank-
¢s hitelkartya tranzakciokat.

Az okostelefonok zseb-szuperszamitogépekke valnak.

Egy masik fontos tényezdje az okostelefonok ¢és a tablagépek egyre nagyobb koérben torténd
elterjedésének a vilagaban, a jelenleg is tObb ezernyi olcsé - akar ingyenes - alkalmazés, melyek
szdma rohamosan nd. Vegylik csak példaul a jatékokat, mint pl. az Angry Birds és a Words with
Friends, melyek nagyon népszeriiek és elterjedtek, ezzel is segitve az okostelefonok terjedését a
fiatalok €s az idsebbek korében egyarant.

Nem csak a vasarloi piacon van kereslet ezen eszkozokre. Az elmult néhany évben gyorsan terjed az
lizleti életben is a BYOD, mas néven Bring Your Own Device®® hasznalataval.

Részben az okostelefonok nagy szamitasi kapacitasai miatt, részben mivel a telefonok a gyartdok
altal telepitett nem kivant alkalmazasokat tartalmaznak és részben azért, mert a kozosségben nagy
szamban vannak jelen a megszallott buheratorok, megjelentek az alulrél szervezddo projektek az
okostelefonok szoftveres modositasara.

18 kis hatosugaron beliil miikodd vezeték nélkiili adatatviteli technoldgia

19 érintésmentes fizetést lehetové tévo bankkartyas szolgaltatas

20 A legujabb trend szerint az alkalmazottak beviszik sajat mobil eszkozeiket a munkahelyekre, amelyekkel aztan
kiilonféle vallalat er6forrasokhoz csatlakoznak, mint példaul e-mail, fajl szerverek, és az adatbazisok. -

http://antivirus.blog.hu/2012/04/12/a byod egyaltalan nem lol
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A felhasznalok jailbreak-elni®' tudjak az eszkozeiket, vagy visszavonni adott alkalmazasok
korlatozasait az olyan eszkozokon, amelyek i0S-t futtatnak. A folyamtok root-olasdval a
felhasznalok képesek rendszer szintli jogosultsagot szerezni a mobil eszk6zokon, tablagépeken,
szamitogépeken, mas szavakkal modding-olni vagyis moédositani az operacios rendszert, custom
modified firmware (mod roms) létrehozéasaval. A jailbreaking €s a rooting szavak furan hathatnak, de
teljesen legalis eljarasnak szamitanak.

A sotét oldal iranyzatai

A kartékony kodot tartalmazo programok irdi is felfigyeltek a mobil eszkdzok népszeriiségének
novekedésére. Kartékony kodot tartalmazd program majdnem minden platformon és operacids
rendszeren létezik, de korabban csak limitalt hatasuk volt.

S Kartékony kodot tartalmazd programok képesek ellopni a telefonon tarolt személyes informaciokat
(pl. a banki adatokat), vagy emelt dijas SMS-ek kiildésével okozhatnak kart. Egyes esetekben a
g | bindzok fognak egy népszerii jatékot vagy alkalmazast, trojai programot csempésznek bele, majd
 ujracsomagoljak és ingyenesen vagy alacsony aron kinaljak letoltésre a piactereken. A tendencia az

mutatja, hogy az ilyen esetek szdma egyre no.

A blindzdk tevékenysége nem meriil ki a kartékony kodot tartalmazd programok irdsdban. Az
eszkozoket el lehet lopni, de egyéb mds méddon is hozzajuk lehet férni. A mobil eszk6zokhoz
gyakran a szabvanyos micro USB porton keresztiil férnek hozza, hogy ellopjak a személyes
adatokat, vagy egy¢b karos kodot fecskendezzenek be.

Az egyik legérdekesebb tamadasi forma a QR (Quick Response) kodokon keresztill torténik. Ezek a
kédok 2 dimenzids vonalkddok, amelyek Eurdpaban és Azsidban terjedtek el leginkabb, gyakran
szerepelnek jsagok vagy TV miisorok hirdetéseiben.

Torténtek mar biztonsagi incidensek karos tartalmu QR kodokon keresztiil, amelyek hirdetésekben
szerepeltek, amelyeket a valédi QR kodok helyett hasznaltak. Ezeket az eseteket nagyon nehéz
felismerni. Volt mar precedens arra is, hogy SMS/MMS vagy email iizenet formdjaban érkezett a
hamis QR kod az aldozat telefonjara.

A védekezés

Szerencsére komoly erdfeszitések zajlanak ezen fenyegetettségek csokkentésre. A szoftvergyarto
cégek a biztonsagi megoldasok széles skalajat alkalmazzak termékeikben. Kutatasok zajlanak
virtualizalt, izolalt felhasznaloi fiokokkal, hogy megvédjék az alkalmazottak telefonjan térolt
vallalati adatokat. Egyes nagyvallalati szoftver gyartok végponti ellenérzé rendszereket hasznalnak
arra, hogy tavolrol lehessen menedzselni a telefonokat, ezzel biztositva az eszkdz integritasat.

Az alkalmazdsok piacterei egyre tobb ovintézkedést tesznek, hogy a megvasarolhaté vagy ingyen
letolthetd alkalmazasok kozé ne keriilhessenek be veszélyes, illetve karos programok. A Google a
»Bouncer” nevll szkennerével elkezdte megvizsgalni a tobbezernyi alkalmazast, amit a piacterén
elérhetové tett, az Apple pedig ovatos és korlatozo politikat folytat a letdltheté programokkal
kapcsolatban.

21 tiltott funkciokat elérhet6vé tenni, vagy egyes eldre beépitett funkciokat mitkodésképtelenné tenni
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Kovetkeztetések

Tobbet kell tenni, hogy megvédjiik az okostelefonok felhasznaldit sajat maguktdl. Tudatositani kell
benniik, hogy ezek nem csak egyszerii telefonok, hanem nagy teljesitményii szamitogépek. Tudniuk
kell megvédeni magukat a jelenlegi eszk6zok felhasznalasaval. Meg kell érteniiik a kockazatokat és
ismernitik kell az eszk6zokon taldlhato adatok értékét.

A felhasznaloknak tudniuk kell, hogy keriiljék el a veszélyhelyzeteket, valamint fel kell hivni
figyelmiiket arra, hogy Ovintézkedéseket kell tennilik. Van amit oktatdssal, van amit
alkalmazasokkal el lehet érni, tovabbd van amit pusztan fizikai eldvigyazatossagbdl maganak a
felhasznalonak kell megtennie.

Talan els6 és legfontosabb, hogy ne toltsenek le alkalmazisokat nem megbizhato forrasbol! Egy
ingyenes jaték csabitod lehet a gyereknek, de egy nem vart kellemetlen meglepetés lehet a sziilonek.
De még a megbizhat6 piactérbdl szarmazo alkalmazéasokkal is 6vatosan kell eljarni.

Az anti-virus szoftverek ajanlottak, de nem art felkésziilni a legrosszabbakra is, és telepiteni olyan
alkalmazasokat, melyek altal az eszkoz tavolrdl is elérhetd és akar nyomon kdvethetd. Tobb eset is
ismertté¢ valt, amikor az elveszett, ellopott okostelefonok helyzetét a tulajdonos tavolrol
meghatarozta és nyomon kovette a GPS programok segitségével.

QR kod szkennelése kdzben a vonalkod olvasé mindig megkérdezi a felhasznalot, hogy mit tegyen
az adattal a felhasznalas el6tt. Soha ne olvassunk le veszélyesnek latszo vagy lathatdoan modositott
kodot!

A biztonsagi mentések nagyon fontosak, hogy elkeriiljiik az adatvesztést. Akkor lehet ra sziikség, ha
a telefon elveszik, elloptak, €s sziikséges hogy mindent tordljenek rola.

Erdekes modon azok, akik jailbreak-elik, root-oljak vagy modding-oljak a telefonjukat, kevésbé
vannak kitéve a tdmadéds kockazatanak. A szabadon elérhetd eszkozok segitségével modositott
telefonok nem kevésbé sériilékenyek, de azoknak, akiknek root jogosultsaguk van a telefonhoz, jobb
biztonsagi eszkozoket tudnak telepiteni eszkozeikre. Ezenkiviil nincs olyan tdmado, aki specialisan
ezeket a felhasznalokat venné célba. Azonban ez (jailbreak, root vagy modding) nem ajanlott egy
atlagos felhasznalonak, akinek nincs meg a sziikséges technoldgiai tuddsa, hogy hasznélja ezen
programokat.

A véllalatoknak is fel kell késziilnilik arra, hogy biztonsagi alkalmazéasokat és eszkozoket
telepitsenek az alkalmazottak telefonjaira fliggetlentil attdl, hogy az sajat vagy céges eszkoz, mivel
az adatok a vallalat tulajdondban vannak. Fel kell ismerni, hogy az okostelefonok biztonsdga nem
elvalaszthato a felhasznalotol. A kiillonbozé embereknek kiilonbozo szintl igényeik, képességeik és
eszkozeik vannak.

Az eszk6zok novekvO kapacitdsa és képességei, sokoldalisdga egyre népszeriibbé teszi Oket a
fogyasztok szamara. Ezzel egyiitt jar a megnovekedett kockazat is, illetve az igény, a felhasznalok
védelmének novelésére.

Forras: http://www.net-security.org/dl/insecure/INSECURE-Mag-RSA2012.pdf
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A VirusBuster Kft. 0sszefoglal6ja 2012 els6 negyedévének IT biztonsagi
trendjeirol

Mi tortént az idei év elsé harom honapjaban az informatikai biztonsag teriiletén? Beszamolonkban a
trend értékli hireket, adatokat igyeksziink sorra venni, s a VirusBuster Kft. viruslaboratériumanak
¢észlelései alapjan attekintést nydjtunk a 2012. januar-marcius idészak leggyakoribb szamitogépes
karokozo6irol, illetve azok legjelentdsebb webes forrasairdl is.

Az anyag elkészitéséhez felhasznaltuk a Puskds Tivadar Kozalapitvanyon belill miikodé CERT-
Hungary Kozpont adatait, illetve a szertedgazd nemzetkdzi kapcsolataink révén begylijtott
informaciokat is. Reméljiik, hogy 6sszefoglalonkban mind a szervezeti, mind az egyéni felhasznalok
talalnak szamukra hasznos informaciot.

Valo vilagveszedelem

Idén érkezett hetedik kiad4dsahoz a davosi tanacskozasair6l ismert Vilaggazdasadgi Férum évente
megjelend kiadvanya, a Globalis veszélyek jelentés (Global Risks Report). Miért emlitjiik ezt? Nos,
azért, mert a vildg mértékado iizleti-politikai koreinek véleményét feltérképezd tanulmany az
elottiink allo évtized legsulyosabb fenyegetései koz¢ sorolja az online biztonsagi kockazatokat.

A szerkesztok évrdl évre Otvenes, majd ezen beliil 6t0s toplistat allitanak O0ssze az emberiség,
pontosabban a vilaggazdasag kozeljovojét leginkabb veszélyeztetd tényezokbdl. A kiberbiztonsag
ligye — a jelentés torténetében idén elészor — bekeriilt a vezetd szakembereket legjobban aggaszto 6t
kockazat kozé.

Pontositsunk: a felmérés két tengely mentén rangsorolja a veszélyforrasokat. Az egyiken azt mérik,
milyen hatdssal jarna — mekkora kart okozna —, ha beteljesiilne egy adott fenyegetés. A masikon azt:
mennyire valdszint, hogy a baj bekovetkezik. Ez utdbbi skaldn keriilt a negyedik helyre az IT
biztonsag témaja. A tanulmany szerint a kovetkezd tiz évben a kovetkezd problémaktol kell
leginkabb tartania az emberiségnek:

* stlyos jovedelemkiilonbségek,

* kronikus pénziigyi egyensulyzavarok,

* aziiveghdzhatasu gazok kibocsatasanak ndvekedése,

e kibertamadasok,

* valsagos vizhiany.
»~Mindennapi életfeltételeinket biztosité kritikus infrastruktirank mindinkdbb sokszorosan
Osszekottetésben allo online rendszerekre tdmaszkodik — 4llapitjdk meg a szerkesztok. — Korabban
sulyos geopolitikai vagy iizleti kért csak jelentds eréforrdsok megmozgatasaval lehetett okozni. Ma
viszont megfelelden képzett tettesek szamitogép-halozatokon keresztiil névteleniil, a tavolbol is
elérhetik ezt. Mind tobb hatalom keriil at a kézzelfoghatobol a virtualis szféraba. A digitalis vilag
egészsége, mikodoképessége ilyen koriilmények kozott csak 1) szemlélettel, (1j moddszerekkel
Orizhetd meg.”

A tanulmany hangsulyozza: az online biztonsdg az egész tarsadalom javat szolgélja; am mikdzben
az elénydket mindannyian élvezziik, a koltségek az egyes emberekre vagy cégekre harulnak. Ha
biztonsagi szoftvert vesziink, a sajat érdekiinkben tessziik — nem gondolunk arra, hogy ezzel masok
spam- ¢s tamadasvédelméhez is hozzédjarulunk. Az orszag vagy a vilag kritikus infrastruktarajanak
védelme pedig végképp nem szokott szempont lenni a vasarlasi dontésben.
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Uj mechanizmusokat kell kidolgozni, amelyek a maganszektort is érdekeltté teszik a
sériilékenységek feltarasaban, kiaknazasuk megeldzésében. Egy stabilan ellenalld, szilard rendszer
kiépitése olyan beruhazas-igényes feladat, amely csak tjszeri moédon, valamennyi szerepld
egylittmiikddésével oldhaté meg. A jelentés afféle Murphy-torvényként leszogezi: mieldtt harcba
szallnank a sotét oldallal, tudomasul kell venniink két axiomat.
1. Nincs az a szoftver-vezérelt eszkdz, amelyet ne lehetne olyasmire kényszeriteni, ami az
alkotoknak soha nem allt szdndékaban.
2. Ha egy eszkoz halozatra kapcsolddik, akarmilyen legyen is a haldzat vagy a kapcsolat,
biztos, hogy az eszkozt valaki a tavolbol fel tudja torni. Sok ilyen behatolasra a mai napig
nem dertilt fény.

Az IT biztonsagnak szentelt fejezet végén a Vilaggazdasagi Forum szakemberei négy, ugyancsak

elgondolkodtaté kérdéssel fordulnak az iizleti és politikai dontéshozokhoz:

: * Milyen lépésekkel javithato az informacidcsere, milyen 6vintézkedésekkel
mérsékelhetjiik a kiberfenyegetést az eléttiink 4ll6 évtizedben?

* Hogyan 6sztondzhetjiik az tizleti és a kozszférat a kritikus IT infrastruktira ellenallobba,
stabilabba tételét szolgald beruhdzasokra?

* Hogyan ¢lhetiink a nyilt forrask6dt szoftverben rejlé innovécios elényokkel tigy, hogy
kozben tudjuk: lesznek, akik rosszindulatu céllal nytlnak bele a kédba?

e Vajon valdban sziikséges, szerves része-e behalozott vilagunknak a névtelenség, az
anonimitas?

A valaszok nem varathatnak sokaig magukra. A kibertdmadasok évrdl évre vilagszerte tobb
szazmilliard dollarnyi kart okoznak a szervezeteknek és maganszemélyeknek. A brit NCC csoport
februar elején kozzétett kutatdsi eredményei szerint tavaly a legtobb hackerakciot — az Osszes
tamadas 40%-4t — az Egyesiilt Allamokbol és Kinabol inditottak, s ezek Gsszesen tobb mint 44
milliard dollar kart okoztak a vilaggazdasdgban. Hollandia, Franciaorszag, Dania és Németorszag
koveti a két éllovast a sorban. Ezekbdl az orszagokbol dsszesen csaknem 200 milli6é tamadas indult
ki — a szamitott karérték 16 milliard dollar. Mint februarban megtudhattuk, hazankban is 900 ezer
koriil jar azoknak a szdma, akik elszenvedtek mar valamilyen szdmitdgépes bilincselekményt. A
kozvetlen anyagi kar 7 milliard forint, s 14 milliard forintra becsiilik a kiesett id6 értékét. Es persze
a vilagon mindenhol vannak, lehetnek pénzben ki nem fejezhetd karok is...

Nem csoda hat, hogy 2002-es megalakuldsa 6ta most marciusban mar 6tvenedik szakmai forumaig
jutott a szakma egyik fontos hazai szervezete, a Hétpecsét Informaciobiztonsagi Egyesiilet, s hogy
2008-ban a Budapesti Renddr-fokapitanysag szamitogépes biindzéssel foglalkozo alosztaly
l1étrehozasara kényszeriilt. A negyedév végén pedig Briisszelbdl érkezett a hir: az Europol keretében
varhatoan jovo januarra megszervezik az Eurdpai Kiberbliniigyi K6zpontot (European Cybercrime
Centre).

Bitbomba-riado

A szamitogépes bilindzok a maganszemélyeket, cégeket, dllami és egyéb szervezeteket ostromoljak
anyagi haszonszerzés céljabol vagy — mint jelentésiink kovetkezd fejezetében olvashatjak —
kiilonféle ideologidk jegyében. Egy szinttel magasabban azonban folyik egy masik, rejtettebb
tdmadassorozat is. Nemzetallamok inditanak kiberakciokat mas allamok vagy mds orszagok cégei
ellen. Ha elszigetelt incidensekbdl &ll is, a kiberhaboru voltaképpen elkezd6dott. Az ellenfelek
probalgatjak egymast, felmérik egymas erejét.

Marcius végén az amerikai Szenatus illetékes szakmai bizottsaganak meghallgatdsan James Peery, a
Sandia National Laboratories informacidsrendszer-elemzd kozpontjanak igazgatoja igy nyilatkozott:
»INem hinném, hogy a kémeket hatarainkon kiviil tarthatjuk.
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Mostani kiberhaboris modelliinkben olyan rendszerben gondolkodunk, amelyet nem érhet
tdmadas... Rossz megkozelités. ... Szerintem a modellnek abbol a feltételezésbol kell kiindulnia,
hogy az ellenség bent van a halézatunkban. Ott van a gépeinken, és nekiink ilyen koriilmények
kozott is dolgoznunk kell.” Az amerikai védelmi minisztérium 15 ezer haldézaton mintegy hétmillid
szamitastechnikai eszkézt miikddtet. Egy ilyen komplex rendszert tokéletesen megvédeni
gyakorlatilag lehetetlen — magyarazta hallgatésaganak a szakember.

Ha allami szintli kibertdmadasrol keriil szd, szinte mar kozhelyszerlien Kina az els§ szdmu
gyanusitott. Valaszul a vadakra az azsiai nagyhatalom gyakran hangoztatta, hogy inkabb maga is
aldozata, mintsem szervezdje az akcidknak. Az amerikai Nemzetbiztonsdgi Hivatal (National
Security Agency) igazgatoéja mégis Kinara mutatott, amikor a negyedév végén az egy esztenddvel
korabban az RSA ellen elkovetett, nagy port kavart kiberbetorésrdl beszélt. (Mint emlékezetes, az
RSA-t6l elemelt biztonsagi koddal nem sokkal késébb a Lockheed Martin katonai orids ellen
kiséreltek meg tdmadast.) Januar kdzepén pedig arrdl érkeztek hirek, hogy kinai hackerek egy trojai
segitségével olyan chipkartyakat tortek fel, amelyeket szamos amerikai korményzati épiilet
beléptetd rendszerében alkalmaznak.

Ugyancsak Kinabodl indult ki a jelek szerint az a jol szervezett, marciusi akcid, amelynek tettesei
hamis Facebook oldalt nyitottak James Stavridis tengernagynak, a NATO eurdpai féparancsnokanak
nevében. A fOtisztrél kozismert, hogy aktivan kommunikal a kozdsségi halozaton. A tdmadok
nyilvan abban biztak, hogy az al-oldallal Iépre csalt latogatok révén tovabbi, kémkedésre
felhasznalhat6 bizalmas informéciokhoz juthatnak.

Kiberhabortt a sz6 tagabb értelmében persze nemcsak maguk az allamok, hanem hazafitisagtol
flitdtt polgaraik is vivhatnak. Az arab-izraeli konfliktusnak lathattuk példaul az év elején effajta
vetiiletét. Allitolagos szatGdi hackerek azzal kérkedtek, hogy izraeli site-okrol mintegy 400 ezer
izraeli polgar személyi adatait, koztiik bankkartya-informacioit emelték el. Az illegalis adatgytijtés
ténye beigazolodott, &m az aldozatok valds szdma izraeli forrdsok szerint ,,csupan” 14 ezer volt.
Utdbb az is felmeriilt, hogy esetleg nem is szatdi csoport, hanem az Egyesiilt Arab Emiratusok egy
Mexikdban €16 ifju allampolgara fejezte ki ily médon Izrael-ellenes érzelmeit.

Mindenesetre a zsid6 4allam kiiliigyminiszter-helyettese, Danny Ayalon terrorcselekménynek
mindsitette az arab akciot, s megtorlassal fenyegette az elkovetSket. Am az elsé valaszcesapast 6
maga szenvedte el: személyes site-jat feltorték és rovid iddre egy iszlam lapra irdnyitottdk at. Nem
kellett sokat varni az izraeli hackertarsadalom bosszujara: egy Hannibal fedénevii kiberlovag azt
allitotta, hogy 100 ezer arab Facebook belépdjét tette kdzzé.

Ahogy azt mar évek ota tapasztalhattuk, az incidensek sora nyilvan most is vég nélkiil folytatédik
majd.

Arctalan alakulat

Persze hackerkedésre nemcsak nemzeti érziilet, hanem barmilyen mas ideoldgia is indithatja azt, aki
erre hajlamos. Marciusban jelent meg a Verizon felmérése a 2011-ben elkdvetett adatbetorésekrdl
(Data Breach Investigations Report), melynek 0sszeallitdsaban az amerikai titkosszolgalat, valamint
a brit, a holland és az ausztral rendOrség is kozremilkodott. Az 6todik évfolyamaba Iépett
kiadvanybol az deriil ki, hogy a kibertamadasok motivacidja gyokeresen megvaltozott az utdbbi
esztendében. Mig kordbban az akcidk tobbségét bilinozok kovették el, anyagi haszonszerzés
reményében, addig a tavalyi behatolasok 58%-aért hacktivistdk voltak a feleldsek — vagyis olyan
személyek vagy csoportok, akik politikai vagy tdrsadalmi célokat tliztek zaszlajukra. Ezzel
parhuzamosan egy év alatt tobb mint masfélszeresére — 36-ra — bdviilt azoknak az orszagoknak a
kore, ahonnan a tdmadasok indultak. Szomoruan, bar nagyobb meglepetés nélkiil vehetjiik
tudomadsul, hogy a hackerek az esetek csaknem 70%-aban Kelet-Eur6pabol vetették ki halojukat.
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Rovid kitéroként megjegyezziik: a Verizon értékelése szerint a feldolgozott 855 betdrésnek csak a
4%-a kovetelt nagyobb erdfeszitést az elkovetoktdl. Az esetek 79%-aban, mondhatni, 6liikkbe hullt a
zsékmany. A betdrések soran eltulajdonitott dsszesen 174 millié adatrekord 97%-a kdnnyen, komoly
anyagi raforditasok nélkiil megvédhetd lett volna...

Visszatérve kiindulopontunkhoz, a Verizon-hoz hasonld eredményekre jutott a hackertevékenység
inditékait kutatva az Arbor Networks is. Az utobbi cég egy sziikkebb akciofajta, az elosztott
szolgaltatdismegtagadasi (DDoS) tamadasok elkovetdit vizsgalta. Februarban kozzétett
tanulmanyukban azt irjak: 2011 elétt a DdoS tdmadasokat altalaban egyszertien ,,iizleti” okbol
szabaditottdk ra az aldozatra. Vagy versenytarsat akartak ily modon biintetni, vagy zsarolassal
probaltak pénzhez jutni. Tavaly azonban ez megvaltozott. Az ideologiai motivacio keriilt eldtérbe.
»Barmilyen, online jelenléttel rendelkezd szervezet célkeresztbe keriilhet, profiljatol és méretétdl
gyakorlatilag fiiggetleniil, akar azért, amivel foglalkozik, akar azért, hogy kivel-mivel apol — valédi
vagy csak feltételezett — partneri viszonyt. Rdadasul robbanésszeriien elterjedtek, konnyen és olcson
hozzaférhetévé valtak a tamado eszkozkészletek, amelyekkel szinte barki végrehajthat egy DDoS
akciot” — vélekedett Roland Dobbins, az Arbor Networks szakembere.

A hacktivista mozgalmak nem feltétleniil legelsd, de mindenképpen legismertebb képviseldje a
»hévtelenek” csoportja, vagyis az Anonymous, melynek sejtjei ma mar az egész vilagot behalozzak.
Természetesen az idei év sem indulhatott ugy, hogy a tarsasag neve ne forgott volna rendszeresen a
szaksajto lapjain.

Januar mindjart azzal kezdddott, hogy tobb mint két hétre elsotétiilt a vilagszerte nagyra tartott
politikai elemzd cég, a Stratfor webhelye. Az ok: az Anonymous még decemberben betort, 200
gigabdjtnyi adatot szippantott le — allitolag tobbek kozott az ligyfelek listajat, tobb mint négyezer
bankkartya informacioit és e-mailek tomegét. Az iligy kiillondsen kényes, hiszen a Stratfor
szolgaltatasait nagy bankok ¢s vallalatok mellett az amerikai hadsereg €s renddrség is igénybe vette.
A Stratfor elnézést kért az incidensért — biztonsagi szakemberek szerint okkal. A vizsgélat ugyanis
elemi hibdkra vilagitott ra: a cég példaul nem titkositotta a jelszo-adatbazisat.

Februar elején az Anonymous kozzétett egy MP3 allomanyt — egy konferenciabeszélgetés felvételét,
melynek soran a Scotland Yard és az FBI iigynokei épp az Anonymous, illetve a hozza tartozo
LulzSec hackercsoport ligyeit vitattdk meg. Nyilvanossagra hoztdk azt az e-mailt is, melyrdl azt
allitjdk: annak a 40 — amerikai, brit, francia, holland, ir és svéd — rendoértisztnek az adatait
tartalmazza, akik részt vettek az értekezleten. Hogy a lehallgatast hogyan oldottdk meg, nem tudni.
Miutan azonban az emlitett lizenetben a telefonszam és a belépési kod is szerepel, még az sem
kizart, hogy egyszeriien betarcsaztak.

Par nappal késébb egy jogi céghez tortek be, ahonnan — mint allitottdk — 2,6 gigabdjtnyi e-mailt
emeltek el. Ebbdl egy adagot bizonyitékként meg is jelentettek — olyan leveleket, amelyek egy 24
iraki polgari halalos aldozatot koveteld 2005-6s amerikai katonai akcidval kapcsolatosak.

Ezutan nem kisebb célpontra 16ttek, mint a Symantec. Egy, az Anonymous-szal kapcsolatban allo
indiai csoport, a Lords of Dharmaraja allitolag megszerezte a pcAnywhere forraskddjat, és 50 ezer
dollart remélt a Symantec-tdl annak fejében, hogy nem teszi k6zz¢é a zsakmanyt. A cég azonban
értesitette a renddrséget, és a hackerek targyalopartnere valojaban tigynok volt. A ,targyalasok”
valamilyen okbdl kudarcba fulladtak, mire valaszul a csoport nyilvanossagra hozott egy 1,27
gigabdjtos torrentet, amely szerintiikk nem mas, mint a forraskod.

Februar végén aztan lecsapott az Interpol, ha nem is Indidban. A ,,Leleplezé hadmiivelet” (Operation
Unmask) fedonevii akcio keretében huszonot — 17 és 40 év kozotti — feltételezett Anonymous-tagot
tartoztattak le Europaban és Latin-Amerikaban. Tizen6t varosban, negyven helyszinen 6sszesen 250
szamitastechnikai eszkozt, valamint mobil telefonokat, bankkartydkat és készpénzt foglaltak le.

A bosszt nem késett sokd, s az IT biztonsagi szakmat, konkrétan a Panda Security céget sujtotta,
amely a hacktivistdk szerint segitséget nyUjtott az FBI-nak. Marcius 6-a4n beleronditottak a vallalat
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néhany weblapjaba. A Panda nyilatkozatban sietett k6zolni: az érintett webszerver nem volt rajta a
cég belsd haldzatan, ahhoz a tamadok egyaltalan nem fértek hozza. Igy sem forraskod, sem
virusadatbazis-frissitési vagy ligyféladatok nem kertilt illetéktelen kezekbe.

Egy nap se telt el és az Anonymous mar Olaszorszagban 1épett akcidba. A Vatikdn weblapjait
iranyitottadk 4t tobb oOrdn keresztiil mas site-ra, mint iizenetiikben mondtik, a katolikus egyhdz
pedofilia botranyai és a Szentszék torténelmi cselekedetei miatt.

Es ha valaki azt hitte, hogy Magyarorszag kimaradhat egy ilyen vildggméretii mozgalombol, hat
sulyosan tévedett. Marcius elsé hétvégéjén az Anonymous az Alkotmanybirésag site-jan nemes
egyszerliséggel atirta az Alaptorvény szovegét.

Arcok (és harcok) konyve

; Kevés csillag emelkedett oly hirtelen oly magasra, mint a Facebook-¢é. Hogy milyen fontos lett
felhaszndloi szamara a vilag legnépszerlibb kozdsségi halozata, azt mi sem mutatja jobban, mint
hogy egy februari felmérés szerint a britek nagyobb becsben tartjadk Facebook-jelszavukat céges
szamitogép-jelszavuknal. A kétezer valaszadd 34%-a adta mar at masnak vallalati IT-belépdjét, am
80%-uk ugy nyilatkozott: Facebook-azonositdjat nem mondand meg senkinek.

Azt pedig mar régota tudjuk, hogy ha egy szolgéltatds ennyi embert vonz, akkor vonzd célponttd
valik a blindzOk szamara is. Alig koszontott be az j esztendd, mar szolt a riadd. Egy eredetileg
bankszamla-feltord féreg, a Ramnit indult terjedésnek a Facebook-on. Amikor a Seculert biztonsagi
cég megtalalta a vezérloszervert, 45 ezer, a kdz0sségi halozaton hasznalt e-mail cimre és hozza
tartozo jelszora bukkant. A jorészt brit és francia aldozatok adatait dtadtdk a Facebook-nak.

Ekkoriban jelentek meg a hirek a Carberp nevil trgjairdl is, amely szintén a facebookozdkat vette
célba. Egy manipulalt PDF vagy Excel dokumentum megnyitasakor fert6zott, hozzaférhetetlenné
tette a felhasznald szdmara a gépet, majd ,,valtsagdijat” kdvetelt annak felszabaditdsaért.

Januar a bilinesetek felderitése szempontjabol is fontos honap volt a Facebook életében. Ekkor
hatdrozta el ugyanis a cég biztonsagi vezetése, hogy nyilvanossagra hozzak, kik alltak a rengeteg
kart okozd Koobface fertézés mogott.

Mint emlékezetes, a vallalatnak még a nevét is kifigurazd, a gépeket botnetbe szervezd virus 2008-
tol két és fél éven at garazdalkodott a halozaton — egészen addig, mig 2011 marciusaban ki nem
iktattak a vezérldszerverét. Szakértok szerint fénykordban, 2010-ben a botnetben 400-800 ezer PC
mukodott és a szemétszoftver eladasabol, illetve a hirdetésbevételekbdl tobb millié dollart hozott a
virusirok konyhajara.

Az, hogy a Facebook megjelentette a Koobface-banda tagjainak névsorat, fordulopontot jelent a
szamitogépes bindzok elleni kiizdelem torténetében. Eddig ugyanis nem szoktak virusirokat
megnevezni. Az adott esetben egyes szakértok attdl is tartottak - mivel a nyomozas még hivatalosan
nem zarult le - hogy a Szentpétervaron kényelmesen éldegélé banda az utolso pillanatban nyomokat
tiintethet el. Efféle baleset azonban nem tortént, és bar a halézat mar régdta Koobface-mentes, a
Facebook-nal kijelentették: ,,addig nem hirdetiink gy6zelmet a virus felett, mig szerz6it nem allitjuk
birdsag elé”.

Mark Zuckerberg cége, mely részvénykibocsatasra késziil, mas szempontbol is térténelmet csinalt. A
Facebook az elsd vallalat, amely az amerikai tézsdefelligyelet (Securities and Exchange
Commission, SEC) elé terjesztett iratokban felhivja leendd részvényesei figyelmét a spam ¢€s a
hackertamadasok kockdzatara. A SEC tavaly oktdberben szolitotta fel a tézsdén jegyzett cégeket:
adjanak szamot az IT biztonsdgi kockdzatokrodl, s jelentsék, ha kiberbetorés éri Oket, hiszen ez
kihathat pénziigyi teljesitménytikre is.
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Most a Facebook, mely 5 milliard dollart remél a borzére valdo bevezetéstdl, kenddzetleniil a
befekteték elé tarta fenyegetettségét. ,, Agazatunkban minden korabbinal gyakoribba valtak a
szamitogépes kartevok, virusok, az adatbetorések és adathalasz tdimadasok. Ezekre a multban is volt
példa rendszereinkben, s a jovében is bekovetkezhetnek. ... Mivel az élvonalban vagyunk, ugy
gondoljuk, kiilondsen vonzd célpontjai vagyunk az ilyen tamadasoknak. ... Nem garantalhatjuk,
hogy a spam-hullamok ellen bevetett technologidink ¢és munkatarsaink képesek lesznek
megakadalyozni, hogy platformunkrol spam-et kiildjenek. Elképzelhetd, hogy a spam-tevékenység
miatt felhaszndloink kevésbé hasznaljak a Facebook-ot vagy végképp elpartolnak termékeinktdl” —
olvashaté a SEC-hez benyujtott anyagban.

Spam és botnetek

De hogy is allt a vildg spam dolgdban az idei elsé negyedévben? Errdl a Commtouch-nak az
1d6szakot elemzd Internetes fenyegetés-trendjelentésébol (Internet Threats Trend Report) kaphatunk
képet.

Nos, ez a kép meglehetdsen pozitiv. A cégek — kiilondsen a Microsoft — €és a kormanyok, illetve a
blniildozé szervek erdfeszitései a botnetek felszamolasara, lizemeletetoik birésag elé allitasara, s
ezzel a spam-aradat visszaszoritdsara nem maradtak eredménytelenek. A tavalyi elsé negyedévhez
viszonyitva az idei januar-marcius id0szakban kdzel 40%-kal kevesebb spam-et mértek. A kéretlen
¢s adathalasz levelek napi atlagos szdma 94 millidrdra esett vissza. Az elsé negyedévben a globalis
teljes e-mailforgalomnak ,,minddssze” 75%-a volt a spam. Azt azonban a Commtouch sem meri
megjosolni, hogy az éveken 4t tartd6 emelkedés utan ez az alacsonyabb szint tartésan meg tud-e
maradni.

Magyarorszagrol csak a teljes 2011-es esztenddre vonatkoz6 adat all rendelkezésiinkre, s az a Cisco
Eves biztonsagi jelentésébol (Annual Security Report) szarmazik. Eszerint tavaly 91%-kal
alacsonyabb volt a spam-szint hazankban, mint egy évvel korabban.

A spam aranya a globalis teljes e-mailforgalomban 2012 elsé negyedévében
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Visszatérve a globalis porondra, mirdl szélnak a kéretlen levelek? Leggyakrabban (majdnem 40%-
ban — 8%-kal nagyobb aranyban, mint a megel6z6 negyedévben) gyogyszert reklamoznak. Es vajon
honnan érkeznek? A Commtouch felmérése szerint a Felado sorban legtobbszor az alabbi domain-
ekkel talalkozhattunk. Tegyiik hozza: a spammerek a kiildé cimet altaladban hamisitjak.
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A kéretlen levelek Feladé sorban leggyakrabban szereplé (altalaban hamisitott) domainek
2012 els6 negyedévében

gmail.com |
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hotmail.com
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yahoo.co.jp
msn.com
em.linkedin.com
mail.ru
message.myspace.com
googlegroups.com
dhl.com
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(Forras: Commtouch)

A spamszint nagymértékben attol fiigg, hany és mekkora botnet tevékenykedik, hany zombigép
mitkddik szerte a vilagban. Az elsé negyedévben atlagosan naprdl napra 270 ezer 0j zombi allt
hadrendbe, kezdett spamet szorni — deriil ki a Commtouch tanulmanyabol. A tavalyi utolséd
negyedévben ez a szdm még ,,csupan” 209 ezer volt.

Ujonnan belép6 zombigépek szama 2012 els6é negyedévében
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(Forras: Commtouch)

El6z6 negyedévekhez hasonléoan most is Indidban allitottak be a legtobb 0j zombit. Ezzel egyiitt
India részesedése a 2011. oktdber-december iddszakban mért kozel 24%-r6l 20% ala csokkent.
Ezuttal a dobogd masodik fokara Brazilia keriilt, a bronzérmet pedig Oroszorszag ,,érdemelte ki”.
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A botnetek elleni harcban tovabbra is vezetd szerepet jatszik a Microsoft. A szoftverérias januar
végén az Egyesiilt Allamokban feljelentést tett a szentpétervari Andrej Szabelnyikov ellen, akit
azzal vadol: 6 irta a fénykoraban tobb mint 40 ezer gépet mozgatd, napi 3,8 milliard kéretlen levelet
sz¢tszord Kelihos botnet programjat, s tartotta fenn a haldzatot. Szabelnyikov, aki korabban az orosz
Agnitum IT biztonsagi cégnél dolgozott, a BBC-nek ugy nyilatkozott: egyaltalan nem biinds, €s be
fogja bizonyitani artatlansagat.

Mikdzben a fejleményekre vartunk, marcius végén mar a Kelihos utdédjanak kiiktatdsarol érkezett
hir. A blinozék ezuttal az eredeti kartevot felhasznalva a réginél csaknem héaromszor nagyobb
botnetet épitettek ki.

Ujabb sikert konyvelhetett el a Microsoft a negyedév végén, amikor két amerikai varosban,
Osszehangolt hadmiivelettel lekapcsolta a hirhedt ZeuS és SpyEye banki trdjaiakat terjesztd botnetek
vezérloszervereit. A szoftverdrids vilagszerte 13 millio gépen észlelt ZeuS vagy SpyEye fertdzést;
koziilik 3 millié az Egyesiilt Allamokban miikodott. Most a szerverek kiiktatdsaval egyidejiileg a
Microsoft 39 — meg nem nevezett — alperes ellen is eljarast inditott.

Kiemelkedo kartevok

Ha mar a ZeuS trojait emlitettiik, amely igazan a ,kiemelkedd” kartevok kozé tartozik, el kell
mondanunk, hogy a bilin6z6k immar nemcsak készen és olcson beszerezhetd kartevogyartd
eszkozkészletek segitségével teszik hatékonyabba munkéjukat. A Seculert IT biztonsagi cég nemrég
arrdl szamolt be, hogy az alvilagban hoditani kezdett a nyilt forraskddu fejlesztés modellje. Erre
éppen az szolgéltatta az egyik elsd példat, hogy tavaly kozzétették a ZeuS forraskodjat, s ennek
alapjan yj lendiiletet vett a banki trojaiak fejlesztése.

Az ellenkezd végletet képviseli Németh Attilanak, hazank 26 éves polgaranak esete a Marriott
széallodalanccal. Hazankfia éppenséggel nem nyilt, hanem nagyon is rejtett koddal operalt. Még
2010 végén trojaival fert6zott levelet kiildott a hotelvallalat dolgozoinak. A megfert6zott PC-krol
azutan behatolt a cég szervereibe, amelyekrdl bizalmas informécidt emelt el. Ezutan allast kovetelt a
Marriott-nal, mondvan: ha nem kap munkat, kozzéteszi a megszerzett adatokat. A cég az amerikai
titkosszolgalathoz fordult, s egy szallodai HR-esnek alcdzott iigynok fiktiv allasajanlattal
Washingtonba csabitotta Némethet. Az {igy természetesen honfitarsunk elitélésével végzodott.
Februarban egy amerikai birésag 30 honap szabadsagvesztést szabott ki ra.

A szallodanak szant trdjai csak magyar vonatkozasa miatt érdemelte ki a ,,kiemelked$” mindsitést.
Lassuk azonban, melyek voltak azok a kérokozdk, amelyek valoban kiemelkedden sok bajt okoztak
— ha nem is a nagyvilagban, hanem a hazai felhasznalok korében. Hiven hiiséges kutyajarol szolo
jelmondatédhoz — ,, Buster mindig éberen figyel” — a VirusBuster folyamatosan nyilvantartast vezet a
magyar neten észlelt szamitogépes karokozokrol. A cég szakemberei kiértékelik hazon beliili, illetve
kiilonb6zé helyeken miitkddtetett levelezésvédd rendszereik fogasat, s az adatokbdl honaprol
hénapra  toplistat  készitenek, melyet a  vallalat site-jan is  megjelentetnek, a
www.virusbuster.hu/labor/virus-toplista cimen.
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Idén az év els6 harom honapjaban az alabbi kartevok tlintek fel leggyakrabban:

Kartevo

Exploit.MS04-028

Win32.Sality.AP.Gen

Trojan.PWS.Qbot'wBBAJ1poFzc

Win32.Sality.BL

l-Worm.Brontok!laFgxT3myUcc

Trojan.Patched!7PoD6otsVGk

Trojan.Qbot!wI8JBIHH+Rs

Trojan.Conficker.GenlPac

Trojan.Ceeinject.Gen

OO NOO OB WN -~

—_

Trojan.Kryptikly\KWdTs6/wk

Részesedés| Napjaink elterjedtebb kartevoit alkotoik
22,15%| weboldalakon keresztiil (is) folyamatos
20,26%| frissitik. A kartevok felismerésének
11,71%|  biztositisa  érdekében mds  virus-

8’90?’ laborokhoz hasonloan a VirusBuster is
2?? oj" folyamatosan nyomon kdveti ezeket a
6.0 40/° webhelyeket. A gyakori frissitések miatt

o7 természetesen a cég csak generikus
5,84% eszetesen v
573% felismerési modszerekkel kezeli 6ket, az
4,05% utankovetd feldolgo_zés nem szolgélna a

100.00% felhasznalok érdekeit.

tablazatunk 2012.

Alabbi januar-

marcius legaktivabb kartev0szor6 domain-jeit foglalja 6ssze, megadva azt is, hogy a gyakoribb
kartevofajtakbol hany file-t mutattak ki egy-egy domain-en. Lathatéan a biindzok tovabbra is
aktivan hasznaljak a f4jlmegoszto oldalakat, mint amilyen példdul a dropbox.com.
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3 s 2835 5 3/8%8 5 &
Domain o o | @ |8 |ae |3 | |0 |32 |8
origin-ics.fivemillionfriends.com 800 9 1 1
Zunegateway.com 594 49 1
soft.foxtab.com 578
dl.dropbox.com 474 4 |22\ 17 33| 80 |26|38|105| 34
www.toptenreport.com 421 47 1 1
screenblaze.com 404 213
origin-ics.clickpotato.tv 372 72
origin-ics.ravenbleu.com 262
78.111.51.123 255 1 32
74.82.207.242 174 3 4

J6 tudnunk azt is, hogy a weben barangolva hol kell leginkabb fert6zést6l vagy adathaldszattol
tartanunk. Erre vonatkozéan a Commtouch mar idézett Internetes fenyegetés-trendjelentése ad
eligazitast. A cég statisztikai szerint az elsé negyedévben (gyakorisagi sorrendben) a kovetkezo site-
kategoridkon bujtattak meg a blingzék valamilyen kartevot:

Leggyakrabban fert6z6 site-kategoriak

1 Pornd/szex

Parkolt domain

Divat és szépségapolas

Portal

Szérakoztatas

Oktatas

Egészséglgy

IT, technolégia

Céges site

OO RN ADWN

Pihenés és szabadidd

—_

Hangsulyoznunk kell, hogy szinte mindig ,,artatlan”
site-okrél van szo6, azaz a bun6zok a site
tulajdonosénak,  ilizemeltetéjének  allitjadk  a
szervereket sotét cél szolgalataba. Jellemzd, hogy a
Commtouch felmérése szerint az tizemelteték 90%-a
nem vett észre semmilyen rendellenességet, pedig
site-jat feltorték és javaban szorta a spam-et. A
webmesterek kétharmada nem tudta, hogyan
hatolhattak be a hackerek.
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Némileg mas tartalmu halokikotok azok, amelyeken a Commtouch szerint leginkabb
adathaldszatnak lehetiink kitéve:

Leggyakrabban adathalasz¢ site-kategériak Az iparag nagyjai egyébként nemcsak a spam
1] Portal és a botnetek, hanem az adathalaszat ellen is
2 Vasaras igyekeznek minél er6teljesebben és haté-
3 Divat és szépségapolas konyabban fellépni. Ennek legtijabb eszkoze
4| Oktatas . .. e

. . egy de facto szabvany, melyet tobbek kozott
5/ Céges site :
6 Spor a Facebook, a Google, a Microsoft, a PayPal
7 Pihenés és szabadidd ¢és a Yahoo is tdimogat. A DMARC (Domain-
8 Egészségligy based Message Authentication, Reporting &
9 Ingatlan Conformance, domain-alapu lizenet
10| Személyes site autentikacid, visszajelzés ¢€s megfelelés-

vizsgalat) specifikdcio a ,tiszta” levelek
feladoi €s cimzettjei kozotti egylittmiikodésre épit. A szabvanyos e-mailben a feladé hazirendeket
allithat be, s ezek alapjan a fogado levelezdszerver konnyen szét tudja valogatni a valédi, ,,tiszta”
leveleket azoktol, amelyekben hamisitottak a felad6 domaint.

A szabvany nyilvanvaléan nem fogja teljesen megsziintetni az adathaldszatot, de mindenképpen
nagy eldrelépést jelent. Elterjedésére nem is kell sokdig varnunk, mivel bevezetése mar masfél évvel
a mostani nyilvanos bejelentés el6tt csondben megkezdddott. A Gmailre érkezd levelek 15%-a
példaul mar megfelel a DMARC-nak.

Folt hatan folt

Komolyan veszélyezteti az internetezket, hogy rohamosan nd a szoftver-sériilékenységek szdma —
figyelmeztetett februar kozepén kiadott, 2011-re vonatkozd Eves jelentésében (Yearly Report) a
Secunia. A novekedésért elsdsorban nem a Microsoft programok, hanem szinte kizarélag a mas
cégek altal fejlesztett alkalmazdsok a feleldsek. Mig egy tipikus gépen a nem-Microsoft
sériilékenységek aranya 2006-ban 45% volt, 2011-re elérte a 78%-ot. Tavaly a fennmarado 22%-bol
10-zel a Microsoft alkalmazasok, 12%-kal az operacids rendszerek részesedtek. A sériilékenységek
szama par év alatt megharomszorozodott, s 2011-ben meghaladta a 800-at. Tovabb rontja a képet,
hogy a rések tobb mint felét ,,nagyon kritikusnak™ vagy ,rendkiviil kritikusnak” mindsitette a
Secunia. A sériilékenységek nyilvanossagra kertilésének napjan 72%-ukra mar készen allt a folt,
vagyis a védekezés megszervezése a felhaszndlo szervezetek feladata — allapitja meg a cég.

A foltozatlan rések viszont értéket képviselnek a piacon. Persze a fekete, a sziirke és a fehér piacon
mas ¢és mas ez az érték. Marciusban a neves amerikai iizleti magazin, a Forbes annak jart utana,
mennyit lehet kapni egy sériilékenység bejelentéséért — nem biindzoktdl, nem is a fejlesztd cégtol,
hanem egy homalyba burkoldédz6, am teljesen legalis csatornan keresztiil. A lapnak egy Grugq
fedénevli hacker-iizletkozvetité beszélt arrol, hogy amerikai kormdnyzati beszallito cégek,
kormanyszervek hat szamjegyli dollarosszeget is fizetnek egy-egy Ujonnan felfedezett résért.
Legértékesebbnek az Apple iOS lyukai szamitanak ezen a piacon. Egy ilyen példdul Grugq
gyakorlataban negyedmillié dollarért cserélt gazdat. A Chrome ¢és az Internet Explorer
sériilékenységei 200, a Firefox €s a Safari rései 150 ezer dollart érhetnek. Ezekhez az 6sszegekhez
képest potom pénz az, amit a fejleszté cégek ajanlanak. A Google jutalomprogramja példaul
legfeljebb 3.133,70 dollart ad egy kritikus Chrome sériilékenységért...

Mindenesetre azt leszogezhetjiik, hogy a szoftvercégeknek az idei elsé harom honapban is boven
volt foltoznivaldjuk. A kovetkezokben réviden, idérendben a legfontosabb biztonsagi frissitéseket
tekintjiik at.
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Januar

Havi foltozé keddjén nyolc rés betomésére Osszesen hét javitdcsomagot bocsatott ki a
Microsoft. Koziiliik egy kritikus, a fennmaradd hat fontos mindsitést kapott. A kritikus
javitas a Windows Media Playerhez késziilt.

Elkésziilt az Adobe Acrobat és Reader 10.1.2 és 9.5 jelii valtozata. A frissités a 10.1.1 és
9.4.7 verziok kritikus hibait is javitotta.

Januari kritikus foltozé napjan (Critical Patch Update, CPU) nem kevesebb, mint 78
biztonsagi frissitéssel jelentkezett az Oracle. Tizenhat sériilékenység a tavolbol, autentikacid
nélkil is kiaknazhat6 volt. A foltok szdmos Oracle terméket érintettek, koztiik a 10g és a 11g
jelti adatbaziskezeldt, a Fusion Middleware 11g-t, a 10g jelii alkalmazasszervert vagy a
MySQL Servert.

Feljebb tekerte a Chrome verzidoszamlalojat a Google. A 16.0.912.77-es kiadas négy stlyos
sériilékenységet is orvosolt.

Uj valtozattal rukkolt ki a Mozilla is. Frissiilt a Firefox, a Thunderbird és a SeaMonkey
csomag is. A Firefox 10.0 dsszesen nyolc rést tomott be a bongészén, melyek koziil 6tot
kritikusnak mindsitettek.

Februar

Kilenc javitécsomag — koztiik négy kritikus és 6t fontos — volt a februari foltoz6 kedd
mérlege. A szoftverorids dsszesen 21 sériilékenységet orvosolt, egyebek mellett az Internet
Explorerben és a C futdsideji konyvtarban. A cég megragadta az alkalmat, hogy
megemlékezzek arrdl: 10 évvel azeldtt jelent meg Bill Gatesnek az a feljegyzése, amely a
biztonsagot allitotta a Microsoft fejlesztés €s tdmogatas kdzéppontjaba.

Hét lyukat tomott be a Flash Player frissitésével az Adobe. Kilenc kritikus sériilékenységet
sziintetett meg a cég a Shockwave Playerben is.

Osszesen 20 biztonsagi problémat oldott meg a Google a Chrome 17-es verzidjanak
kibocsatasaval. Az 0j bongészo letdltés eldtt egybeveti a kijelolt file-t egy feketelistaval, igy
hathatdsan véd rosszindulata allomanyok, példaul hamis antivirus termékek letdltése ellen.

A Mozilla egy kritikus hiba javitdsa kedvéért a Firefox €s a Thunderbird verzidszamat
10.0.1-re, a SeaMonkeyét 2.7.1-re emelte.

Marcius

» Osszesen hat — egy kritikus, négy fontos és egy mérsékelten fontos — javitdcsomagot
bocsatott ki menetrendszerli frissitési napjan a Microsoft. Ezek a Windows, a Visual
Studio és az Expression Design egyiittesen hét sériilékenységét orvosoltak.

* Biztonsagi javitast kapott az Adobe Flash Player. Emellett a cég bevezette a Flash
csomagok automatikus frissitését.

* Miarciusban, egyetlen honap leforgésa alatt haromszor bocsatott ki j Chrome valtozatot
a Google. Eldszor a 17.0.963.65-6s tizenhét, majd a 17.0.963.83-as verzid kilenc rést
tomott be. Ezt kdvette a 18-as sorozat elsé tagja, a 18.0.1025.142, amely kilenc (koztiik
hat stilyos) sériilékenységet orvosolt.

* Elorébb Iépett a Mozilla Firefox, Thunderbird és SeaMonkey verzidszdma is. Az elébbi
kettdbdl a 11-es, az utobbibol a 2.8-as kertilt a felhasznalokhoz, természetesen biztonsagi
javitasokkal.

*  Windows és Mac OS X platformon is frissitette a Safarit az Apple. Az 0j, 5.1.4-es
valtozat tobb mint 80 rést sziintetett meg a bongészon.
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A VirusBuster Kft.-rol

Aki a VirusBustert (www.virusbuster.hu) valasztja {izleti partneréiil, tobb mint hisz év szakmai
tapasztalatdra tdmaszkodhat. A nemzetk6zi hirnevli, 4m kizarélag magyar tulajdont, kiilfoldi
tokebevonas nélkiill miikodo cég a szamitdgépes virus-, spamvédelmi és egyéb biztonsagtechnikai
megoldasok uttdrdi kozé tartozik. Az évek soran a VirusBuster partneri viszonyt épitett ki az dgazat
szamos vallalataval. Viruskeresd technologidjat tobb vezetd cég, koztilk a Microsoft is beépiti

termékeibe. A VirusBuster szoftverei szamos nemzetkozi dijat, illetve tantsitvanyt nyertek, s ma
mar harmincnal tobb orszagban kaphatok.
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