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Bevezeto

Napjaink egyik komoly informatikai fenyegetései kozé tartozik az adathaldsz (phishing)
tevékenység. Az adathalaszat leginkabb a banki €s pénziigyi szektort érinti, de nem elhanyagolhat6 a
specialisan egy-egy szervezet vagy cég ellen inditott adathalasz timadas sem.

Adathalaszat (phishing)

Maga a phishing sz6 a ,,password” és a ,,fishing” szavakbdl tevédik 0ssze, kb. annyit jelent, mint
jelszavakra haldszni. Az adathaldszathoz a tamadé véltozatos modszereket hasznélnak, igy egyre
gyakrabban hamisitanak e-maileket vagy weboldalakat, €s ezzel probalva a felhasznalokat ravenni
bizalmas adatok (jelszavak, hozzaférési adatok, bankkartyaszamok, specidlis céges adatok)
kiszivarogtatasara, amelyet a késébbiekben a tdmado felhasznal.

Banki és pénziigyi szektor ellen iranyul6 tamadasok

Az adathaldszat leginkabb a banki és a pénziigyi szektort érinti, hiszen egy, a tdmado altal
megszerzett bankkartya adat, online bankfiok hozzaférési adata az esetek nagy tobbségében mindig
az aldozat megkarositdsaval jar. Napjaink informatikai technikédinak felhasznéaldsaval a banki és
pénziigyi szektort nem csak adathaldsz tdmadasok érhetik, hanem egyre gyakrabban fordul el
szolgaltatas megtagadas (DoS - Denial of Service) vagy elosztott szolgaltatas megtagadas (DDoS -
Distributed Denial of Service) tiamadasok. Az ilyen jellegli tamadasok célja a banki vagy a pénziigyi
tranzakcidkat bonyolité weboldal lebénitasa. A tdmadok igy jelentds fennakadasokat tudnak okozni
a weboldal normal iizemeltetéséhez képest. Ilyen DDoS tamadas zajlott Eszorszag elektronikus
kormanyzata ellen 2007. 4prilis és majusaban, amely a bank szektort is érintette, és komoly anyagi
karokat okozott mind az allampolgarok, mind a bank szektor szdmara - a timadas kovetkeztében a
banki rendszer megbénult, sem az atutalds, sem a készpénz felvétel nem volt lehetséges. A bankok
¢s a pénziigyi tranzakciokat lebonyolitd weboldalak iizemeltetéi nagy figyelmet forditanak arra,
hogy weboldaluk a lehet§ legjobban legyen védve a kiilsé (esetleg belsd) forrasbol érkezd
tamadasok ellen, ezért nagyon ritkan fordul eld az, hogy kompromittalnak egy ilyen weboldalt.

Az tlgyfeleknek és a felhasznaloknak tisztdban kell lennie arrdl, hogy hogyan lehet felismerni az
eredeti banki vagy pénziigyi tranzakcidkat lebonyolitd weboldalt, illetve arrdl, hogy hogyan lehet
felismerni egy hamisitott weboldalt. Ennek kdszonhetden, amikor a felhasznal6 talalkozik egy ilyen
szitudcioval, akkor tudni fogja, hogy mi a teenddje.
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A biztonsagos banki weboldal ismertet6 jegyei

Az elso és legfontosabb, hogy a bankok soha nem kérik el a felhaszndloneveket és a jelszavakat.
Az eredeti banki vagy pénziigyi tranzakcidkat lebonyolitd6 weboldalak megnyitasakor a felhasznalo
tobb dolgot is megfigyelhet, hogy meggydz6djon arrol, hogy a weboldal valoban eredeti e.

Az elsé ilyen a cimsav

P paypal, Inc. (US) | https:/jwww.paypal.com/hu
@& OTP Bank Nyrt. (HU) | https:www.otpbank.hu/portal/hufooldal

{1 MKB Bank Zrt. (HU) | https:jfwww.mkbnetbankar.hufindex.do;jsessionid=C18FOSBF9814085CE2E28A006006BBAR

A képeken lathaté cimsavokbol megallapithato, hogy ez eredeti weboldal megnyitdsakor a cimsav
egy része vagy egésze zold szinben latszodik, ami a biztonsdgos HTTPS kapcsolatot jelenti. A
HTTPS kapcsolat azt jelenti, hogy az adatok titkositasra keriilnek a weboldal és a felhaszndlo
kozott, valamint az oldal egy olya tanusitvannyal rendelkezik, amely bizonyitja a weboldal
eredetiségét. Tovabba az is latszodik, hogy a weboldal neve semmilyen médon nincs médositva (Isd.
késobbi fejezetek).

Amennyiben a weboldalon hirek olvashatok, tigy a felhasznal6 arrél is meggy6zddhet, hogy azok
mennyire aktualisak, ugyanis a bankok rendszeresen frissitik hireket.

Adathalasz weboldalak

A banki és a pénziigyi szektort érintd adathalasz tevékenység kapcsan a tdmadok minden esetben
igyekeznek az adott banki vagy a pénziigyi tranzakcidkat bonyolitd weboldalt a megszodlalasig
lemasolni, hogy a gyanutlan felhaszndl6é ne sejtsen semmit, és ,,0nként” megadja belépési és/vagy
bankkartya adatait. A csalok vagy olyan internet cimeket hasznéalnak, amelyek csak csekély
mértékben térnek el a komoly cégekétdl, vagy meghamisitjak kiillonbozé modszerekkel a bongészo
cim mezdjét, esetleg modositjak az operdcios rendszer hosts fajljat - igy a hamisitott weboldal,
barmilyen weboldal cimének megfeleltethetd, igy ez a mdodszer nehezen felismerhetd. Viszont attol,
hogy egy weboldalt lemasolnak, attol még a felhasznalok ezeket az oldalakat nem talaljadk meg.
Ahhoz, hogy egy adathalasz weboldal {izemeltetése a tamadok szamara megtériiljon a
felhasznalokat erre a hamisitott weboldalra kell iranyitania.

Ilyen weboldalakra példa a kovetkezd képek:

P pwwr.orgiomlkvabjus/oacff67109304d7dbsfsbb7d49c27a65/
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Az els6é kép a bongészd cimsavjat mutatja. A cimsavbol lathatod, hogy a weboldal nem az eredeti
PayPal weboldalra mutat, hanem annak egy kitlind masolatara. Amennyiben a felhasznal¢6 itt adja
meg belépési adatait, ugy azok a tdmado kezére jutnak, és a kés6bbiekben komoly esélye van a

megkarositasnak.

Az adathaldsz tAmadasok nem csak a nagy kiilfoldi bankokat és pénziigyi tranzakciokat lebonyolitd
weboldalakat érik. A magyarorszagi bankok ellen iranyul6 adathaldsz tdimadast is meg kell emliteni.
A lentebb talalhato képeken is jol lathatd a bongész6 cimsavija, amely egyértelmiien arulkodik arrol,

hogy a weboldal nem az eredeti banki oldal.

[® nttp/adsl-soho-1-c18-p197 vix.ch/HDPRXMW4BOCilikQdIvYdChavHDPMMXHDPIMXMWr4 BocilikQd vy dCbavH D PMxHD PRxMw - [ e -

R

File Edit View Bookmarks Widgets Tools Help

&8 Open [ save B print O Find [yjHome B Tie [j Cascade

' Repiiljon
Milanoba!

- -

ARFOLYAMOK

Kereskedeimi | » Pénzidr » Exkhaziv.
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1CHF 10180 19247 10
168P 3531 678 825
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{ + |63 http://ip-66-80-47-199.dsl.nyc.megapath.net/otp.hu/include.php ¢ I
800 OTP Bank - Féoldal

+ |63 http://ip-66-80-47-199.dsl.nyc.megapath.net/otp.hu/include.php ¢ M Q- Google [9)

Rolunk  Karrier OTP Csoport  Kapcsolat  Hirlevél &% English
0K
@ otpbank
Maganszemélyek Kisvallalkozasok Vallalatok Onkormanyzatok Befektetdi kapcsolatok
Melyiket valassza?
Mire is haszndlhatja?
Egyenleglekérdezéss
Betéti kartyak Szamlakivonat lekérdezés
Hitelkartyak
Tudja, mire hasznalhaté egy
bankkartya?
# Bankfiokok és ATM-ek
elérhetdsége, szolgaltatasai
Akciés ajanlataink # Hirdetmény, Uzletszabalyzat
Lekétések Kartyaszamot : ® Kalkulatorok, keresdk
Ertékpapirok # Online Ogyintézés
Prémium vagyontervezés ATM PIN kéd:  Befektetés| jegy arfolyamok
# Elérhetdségeink
Belépés ® Aktualis és archiv befekietdi
Lakascéla hitelek kdzlemenyek
Szabad felhasznalasu hitelek ® OTP Hirtilkdr, BANKO
# Probalja ki mobilon is!
mobil.otpbank.hu
OTPdirekt telefonon A fiatalok bankja. A kiizvetlen kapcsolat.
OTPdirekt interneten B Devizadrfolyamok
OTPdirekt mobiltelefonon
4
Utazna?
Lakast venne?
Biztositasok érdeklik?
Autét vasdrolna?
Az oldal I; ia ak: MNem talaltam meg, amit keresek!
arfolyamok fiokkeresd torlesztési biztositas oK :
aépkocsinyeremény egészségpenztar szamlacsomag 3
ezamélui kilrein atm karasf ihan A

Adathalasz e-mailek

A tamadok az tugyfelek és a felhasznalok az adathaldsz weboldalra iranyitasat legegyszeriibben e-
mailen keresztiil tehetik meg gy, hogy komoly bankot, vagy egyéb céget imitdlva a csalok a
cimzetteket az e-mailben arra szélitjak fel, hogy aktualizaljdk adataikat, olyan triiggyel, hogy pl.
lejar a hitelkartya, meg kell Gjitani a jelszot, a hozzaférési adatok elvesztek, stb. Az ilyen tartalmu
levelek hitelesnek latszanak. Ezek a HTML formatumu e-mailek tartalmaznak egy hivatalosnak tiind
linket, amely mogott azonban maga az adathaldsz oldal taldlhato.

A tdmadok igyekeznek olyan e-mail iizeneteket kiildeni a felhasznalok és az tigyfelek részére, amely
eléggé hiteles ahhoz, hogy a felhasznalé meglatogassa az adathaldsz weboldalt. Egy ilyen e-mail
iizenetet a figyelmes felhasznald a feladobol (Isd. képek) és a e-mail torzsének szovegezésébdl meg
tudja allapitani a csald szandékot.

Az e-mailek szOvegezése nagyon eltérd lehet. Kiilfoldi bankok és pénzintézetek altaldban angol
nyelven kommunikalnak tigyfeleikkel, igy ezen e-mailek megirdsa egyszerlibb, de tobb esetben is
észrevehetd, hogy az e-mail szovegezése hibds. A magyar bankok ellen irdnyul6 adathalész
tdmadasokhoz tartozd e-mail lizenetek jelentds része konnyen felismerhetd, ugyanis az e-mailt
elolvasva az tgyfelek és a felhasznalok szamara szembetind lehet az elektronikus levél
»magyartalansaga” és helyesirasi hibai. A kovetkez6 képek ezeket szemléltetik.
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=] Subject: Paypal Member Motification

Frnm:l avpal service@10549,com <paypal. service 10549.c0m>|
Date: 1704
To:

PayPal
T —

Protect Your Account: Info

Security Center Advisory!

Make sure you never provide your

PayPal is constantly working to ensure security by password to fraudulent persons.
screehning accounts daily in our system. We recently

reviewed your account, and we need you to verify PayPal automatically encrypts your
information to help us provide you with secure service.  confidential information wsing the
Until we can collect this information, your acoess to Secure Sockets Laver protocol
sensitive account features will be limited or terminated.  (55L) with an encryption key length
Wwe would like to restore your access as soon as of 128-bits (the highest level
possible, and we apologize for the inconvenience, commercially availahle),

Why is my account access limited?

PayPal

Dear PayPal ® customer,

We recently reviewed your account, and we suspect an unauthorized transaction
on your account.

Protecting your account is our primary concern. As a preventive measure we
have temporary limited your access to sensitive information.

Paypal features.To ensure that your account is not compromised, simply hit
“Resolution Center" to confirm your identity as member of Paypal.

« Login to your Paypal with your Paypal username and password.
+ Confirm your identity as a card memeber of Paypal.

Please confirm account information by clicking here Resolution Center and
complete the "Steps to Remove Limitations.”

*Please do not reply to this message. Mail sent to this address cannot be
answered.

Copyright ® 1999-2007 PayPal. All rights reserved.
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Felado: OTP Bank =service@otp hu=;
Datum: 2009. oktdber 27. 10:35
Cimzett: Nincs

Targy: Fontos!

|A program blokkolt néhany képet, nehogy a feladd azonosithassa a szamitdgépet. Ide kattintva letGithet a képeket.

Tisztelt bgyfelbnk!

Ez a hivatalos iirteshtiist arryl, hogy a hitelkbrty6j6t korlbtozott volt. A kuzelmsltban
felelvizsgbltbk a kbrtybt, iis bgy tlnik, hogy a vele kapcsolatban 6lly tubb mint 1
szOmlbk. Lisszekapcsolja a hitelkbrtya tubb sokszoros szdbmlbk szigorban tilos, its azt
is turviiny benteti. Lin most mor felkiirtitk, hogy nysjtson inform6ciykat a hitelkbrtybjbt.
Az OTP Bank azonnal kivizsgblja az bgyet, iis ha a vizsgblatot az Lin javbra fogjuk
visszabllutani a fiykjbt. Hogyan 6lluthatom vissza a sz6ml6j6t?

+ Hogyan bllHthatom vissza a szoml6j6t?

Kattintson ide , ils viigezze el a liipiiseket, hogy eltbvolntsa korlbtozbsokat.

The OTP Bank Team

© copyright 2009 OTP Bank

Birtonsagi intézkedések Spam | X

feladd  MKB Bank <info@mbkb. hu= részletek elreftése maj. 14. (7 napja) |4 Valasz| v
cimzett
datum 2009 majus 14.11:32

targy  Biztonsagi intézkedések

A képek nem Keriilnek megjelenitésre.
Az alabhi képek megjelenitése

Kedves MKB ugyfel , Biztonsagi okokbol is felfuggesztettek a fiokjat, egy biztonsagi intezkedes, amelynek celja, hogy megwvedjuk Ont
es szamla.

Meg Kell ujra az adatokat a folyo fizetesi merleg visszaallitia a mukodeset a fiokjat, es megerositi, hogy meg nem volt az aldozatok
szamitogepes lopas.

Meg kell ujra adja meg az adatokat a kovetkezo oldalon, hogy az ellenorzesi folyamat soran:

@ https:/iwww2.mkbnetbankar.huloginjsp?lang=HU&start=true

Koszonjuk szives egyuttmukodeset.

@ MKB Bank Zrt. Impresszum | Adatvedelmi iranyehvek | Jogi nvilatkozat

A bankoknak és a pénziigyi tranzakciokat lebonyolitd weboldalak szamara is bosszusagot jelent az
adathaldsz tevékenység, mert gyakran szenvednek el imazs romlast. Szinte minden cég dolgozik
olyan modszereken melyekkel iigyfeleiket védik, példaul tobb jelszoparos hasznalata, idénként
kotelezden valtoztatando jelszo, egyszer haszndlatos jelszavak, SMS-ben kapott jelszavak, stb.

Javaslatok

Egységes, jol bevalt és minden helyzetre ill6 megoldas az adathalasz tdmadasok esetében nincs.
Csak a felhasznalon és az odafigyelésén mulik, hogy kikeriilnek e hozzaférési adatai egy esetleges
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tamadas soran. Igy elSvigyazatossaggal és figyelmességgel a kockazatok nagymértékben
csokkenthetdk az alabbiak figyelembevételével:

* Abankok és pénziigyi intézetek sose kérik el a felhasznalonevet és a jelszot az tigyfelektol.

* Egy banki weboldal megnyitasakor, minden esetben meg kell gy6zddni arrdl, hogy ez az
eredeti banki weboldal. Erre tobb megoldas is lehetséges. A bongészok z6ld szinnel emelik
(Isd. fent) ki a cimsavot a biztonsagos HTTPS kapcsolatot hasznal6 weboldalak esetében,
valamint egy lakat jel jelenik meg a cimsavban.

* Amennyiben az iigyfél levelet kap a banktol vagy pénziigyi szervezettdl, igy minden esetben
érdemes a feladot ellendrizni, illetve ha a levél linket tartalmaz azt alaposan megnézni, hogy
milyen oldalra mutat.

* Amennyiben egy gyanus e-mail lizenetet kap vagy weboldal nyilik meg a bongészdben,
£ minden esetben vegye fel a kapcsolatot a bankkal vagy pénziigyi szervezettel.

* Mindig a legfrissebb adatbazissal rendelkezd anti-virus szoftvert és személyi tlizfalat is
érdemes hasznalni, ugyanis elképzelhetd, hogy a hamisitott weboldal karos szoftvert is
megprobal a felhasznalo gépére telepiteni.

Egyéb adathalasz tamadasok

Mivel napjainkban a legtobb cég és/vagy szervezet rendelkezik valamilyen online feliilettel, akar
azért, hogy elérhetdek legyenek az Interneten, akar azért, hogy valamilyen szolgaltatast nydjtsanak
tigyfeleik szamdra, ezért ezen feliiletek és szolgaltatdsok ellen irdnyuld adathaldsz tevékenység
mellett sem szabad elmenni. Minden cég kinosan ligyel sajat fejlesztéseire, webes feliileteinek
elérhetdségére és biztonsagara, az érzékeny iizleti titkok és/vagy adatok biztonsigara stb. Eppen
ezért eléfordulnak olyan célzott adathaldsz tamadasok, amelyek iizleti és/vagy ipari titkokat
igyekeznek megszerezni, amelyet aztdn mas cégeknek tovabb lehet értékesiteni, a haszon
reményében. Ezen informécioszerzés egyik tdmadasi formdja lehet a social engineering (,,emberi
rahatés”). Ennél a tAmadasi forméandl az emberi gyengeségeket hasznaljak ki a timadok, megkeriilve
ezaltal a hardver- és szoftvereszkozok segitségével implementalt biztonsagi kontrollokat, igy a
blin6zOk hozzaférést szerezhetnek a szamitdgéphez. Egy sikeres adathaldsz tdmadas kivitelezéséhez
hozzajarulhat a hianyos informatikai és biztonsagi szabalyzat hidnyossaga, vagy az alkalmazott
hianyos ismerete ezekkel a szabalyozasokkal kapcsolatban. A manipulacié célja tobbnyire az, hogy
a tamadok titokban kémprogramot vagy mas kartékony programot telepitsenek a szamitogépre, vagy
ravegyék a felhasznalot, hogy kiadja jelszavait vagy mas bizalmas pénziigyi- és személyes adatait.
Egyesek konnyebbnek talaljak az emberek gyengeségét kihasznalni, mint a szoftverekéit.

Javaslatok

* Ne adjon meg e-mailben vagy interneten (esetleg telefonon) semmilyen személyes adatot, ha
nem tudja, ki és miért kéri.

* Ne telepitsen nem megbizhat6 forrasbol szarmazo alkalmazast vagy programot.

* Mindig a legfrissebb adatbazissal rendelkezd anti-virus szoftvert tovabba személyi tlizfalat is
érdemes haszndlni, igy a karos kodot tartalmazd szoftverek feltelepitésének kockazata
csokkenthetd.

* Informatikai- és adatvédelmi szabdlyzatok folyamatos feliilvizsgélata, és az alkalmazottak
részére ezek megfeleld ismertetése.
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Elérhetoségeink

Puskas Tivadar Kozalapitvany
Nemzeti Halozatbiztonsagi Kozpont (PTA CERT-Hungary)

1063 Budapest, Munkéacsy M. u. 16.
Levélcim: 1398 Budapest, Pf.: 570.
Tel: (1) 301-20-30

Fax: (1) 353-19-37

Web: www.cert-hungary.hu

A 0/24 6ras Nemzeti Halézatbiztonsagi Kozpont iigyelet adatai:

E-mail:cert@cert-hungary.hu
Tel.: +36-1-301-2079

Fax: +36-1-353-1937
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