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Összefoglaló	  a	  	  rosszindulatú	  akTvitások	  forrás	  szerint,	  2010-‐2011	  
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BRAZIL	  
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2011	  számokban	  

5.5B	   Támadást	  blokkolt	  a	  
Symantec	   +81%	  

403M	   Egyedi	  malware	  változat	   +41%	  

4,597	   Webes	  támadás	  naponta	   +36%	  

4,989	   Új	  sérülékenység	   -‐20%	  

315	   Új	  mobil	  sérülékenység	   +93%	  

75%	   Spam	  szint	   -‐34%	  
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	  Drasz@kusan	  megnő"	  a	  
	  célzo"	  támadások	  száma	  
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(Fejle")	  célzo"	  fenyegetések	  
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KIBERBŰNÖZŐK	  ÉS	  	  TÉVHITEK	  



Csak	  a	  nagyvállalatok,	  
kormányza@	  és	  védelmi	  
szervezetek	  állnak	  a	  
célzo"	  támadások	  
középpontjában.	  
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TÉVHIT	  #1	  



Bármely	  méretű	  vállalkozás	  veszélyben	  van	  a	  célzo"	  
támadások	  mia"	  
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2,500+	   

13,428	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  13,518 	   

1501-‐2500 

1001-‐1500 

501-‐1000 

250-‐500 

<250	   18%	  



Célzo"	  támadások	  szektoronként	  
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Government	  &	  Public	  Sector	  

Manufacturing	  

Finance	  

IT	  Services	  

Chemical	  &	  PharmaceuTcal	  

Transport	  &	  UTliTes	  

Non-‐Profit	  

MarkeTng	  &	  Media	  

EducaTon	  

Retail	  

KormányzaT	  és	  közszféra	  
Gyáripar	  

Pénzügygyügy	  
IT	  szolgáltatások	  

Vegyi	  és	  gyógyszeripar	  

Közlekedés	  és	  közszolgáltatások	  

Oktatás	  

Kiskereskedelem	  



Célzo"	  támadások	  szektoronként	  
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Government	  &	  Public	  Sector	  

Manufacturing	  

Finance	  

IT	  Services	  

Chemical	  &	  PharmaceuTcal	  

Transport	  &	  UTliTes	  

Non-‐Profit	  

MarkeTng	  &	  Media	  

EducaTon	  

Retail	  

Gyáriparr	  
Pénzügy	  

IT	  szolgáltatások	  

Vegyi	  	  és	  gyógyszeripar	  

Oktatás	  

Kiskereskedelemkedelem	  

Közlekedés	  és	  közszolgáltatások	  



Elsősorban	  a	  
vezérigazgatókat	  és	  a	  
felsővezetőket	  veszik	  

célba.	  
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TÉVHIT#2	  



Célzo"	  támadások	  munkahelyi	  funkciók	  szerint	  

17	  

C-‐Level	  
Senior	  
R&D	  
Sales	  
Media	  
Shared	  Mailbox	  
PA	  
Recruitment	  

C-‐szintű	  vezetők	  

Szeniorok	  

Kutatórészlegek	  

Értékesítéss	  
Média	  

PR	  

HR	  

Közlekedés	  és	  közszolgáltatás	  



Célzo"	  támadások	  munkahelyi	  funkciók	  szerint	  
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C-‐Level	  

Senior	  

R&D	  

Sales	  

Media	  

Shared	  Mailbox	  

PA	  

Recruitment	  

Értékesítéss	  

Média	  

Megosztot	  	  
levelőrendszerek	  

	  PR	  

HR	  



A	  célzo"	  támadás	  
egyetlen	  támadást	  jelent.	  
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TÉVHIT#3	  



Célzo"	  támadás:	  Taidoor	  

• A	  célpont	  9	  hónapig	  folyamatosan	  támadás	  alat	  állt	  
•  Júniusban	  a	  támadások	  naponta	  történtek	  
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Célzot	  támadások	  egy	  adot	  személy	  ellen	  (Mr.	  X),	  2011	  



A	  rosszindulatú	  programok	  száma	  
rohamosan	  nő	  
	  



Rosszindulatú	  kódokat	  tartalmazó	  családok	  toplistája	  

22	  

• Az	  összes	  egyedi	  malware	  változat	  45%-‐át	  10	  család	  teszi	  ki	  



A	  spam	  még	  mindig	  hatékony,	  de	  változóban	  van	  
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Korábban	  fel	  nem	  fedeze"	  sérülékenységek	  

• A	  nulladik	  napi	  sérülékenységek	  száma	  csökkent	  2011-‐ben	  
–  A	  Stuxnet	  2010	  számaira	  hatot	  

24	  

Új	  sérülékenységek	  hónapról	  hónapra	  2011-‐ben	  



Miért	  nő	  a	  rosszindulatú	  programok	  száma?	  

•  A	  támadók	  eszközei	  egyre	  kifinomultabbak	  

•  Nő	  az	  ismert	  sérülékenységek	  hatásossága	  	  
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Rosszindulatú	  webes	  akTvitások	  2011-‐ben	  



Miért	  nő	  a	  rosszindulatú	  programok	  száma?	  
• A	  webes	  támadások	  száma	  gyarapszik	  
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Oldalak	  blokkolása	  havonta	  



Melyik	  weboldal	  a	  veszélyesebb?	  
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A	  legártalmasabb	  honlapok	  kategóriák	  szerint	  
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•  A	  gyenge	  biztonsággal	  rendelkező	  weboldalak	  könnyű	  célpontok	  a	  rosszidulatú	  
programok	  alkotóinak	  

•  A	  vállalkozások	  egy	  része	  már	  Tsztában	  van	  azzal,	  hogy	  a	  fogyasztók	  nem	  látogatnak	  
meg	  olyan	  oldalt,	  amely	  megfertőzheT	  őket	  



	  
	  

• A	  kiberbűnözők	  kihasználják	  a	  közösségi	  oldalakat	  
–  A	  közösségi	  média	  maga	  is	  vírusszerűen	  terjed	  

–  Az	  emberek	  kevésbé	  gyanakvóak	  a	  barátoktól	  

származó	  tartalmakra	  
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Miért	  nő	  a	  rosszindulatú	  programok	  száma?	  

Rosszindulatú	  webes	  akTvitás:	  
Közösségi	  oldal	  támadások	  kategóriánként,	  2011	  
	  



A	  közösségi	  manipulációs	  technikák	  hatékonyak	  a	  
közösségi	  oldalakon	  

• A	  felhasználók	  saját	  magukat	  fertőzik	  meg	  
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Az	  adatsértések	  száma	  továbbra	  is	  növekszik	  
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Adatsértések	  

• A	  “hackTvizmusnak”	  tudható	  be	  a	  drámai	  növekedés	  2010	  óta	  
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Személyazonossággal	  való	  visszaélések	  adatsértésenként	  2011-‐ben	  



Adatsértések	  okai	  

33	  



Adatsértések	  
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• 232	  millió	  személyazonossággal	  éltek	  vissza	  2011-‐ben	  
• Átlagosan	  1,1	  millió	  személyazonosság	  sérült	  adatsértésenként	  

Adatsértések	  által	  kiszivárgot	  információk	  ypusai	  



A	  mobilfenyegetések	  	  
a	  szervezeteket	  és	  a	  felhasználókat	  
egyaránt	  veszélyezte@k	  
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Növekszik	  a	  rosszindulatú	  programok	  száma	  a	  
mobilokon	  

• Ez	  mutatja	  a	  mobilos	  rosszindulatú	  programok	  családjait	  
• 3,000-‐4,000	  variáns	  van	  jelenleg,	  és	  növekszik	  
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Mobilfenyegetések:	  a	  rosszindulatú	  programok	  családjainak	  kumulayv	  száma,	  2010-‐2011	  	  



A	  mobilfenyegetések	  állnak	  a	  malware-‐ek	  alkotóinak	  
középpontjában	  	  

•  Adatlopás,	  kémkedés	  és	  SMS	  üzenetek	  küldése	  
•  A	  rosszindulatú	  programok	  alkotói	  régebbi	  fenyegetéseket	  portolnak,	  és	  
újakon	  dolgoznak	  

•  A	  legnépszerűbb	  módja	  a	  pénzszerzésnek	  –	  újra	  jönnek	  a	  prémium	  SMS-‐
ek	  
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Mobilfenyegetések:	  Rosszindulatú	  kódok	  ypus	  szerint,	  2011	  



Tartalom	  küldése	  =	  emeltdíjas	  tárcsázás	  
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Mobiltelefonok:	  	  az	  adatsértések	  új	  forrása	  

• A	  mobil	  eszközök	  személyes	  és	  vállalaT	  adatokat	  is	  tartalmaznak	  
• A	  személyi	  számítógéppel	  ellentétben	  könnyen	  ellophatóak	  
• ….	  és	  gyakran	  vesznek	  el	  
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Internet	  Security	  Threat	  Report	  17	  40	  

Los	  Angeles	  

San	  Francisco	  

Washington,	  D.	  C.	  

New	  York	  

Otawa,	  Canada	  

HoneyS@ck	  
projekt	  



Internet	  Security	  Threat	  Report	  17	  41	  
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Internet	  Security	  Threat	  Report	  17	  42	  

	  	  



Mi	  vár	  ránk	  2012-‐ben?	  
• A	  Mac	  gépek	  sem	  immunisak	  a	  rosszindulatú	  programokra	  

–  A	  Java	  használatával	  a	  többpla|ormos	  támadásokhoz	  a	  16.	  
Internetbiztonsági	  tanulmány	  foglalkozot	  

• A	  célzot	  támadások	  továbbra	  is	  nőnek	  és	  bővülnek	  
• A	  rosszindulatú	  programok	  alkotói	  ki	  fogják	  használni	  a	  	  
személyes	  és	  munkahelyi	  információk	  keveredését	  a	  mobil	  
eszközökön	  
–  Ahogy	  a	  pénzügyi	  tranzakciók	  elterjednek	  a	  mobilkészülékeken,	  a	  
kiberbűnözők	  követni	  fogják	  

• A	  cloud	  compuTng	  és	  a	  mobil	  eszközök	  rákényszeríTk	  az	  IT	  
részlegeket,	  hogy	  újragondolják	  a	  biztonságot	  	  
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Külső	  források 	  	  
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www.symantec.com/threatreport	  

Security	  Response	  weboldal	  

Twi"er.com/threa@ntel	  



Thank	  you!	  
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Thank	  you!	  
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Köszönöm	  a	  figyelmet!	  


