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Bevezeto

A Puskas Tivadar Kozalapitvany altal miikddtetett Nemzeti Halozatbiztonsagi Kozpont elkészitette
2012. II. negyedéves jelentését, amely a negyedév legfontosabb IT- és haldzatbiztonsagi
momentumait gytjti egybe és értékelést ad ezen technikai informaciok tarsadalmi és gazdasagi
hatasainak vonatkozasdban az Informaciods Téarsadalomért Alapitvany kozremiikodésével, valamint
bemutatja a VirusBuster Kft. informatikai biztonsagi trendjeirdl szolo osszefoglalojat. A jelentésben
a f0szerep ismét a haldzatbiztonsageé.

A jelentés betekintést nylijt az informatikai biztonsag berkeibe. A masodik negyedévben a kdzszférat
vessziik fokuszpontba IT-biztonsagi szempontbol, egy cikk erejéig kitériink a bankkartyak kapcsan
felmeriilé biztonsagi kérdésekre, valamint tesziink egy kitér6t az Egyesiilt Allamokban az
informaciobiztonsagra, halozatbiztonsagra vonatkozo szabalyozasok teriiletére is.

A Nemzeti Halozatbiztonsagi Kozpont tovabbra is eredményesen miikddteti szakmai kozonségének
¢s partnereinek szold IT biztonsagi oldalat a Tech.cert-hungary.hu-t. Az oldalon a latogato
megtalalhatja a legfrissebb szoftversériilékenységi és riasztasi informacidkat, valamint a TechBlog
hirfolyam naponta frissiild nemzetkozi hirekkel és érdekességekkel latja el a hazai olvasotabort,
magyar nyelven.

Mindenkor fontos megemliteniink, hogy a jelentésben szerepld adatok, értékek és kimutatasok a
PTA CERT-Hungary, Nemzeti Halozatbiztonsagi Kozpont, mint Nemzeti Kapcsolati Pont hazai és
nemzetkdzi kapcsolatai altal szolgaltatott hiteles €s aktualis informaciokon alapulnak.

Bizunk abban, hogy ezzel a jelentéssel egy megbizhat6 és naprakész ismeretanyagot tart a kezében,
amely hatékonyan tdmogatja majd az On munkajat és a legtdbb informatikai és internetbiztonsdgban
érintett szervezetnek is segitséget nyljt a védelmi stratégiai felkésziilésben.

A Puskas Tivadar Kozalapitvany - Nemzeti Halozatbiztonsagi Kozpont (CERT-Hungary) nevében:

Dr. Angyal Zoltan
Puskas Tivadar K6zalapitvany
Nemzeti Halozatbiztonsagi Koézpont
halézatbiztonséagi igazgatd

Dr. Kéhalmi Zsolt Bodi Gabor
Puskas Tivadar Kozalapitvany Puskés Tivadar Kozalapitvany
a kuratorium elndke igyvezetd igazgatd
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A PTA CERT-Hungary, Nemzeti Halozatbiztonsagi
Kozpont tevékenysége szamokban

Szoftver sériillékenységek

Szoftversériilékenység minden olyan szoftver gyengeség vagy hiba, amelyet kihasznalva egy
rosszindulati tdmadd megsértheti az informatikai rendszer bizalmassagat, sértetlenségét vagy

rendelkezésre allasat. Sériilékenységi riportok eloszlasi heti bontasban

A PTA CERT-Hungary, Nemzeti _ go
Halozatbiztonsagi Kozpont 3 70
(NHBK) 2012 II. negyedéve soran é 60
491 db  szoftversériilékenységi & 50
informaciét publikalt, amelyekbél -5, 40 -
223 db alacsony, 115 db kozepes, 113 g 30 I B
db magas ¢és 40 db kritikus kockdzati  § 20 I
besorolas. 2 10 I I I I
: I l l il i
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Lo . L lAIacsony Kozepes B Magas M Kritikus
Sérllékenységek kockazati szint

250 szerinti eloszlasa Az egész évet vizsgalva a publikalt sériilékenységek

szamossagara, valamint az azok altal érintett rendszerekre

200 :ggg :I_ ':]_‘Z/ gyakorolt hatasukra fokuszalva megallapithatjuk, hogy nem

150 csak a mennyiség terén allunk rosszabb helyzetben, mint az

el6z6 negyedévben. Jelen periddusban igaz ugyan, hogy

100 ,»csak” 8%-kal tobb sériilékenység keriilt publikalasra, de a

50 magas ¢s a kritikus kockéazati besorolast sériilékenységek

. jelentésen megszaporodtak. A magas kockazati besorolasu

0 ] N sériilékenységek szama 15%-kal ndétt, mig a kritikusak
Alacsony Kozepes Magas Kritikus

szamossaga megnégyszerezodott.

Ez tobbek kozott annak is kdszonhetd, hogy a negyedéveben szdmos SCADA (Supervisory Control
and Data Acquisition) rendszereket érintd sériilékenységrél adtunk tajékoztatast. Eezek koziil is
fontos megemliteni az Invensys-t, amely cég SCADA rendszerekhez készit szoftvereket. A SCADA
rendszereket gyakran hivjdk ipari vezérld rendszereknek (ICS — indrustrial control systems),
amelyek olyan szamitogépes rendszerek, melyek segitségével monitorozhatoéak és vezérelhetéek az
infrastruktirdk ¢és/vagy folyamatok. Az Invensys termékek kapcsan publikalt sériilékenységi
informéciok mindegyike kritikus kockézati besorolast kapott.

A scriiltkenységek  eloszlasa, az  egyes Sérulékenységek eloszlasa, az egyes rendszerekre

rendszerekre gyakorolt hatdsuk tekintetében, gyakorolt hatasuk tekintetében
kozel ugyanazt a tendenciat kovetik. Legnagyobb 80
szamban az adatbizalmassag-csokkenés elo- g 0
idézésére kihasznalhatd szoftver sériilékeny- <5 gg
ségekrdl adtunk tdjékoztatast, melyek az sszes @ 49
jelentés 424%-4t teszik ki. Ezt kovetk az £ g
integritds csokkenéssel jaro sériilékenységek G 20 W
35,8%-0s részhanyaddal. Mindezek egyenes 5 10
n o = —

kovetkezménye, hogy a sériilékenységek az
egyes  ¢érintett  rendszerek  szempontjabol
potencidlisan legnagyobb veszElyt adatbiztonsagi
szempontbol jelentenek.

14 15 16 17 18 19 20 21 22 23 24 25 26

—Rendelkezésre allas csdkkenés — Adatbizalmassag csokkenés
Integritas csdkkenés = Ismeretlen
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Internetbiztonsagi incidensek

Internetbiztonsagi incidens minden olyan biztonsagi esemény, amelynek célja az informacios
infrastrukturdk bizalmassadganak, sértetlenségének vagy rendelkezésre allasanak megsértése az
interneten, mint nyilt informacids infrastrukturan keresztiil.

A PTA CERT-Hungary, Nemzeti
Halézatbiztonsagi Kozpont a 2012-es év masodik 16
negyedévében 114 db incidens bejelentést 14 B
regisztralt és kezelt, ebbél 60 db alacsony és 54 db 15 L
incidens-kezelés érdekében 24 o6ras iigyeletet Q N Q ﬂ H

miikddtet az év minden napjén. Az tigyelet feladata BEEN = E

kozepes kockdzati besorolasu. 8
az egyes incidensek kapcsan adand6 valasz- 14 15 16 17 18 19 20 21 22 23 24 25 26
intézkedések megtétele. B Alacsony B Kozepes

Incidensek heti eloszlasa

A Nemzeti Halozatbiztonsagi Kozpont a haté¢kony

oN O

A bejelentések tobbnyire kiilfoldi partner szervezetektdl érkeztek €s tobb, mint 87%-ban hazai karos
tevékenységgel vagy karos tartalommal voltak &sszefiiggésben. Osszesen 82 szolgéltatd keriilt
bevondsra az egyes incidensek kezelése soran €s Osszesen 414 szalon folyt incidenskezelési
koordinacio.

A 2012-es év masodik negyedévében az

ZQZZiJPniUS 31. incidensek tipus szerinti eloszlasat, a
10% koréabbi idészakokhoz hasonldan a botnet
halézatok részét képezd megfertdzott
szamitogépek kapcsan fogadott
bejelentések vezetik kozel 40%-kal, még
ugy is, hogy ezek az adatok nem
tartalmazzak Shadowserver Foundation-

2012. aprilis 1.,

S Botnet t61 beérkez bejelentéseket.

H Phishing 249

O Spam ’ o) c1n .

= Mle are Az ¢érintett iddszakban nagy szamban
B DDOS érkeztek a kiilonb6z6 weboldalakon

O System Access

B Compromised Data
O Scam

O Egyéb

elhelyezett karos szoftverek kapcsan

bejelentések, melyek az incidensek 24%-

at teszik ki. Az ilyen jellegli incidensek

21% azért is érdekesek, mert tobb biztonsagi

probléméra is utalhatnak, hiszen az

esetek tobbségében ezeket a kartékony

programokat az érintett weboldalak tulajdonosainak, illetve tizemeltetdinek tudta nélkiil helyezik el.

Ezt a blindzok tobbnyire az oldal valamilyen sériilékenységének kihasznaldsaval vagy az oldalt

kiszolgalod tarhelyhez torténd illetéktelen hozzaféréssel valositjdk meg, igy egy ilyen karos

szoftverrdl szold értesités mas biztonsagi hibdkra is felhivhatja a tulajdonosok és ilizemeltetok
figyelmét.

A fennmarad6 35% foként a felhasznalok megtévesztésén alapuld a banki és egyéb bejelentkezési
adatok megszerzését célzo, adathaldsz tevékenységekkel kapcsolatos, illetve az illetéktelen
rendszerhozzaférések kapcsan érkezett incidens bejelentésekbdl tevodik ossze. Az elsé negyedévhez
képest visszaesés tapasztalhatd az elosztott szolgéltatds megtagadasos incidensek terén, mig a
januartdl aprilisig terjed6 iddszakban ezen bejelentések feldolgozasa az incidenskezelési
koordinacid kozel 20%-at tették ki, addig a méasodik negyedévben ez alig tobb, mint 5%.
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IT a kozszféraban - A kormanyzati informatika trendjei

Elektronikus kozigazgatas

Az elmult idészak jelentds fejleménye volt, hogy tavaly év végén a magyar torvényhozas
modositotta a KET-et, illetve idén &prilisban megjelentek a torvény végrehajtasi rendeletei. A
modositas hatdlyon kiviil helyezett tobb olyan szabalyozast, amelyek gatoltdk a nyitast, illetve
amelyeket ma mar meghaladt a technologiai fejlédés, kiilondsen az online tigyintézés terén.'

Lesznek olyan kotelezd elektronikus szolgaltatdsok, amelyek a kozigazgatasi -eljardsokat
tamogatjak. Ezek késObb kiterjeszthetok a tipikusan nem kozigazgatasi hatésagnak szamitod
4 szervezetekre is (birdsagra, igazsagszolgaltatasra, oktatdsra, stb.). Ilyen példaul az elektronikus
alairas, amely eddig azért nem terjedtel (Eurépa mas orszagaiban sem), mert draga volt és bonyolult.
A KET modositdsa viszont bevezette a mindsitett tanusitvany alapu, fokozott biztonsagl aldiras
fogalmat, ami mar 6nmagaban is olcsobba tenné a folyamatot.

Frissitik a mar meglévd megoldasokat is. Eddig példaul az trlapokat nyomtatvanykitoltdvel kellett
kitdlteni, s csak egy elektronikus csatornan (az Ugyfélkapun) keresztiil lehetett elkiildeni. Most az
allampolgar szabadon eldontheti, hogy melyik csatornat hasznalja ligyintézésre: a postait, a webeset,
illetve a mobilost. A polgar megvalaszthatja azt is, hogy milyen mdédon azonositsa 6t a hatdsag, s ezt
egy rendelkezés-nyilvantartd adatbézis tartja majd szdmon. Lehetdség lesz mobiltelefon vagy akar
kartya alapt azonositésra.

Ahhoz azonban, hogy ez miikddjon, l1étre kell hozni az ugynevezett dsszerendelési nyilvantartast,
amely feloldja az eddig az elektronikus kozigazgatas kiterjesztésének gatjat jelentd ellentmondasos
helyzetet, és egyszerre biztositja a személyes adatok megfeleld védelmét, valamint a nyilvantartasok
kozotti jogszerli adatkapcsolatok egyszerii kialakithatosagat.

A kotelezo allami szolgéltatdsokat alapvetden harom nagy allami szervezetnek kell feléllitania, ezek
a Kozigazgatasi és Elektronikus Kozszolgéltatdsok Kozponti Hivatala (KEK KH), a Nemzeti
Infokommunikacids Szolgaltatdé Zrt. (NISZ) és a Magyar Posta Zrt. Bevezetik a szabalyozott
elektronikus tigyintézési szolgéltatds (szeiisz) fogalmat is, amely az informatikai rendszerekrdl
(kozponti rendszerrdl, trlapkitoltd programrol, stb.) a jol hasznalhatod szolgéltatasra helyezi at a
hangsulyt, és ennek rendeli ald az informatikai rendszerek kialakitdsat és miikodtetését.

A kormanyzati informatika konszolidacioja

A kozigazgatés fent vazolt gazdasagosabb és rugalmasabb miikddését teszi lehetévé a kormanyzati
informatika infrastrukturajanak konszolidalasa, amit foként az infrastruktira széttagoltsaga ¢és a
szervezetrendszer parhuzamossagai indokoltak. A konszolidacioban maris kézzel foghatd sikereket
ért el a szaktarca. Ezek koziil kiemelendd, hogy a kozigazgatasi és a Kozhalo keretében biztositott
egyeb kozosségi végpontok fenntartdsi koltségeit tobb mint egymillidard forinttal sikeriilt
csokkenteni.

A Nemzeti Halozatfejlesztési Projekt keretében elindult a Nemzeti Tavkozlési Gerinchaldzaton az
integralt hang- és adatszolgaltatds. Ennek jovoltdbdl az allam hivatalosan idén janudr elsejétol
biztositja a kormanyzati szervek €s hattérintézményeik infokommunikacids ellatasat.

1  Martonffy Attila: Parlamentaris infokommunikacio, IT-business, 2012.06.05.,
http://www.itbusiness.hu/Fooldal/hetilap/cimlapon/Parlamentaris infokommunikacio.html
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Annak kdszonhetden, hogy a kordbban az egyetlen piaci szolgaltato altal miikodtetett Korméanyzati
Gerinchalézat helyett allami tulajdontl infrastrukturara épiild halozat szolgalja ki az igényeket,
jelentdés megtakaritdst ért el a kormany. 20%-kal, évi mintegy kétmilliard forinttal sikerdilt
csokkenteni az érintett intézményi kor — koriilbeliil 100-120 intézmény — halozati kiadasait.

Ami a kormanyzati informatika koordinéciojat illeti, fontos és sikerrel végrehajtott feladat volt az
egylttmiikodés kialakitdsa az informatikai agazatban hataskorrel, jogositvannyal rendelkez6
szervezetek ¢és intézmények kozott. Ennek eredményeképpen immar jobban, gyorsabban és
hatékonyabban lehet képviselni az agazat érdekeit, kezelni a napi problémakat, illetve stratégiai
megoldasokat talalni és ezekhez kapcsolodo fejlesztéseket megvaldsitani. A koordindcidé masik
fontos teriilete az intézményfelligyeleti tevékenység. Az ¢érintett intézményi korrel jo
egylittmiikddést sikeriilt kialakitani a beszerzések, az informatikai lizemeltetés és a projektek
kivitelezése terén. Kiépiilt egy olyan monitoringrendszer is, amely a KIM, az NHIT és az NFM
egyiittmiikodésével timogatast ny(jt az intézményeknek.>

,,J6 Allam” operativ programok

A korméany mar két éve dolgozik az ugynevezett ,.Jo Allam” fejlesztési koncepcid végrehajtasan,
amelynek része a Magyary Zoltan nevét viseld kozigazgatas-fejlesztési program. Ennek az egyik 6
forrasa az Allamreform operativ program (AROP) és az Elektronikus Kozigazgatasi Operativ
program (EKOP).> 2 Az allamreformhoz tartozik minden, ami a szervezet- és személyzeti
fejlesztéssel kapcsolatos, az e-koOzigazgatas keretében pedig a modern kozigazgatastol
elvalaszthatatlan digitalizalas, elektronizalas, azonositds, adatbazis-fejlesztés ¢€s adott esetben
hardvervasarlas valosul meg. A két program kozott szoros az egyiittmiikodés, sok projektet
parhuzamosan, két forrasbodl finansziroznak.

fgy torténik példaul a jarasi rendszer kialakitasandl, ahol a kormanyhivatalok szervezetfejlesztése,
illetve személyzeti tovabbképzésének finanszirozasa az AROP-bol, a kormanyablakok kialakitasa
pedig az EKOP-bol torténik.

A Magyary Zoltan programban négy f0 fejlesztési teriiletet hatdroztak meg: szervezet, feladat,
eljaras, személyzet. A szervezetfejlesztés keretében példaul az allami szervezetek szama a felére
csokkent. A feladatkataszter 1étrejotte mind az AROP-nak, mind az EKOP-nak koszonheté. Az
eljarasok digitalizalasaban — az elektronikus azonositasban, az idobélyegzd bevezetésében, illetve az
ligyintézés internetre helyezésében — az EKOP jatszik nagyobb szerepet. A személyzeti teriileten a
képzés, valamint a nagy nyilvantartasok kialakitasa — példaul a 73 ezer kormanytisztviseld adatainak
koz6s adatbazisba rendezése — dominal az AROP és az EKOP égisze alatt.?

A kormany fontos célja a projektek lefutdsdnak felporgetése. Ennek érdekében a korméany még
tavaly novemberben elfogadott egy gyorsitdé csomagot, amely példaul az akciotervek nevesitése €s a
tdmogatasi szerzOdések megkotése kozotti, eredetileg 300 napot levitte 90-re. Egyszerlisodott a
szerz6déskotés is a dontés-elokészitd bizottsag, a program-el6készitdé munkacsoport €s egyéb
forumok munkéja soran.

Lényeges momentum ebben a folyamatban, hogy lassan véget ér az Europai Unio 2007-2013-as
pénziigyi ciklusa, s az érintett tarcaknal felallitott munkacsoportokban mar megkezdddott a 2014—
2020-as periodus tervezése. Most fog eldélni az, hogy Magyarorszdg mekkora EU-forrasokhoz jut
majd a kdvetkez6 hét évben, beleértve az informatikai dgazatot is.

Konkrét javaslatok az év masodik felében keriilnek az Eurdpai Bizottsag asztalara, s remélhetdleg
az informatikai szektor nem fog rosszul jarni, sot talan még novelhetdk is lesznek a keretszamai.

2 Martonffy Attila: Parlamentaris infokommunikacio, IT-business, 2012.06.05.,

http://www.itbusiness.hu/Fooldal/hetilap/cimlapon/Parlamentaris infokommunikacio.html
3 EKOP-3.1.6 Onkormanyzati ASP kdzpont felallitsa, http://www.nfu.hu/doc/3459
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Klasszikus probléma ugyanakkor az informaciotechnologiai agazatban, hogy a projektek, legyenek
azok intézményi vagy agazati szintliek, lassan, nehézkesen indulnak el, végrehajtasuk pedig sok
esetben csuszik a folyamatos valtoztatasok miatt. Ezért a tavalyi év egyik feladata olyan, harmas
eszkozrendszer létrehozdsa volt, amelynek segitségével az intézményi kor hatékonyabban,
pontosabban tervez, illetve hajt végre informatikai projekteket hataridore.

Az EU kovetelményei

Magyarorszagon az Eurdpai Unid megfeleld szervezetei szerint a szélessava lefedettség mind a
varosi kornyezetben, mind a vidéki teriileteken jonak mondhato, de az elérhetéség dacara a
magyarok az unids atlagtél elmaradé mértékben hasznaljdk az infrastruktarat. Viszont azok, akik
csatlakoznak az infrastrukturahoz intenziven, az EU atlagot meghaladd6 mértékben hasznaljak az
internetet. Mint ismert, a Digitalis menetrendben megfogalmazott briisszeli célok szerint 2013-ra a
y lakossag 100%-anak kell elérnie a szélessavll halozatot. 2020-ra a hozzaférések mindegyikének
legalabb 30 megabit/szekundum savszélességiinek kell lennie, a 100 megabit/szekundum feletti
kapcsolatok aranyanak pedig el kell érnie az 50%-ot.

Hazankban az e-ligyintézés jocskan elmarad az EU atlagatdl. Itthon a lakossag minddssze 35%-a
intézi a koziigyeit online, mikézben az eurdpai uniods atlag 41 szazalék.

A vallalkozasok hozzaférése az e-kormanyzati szolgéltatdsokhoz a leggyengébb teriilet, a
leggyakrabban igénybe vett szolgaltatdsok korét pedig jobbara az online elérhetd kérddivek teszik
ki. Az e-kormanyzati szolgaltatasokkal kapcsolatos kihivasok kozott szerepel, hogy meg kell
teremteni a szolgaltatasok nyitottsagat és atlathatosagat, erdsiteni kell a civil és az iizleti hasznalatot.
Ezental boviteni kell a szolgaltatasok korét, illetve javitani a szolgéltatasok mindségét.

Ami a forrasok felhasznalasat illeti, Magyarorszagon 124 vallalkozas 6sszesen 27 millié eur6t nyert
kutatas-fejlesztésre, amely az unios koltségvetésen beliil minddssze 0,7%-ot tesz ki. Ezt a jovdben
novelni kell.

A kovetkezd 2014-2020 kozotti koltségvetési idészak Horizon 2020 elnevezésli programjaban a
digitalis infrastruktara fejlesztésére 9,1 milliard eurd all majd a vallalkozasok, dnkormanyzatok
rendelkezésére.*

A kozszféra hardver- és szoftverellatottsaga

A 2011 masodik negyedévében irddott kdzszféra jelentés €s az éves jelentésben foglalt penetracios
adatok javarészt most is helytalloak, a friss adatfelvételek eredményei még nem keriiltek
publikalasra. A kozszféra elmult honapokra jellemzd kronikus forrashianya nem is nyujtott komoly
teret a fejlesztéseknek. Két nagyon fontos trend okozza az infrastruktira jelenlegi és kozeljovobeli
atalakulésat:

* Azelsd, a szabad szoftverek mind jelentdsebb térnyerése a kozszféraban
* A masodik a felh6 alapt, illetve kozpontilag szolgéltatott alkalmazasok fejlédése és
terjedése.

Nyilt forraskod a kozszféraban

Rovidesen véget ér egy korszak az allami finanszirozast intézmények szoftverellatisban. igy
minden intézmény szdmadara atlathatobba valnak azok a koltségek, amelyek a szoftverek
hasznalataval jarnak egyiitt az irodaban vagy az oktatasban.

4  Martonffy Attila: Parlamentaris infokommunikacid, IT-business, 2012.06.05.,
http://www.itbusiness.hu/Fooldal/hetilap/cimlapon/Parlamentaris infokommunikacio.html
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Az elmult év végén, hosszabb eldkészitO munka utdn, korményzati intézkedés tortént a
kozigazgatasi intézmények dokumentumhasznalatat illetden. Egy korményhatdrozat marcius 31-ét6l
elrendeli a kozigazgatasi szervezetek szamara a szabvanyoknak megfeleld dokumentumformatum
hasznalatat az egymas kozti kommunikécioban, illetve a szervezeteknek képeseknek kell lenniiik
ilyen dokumentumok fogadasara kiils¢ féltdl. A jogszabaly rendelkezik a nyilt forraskoédu irodai
szoftverek haszndlatardl is. (A hatdrozat nem vonatkozik a Honvédelmi Minisztériumra é&s
intézményeire.)

Egy masik bejelentés szerint a kormany marcius 1-jével megsziinteti a Tisztaszoftver-programot a
koz- és felsdoktatasban. Ez a gyakorlatban azt jelenti, hogy az 4llam szakit az eddigi, évtizedes, a
vilagon egyébként példa nélkiili gyakorlattal, és nem finanszirozza tovabb az eddigi egyetlen
szallitdo — a Microsoft — szoftverlicenceinek megujitasat.

A két dolgot elvileg a nyilt forraskod koti 0ssze, de nem ennek a hangstlyozasa volt a cél, hanem a
koltséghatékonysag és a versenysemlegesség szem elott tartasa.

2012. februar elején a Free Software Foundation (FSF) magyarorszagi szervezete, az FSF.hu
Alapitvany Szabad Ut néven a nyilt forrasu rendszerekre val6 atallast segitd portalt inditott, amely a
LibreOffice mellett szamos, infrastruktira jellegli szoftvert is ajanl a szervezeteknek,
intézményeknek.’

A kormanyhatéarozat a fenti kivételtdl eltekintve minden kozigazgatasi intézményre vonatkozik, de a
félreértések elkeriilése végett ez nem azt jelenti, hogy mindenhol nyilt forrask6da irodai csomagra
lenne kotelezd atallni. Csupan arrdl van szo6, hogy a szabvanyoknak megfelelé dokumentumokat
kell hasznalni. Ahol Microsoft Office 2007 vagy frissebb verzidi vannak hasznalatban, ott nincs
teendd, hiszen azok formatumai szabvanyosak. A 2003-as Office hasznaloi pedig megtehetik, hogy
letoltik és telepitik a megfeleld fajlkonvertert.

Ez megteremti a lehetdséget arra, hogy a szervezetek koltséghatékonyabb, nyilt forraskoda
programokra 4alljanak 4t példaul akkor, amikor lejar a meglévé Microsoft nagyvallalati
licencszerzddése. Ilyennel egyébként mar probéalkoztak, s a szervezeten beliil sikeriilt is; viszont
aranytalanul nagy eréfeszitésbe keriilt a kommunikaci6 fenntartasa a kiils6 szervezetekkel.

A minisztérium marcius 31-ét6l ellendrizni fogja a beszerzéseket ebbdl a szempontbol is. Nem nyilt
forraskodu irodai szoftver beszerzését csak abban az esetben engedélyezi, ha az miiszaki, gazdasagi
szempontbol indokolt, vagy ha nemzetkodzi szerzddés teljesitése érdekében sziikséges. Ilyen lehet,
amikor a szakrendszerekkel vald integraltsdg miatt az atallas tobbe kerlilne, mint a zart forraskéda
szoftver licencének meghosszabbitasa.

Tisztaszoftver program az oktatasban

Ami a Tisztaszoftver-programot illeti, a felséoktatdsra vonatkozoan 2001-ben kototte meg a
kormény a Campus megallapodast, amelyet 2004-t61 a kozoktatasra is kiterjesztett. A mostani
dontés az intézmények altal megvasarolt gépekre gyarilag telepitett (oem) Windows operacios
rendszer frissitésére, valamint a Microsoft Office licenceire vonatkozhat. A program felmondasaval
tehat csak az Office vesziti el jogtisztasagat, az operacios rendszer nem — legfeljebb a jovoben nem
lesznek verzidvaltasok. Az allam egyébként a Tisztaszoftver-programra az elmult 10 évben mintegy
12 milliard forintot koltott, s csak tavaly kezdte szorgalmazni, hogy az oktatdsi intézmények
vegyenek igénybe nyilt forraskdda rendszereket is. Ezzel egyidejlileg 50 ezerre korlatoztak azoknak
a felsOoktatasi hallgatoknak a szamat, akiknek a kormany finanszirozza a licenceit.

Ezzel kapcsolatban viszont sokan kételyiiket fogalmazzak meg arrdl, hogy a kozoktatési
intézményekben tual rovid az atallasra engedélyezett 1d6, s igy példaul veszélybe keriilhet az
érettségi vagy a felvételi. A 2011-es szerzddések idén marcius 1-jéig érvényesek, de lesz yj

5 Martonfty Attila: Tisztazott, nyilt helyzet?, IT-business, 2012.02.21.,
http://www.itbusiness.hu/Fooldal/hetilap/cimlapon/Tisztazott nyilt helyzet.html
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Tisztaszoftver-szerzddés, azaz az allam tovabb finanszirozza az intézmények miikodéséhez és a
feladatok ellatasahoz sziikséges alaplicenceket. Ennek részleteit most dolgozzak ki a Microsofttal
kozosen. Az 1) szerz6dés nem lesz korlatlan, idotartamat egy évre tervezik. Ezutan
versenysemlegesség fog érvényesiilni, s az iskoldknak kell kivalasztaniuk, milyen tipusu licenceket
akarnak tovabb hasznalni. A bérleti konstrukciét 2012 soran szeretnék megsziintetni a
kozoktatasban, s a tarca ragaszkodik ahhoz, hogy az 4llam tulajdonjoggal rendelkezzen a
licencekben. Amint ez megvalosul, attol kezdve az iskolak kotelezettsége lesz ezeknek a
szoftvereknek a fenntartasa.

A Microsoft ellen?

A kozigazgatasi intézmények dolgozoinak majd 100%-a Windows-on és Office-on végzi a mindennapi
feladatat. Gyakorlatilag Microsoft alapon fut a kozigazgatds magja. A Nemzeti Infokommunikacios
Szolgaltato Zrt. (NISZ) 6sszesen hat minisztériumnak szolgaltat Microsoft technologiat, akik gyakorlatilag
a legmodernebb szoftvereket tudjak kinalni. Eppen most zajlik egy széleskorti modernizacio, amely soran
az XP-t és Office 2003-at Windows 7-re ¢és Office 2010-re cserélik. A tobbi minisztérium is a Microsoft
alkalmazasait hasznalja, de 6k maguk oldjak meg a beszerzést és az lizemeltetést.®

A koltségvetésbdl az informatikara kothetd pénz 2012-re 40%-kal visszaesett. Unios forrasok tekintetében
jelentds novekedés van, &m ezeket a projekteket fel kell gyorsitani, hogy az elérhetd pénzeket sikeresen
elkolthessiik. A Microsoft sok més céggel egyiitt részt vesz ebben. Jelentds fejlodést hozhat példaul az
onkormanyzati privat felhd kiépitésére vonatkozd ASP projekt.

Az ¢érintettek szerint a sajtd félremagyardzza a helyzetet, amikor a Microsoft-szoftverek nyilt forraskodu
szoftverek elleni csatdjaként akarja bedllitani ezt a kérdést. A Microsoft szerint is megvannak az allami
miikddésnek azok a teriiletei, ahol a nyilt forraskoda szoftvereknek 1étjogosultsaguk van, amely teriileteket
szakmai érvek alapjan kell meghatdrozni, nem hitvitdkkal. Eddig is tobb helyen hasznaltak nyilt
forraskodti megoldasokat, sét van olyan teriilet, ahol piacvezetok az ilyen szoftverek. A mostani
kormanyrendelet inkdbb csak intézményesiti az eddigi szokasjogot: ,.irdsba adjak”, hogy a tagan
értelmezett magyar allamigazgatasban is megvan az egyes intézményeknek a lehetOségiik arra, hogy ilyen
szoftvereket hasznaljanak. Egyébként 2008 6ta a Microsoft altal kidolgozott office open xml (ooxml) a
Nemzetkozi Szabvanyiigyi Szervezet (ISO) altal elfogadott nyilt forraskodt dokumentumformatum.

A Microsoft szerint az informatikai dontéshozok feleldssége, hogy az egyes teriileteken azt a szoftvert
hasznaljdk, amely leginkabb megfelel az igényeknek, és Osszességében a legnagyobb megtériilést adja.
Vannak azonban olyan teriiletei az allami miikodésnek, kitlintetetten talan éppen az oktatasban, ahol a
Microsoft-szoftverek hidnya egyértelmiien artana a didkoknak, rajtuk keresztill pedig Magyarorszag
versenyképességének. Ma mar a Microsoft digitalis nyelve a vilag kozos digitalis nyelve, s ezt a piaci
viszonyok alakitottak igy. Ugyanakkor egy informatikai megoldasnak csupan egyetlen vetiilete, hogy a
programok forraskodjat barki vagy csak az arra illetékesek tekinthetik meg, fejthetik vissza. A
licenckoltségek pedig csak toredékei egy rendszer 0sszkoltségének, ily mdodon egy ,,ingyenes” licenc
bevezetése Osszességében sokkal dragabb is lehet, mint a széles korben hasznalt zart forraskddu
termékeke.

Egyébként az egész szoftverhelyzet olyan messzire jutott, hogy egyre nehezebb kitdncolni beldle. A
technologidk ugyanis fejlédnek, terjednek, s ez egy ideig erGsiti az innovaciot és a tarsadalmi
hasznossagot. Am elérkeznek egy ponthoz, féleg ha monopolisztikus helyzet 4ll el6, ahonnét mar gatlo
tényezoként Iépnek fel. JO példak erre a dokumentumforméatumok, ahol ha egyeduralkodéva vélik egyetlen
termék és kapcsolodd formatuma, akkor ez mar akadalyozza a fejlddést. Holott az informatika mas
tertiletein teljesen magatol értetddd a valasztas szabadsaga, gondoljunk csak az operacios rendszerekre,
koztes rétegekre vagy a szerverhardverekre. Ezért fontos most az a torekvés, hogy visszaalljon a normalis
helyzet, amely tdimogatja az innovaciot, az interoperabilitist és a koltséghatékonysagot. Am mielétt

6  Microsoft Magyarorszag: A Microsoft a kormanyzatban; Megoldas Magazin, 2012.05.
http://www.microsoft.com/hun/megoldas-magazin/2012/05/fokuszban/a-microsoft-a-kormanyzatban/
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belefognank barmilyen cserébe, erésen ajanlott elore kiszamolni, hogy megéri-e a valtas, még ha ez nem is
olyan egyszeru.

Az alternativ irodai programok funkcidi, feliilete olyannyira hasonlit az MS Office-¢hoz, hogy egy
gyakorlott felhasznalonak nem fog problémat okozni a kiilonbség. Ezen kiviil, a kdzoktatasban vélhetéen
kevesebb problémaval, azaz kevesebb oktatasi igénnyel jar majd az egyszeriibb, nyilt forraskodi
rendszerre valod attérés, mint a verziovaltas az MS Office 2003-r6l 2007-re. Mivel a munka és a kiilso
kapcsolatok jellege erdsen befolyasolja a szoftverhaszndlatot, egyébként sem varhato teljes atdllas a
kozigazgatasban — koriilbeliil 20%-0s megmaradas még egészséges aranyt jelentene.

Kétségek

Elséként trivialisnak tiinhet egy jelentds koltségesokkentés akkor, ha nem kell licencdijat fizetni, hiszen
nem kell megvenni a szoftvert. Am aki egy kicsit jaratos az informatikdban az tudja, hogy az Gsszes
koltségnek csak toredéke a licencdij. Atlagosan 10-20 szazalékkal szoktak szamolni, amelyen feliil van
még a bevezetés, az lizemeltetés, és az esetleges fejlesztések koltsége. Egy kevésbé kiforrott rendszer
esetén utdbbiak dragabbak lehetnek, azaz elképzelhetd, hogy a licenc megspdrolasa mellett rengeteg plusz
koltség jelenik meg egy ilyen valtassal. Ha ugyanis sok esetben kell belenyulni a rendszerbe, akkor az
plusz human eréforrast kivan, mikor mar bérkoltségrol beszEliink.

Sok esetben ez hitvitaba fajul, de 1éteznek fliggetlen szamitasok, a koltségérzékeny maganszektort azonban
érdemes figyelni, amely nagyon megnézi, hogy mit valaszt: a cégek tobb mint 95%-a Microsoft alapokon
dolgozik, azaz a tapasztalatok alapjan gy tlinik, az addicionalis koltségek meghaladjak az ingyenes licenc
elonyét.

Az a Iényeges, hogy ne az eszkdzhoz valasszuk a feladatot. A korméanyzat a kezdeti lendiilete utan belatta,
hogy els6ként nem a technologiat kell kivalasztani, majd az alapjan megvalositani a rendszert, hanem az
adott projekt esetén elsdként meg kell nézni, hogy melyik technologia megfeleld, és melyik biztositja a
legnagyobb koltséghatékonysagot, s csak utdna érdemes a megvalositdsban gondolkodni. Ebbe a hibaba
egyébként mar belefutott tobb kormanyzat is a vildgon, amely levezényelt egy atallast, majd a plusz
koltségek miatt visszatértek. Ez tobb millié eurds veszteséget jelentett szamukra, illetve az adofizetdik
szamara. Ez is egy int6 példa volt a magyar kormany informatikai dontéshozoi eldtt, hogy
koriiltekintébben kozelitsék meg a kérdést.

Komoly aggdlyai vannak mind az oktatasi, mind a kozszféra egyéb intézményeinek: kompatibilitasi
gondok jelentkezhetnek akkor, amikor egy elkészitett, makrokkal, 14b- és fejlécekkel, képletekkel tlizdelt
eldéadast kell nagy hirtelen nyilt forraskédu programon megnyitni. A szabadon hozzaférhetd irodai
programokban ,,szétesik” a megnyitott MS-dokumentum, egészen masként mutatkozik, mint amilyennek
létrehoztak. Raadasul a kiilonb6zo MS Office verziok kozott is léteznek kompatibilitasi problémak. Az
ODF remélheten mindezt ki fogja kiiszoboni.”

A Nyilt Dokumentum Formatum Szévetség (ODFA) Magyarorszag ugyanakkor felhivta a figyelmet, hogy
a kormanyhatarozat nem hatérozza meg egyértelmiien, mi is a nyilt szabvany. Egyik kritériuma példaul az,
hogy megvaldsithatd legyen, de ezt az OOXML nemigen teljesiti, hiszen mind ez idaig egyediil a
Microsoft implementalta. Igy jobb lett volna csak az ODF-et megjelolni egyértelmii szabvanyként. A
masik gond az, hogy a nyilt forraskoédu szoftverek kérdéskorének beemelése a nyilt szabvanyok kozé,
illetve a kettd Osszemosasa nem szerencsés dolog, mert enélkiil is elég nagy a fogalmi zavar, ami
megneheziti a tisztanlatast az atallasban a két tertileten.

A formatum kérdése egyébként a digitalis tartalmak megdrzése tekintetében is fontos, és stratégiai dontést
igényel. Nem mindegy ugyanis, hogy példaul 10 év mulva miként fogunk hozzafémi a digitalis nemzeti
adatvagyonhoz — mar annak a fényében is, hogy az Europai Uni6 a kdzadatvagyonnal valo gazdalkodast a
nemzeti digitalis stratégiak fontos részének tekinti. Ebbol a szempontbdl pedig egyértelmiien a formatum a
lényeg, nem pedig a szoftver vagy az adathordozo eszkoz.

7  Martonfty Attila: Tisztazott, nyilt helyzet?, IT-business, 2012.02.21.,
http://www.itbusiness.hu/Fooldal/hetilap/cimlapon/Tisztazott nyilt helyzet.html

11


http://www.itbusiness.hu/Fooldal/hetilap/cimlapon/Tisztazott_nyilt_helyzet.html

[/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (\lT-’) CERT
HUNGARY

Persze, fontos a koltséghatékonysag is, am egy kézelmultban napvilagot latott Gartner-jelentés ramutat,
hogy az altala megvizsgalt cégek a nyilt formatumoknak — azok hasznalhatosaga, rugalmassaga stb. miatt
— inkdbb stratégiai, mint koltséghatékonysagi jelentdséget tulajdonitanak. Ez utdbbival kapcsolatban
egyébként még az sem tisztazott, hogy a nyilt formatumok és szoftverek révén megtakaritott pénz vajon
visszadramolhat-e a jelenleg elég alacsony szinten allo informatikai oktatasba.

A tamogatok szerint azért kellenek a nyilt szabvanyok, mert atjarast biztositanak a kiiloénbzo rendszerek
kozott, s ezt az egylittmiikddést legkdnnyebben és legolcsobban nyilt szabvanyokkal lehet elérni. Az ODF-
et mar 6-7 nagy szoftverrendszer implementalta, mig az OOXML-t valdjaban még a Microsoft sem igazan
— igy aztan legfeljebb csak sajat magaval lehet kompatibilis. Ezért a hatarozatban megfogalmazott
interoperabilitasi kivanalomnak igazan csak az odf felel meg.

Masok is megkérddjelezik a nyilt formatum rovid tdvon elérhetd koltséghatékonysagat. Ugyanis ha
teljesen mas rendszerekre tériink 4t a jelenlegiekrol, sziikséges egy bizonyos tudasbazis, szakembergarda,
amely atsegiti a felhasznalokat a valtozason.

Onkormanyzati projektek

Egyre tobb 6nkormanyzat vag bele a szabad szoftverekre val6 atallasba. A kormanyzatot is foglalkoztatja a
valtas, am egyelére még csak kisérleteznek, probaprojekteket folytatnak egyes belsd korményzati
szervekben, de konkrét segitséget nem nyujtanak az onkormanyzatoknak. Pedig szamtalan tényez6tol
fligghet az elérhetd megtakaritas.®

Kellenének referencidk, mieldtt a hivatalok a mar egységesen lezajlott szerveroldali atallas utan a napi
mitkodésiikbe integraljdk a nyilt forraskodu rendszereket. Azonban nemcsak Magyarorszagon, hanem
nemzetkozi viszonylatban sem elérhetok korrekt, minden szempontra kiterjedd esettanulmanyok. Emellett
sokan ugy érzik, hogy a kormanyzat magukra hagyja Oket, és meglep6 modon egymast sem nagyon
segitik. Minimalis kozottiik az egyiittmiikodés, formalis informacidcsere egyaltalan nincs. Ezt a hianyt
szeretné potolni egy jelenleg zajlo kutatds, melynek eredményei véarhatoan julius elejétdl nyilvanosak
lesznek. (A projekt masodik szakasza 6sszel fog megkezdddni, a kozoktatasi intézményeket fogja
érinteni.)

A kutatdcsoport olyan, nagyobb telepiiléseken talalhatd onkormanyzatokat keresett meg, amelyek mar
megkiizdottek az atallassal. Bar a felmérésben az orszdg minden régidja képviselteti magat, a cél nem a
reprezentativitds, hanem a felmeriild6 problémak és megoldasok alapos Osszegyijtése. Példamutatoak
lehetnek a Budapest XVIII. keriilet és Szeged polgarmesteri hivatalainak tapasztalatai. Ezek az
intézmények uttérének szamitanak a teriileten, és nagy elszantsaggal, sikeresen épitették fel nyilt
rendszereiket.

Ami a féluton tart6 (a kérdbivek felvétele utan és a mélyinterjuk eldtt 4ll6) kutatdsbol mar most is latszik,
hogy nem egységesek a motivaciok a nyilt forraskodi szoftverekre valé attérésre, és a megvalositasban is
kiilonbozo utak 1éteznek. Jellemzo tapasztalat, hogy egy vagy néhany informatikus pontos titemterv hijan
¢és anélkiil vagott bele a valtasba, hogy atlatta volna, mindez pontosan mennyi id6t és munkat igényel.
Ilyenkor a feladat rendszerint tilnétt rajtuk, elébb-utébb szinte vallalhatatlan terheket rova rajuk. Masik
gyakorlat, hogy a projektbe valamilyen, piaci alapon miik6dd informatikai szolgaltatot is bevonnak, aki
tandcsadassal, a szoftverek kivalasztdsaban, a beszerzésben, illetve a dolgozok képzésében nyujt
segitséget.

Egyértelmiien hasznos a felhaszndlok szamara a nyilt forraskodu irodai programcsomag, a népszertiséget
az biztositja, hogy egyarant fut Linux és Windows alatt, a megbizhatdsagot pedig a forraskod stabilitasa

szavatolja. A nyilt és a hasonlo funkcioju, zart forraskodu termékek ma mar egyenrangunak tekinthetok,
felhasznaloi taboruk egyforma nagysagu.

A szabad hozzaférésli csomagok terjedése a kis- €s kozépvallalatok mellett kiilonosen az dnkormanyzatok
korében figyelhetd meg. Hasznalatuk elsajatitdsa nem {itkozik kiilonosebb akadalyba, ezt a logikus

8  Szeli Katalin: Maganyos harc a ,,szabadsagért”, IT-business; 2012.05.30.
http://www.itbusiness.hu/Fooldal/hetilap/business/Maganyos harc a szabadsagert.html
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elrendezésti grafikus feliilet is biztositja. Atlagos felhasznalas esetén kompatibilitasi problémék sem
meriilnek fel a zart forraskddu rendszerekkel.

A nyilt programok ar-érték aranya sokkal kedvezObb a zartakéndl, egyes vélemények szerint intézményi
alkalmazasukkal legalabb 50%-os megtakaritast lehet elérni — ami fontos tényezd Onkorményzatok
esetében.

Eltérd az atallas kovetkeztében torténd koltségmegtakaritds megitélése az dnkormanyzatok részeérdl. Van,
ahol néhany milliés nagysagrendii sporolasrol szamolnak be, de az is eléfordul, hogy egyaltalan nem
érzékelnek koltségesokkenést. Problémat jelent azonban, hogy a koltségek szamitasara nincs egységes
modszer, kérdés példaul, hogy milyen idétdvban gondolkodnak, vagy beleértik-e példaul a képzést.

Egy nyilt forraskédu szoftver Onmagiban nem képez lizleti értéket, inkdbb eszk6z, de hatalmas
potencidllal. Ennél fogva koriiltekintéen kell belevagni az atallasi projektekbe. Ha egy szervezet azért
kezdi el az atallast, mert siirgésen meg kell jjitania meglevd szoftvereit, de nincs pénze ra, s ugy gondolja,
a nyilt forraskodi programok segitenek a ,,bajban”, akkor csak tlizoltast fog végezni, hosszi tdvon nem jut
semmire. S ez nem a nyilt forraskod hibaja — a kdltséghatékony megolddshoz id6 (és némi pénz is) kell.

Egy atallasi projektben ugyanis mindenekel6tt rogziteni kell az elvarasokat, majd meg kell vizsgélni,
megvalosithatok-e. Ez altaldban nem megy belsé eréforrasbol, mivel sok tapasztalat és nagy tudas kell
hozza. Aztan szamba kell venni a sziikséges kompetenciakat és er6forrasokat. Nem art, ha azt is tudjuk, ki,
mire fogja hasznalni a szoftvert, s az 0j rendszert a sziikséges funkciok ¢és folyamatok alapjan kell
felépiteni. Ott pedig, ahol a nyilt forrdskod nem tud tizleti értéket 1étrehozni, nem kell erdltetni bevezetését.

Az anyagi elényok mellett a nyilt rendszerek gyorsasagat, a szervezetben folyd informécidaramlas
felgyorsulasat is kiemelték a valaszadok. A kutatas vezetdje egy masik, kevésbé megfoghatd, pénzben ki
nem fejezhetd, lehetséges hozadékra is felhivja a figyelmet: a szabad szoftverekre vald atallas soran a
szervezet — a hatékony miikodéshez I1étfontossagl — valtozasi készségre, rugalmassagra tehet szert, amit
barmilyen teriileten, akar egy jogszabalyhoz val6 alkalmazkodasban is kamatoztathat.

Felho alapu szolgaltatasok

A felhasznalok azt varjak az informatikai szolgaltatasoktdl, hogy azonnal vélaszoljanak a problémakra,
legyenek interaktivak, kapcsoljak dssze azokat, akiket kell, valamint folyamatosan lehessen hozzajuk férni.
A technologiavezérelt szolgaltatdsok fontosabbak, mint valaha, s ezek érvényesiilését nagyban
szolgalhatjak a hibrid megoldasok.

Az elmult években megvaltozott a gazdasagi szereplok magatartasa, piaci stratégidja. NOtt a
kockazatkeriilés, ami olyan 11j iizleti konstrukciok kivalasztasira Osztonzi a dontéshozokat, amelyek
gyorsan, rugalmasan indithatoak, kdnnyen bovithetok vagy csokkenthetdk, és akar kiilondsebb anyagi
veszteség nélkiil meg is sziintethetdk.’

A sziikséges mozgékonysag

Eddig az intézmények a miikddésiikhoz sziikséges IT-infrastruktirat a telephelyiikon, sajat tulajdonu és
tobbnyire sajat miikodtetésiikben 1évé eszkozokbol épitették ki. A jelenlegi gazdasagi-technoldgiai
kornyezetben azonban eldnydsebb lenne olyan, stabil anyagi ¢és miiszaki hattérrel rendelkezd
szolgaltatoktol igénybe venni az IT-infrastruktirat, amelyek hasznalatardnyos szolgaltatasi dij ellenében
kinaljak. A miikddési modellek kozotti 4tallas fokozatosan torténhet; hatasara megjelenik a hibrid vallalati
infokommunikécio, azaz amikor az on-premise (az ligyfél sajat telephelyén levd) és a szolgaltatasként
igénybe vett megoldasok egyiittesen biztositjak a sziikséges funkciokat.

A szolgaltatdsokat pedig manapsag egyre inkabb a felh6bol vessziik igénybe. A felhd alapt IT biztositja a

crer

a relevans forrasokbol. Technikai és irdnyitasi szempontbol ugyanakkor a hibrid ICT vilaga sokkal

9 Martonffy Attila: Felh6koktél, IT-business, 2012.05.15.,
http://www.itbusiness.hu/Fooldal/hetilap/cimlapon/Felhokoktel.html
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Osszetettebb, mint a hagyomanyos. Az ICT-tdmogatast kiilonboz6 forrasokbdl alakitjuk ki, sajat
eszkdzokbol, nyilvanos felhd-szolgaltatasokbol, de egyes teriileteket részben vagy teljes egészében ki is
szervezhetiink. Olyan munkafolyamatok jelennek meg ¢és valnak hétkoznapiva, amelyek egy része
valamilyen felhdben, mig masik része sajat, helyi rendszerekben fut.

Szallitok
Szamos IT-szervezet nyilvanos felhd-szolgéltatasokat vesz igénybe nem kritikus megoldasként. Ilyenek
példaul a fejlesztési €s tesztalkalmazasok. Szabvanyos szoftvereket hasznédlnak szolgaltatasként (saas)

példaul webelemzéshez és a CRM-hez. Ez utdbbiaknak az az eldnyiik is megvan, hogy a mobil munkaerd
kénnyebben veheti igénybe oket.

Kritikus alkalmazasokhoz és adatokhoz azonban a cégek vonakodnak nyilvanos felhdbdl igénybe venni
szolgaltatast, mivel nem tartjak biztonsagosnak, nem adaptalhatok a menedzsment igényeihez, vagy nem
szavatoljak a sziinetmentes hozzaférést. igy az IT-szervezetek inkébb sajat, belsé IT-szolgaltatasokat
tartanak fent ezeknek az alkalmazasoknak az elérésére.

Tokeigény csokkentés

A felh6 a Gartner piacelemz0 cég szerint atszabja az IT-architekturakat, s6t maganak az IT-nek a szerepét
is megvaltoztatja. A felhdszamitds ugyanis mar valdsag, s egy id6 mulva a szamitési feladatok ott futnak
majd, ahol optimalis: a magan- vagy nyilvanos felhében, vagy hibrid IT-kornyezetben. Az
informatikusoknak az lesz a dolguk, hogy Osszeszedjék a megoldasokat az elérhetd szolgaltatoktol,
beleértve sajat magukat is. A kiilso és belsd szolgaltatok ,,gylijteménye” megteremti a funkcidk piacat —
olyan funkciokét, amelyek konnyen csereberélhetdk a szolgaltatasi szerz6désekben aszerint, hogy éppen
mit kovetel az tizletpolitika. Ebben a forgatokonyvben az IT komplex, heterogén szallitasi lancca valik,
amelyet kozvetitdi szerzodések irdnyitanak.

Amikor azonban az [T-szervezetek megvizsgaljak a potencialis felhdszolgaltatasokat, kidertil, hogy a piac
sériilékenysége miatt nem minden felhdszolgaltatast azonos mdédon hoztak Iétre. Néhdny szolgaltatd
kulcsrakész terméket kinal, amely esetleg helyettesitheti egyik-méasik belsd szoftvert. Mas szolgaltatok
viszont felhdszolgaltatasok széles korét teszik ki az asztalra, kiilonbozo szintii biztonsaggal, hozzaféréssel,
arral és méretezhetdséggel. Ezek vagy megfelelnek vagy nem az alkalmazas technikai kovetelményeinek,
az [T-megfelelés irdnyvonalainak vagy a cég kockazattlir képességének.

Felhészolgaltatasok glogalis bevételei terméktipusonként 2009/2013. (millié USD)
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A felhd biztonsaga

Béarmennyire is elismerik az informatikusok, s6t lassan mar az ilzleti vezetdk is a
felhdszolgaltatasok elonyeit, a bevezetés egyik legnagyobb akaddlyat tovabbra is a biztonsagi
aggodalmak jelentik. Hidba hangoztatja minden szolgaltato, hogy ndla aztdin minden adat
biztonsdgban van, egyetlen intézmény sem adja oda szivesen bizalmas, feladatkritikus vagy csak
egyszerlien fontos(nak tartott) adatait egy kiilsé szolgaltatonak, amely aztan egy ki tudja hol 1évd
adatkdzpontban, ki tudja milyen koriilmények kozott tarolja azokat.

A szamitasi felhokkel kapcsolatban az alabbi kockézati tényezdket szoktdk a leggyakrabban
emlegetni:

* haldzati kapcsolat: ha az adatok barmilyen okbdl nem elérhetdk, az {izletmenet leall;

* végpontok biztonsaga: a felhd konnyen elérhetd mobileszk6zokrdl is, amelyek biztonsdgara
£ viszont korantsem forditunk kell6 figyelmet;

* adatbiztonsdg: az adatoknak nemcsak folyamatosan elérhetéknek kell lenniiik, hanem
garantalni kell, hogy a sziikséges ideig valtozatlan formaban fenn is maradnak;

* adatvédelem: garantdlni kell, hogy csak az férhet hozza az adatokhoz, akinek erre
jogosultsaga van;

* ellendrzés: a felhasznaldi jogosultsagkezelés, az eszkdzok bedllitasai, a szabalyrendszerek
kialakitasa tobb odafigyelést igényel.

A helyzet valdban ellentmondasos. Egyfeldl igaz, hogy a felhdszolgaltatasokat kindlo vallalatok
tobbsége komolyan veszi a biztonsag minden aspektusat. Mivel pedig ebbdl élnek és hatalmas
adatkdzpontokat lizemeltetnek, elemi érdekiik, hogy a 1étez6 legjobb fizikai és informatikai védelmi
rendszereket alkalmazzak.

Ennek megfeleléen védelmi intézkedéseik és biztonsagi szakembereik felkésziiltsége messze
meghaladja azt, amit tigyfeleik tobbsége valaha is megengedhetne maganak. Masfeldl viszont azt
sem lehet tagadni, hogy nem minden szolgéltaté egyforma, mint ahogy azt sem, hogy el6éfordultak
mar adatvesztések, szolgaltataskimaradasok.

Ahogy a hagyomanyos informatikaban, a felhdszolgéltatisok esetében i1s a technoldgia, a
folyamatok és az emberek harmasan mulik a biztonsag. A kérdés csak az, hogy a felhasznalé miként
tud meggy6zddni valasztott szolgaltatdja biztonsagi felkésziiltségérdl. Ebben segithetnek a mar
alakuloban 1évé iparagi ajanlasok, mint példaul a CSA Guidance, de van néhany kérdés, amelyeket
érdemes lehet feltenni a potencidlis felhdszolgaltatonak. A véalaszokbol mar elég jol fel lehet mérni,
mennyire is veszi komolyan az informéciobiztonsagot a szolgaltato.

A kozszféra leginkdbb sajat felh6 alapt szolgéltatokozpontok létrehozasaban gondolkodik. Ebben az
esetben mindenképpen szem elétt kell tartani az alabbi biztonsagi kovetelményeket. '’

1. Titkositas

Nem elég az illetéktelen hozzaférés eldl jelszoval védeni az dllomédnyokat, vagy csak a mozgéasban
1év6é adatokat titkositani, tarolas kozben pedig szabadon hagyni. A mindenre kiterjedd védelem
egyik talpkove, hogy az adatot mindenkor és mindenhol (a tarolas helyén, atvitel kozben és
lehetdleg a felhasznald eszkdzén is) titkositani kell. A titkositatlan adatok elvesztése komoly jogi
szankciokkal is jarhat. Ha pedig mar titkositas, nincs értelme aldbb adni a 256 bites AES
technologidnal, de igény szerint ennél erésebb kulcsok is elérhetdk.

10 Schopp Attila: Kérdések a biztonsagért; IT-business; 2012.05.07.
http://www.itbusiness.hu/Fooldal/hetilap/tech/Kerdesek a biztonsagert.html
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2. Titkosito kulcsok

A titkositas nehézsége nem is annyira az adatok kddolasaban rejlik, mint inkdbb a titkosité kulcsok
kezelésében. A kulcsokat nemcsak logikailag, hanem fizikailag is el kell vdalasztani a veliik
titkositott adatoktol — az a legjobb, ha egy egészen masik adatkdzpontban taroljak 6ket, igy nincs
egyetlen gyenge pont.

Arra sem art figyelni, hogy ugyanannak az alkalmazottnak ne legyen hozzaférése mind a
kulcsokhoz, mind a titkositott adatokhoz.

3. Redundancia

A felhasznalok elvéarasa, hogy minden adatuk azonnal és hiba nélkiil a rendelkezésiikre alljon. A
szokasos szolgaltatoi vallalas (99,999%-os rendelkezésre allas) az elérhet8ségre jo lehet, de az
adatmegdrzésnél ennél tobbre lehet sziikség. A szokasos adattiikrozés (két merevlemezen taroljak az
adatot) nagyjabol 99,99%-o0s biztonsdgot nyujt: varhatéan minden 10 ezer allomanybol elvész egy.
Ha tényleg nélkiilozhetetlen adatokrol van szd, ragaszkodjunk ahhoz, hogy adatainkat tobb,
egymastol tavol esé adatkdzpontban taroljak, mindeniitt legalabb harom példanyban, és ezek kozott
azonnali és automatikus legyen a szinkronizacio.

4. Ellenorzés az adatok felett

Az Tlgyfélnek teljes kontrollt kell kapnia az adatai felett, legyen sz6 azok Iétrehozasarodl,
feltoltésérdl, tarolasardl, megosztasarol és a végén a torlésérol.

A szolgaltatonak garantdlnia kell, hogy az ligyfél munkatarsai képesek a tavolbdl véglegesen torodlni
alloméanyokat és mappakat a felhasznalok eszkozeirdl, vagy megsziintetni egy-egy felhasznald
hozzaférését az adatokhoz. A szolgaltatoval egyiitt fel kell késziilni azokra az eshetdségekre is,
amikor az adat illetéktelen kezekbe keriil.

5. Jelszokezelés

A gyenge, atlagos, konnyen kitalalhat6 jelszavak minden informatikai rendszer leggyengébb pontjat
jelentik. Ha a felhasznaloknak wjabb név—jelszd parost kell megtanulniuk a felhdszolgéltatdsok
igénybevételéhez, valosziniileg a legkisebb ellenallast valasztjak. Akkor mar jobb, ha a szolgaltatast
a meglévo — és példaul az Active Directoryban tarolt — jelszavakkal lehet igénybe venni. Ha a felhd
integralhatd a mar kialakitott jelszo- és felhasznalo-azonositasi eljarasrenddel, a kockazat
csOkkenthetd.

6. Adat szeparacio

Ugy tudjak hatékonyan kihasznalni eréforrasaikat a felhészolgaltatok, hogy egy fizikai szerveren
tobb virtudlis gépet alakitanak ki, és azzal tobb tligyfelet is kiszolgalnak. A virtualis szerverek,
valamint a rajtuk futé alkalmazasok és adatok csak logikailag vannak szétvalasztva, ezért aztdn
rendkiviil fontos, hogy a szolgaltatd hogyan menedzseli a virtudlis erdforrasokat. Senki nem
szeretné, ha adatai egy masik szervezet dolgozdi szamara lennének elérhetdk.

7. Naplozas

A szolgéltatonak teljes naplozast kell folytatnia minden, az ligyfelet érintd valtozéasrol, hogy a
valtozasok nyomon kovethetdk legyenek.

8. Skalazhatosag

A felhé egyik nagy eldnye, hogy a szolgaltatdsi kapacitast az igényeknek megfelelden lehet
alakitani. Ha az ligyfél a terhelés gyors novekedésére szamit (akar 0 felhasznalok, akar még tobb
adat miatt), gy6z0djon meg arrdl, hogy a szolgaltatd késobb is képes lesz kielégiteni igényeit.

16



/PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (¥2 CERT
HUNGARY

Konkrét Iépések a felhd iranyaba

Nemrég megjelentek az Elektronikus kozigazgatds operativ program (EKOP) 2011-2013. els6
palyazatai, amelyek régionként kb. 1-2 millidrd Ft-ot irdnyoznak eld dnkorményzati zart, ASP-alapu
felhdszolgaltatasok megvalositasara."

A tdmogatést elnyerd Onkorményzat létrehozza az ASP kozpontot és vallalja dnkormanyzatok
csatlakoztatasat, akik az igénybe vett szolgéltatasokért dijat fizetnek. Minimalisan 50 telepiilés fog
csatlakozni egy kdzponthoz, amelynek a régio lakossaganak legalabb 30%-4t le kell fednie.

A kozpont a csatlakoz6 6nkormanyzatok szamara az aldbbi alkalmazéasokat szolgaltatdja:
1. iratkezel6- és workflow rendszer,
. Onkormanyzati portal rendszer,

. szocialis igazgatasi rendszer,

1

. adotigyi alkalmazas,

. ipari és kereskedelmi igazgatasi rendszer,
. épitéshatosagi rendszer,

. gazdalkodasi rendszer,

. gyadmiigyi rendszer,

O 0 3 O N B~ W N

. testiileti munka tamogat6 rendszer.

Az uj ASP-kozpontok kialakitasahoz természetesen teljes korii szolgéltatds-menedzsment rendszert
is ki kell alakitani. Ennek tartalmaznia kell:

* Szolgaltatési szint biztositads (SLA-k), és szolgaltatasjelentés
» Kapacitasgazdalkodas

* Rendelkezésre allas menedzsment

* IT szolgaltatasfolytonossag menedzsment
* Konfiguraciokezelés

* Viltozaskezelés

* Kiadaskezelés

* Incidenskezelés

*  Problémakezelés

* Alkalmazas ¢€s infrastruktira lizemeltetés
* Informéciovédelem

* Szolgaltatasértékesités és bevezetés

11 EKOP-3.1.6 Onkormanyzati ASP kdzpont felallitdsa, http://www.nfu.hu/doc/3459
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Természetesen a kiépiild adatkdzpontoknak csatlakozniuk kell a mar meglévd e-kozigazgatasi
infrastrukturdhoz. Architekturajuk a kdvetkezoképpen keriilt felvazolasra:

| Kézponti Rendszer » Ugyfel kapu |
| 44 |
| ' |
; Hivatali kapu BEDSZ Kormd&hyzati portal :
| Kils6 kozig. | | Onkormanyzati ASP | Lakossagi és |
. kapcsolatok | — \Vallalati 5
! . | - Ugyintéz8 L, agyfelek |
| szakhatosagok | !, : L3  szakrendszerek || 1 b i
i i i n (ad6, szocialis, épitéshatosagi, " n i !
! mas Y no2 gyamiigyi) i Nl |
- ] ir-11- © AEEE I S i
1| onkormanyzat | = Ly ) Vi ,
| : \ . \ |
|| cégbirésagok | [€= = = _.KOZOS g T !
| i fR térzsadat [ Pa— i
'|  foldhivatalok | 1%,...... o kezelés e 5
: Hh H i o !
! o LD + v v y yo :
: D (] X ) ) ] P !
i | ® Tamogato i !
; ; -~ Rendszerek ; !
! ] — , (gazdalkodasi, személyiigyi, ! |
| MAK | l Térinformatikai) i i

Az adatkdzpontok teljes korti tervezési, fejlesztési, megvalositasi €és lizemeltetési feladatai a
palyazot terhelik.

Lathato tehat, hogy komoly szakértelmet és felkésziiltséget igényld feladatot jelent az 1ij struktira
kialakitdsa. Am a felhOszolgaltatdsok valds kozigazgatasi megjelenése kézzelfoghatd kozelségbe
kertilt.

E-egészségiigy

Elkelne az optimalis tervezés az e-egészségiigyben is. Altalanos vélekedés szerint — az
iparvallalatokhoz, a kereskedelemhez vagy a pénziigyekhez hasonléan — az egészségiigy is olyan
terlilet, amelyet informatikai tamogatassal hatékonyabba, olcsobba lehet tenni. Azonban a Harvard
Medical School egy kordbban elvégzett felmérése szerint nincs kimutathat6 osszefliggés a korhazak
informatizaltsaga és a koltségek, valamint az ellatds mindsége kozott. A jelentés megallapitja:
mikdzben a korhdzak informatikai ellatottsaga folyamatosan ndvekedett a vizsgalt években, az
adminisztracios koltségek terén nem volt kimutathato csdkkenés hosszabb tavon sem.'?

A hazai tapasztalatok is igazoljadk ezeket az eredményeket. A szakemberek szerint az egészségiigy
voltaképpen csodat var, amely megold minden gondot. Az 4gazat mindeddig nem igazan fogalmazta
meg igényeit, inkdbb az informatika probal az egészségiigyre tukmalni megoldasokat. Ettd]l még
lokalis igények felmeriilhetnek, am helyi szinten nincs sok értelme a dolognak, mivel az informatika
csak tarsadalmi szinten, atfogdan tudna segiteni.

12 Martonffy Attila: Virtualizalt egészségiigy csodavarassal, IT-business, 2012.02.29.,
http://www.itbusiness.hu/Fooldal/hetilap/kiadvanyok/BT 2012/Virtualizalt egeszsegugy csodavarassal.html
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A célok: a kapacitasok, eréforrasok, koltségek optimalis elosztasa, illetve tervezése, az alternativak
szamszerisitése — objektiv, rendszerszerli dontések és megoldasok kezelésével. Eredmény lenne
még a vardlistak rovidiilése, a betegutak, a betegszallitas, a beszerzések optimalizalasa, a trendek
megmutatasa stb. Az egészben az a szomorud, hogy mindehhez ma mar minden adott.

Az informatika szerepe

Az informatika azt is meg tudnd mondani, hogy mennyire van sziiksége az egészségiigynek egy bizonyos
egészségi allapot fenntartdsara. Ha valamennyi szézalékkal novekedne az aranya a GDP-ben, akkor
mennyivel tudna tobbet kihozni a rendszerbdl tarsadalmi szinten. Azaz az OEP szintjén, ahol az IT a
pénzelosztas optimalizalasara lenne alkalmas, ha a rendszerszerii elveket alkalmaznank, s nem a szokésjog
alapjan: hogy ki mennyire képes kilobbizni a pénzeket a sajat szervezetének a kasszajara.

Azért kiizd mar két évtizede minden egészségligyi kormanyzat, hogy matematikailag kiszamithatd legyen
a tényleges kapacitasok elosztasa — am ez rengeteg érdeket sért.

Ilyen koriilmények kozott nem csoda, ha az 4gazatnak nincsenek specidlis IT-igényei. Bar szeretné
mindenki azt mondani, hogy igen, mert ebbdl lehetne pénzt csindlni meg kompetenciat misztifikalni.
Sztenderd igények léteznek sztenderd megoldéasokkal, s mig més dgazatokban az informatikat elfogadjak
mint a tényleges miikodés tdmogatasanak, mérésének és vezérlésének egyik fontos eleme, addig az
egészségligyben az Tt inkabb sziikséges rossznak tekintik.

Magyarorszagon a korhazak tobbségében még ma is hidnyosak az adatbédzisok, lasstak és korszertitlenek a
rendszerek. Az esetek tilnyomo tobbségében nem teszik lehetové, hogy az adatokat strukturaltan,
kozvetleniil a pacienshez rendelve taroljak. Pedig ez nagyban megkonnyitené az intézménykdzi
informacids rendszer modelljének a kialakitasat a betegadatok cseréjében. Eszerint az egyes intézményi
nyilvantartdsokat osszekdtnék egymadssal, igy a kordbbi, illetve mas intézményben rogzitett informaciok
lekérdezhetévé valnanak.

Julius elsején indul az orszagos online varolista-nyilvantartasi rendszer, amelynek segitségével barki
nyomon kdvetheti, hogy kiilonbdz6 miitétekre hanyan varakoznak orszagszerte, az egyes térségekben,
illetve adott intézményekben. A beteg valasztasa az elsdleges és a pénz csak utana kdvetkezik. Amikor az
orszagos nyilvantartdsban azt latja majd az OEP, hogy példaul gerincmiitétre az egyik intézményben 50
nap a varakozasi id6, mig egy masik intézmény listajan sokkal tobb beteg mellett 250 nap a varakozasi ido,
akkor ahhoz az intézményhez teszik a kapacitast, amelyhez a betegek ragaszkodnak.

Az OEP éltal kezelt 01j rendszerben meg tudjak majd nézni azt is, hogy a varolistan tartoézkodas 250 napja
alatt mennyit kellett a terapiara kolteni, a betegnek mennyi fajdalomcsillapitora, gyogyszerre volt
sziiksége, milyen kronikus ellatdsban részesiilt, illetve mennyi tdppénzes napot vett igénybe. Az ezekre
forditott koltségeket Osszemérik a miitéti, illetve az annak elvégzéséhez sziikséges koltségekkel. A
féosztalyvezetd szerint ennek eredménye az lehet, hogy az OEP-nek jobban megéri, ha az intézménynek a
miitétek elvégzésére adnak tobbletforrast. "

Telemedicina

Mivel az informatika innovativ dgazat, az egészségiigyben is szeretné megtaldlni a helyét, még ha
nem is vehet részt az alapproblémak megoldasaban. Ezért fordul példaul a telemedicina felé, amely
sajnos, nalunk nem ¢épiil be az ellatérendszerbe.

Pedig az ellatérendszer Magyarorszagon (is) anyagilag egyre nehezebben birkozik meg az 1d6s6dd
lakossaggal s az ennek nyoméan ndvekvd szamu beteggel. Itt segithetne a tavkozlésen alapuld
telemedicina; ugyanis tavgyogyitassal koltségmegtakaritas érhetd el, s nem utolsdsorban az orvos
elébb felismerheti a kockdzati tényezOket. Az 10j technoldgiai lehetdségek kozé tartoznak az
idoskortak, a rehabilitacidra, gondozasra szorulok életét feliigyeld rendszerek, de ide sorolhatok a

13 Jaksa Renata: Az e-egészségiigy helyzetének nemzetkdzi attekintése, 2012.06.14.
www.infoter.eu/attachment/0012/11076 jaksa renata.pdf
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jarmuvezetok, sportolok és mas szabadidds tevékenységeket végzok életfunkcidit vagy a veszélyes
munkahelyeken dolgozdk tevékenységét monitorozd rendszerek, sét az intelligens épiiletek,
intelligens otthonok is.

Egyre jelentdsebb kérdésnek szamit tarsadalmunkban a népesség eloregedése, ugyanis amig
napjainkban kozel 3,2 millié nyugdijas kort allampolgér ¢l hazankban, addig varhatoan ez a szam 6t
éven beliil 4,5 milliora duzzadhat. Mivel a korhazi ellatas korlatok kozé van szoritva, rovid idon
beliil néni fog az igény az otthonapolasra. El0szor a kilencvenes évek kdzepén sziiletett meg a
szocialis igazgatasrol, €s a szocialis ellatasrol sz616 torvény hazankban, amely kitér e szolgaltatasra
is. A torvényalkotds célja akkor az volt, hogy az idéskoru, vagy mas okok miatt gondozasra,
feligyeletre szoruld személyek dapolasat lehetdség szerint — koltség-, és helytakarékossagi
megfontolasb6l — ne kozintézményben folytassdk, hanem az ellatottakat sajat otthonukban
gondozzak.

A telefonéld, helymeghatirozé és segélykérd funkciok mellett mar arra is lehetdséget nyujtanak a
modern késziilékek, hogy a gondozott személy bluetooth segitségével egészségiigyi
mérdkésziilekeket (példaul vérnyomads-, vércukor mérd, testsulymérleg, hémérd, pulzoximéter,
mobil ekg) csatlakoztasson a telefonhoz. Az adatok tarolasaban felhdszolgaltatasok nyujtanak
segitséget."

Az els6 komolyabb ilyen témdju projekt jelenleg indul MOHAnet és az osztrak gyokerekkel
rendelkezd — €s a magyarorszagi iddsapolasba beszallni szandékozoé — Hilfswerk Hungary (HH)
kozos gondozasaban. '

Uzemeltetés

Egy ilyen korszerli rendszert egy korhdz onmaga képtelen hatékonyan és megfeleld szakmai
felkésziiltséggel lizemeltetni, ezért jO megoldds lehet az outsourcing. A kiszervezett, bérelt
informatikai megoldésok rdadasul mar kozéptavon is nagy valosziniiséggel kevesebbe keriilnek,
mint a sajat infrastruktura fenntartasa.

E-recept, e-dokumentumok

A haziorvos a szamitogépébdl kinyomtatja, €s a beteg, mint adatatviteli kozeg, elviszi a receptet a
patikéba... Ez a kozeljovoben elektronikussé véalhat. Az e-recept egyrészt kivaltja a papirt, de a
lényeg az, hogy az adatok elektronikus kezelése révén jobban lehet ellendrizni a
gyogyszerkoltségeket, valamint javitani lehet a medicindk és a betegek biztonsagat.

A helyzetet tovabb bonyolitja, hogy a jelenlegi torvényi szabalyozas értelmében a dokumentumokat
30-50 évig meg kell Orizni. Gondolhatd, hogy rontgen- vagy mas képi diagnosztikai adatok
esetében ez mekkora taroldkapacitast €s informatikai infrastruktarat igényel! Ugyanakkor egy
modernizalt infokommunikaciés halézat lehetévé teszi, hogy az adatokat kiilsd adatkdzpontban
helyezzék el. Ha pedig a korhazak mindehhez optimalizaljak a sajat és kiilso (bérelt) tarhelyek
aranyat, jelentdsen csokkennek a beruhazasi koltségek, illetve olcsobba és megbizhatobba valik a
teljes rendszer.

Van még két papir, amit ,.elektronizalni” lehet. Az egyik a korlap. Az e-korlap bevezetésével az
adatok egybdl az informatikai rendszerbe keriilnének, megkonnyitve és hatékonyabba téve a
feldolgozast az egészségiigyisek szdmara. A masik az elektronikus tdrsadalombiztositasi azonositd
jelet (e-TAJ) tartalmazo kartya. Ennek a koncepcidjan mar régota ragodik a kormanyzat.

Pillanatnyilag az egészségiigyi agazat ugy gondolja, hogy legjobb, ha az e-TAJ-t a Nemzeti
Egységes Kartyarendszer keretében fejlesztendd allampolgari kartydra integralja. A kéartya nem
hordozna egészségiigyi adatot, csupan az azonositast szolgalna."

14 Deak Miklos: Forradalmasitana az idésgondozast a MOHAnet, IT-business; 2012.05.23.

http://www.itbusiness.hu/Fooldal/hirek/ict n/mohanet hilfswerk.html
15 Jaksa Renata: Az e-egészségiigy helyzetének nemzetkdzi attekintése, 2012.06.14.
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A kozszféra informatikai biztonsaga

Magyarorszag

2011. végén az ISACA magyarorszagi szervezete a BellResearch kutatointézettel kozdsen készitett
atfogo felmérést a magyar vallalati és koltségvetési szféra informatikai biztonsagi helyzetérol.

A tanulmanybol vilagosan latszik, hogy a teljes mintdban 21%-uknal csokkent 2011-ben az
informaciobiztonsagi teriilet koltségvetése az eldzd évihez képest, mig novekedésrdl csak 7%
szamolt be. Az allami kiad4sok visszaszoritasanak kovetkeztében a koltségvetési szférdban még
ennél is rosszabb a helyzet, az intézmények 37%-a volt kénytelen csdokkenteni az IT-biztonsaggal
kapcsolatos kiadasait.'®

Hogyan valtozott az IT-biztonsagi terllet koltségvetése az el6z6 évhez képest? (2011, %)

Teljes minta

Koltségvetési sZféra

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B N6ttt B Csodkkent m Nem valtozott = N.A.
Forras

A koltségvetési  intézmények az  atlagosnal  alacsonyabb  ardnyban  rendelkeznek
informaciobiztonsagi stratégiaval ¢és katasztrofaelhdritasi tervvel, kisebb hanyaduknal talalhatéd
kifejezetten az informaciobiztonsagért felelds vezetd, az informaciobiztonsagi teriiletnek ritkabban
kell beszamolnia tevékenységérdl, mint a maganszféraban, és az atlagosnal nagyobb mértékben
csokkent 2011-ben az informaciobiztonsagi koltségvetésiik is.

A biztonsagért felelés vezetok joval kisebb sulyat mutatja az is, hogy a koltségvetési szféra
intézményeinek nagy részében egyaltaldn nincs rendszeres beszamoltatds az IT-biztonsaggal
kapcsolatban, nincsenek kitlizve a megfeleld beszamolasi formak, pl. kulcs-teljesitménymutatok
sem. A koltségvetési szféra intézményeinek mindossze 15%-anal jellemz6 a legaldbb havi, vagy
annal rendszeresebb beszamoltatas.'”

Az intézmények / vallalatok kozel 40%-anal torténik rendszeresen mély IT kockéazatfelmérés és
tovabbi 34% tervezi ennek bevezetését. Ebben a kérdésben nincs jelentds kiilonbség a koltségvetési
¢s a maganszféra kozott.

Komoly IT audit nehezen képzelhetd el kockazatelemzés nélkiil. A megfeleld IT kockazatfelmérés
hianyaban, amely feltdrhatna, hogy milyen specidlis kockézatok allnak fenn, a bels6- és IT-
auditorok gyakran inkdbb a ,kényelmesebb” teriiletekre fokuszalnak (pl. altalanos IT kontroll). Ezt
felismerve a kockazatelemzés a belsd IT auditalast végzé cégek immar mintegy kétharmadanal
megjelenik. Az esetek dontd tobbségében a kockéazatelemzés tisztan kvalitativ vagy vegyes alapon
torténik, a tisztdn kvantitativ modszertant haszndldo kockazatelemzés viszonylag ritka. A
kockézatelemzés minden eldnye ellenére is Iényegesen kevésbé szamit elterjedtnek a koltségvetési

www.infoter.eu/attachment/0012/11076_jaksa renata.pdf
16 Bellresearch: Magyar Infokommunikacios Jelentés 2011.

17 Bellresearch: Magyar Infokommunikécios Jelentés 2011.
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intézményeknél (33%) mint a maganszféraban (73%).
Az IT-audit modszertanok sem til korszertiek a
koltségvetési szféraban, az altalanosan hasznalt Kockazatkezelés alkalmazasa
COBIT, illetve ISO 27001 modszertanokkal az [T-auditban 2011. (%)
szemben a koltségvetési intézmények nagy
részénél még mindig az ISO 20000-et

. . - , 80%
alkalmazzak, ami a teljes mintdban mar csak
13%-o0s penetraciot tudhat magaénak. 70%
A koltségvetési intézmények korében o,

kockéazatelemzés céljara, a maganszféraban
viszont leginkabb tervezésre haszndljak az IT  50%

audit nyqjtotta lehetdségeket.
40%
Maguk az audit-folyamatok prioritasai is eltérek.

A kormanyzati ¢és a maganszféra eltér6  30%
fejlettségét jO mutatja, hogy mig a koltségvetési
intézmények szamara a részletes audit terv
kidolgozasa fordul el6 atlag feletti gyakorisaggal, 440,
addig a maganszférdban az Osszeférhetetlen

szerepkorok elemzése fontosabb az atlagosnal. 0%

20%

Maganszféra Kbzszféra

Forras

Eszkozok

A magyarorszagi nagyvallalatok és koltségvetési intézmények a nemzetkozi atlaghoz hasonld
aranyban alkalmaznak atfogd stratégiat, illetve az egyes részteriiletekhez kapcsolddd biztonsagi
terveket, azonban a konkrét megvaldsitas bizonyos esetekben még elmarad ettdl a szintt6l. Atfogd
inform4ciobiztonsagi stratégidja a vallalatok/intézmények 61%-anak van (egy nemzetkozi
Osszefoglald tanulmany szerint ez vildgszerte atlagosan 65%), mig példaul sériilékenységelemzo
eszkozokkel csak egynegyediik rendelkezik, szemben a nemzetkdzi szinten atlagosan 53%-o0s
arannyal."

Informécidbiztonsagi stratégiaval az Osszes vizsgalt vallalat 61%-aval szemben a koltségvetési
szféra intézményeinek csak 56%-a rendelkezik.'®

Hasonlo kiilonbségek figyelhetok meg a katasztrofaelhdritasi tervet illetden is: a magéanszféraban
67% (vs. kdltségvetési szféra 48%)."®

Menedzsment szintjén sem képvisel akkora jelentOséget a koltségvetési intézményeknél az IT-
biztonsdg. Az informacidbiztonsagért felelés vezetdé (CISO) Iényegesen ritkdbb a
kozintézményekben, mint a maganszféraban (37% vs. 55%)."*

18 ISACA-Bellresearch-KPMG: Informacidbiztonsagi helyzetkép 2011., 2011.11.04.;
http://www.kpmg.com/.../Documents/Informaciobiztonsagi-helyzetkep-2011.pdf
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Az informaciobiztonsag stratégiai helye a kbzszféraban 2011. (%)

Van [T-biztonségért felel6s vezetd (CISO)
Rendelkezik katasztréfaelharitasi terwel

Rendelkezik informaciobiztonsagi stratégiaval

0% 10% 20% 30% 40% 50% 60% 70%

m Kbzszféra ® Maganszféra
Forrds

A meglévd folyamatok, képességek mellett az idei év legfontosabb tervei, torekvései azt mutatjak,
hogy a vallalatok tudatdban vannak az informaciobiztonsag fontossaganak — azonban jellemzden itt
is elsdsorban a stratégiai szintli torekvések keriiltek el6térbe, mig a konkrét megvaldsitasra
vonatkozé terveket viszonylag alacsonyabb aranyban emlitették a valaszadok. A lista elején az IT
eszkoz kezelés és a kozponti jogosultsagkezelés megvaldsitasa utan a katasztrofaelharitasi terv és az
atfogo biztonsagi szabalyzat elkészitése all.

Kapcsolat a kiils6 szolgaltatokkal

A kiils6 szolgaltatoi kapcsolatokban a leggyakrabban alkalmazott megoldas szerint a vallalatok
szerzOdésben, vagy kiilon titoktartdsi nyilatkozatban kotelezik szolgaltatdikat az informaciok
védelmére. A vallalatok haromnegyed része ¢l azzal a megoldassal is, hogy csak az altaluk igénybe
vett szolgaltatashoz elengedhetetleniil sziikséges mértékben engednek hozzaférést a rendszereikhez.
Ugyanakkor a szolgaltatok informécidbiztonsagi szempontbdl valo tesztelését csak a
megkérdezettek 11%-a alkalmazza. Mig az elsé harom megoldés tekintetében nincs jelentds
kiilonbség az allami és a maganszféra kozott, addig a tesztelés esetében szembetiind, hogy a
koltségvetési intézményeknél ez a megoldas egyaltalan nem fordul eld."

IT-Iranyitas

Az IT Process Institute 2009-ben kozolt tanulmanya szerint az IT iranyitas egy erdteljes eszkoz lehet
a versenyzd IT prioritasok egyensulyozasaban, ¢és ravilagit arra, hogy a magasabb szinti IT
iranyitassal rendelkezd véllalatok jobb teljesitménymutatokkal birnak. Ez jol mutatja, hogy egyre
inkabb elengedhetetlen az IT folyamatok ¢és a vallalati/intézményi stratégia kozotti minél szorosabb
osszhang kialakitasa.”

Az eredmények azt mutatjdk, hogy a koltségvetési szféraban valamivel kisebb O6sszhang
tapasztalhat6 az IT folyamatok és az intézményi stratégia kozott. A legnagyobb Osszhang az atlagtol

19 Bellresearch: Magyar Infokommunikécios Jelentés 2011.
20 ISACA-Bellresearch-KPMG: Informacidbiztonsagi helyzetkép 2011., 2011.11.04.;

http://www.kpmg.com/.../Informaciobiztonsagi-helyzetkep-2011.pdf
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eltéréen az informatikai szolgaltatasi szintek biztositdsa terén jelentkezik. Ezzel szemben a
maganszféraban kicsivel nagyobb az 6sszhang, és a kiilonb6z6 folyamatok sorrendje tulajdonképpen
megegyezik az atlaggal.

A vizsgalt szervezetek tobbségében (60%) teljes mértékben, vagy legalabb nagyobb részben atlatjak
felsOvezetéi szinten az IT kockézatokat. A koltségvetési szféraban mindez mindossze az
intézmények harmadardl mondhato el. A vizsgalt vallalatok / intézmények méret (alkalmazottak
szdma) szerinti bontasa alapjdn megfigyelhetd, hogy minél nagyobb egy szervezet, annal inkdbb
tisztaban vannak a vezetdk a lehetséges kockazatokkal.

A valaszadok elmondésa alapjan tigy tlinik, hogy a vezetdség kockazattudatossaga kihat arra, hogy a
meghozott dontések mennyiben tamogatjdk az IT kockézatok hatékony menedzselését.
Osszességében a szervezetek 58%-a gondolja ugy, hogy legalibb nagyobb részben tamogatjdk a
vezetdség dontései az IT kockazat-menedzsmentet. Ebben a vonatkozdsban is megfigyelhetd a
koltségvetési (33%) és a magéanszféra (66%) kozti kiugro kiillonbség.

Kiber-bi(inozés

A kiberbiindzés nemzeti €s nemzetkdzi viszonylatban is egyre novekvo fenyegetettséget jelent a
vallalatok ¢és a koltségvetési intézmények szamara egyarant. A szakértok tobbsége egyetért abban,
hogy ennek a biztonsdgi kockéazatnak a csokkentése érdekében allami és vallalati szinten is atfogd
biztonsagi stratégidra, biztonsagi eljarasrendekre van sziikség. Ugyanakkor a szakértdk abban is
egyetértenek, hogy a hatékony stratégia onmagaban nem elegendd a megfeleld biztonsagi szinthez,
hanem szilikség van annak a proaktiv megvalositasara is. A hazai intézmények, ugy tiinik, szdmos
tekintetben nem ismerték még fel ennek fontossagat, vagy legaldbbis kisebb mértékben, mint amit a
nemzetkdzi példak mutatnak.

Nemzetkozi helyzet

A Pricewaterhouse Coopers 2012. elején publikalta ,,Fighting fraud in government” cimmel globalis
fehérgalléros biindzésrdl sz6l6 2011-es jelentésének a kozszférat érintd résztanulmanyat. A munka
kiilon fejezetet szentel az informatikai biztonsdg és kiber-blindzés fokozddd fenyegetésének a
kormanyzati intézmények ¢és az allami vallalatok korében is. A tanulmany a 2009-es el6z6 felmérést
tekinti referencia allapotnak, ehhez képest teszi megallapitdsait. A kutatds 36 orszag 184
kozintézményét olelte fel, az orszagok kozott Eurdpan és Eszak-Amerikan kiviil, Ausztralia, Kelet-
Azsia, a Kozel-Kelet, Afrika és Dél-Amerika is helyet kaptak, igy valodi globélis képet ad a téma
helyzetérol.

Az elsé ¢és legfontosabb megallapitds, hogy a gazdasagi biincselekmények ugy altalaban is
sokasodnak a kdzszféraban. Az intézmények 67%-a tapasztalt 2011-ben kevesebb, mint 10 incidenst
(ez 2009-ben még 74% volt), mig azok aranya, akik 11 és 100 kozott eseményt észleltek, 18%-rol
24%-ra emelkedett.

Az elkovetett cselekmények koziil a ,,nagy tridsz” (hiitlen kezelés, szadmviteli csalas és korrupcio)
viszi a palmat, de 2011. végére sajnalatosan a kiber-blintények jottek fel a 4. helyre mind a teljes
vildggazdasagban el6forduld, mind a kozszférat érintd gazdasagi blincselekmények tekintetében. Ezt
kozvetleniil koveti a szellemi termékekkel vald visszaélés, amelynek szintén sok IT-vonatkozésa
van.
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Bejelentett visszélések a kozszféraban és egyéb agazatokban 2011.
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Bar a kozszféraban a kiber-tamadasok fenyegetése latszolag kisebb, hiszen az intézmények 14%-4t
érintette csak 2011-ben ilyen tdmadas, a kozszféra Oridsi adattarolo feladatai, és a kdzelmult profi
elkovetdkre vallo tdmadasai kormanyzati célpontok ellen azt mutatjak, hogy ez a szektor is egyre
vonzobb célponttd valik.

A visszaélések kapcsan keletkezd kéarok Osszetett képet mutatnak, a konkrétan pénzre valthato
valodi vagyonvesztés mellett, a hatasuk megjelenhet presztizsveszteségben, a torvényhozokkal valo
megromlo kapcsolatokban, illetve a dolgozdk romlé moraljaban is.

A visszaélésekkel jaro jarulékos karok 2011.

Kapcsolat a szabalyozokkal

UZeti kapcsolatok

Dolgozdi moral zuhanas

Részvényarfolyam visszaesés

I

Aszervezet johirének csorbulasa

0% 5% 10% 15% 20% 25% 30% 35%
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Marpedig a helyes dolgoz6i moral fenntartasa
Avisszaélések forrasa a kozszféraban 2011. igen fontos, a 2011-es statisztikak ugyanis
vildgosan kimutatjak, hogy a fenyegetések
tobbsége belsd forrasbol indul, vagy
legalabbis van belsd segit6 ember a
visszaélések kortil.

4%

Mindennek ellenére a kockazatkezelési és
csalas-felderitési  eszkozok  csak  joval
korlatozottabb mértékben vannak jelen a
kozszféra  gyakorlatdban, mint azt a
maganszféraban megszokhattuk. Mindossze
az intézmények 29%-a jelezte, hogy
alkalmaznak ilyeneket és minddssze 23%-uk
végez atvilagitast egy évnél stirlibben. Ezaltal
a gyorsan valtozd, Ujonnan megjelend

fenyegetésekre nem tudnak megfelelden
M Bels6 ember W Kils6 partner © Nem dertilt Ki reagalni.

EForras Fenyegetettség a kdzszféraban: Varakozasok 2012-re

60%

A felderitési eszkozok fejlesztése és az
50%

audit gyakorisdg novelése mar csak azért
is sziikséges lenne, mert a kozintézmények  40%
maguk is érzik fenyegetettségiiket: 2012-re  30%

minden fontos teriileten a visszaélési g,
kisérletek szamanak novekedését varjak. 10%
(]

0%

Szamviteli csalas Kiber-tamadas
Hitlen kezelés Korrupcio

Forras

Kiber-bi(inozés

A kiber-blin6zés jelen olvasatban minden olyan gazdasagi bilincselekményt lefed, amelyben
kozponti szerepet jatszanak a szamitogépek ¢és halozatok, a virusok terjesztésétdl, az illegalis
fajlletoltésen vagy phishing-en keresztiil, a személyes adatlopasig.

A korabbi felmérésekben nagyon alacsony volt a kiber-blindzéssel, mint 6nallo kategoriaval
kapcsolatos észlelések szama, ez a latens kategoria mégis a 4. helyre tudott elérelépni a 2011-es
felmérés soran.

A kiber-biindzés elkovetési modszerei is valtoznak, egyre nagyobb a személyes adatlopas célzati
cselekmények aranya, erre pedig, bar 2011-ben csak az intézmények 14%-a érzékelt ilyen incidenst,
eszményi célpontot nyuqjt a kozszféra altal kezelt hatalmas adatvagyon.

A fenyegetés novekedésével az érintett intézmények vezetdi is kezdenek tudatara ébredni, hogy
tenni kellene valamit, de ez egyeldre nagyon kevés. A nagy nyilvanossagot kapod, kirivo esetek,
amelyek sajtonyilvanossagot iranyitanak a kozszférara, lenditik leginkdbb mozgasba az
eseményeket. Marpedig a kozszférabol valo adatlopasokrol, pénziigyi veszteségekrol szolo hirek
lassan alland6 szerepldi a médianak.
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Bar a fenti abran az latszott,
hogy a kozintézményeknek
mindossze 28%-a gondolja
Ugy, hogy 2012. soran alanya gg o,
lehet egy kibertdmadasnak, a

novekvd  veszélyt  ennél 50.0%
tobben érzékelik, csokkenést

Vélemények a kiber tamadasok kockazatarol 2011.
70.0%

pedig a legoptimistabbak sem 40.0%
igen vizionalnak. 30.0%
A kiber-biindzéssel  kap- 20.0%

csolatos 4ltalanos vélemény
az, hogy ezt wvalamilyen 1q oo,
kiilso, rosszindulatt harmadik [ .
fél  koveti el Altalaban 0.0%

(hekkerek, terroristak, biino- Novekszik Stagnal Csokken
Zék), az igazség az, hogy az W Kozszféra M Teljes gazdasag

intézményeken beliilrél jovo

fenyegetettség legalabb akkora, mint a kiilsé kockazat. El6szor azt feltételezhetjiik, hogy az IT-
osztalyrol keriilnek ki a csalok, hiszen ott van meg a tdmadédsok végrehajtdsdhoz sziikséges
szakértelem, de ezen kiviil a biztonsagi és pénziigy/szamviteli teriiletr6l is keriilhetnek ki bels6
kiber-blindzok. Az esetek egy részében ez igaz is, de a tapasztalatok azt mutatjak, hogy az olyan
biztonsagosnak gondolt teriileteket, mint a jogi vagy a HR osztaly, legalabb annyira védeni kell.
Hiszen az éltaluk kezelt bizalmas informaciok legalabb annyira értékesek, mint a tobbi teriileten.

A hatasok tekintetében a kozszféra az adatvesztéstdl tart a legjobban, amely jelentds hirnévbeli
veszteséget okoz, és nemkivanatos figyelmet irdnyit az ilyen kozintézmények miikddésére, igy
tovabbra is fontos az informatikai biztonsagba valé megfelel6 szintii beruhazas.

Anyagilag leginkabb az adat vesztés/lopas és az ezzel jard karok elharitasa terheli meg a szervezetek
koltségvetését. Ellopott/elveszett rekordonként az adatvesztés atlagos koltsége mintegy 120 USD
volt 2011-ben. Egy kiber-tamadas teljes koltsége a szervezetben pedig atlagosan 2,7 millio6 USD-t
tett ki.

A kiber-tdmadasok hatasai 2011. (%)

Hirév vesztés

Pénzigyi veszteség
Nyomozasi koltségek
Szabélyozo6i kdltségek
Szellemi tulajdon lopas
Szolgaltatas megzavarasa

Személyes adat lopas
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Sok szervezetben, fb6leg felsOvezetdi szinten nincsenek is tisztdban a kiber-blindzés valodi
természetével és potencidival, ez az ismerethidny pedig megbosszulja magat, a hidnyos biztonsagi
rendszerek tervezésében. A nem egyenszilardsagu rendszerek gyenge pontjait konnyen megtalaljak a
tdmadok, foldrajzi tavolsaguk, eltérd jogrendszerek égisze alatti miikodésiik pedig erdsen
megneheziti, gyakran lehetetlenné teszi a nyomozast és az igazsagszolgaltatast.

Igy, bar természetesen sziikség van a tdmadasok forrasait lenyomozni képes felderitési modszerekre
¢és szervezetekre, a megeldzésre és az egyenszilardsagu védelem felépitésére kell helyezni az
elsddleges hangsulyt.

A kozszféra intézményeinek mintegy fele nyilatkozott igy, hogy megvannak a képességeik,
szakértelmiik a tamadésok felderitésére, a valdosagban nagy résziiknek erre nincs forrasa, vagy a
belsd szakértelem mégsem megfeleld, igy kiilso segitdkre kell hagyatkozniuk.

N | A kozszféra majdnem felénél egyaltalan nincsenek olyan katasztrofa- illetve vészleallitasi
protokollok, amelyek kritikusak egy komoly kiber-tamadas elsé ordinak atvészeléséhez. Nincsenek
kommunikécios tervek sem, amelyek segitségével megfeleld valsagkommunikacié folytathatd egy
ilyen esetben a média képviseldivel. Latva azt, hogy hogy mennyire fontos a jo hirnév fenntartdsa a
kozszféra szerepldinek, a fenti statisztika tobb mint aggaszto.

Felelosség tekintetében a megkérdezettek fele gy értékelte, hogy a biztonsagi kérdésekért az
informatikai vezeté (CIO) viselje a feleldsséget, és minddssze 20%-uk gondolta gy, hogy a
legfelsobb vezetés és vezetd (CEO) szintjén kellene kezelni ezeket a kérdéseket. Az intézmények
tobbi részében a legfelsébb vezetés nem tliz rendszeresen napirendre biztonsaghoz kot6édo
kérdéseket.

A téma megfeleld vezetdi szintre emelése legtobbszor sajnos korant sem biztonsagtudatossagbol,
hanem a veszteségektdl és a kiillonbozo kiilsé — partneri, feljebbvaldi — szankcioktol valo félelembdl
eredeztethetd. Ez pedig egyértelmiien oda vezet, hogy a latvanyos, feleldsséget fedezd, atharito, ,,De
hat mi minden tdliink telhetdt megtettiink!” — tipust intézkedésekre helyezddik a hangsuly a lényegi
munka helyett.

A biztonsagi kdltések fé6 motivald tényezdi az intézményeknél (EU, 2011, %)

Jogszabalyi kotelezettség G 3
Félelelem a tAmadast kovetd presztizsvesztes égtol G 5%
Adatvédelmi biztos szankcisi (D 5%
Elvaras a szerz6déses partnerek részérél - 7%
Az IT-személyzet fontosnak tartja [ O
NA @ 1%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%
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A tapasztalatok szerint foleg az idosebb, magasabb beosztast kollégak nem érzékelik a veszélyt és
igy nem helyeznek kell6 hangstlyt ezekre a kérdésekre.

Fontos, hogy a felsé vezetdk is elfogadjak és megismerjék ezt a felelosséget, és az intézmények
minden dolgozdja kdrében biztonsagtudatos, kockéazatkeriild magatartdst alakitsanak ki.

A legfontosabb tanacsok ezzel kapcsolatban:

* Vonjuk be és készitsiik fel az idésebb kollégakat is

* Rendszeres [T-audittal kell tesztelni a reagalasi képességet és felkésziilni az jabbnal jabb
tdmadas tipusokra

28


http://www.sophos.com/en-us/medialibrary/Gated%20Assets/white%20papers/sophosdataprotectionukpublicsector.pdf%20

/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (ﬂT-’Q CERT
HUNGARY

* Fontos az intézmény IT-rendszerének és -kapcsolatainak teljes korti feltérképezése és
biztonsagi szempontu atvilagitasa

* Sziikség van egy gyors reagalasu csapat felallitasara, akik tudjak, hogy tamadas esetén mi a
teendd, koordinaljak a védekezési és helyreallitdsi munkat

* Miar a felvételnél olyan human eréforrast kell kivalasztani, akiben ott van a
biztonsagtudatossag, igy az egész szervezet ellenallobba valik

* Egy tamadés bekovetkezésekor minden rendelkezésre allo eszkdzzel ellen kell allni és
azonnal meg kell tenni a megfeleld jogi 1épéseket is a blinelkdvetdk feleldsségre vonasara,
igy nagyobb lehet az elrettentd erd. (Ehhez természetesen a jogalkotokra is sziikség van az
ilyen cselekmények megfeleld sulyu biintetdjogi tényallassa alakitashoz.)

A kozszféra szereploi szamara egyre nyilvanvalobba valik az is, hogy sajat eréforrasokkal, az ipar és
a technoldgiai kozosség segitsége nélkiil nem elég erdsek ebben a harcban, nincs meg az a
szakértelem €s technologiai szint, amely sziikséges lenne a teljes korti védekezéshez.

Hogyan segitheti az IT-szféra a leghatékonyabban az intézményeket? (2011, EU, %)

2% 5%

B Szakszer(ibb, atlathatébb, és
kdnnyebben alkalmazhaté

23%, szabalyozas és audit modszerek
kifejlesztésével

B Késztechnoldgidkkal, amelyek
biztositjak, hogy a felhasznalok
biztonsagosan hasznaljak
eszkbzeiket
Abiztonsag-tudatossag
fejlesztésével

B Az eréforrasok kiegészitésével -
"Valaki j6jjon és végezze el
helyettink!"
N.A.

Forras

Orvendetes, hogy viszonylag kevés szerepld varja a ,siiltgalambot”, vagyis, hogy valaki jon és
megold mindent az intézmény illetékesei helyett, azonban a ,,csodavaras” még igy is jellemzd,
vagyis az intézmények valami olyan technoldgidra vagynak, ami azonnal konnyen és gyorsan
menedzselhetdvé teszi szamukra ezt az Osszetett problémat. Szerencsére sokan gondolkodnak
redlisabban ¢s a vizsgalati és tudatossagnoveld modszerektdl varjak a fejlodést, amely sokkal
megvalosithatobb elképzelés.
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Mobil eszkozok

A kozszféra IT-biztonsaganak egy masik nagy
fejezete az egyre szaporodd okos mobileszk6zok
(smartphone, tablet) tOmeges bedramldsa a
intézményi  halozatokba, tobbnyire megfeleld
protokollok és ellendrzés nélkiil.

Van az intézménynek tdvmunka politikgja?

Nem
36%

lgen
64%
& = Forras
2
Vonatkozik ez az olyan Uj eszkdzokre, A tablagépek ¢s okostelefonok gyors és globalis
mint pl. az okostelefonok? terjedése erds lokést adott annak a trendnek,
N.A amely eddig inkdbb csak az Egyesiilt

3%

Allamokban hoditott: a sajat géppel végzett
munkanak. Amig mindenki asztali PC-ken
dolgozott, nem sok értelme lett volna az angol
kifejezés (bring your own device) alapjan csak
byod-nak nevezett lehetdségnek, de a mobilitas —
¢és az egyre inkabb megfizethetd és egyre
nagyobb teljesitményli szamitégépek — ezen a
téren is valtozast hoztak. Bar Magyarorszagon
ennek nincs hagyomdnya (mar csak az atlagos
munkavallalo anyagi lehetdségei miatt sem),
egyes cégeknél és egyes munkakorok esetében
azonban redlis opcio lehet a sajat gép.
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A BYOD? viszont messze nem jelenti azt, hogy onnantol kezdve mindenkinek mindent szabad. Ha
nem akarjuk villamgyorsan teljes kdossza ziilleszteni az informatikat, bizonyos szabalyrendszert
elére ki kell dolgozni. Ezek értelemszerlien mindig az egyes vallalatoktdl fliggnek, de bizonyos
elemeik hasonlo kérdésekre keresik a valaszt.

Hogyan védjék a felhasznalok az eszkozeiket? Milyen adatok és alkalmazasok lehetnek vagy nem
lehetnek a gépen? Mi legyen a géppel (és az adatokkal), ha elvész az eszkoz vagy kilép a dolgozo?

Végig kell gondolni, hogy milyen platformok haszndlatat engedélyezi (és tamogatja) az intézmény.
Ha laptopokrél van szo, beengedi-e az infrastrukturaba az Apple gépeit; a nagyobb mobilplatformok
— 108, Android, BlackBerry, Windows Phone — koziil melyik (kettd) mellett teszi le a voksat? Azt is
meg kell hatdrozni, hogy milyen adat nem lehet a gépeken — nem is annyira a felhasznald, mint
inkdbb az intézmény védelmében. Nem jo, ha a munkara is hasznalt gépen jogsérté anyagok vagy
éppen mas, céges, bizalmas informacidk vannak.

Szorosan kapcsolodik ehhez az engedélyezett, illetve tiltott alkalmazasok kore is. A fehér- és
feketelistak Osszedllitasa viszonylag egyszerli modszer, €s bar nem ad szdzszdzalékos biztonsagot,
sokat tehet az informatikai kornyezet megovasaért. Ezzel egyiitt meg kell értetni a felhasznalokkal,
hogy biztonsagi megfontolasokbdl a vallalati informatikdnak jogdban &ll megtiltania bizonyos
alkalmazasok hasznalatat, mint ahogy ugyanezen okbol eldirhatja bizonyos szoftverek meglétét
(viruskeresd, tiizfal, egyebek).

21 Bring Your Own Device
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Milyen biztonsagi megoldasokat uzemeltetnek a mobil eszkdzeiken? (EU, 2011, %)

Felvilagositéo kampany a dolgozok felé, de
megbizunk az eszkdzeikben

Bevezették az okostelefonok hasznalatat barminemi —
kiilon intézkedés vagy tréning nélkiil
Hasznalnak mobil biztonsagi megoldasokat _

Nem hasznalnak okostelefont vagy tabletet

= Vizsgaljak a mobil biztonsagi eszk6zok alkalmazasi
lehetéségeit

N.A.

0% 10% 20% 30% 40% 50% 60%

Forras

Kiilonosen a mobileszk6zoknél 1ényeges, hogy tisztazasra keriiljon: milyen adatok keriilhetnek fel a
késziilékre, illetve azokrdl milyen vallalati er6forrasok érhetdk el. Meg kell hatdrozni az érzékeny
adatok korét, és hogy ezek hogyan és honnan érhetdk el (csak cégen beliil, vagy otthoni
netkapcsolatrdl igen, de nyilvanos hotspotrél nem). Szintén donteni kell az esetleges adatvesztés
esetén kovetendo eljarasrol is, legyen az adatlopas vagy maganak a késziiléknek az elvesztése. Igen
lényeges, hogy minden felhasznalé tudja, ilyen esetekben mit kell tennie (példaul azonnal
bejelenteni az elveszett mobilt).

Nem elég, ha tud a munkaadé az elveszett késziilékrdl, cselekvoképesnek is kell lennie. Erre
szolgalnak a mind nagyobb valasztékban rendelkezésre 4ll6 mobileszkdz-menedzsment (mobile
device management, mdm) szoftverek, sot, szolgaltatdsok. Segitségiikkel nem csak kozpontilag
kezelhetdk és ellendrizhetdk az eszkdzok, de példdul olyan fontos funkcidk is megvaldsithatok, mint
a tavoli adattorlés, akar kikapcsolt allapotban.

Kiber-hadviselés

2011. nagy valtozast hozott az informatikai biztonsdgban: &ltaldnosan megkezdddott az aktiv
kiberhadviselés. Néhany példa: az orosz valasztasokat kisérd hekkertdmadasok vagy az amerikai
automata kémrepiilé Irdan feletti lelovése is egyértelmlien bizonyitottdk, hogy a kibertér
hadszintérnek mindsiil. Azéta fény deriilt a Flame 1étezésére, ami két éve lappang nem csak Iran és
Izrael rendszereiben, de tobb eurdpai orszagban, koztiik itthon is azonositottdk. A magyar CrySys
Labor (amely a Stuxnet tavalyi variansat, a Duqu-t is azonositotta) is elemezte a Flame-et, amely
egy masik kodrészlet alapjan a hazai keresztségben sKyWlper nevet kapott. A CrySys szakértdi
szerint akar 5-8 éve is fejlddhet a virus, amelyrdl id6kozben kideriilt, hogy az ismert célorszagok
mellett Magyarorszdgon is megjelent, de egyebek mellett mar Ausztria vagy Oroszorszag
fenyegetettségét is igazoltak. A virus lényegében minden olyan informaciot képes ismeretlen
gylijtéhelyek felé tovabbitani, ami a megfertdzott gépeken megfordul: a képernydre kiirt
szovegektol a tarhelyeken lévd fajlokon at egészen a hangalapti adatokig barmi lekérhetd a
segitségével. A titkos iranyitok akar azt is megtehetik, hogy a felhaszndl6 tudta nélkiil aktivaljak a

31


http://www.sophos.com/en-us/medialibrary/Gated%20Assets/white%20papers/sophosyestosmartphoneswpna.pdf

/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (“IT-Q CERT
HUNGARY

szamitogéphez kapcsolt mikrofont vagy barmilyen egyéb hangrogzitd eszkozt, és felveszik a
kornyezeti zajokat, példaul a gép elott elhangzo beszélgetéseket. Eddig is tobb varianst
azonositottak a kartevobdl, igy elképzelhetd, hogy mire megsziiletik egy altalanos megoldas, maris
egy gyakorlatilag felismerhetetlen mutans veszi at az eldz6 verziok helyét. A kodkészlet példaul
képes ra, hogy a viruskeresk megtévesztésére az érzékelt kornyezettdl fiiggden valtoztassa az altala
hasznalt fajlkiterjesztéseket. Egyes szakemberek szerint akar tiz évbe is keriilhet, mig teljesen
megismerik a Flame miikddési mechanizmusanak minden egyes elemét.

De olyan kodot (ACAD/Medre) is lelepleztek, amely a fertdzott gépen tarolt és keletkezé AutoCAD
rajzokat tovabbitja automatikusan egy adott tdvoli helyre.

Ezek a megoldasok mar egyértelmiien a kémkedés és a haboru eszkdzei.

Az el6z06 év terméke volt az Anonymous-jelenség is: kordbban ki gondolta volna, hogy politikai és
ideologiai céloktol vezérelt hekkercsoportok barmit megtaimadhatnak vagy ujjat mernek huzni a
drogkartellekkel?

A védekezés lényegesen lassabban, de fejlddik: az illetékesek mar nem dugjak homokba a fejiiket,
¢s nem szimpldn renddrségi ligyként kezelik a hekkerek tevékenységét. Az angol miniszterelnok
példaul november elején jelentette be, hogy 650 millio fontot forditanak kibervédelemre, €s a
németek is felallitottak a kiberhadseregiiket.

Magyarorszagon egyeldre elégtelen a felkésziiltség, pedig az események (pl. az alkotméanybirdsag
honlapjanak megtamadasa) azt mutatjak, hogy itt is barmikor bekdvetkezhet egy ilyen tamadas. A
védekezést nem akkor kell fokozni, amikor méar megtortént a baj, hanem joval eldtte. Katonai
oldalrol mar bejelentették egy hazai kibervédelmi stratégia készitését. Ez fontos 1épés, de tovabbiak
is sziikségesek. A kiberterroristakat és a hekkereket a j6 szdndék nem 4llitja meg: ezt csakis és
kizéardlag a gyakorlati védelmi intézkedések tehetik meg. Ez pedig ember és eszkozigényes feladat.*

Tamadasok a Kkritikus infrastrukturak ellen

A kiberhdboru frontjai koziil egyre nagyobb szerepet kapnak az alapvetd infrastruktirat biztositd
létesitmények és szolgaltatok elleni timadasok. Manapsdg mar nem PC-s virust irni mend, hanem
megtamadni egy olajfinomitot vagy egy erdmiivet.

Az Egyesiilt Allamok ipari rendszereinek biztonsagaval foglalkozé csoport, az ICS-CERT kutatasa
¥ szerint 2009-ben még csak 9 olyan esetrdl beszélhettiink, ahol kiberbiin6z6k egyértelmiien
valamilyen ipari létesitményt tdmadtak meg, tavaly mar 198-ra nétt az elldtorendszereket ért
tamadasok szama. Mivel ezeket az intézményeket sokszor valamilyen internetes, felhd alapu
rendszer vezérli, az iigyesen "megépitett" kartevok a rendszerbe jutva sokkal nagyobb kart
okozhatnak egyetlen helyen, mintha egy PC-be férkéztek volna be. Rdadasul méar olyan tdmadasok
is sikerrel jartak, ahol a kiilvilagtol elkiilonitett rendszerek miatt az lizemeltetdk teljes biztonsdgban
érezhették magukat.

22 Symantec Internet Security Threat Report 2011 Trends, Volume 17. 2012.04.;

23 SOPHOS Instrtute Securrty Threat Report 2012, ,2012. 06.,
http://www.sophos.com/en-us/medialibrary/PDFs/other/ SophosSecurithhreatReportZO12.pdf
24 Batky Zoltan: A virusok a kritikus infrastruktarat célozzak, BITPORT, 2012.07.05.,

http://www.bitport.hu/biztonsag/a-virusok-az-alapveto-ellatorendszereket-celozzak
25 ICS CERT: Incident Response Summary Report 2009-2011., 2012.06.
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Forras

Az Egyesiilt Allamokban a tavalyi évben a vizellatas volt a kiberbiin6zék kedvenc célpontja: 81
esetben tamadtak meg vizmiiveket, géatakat, elosztorendszereket. Energiaszolgéltatok 31 esetben
keriiltek célkeresztbe, de tiz olyan tamadast is feljegyeztek, amely nuklearis erdmiivek ellen
iranyult.

Az ICS-CERT jelentése szerint annak ellenére, hogy kritikus fontossagli intézményekrdl és
rendszerekrdl van sz, néha gyermekien egyszeri modszerekkel sikeriilt bejutni a védmiivek mogeé.
Kifejezetten sok olyan esetet regisztraltak, amikor alkalmazottak levelezését felhasznalva,
adathalaszati modszerekkel szereztek informdciokat, jelszavakat a tdmadok. Tavaly mar bevett
szokasnak szamitott a fert6zott pendrive is, amellyel az Internettdl teljesen elkiilonitett belso
halézatokba is ,,beinjekcioztak" a hatalomatvételhez vagy épp rombolashoz sziikséges karokozokat.

A kutatas egyik alapvetd megallapitasa, hogy bizony még a legnagyobb, legfontosabb rendszereket
is csupan néhany oldalrdl bastydzzak koriil. Tobbszintli tiizfalrendszerrel veszik korbe a haldzatot,
mikdzben barki barmilyen perifériat szabadon csatlakoztathat a gépekhez. Szofisztikalt azonositési
¢s jogosultsag-kezelési megoldasokat vezetnek be, de nem figyelik, korbekiildi-e valaki e-mailben a
jelszavat. Az esetek elemzése egyértelmiien bizonyitja: a kritikus rendszerek informatikai biztonsaga
terén akar egyetlen kis sebbdl is teljesen el lehet vérezni. Az egyenszilardsagu védelem
megteremtése a legfontosabb feladat.

Sokan még mindig nem tanulnak az elmult évek tapasztalataibol. Az ICS-CERT tanulmanya
megemliti példaul az Echelon esetét: a vallalat tobbek kozott kozmiiszolgaltatok szamara gyart
intelligens mérdeszkdzoket €s szenzorokat, amelyek az adatokat (elvileg) zart internetes csatornakon
kiildik a fogyasztoktol a szolgaltatokhoz. A szakértéi csoport néhany hete fedezte fel, hogy a tavoli
mérdeszkozok ¢€s iranyitd berendezések nagy részét az interneten keresztiil, alapértelmezett
jelszavakkal el lehet érni. Erzékeltetésképpen képzeljiik el, hogy akér egyetlen tamadé lenullazhatja
egy aramszolgaltato Osszes villanyorajanak szamlalojat, vagy akar tizezrek otthondban
lekapcsolhatja az aramot, minddssze egyetlen ,,admin” jelszo felhasznalasaval...

Osszegzésében az ICS-CERT tovabbra is a kétszintli védekezés fontossagat emeli ki, melyben
csupan az elsd szint a megfeleld biztonsagi rendszerek beszerzése és telepitése. A masodik korben
azonban az iligyvezetotol a takaritondig mindenkit részletesen ki kell képezni a biztonsagi eldirdsok
betartasara, a lehetséges fenyegetések észrevételére. Akar szakértok altal szimulalt kibertdmadasok

33


http://www.us-cert.gov/control_systems/pdf/ICS-CERT_Incident_Response_Summary_Report_09_11.pdf

[/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (HT-’) CERT
HUNGARY

végigvezetésével, egyfajta "hadgyakorlattal" is meg lehet probalkozni, amikor a sokak szdmara
nehezen érthetd fogalmak és el6adasok helyett ¢élesben tapasztalhatja meg mindenki, mit okozhat
egy levélben elkiildott jelszo vagy egy drizetleniil hagyott pendrive.

A kritikus infrastruktarak védelme

A szakérték egyetértenek abban, hogy minden, a kritikus infrastruktarakat ért eddigi tAmadéasban
felfedezhetdk bizonyos mintak, szabalyszertiségek. Ezek megértésével ¢és kikiiszobolésével a
veszélyek nagyban csokkentheték. Tobb mint 100 incidenst vizsgalva, be kell latni, hogy a tamadok
nem nyilt frontalis moédon kozelitenek a kritikus szolgaltatasokhoz, hanem mindenhol igyekeznek
megtaldlni azt a védelmi rést, ahol nem egyenszilardsagh a védelem.

Ezek a rések harom 6 hivoszo koré csoportosulhatnak:
: 1. Emberek

2. Folyamatok

3. Technologia

Emberek — a human eroforras

Kozhely, hogy minden informatikai rendszer leggyengébb pontja a monitor és a szék kozott
helyezkedik el, mégis a kozszolgaltatok, intézmények személyzete nagyon sok biztonsagi rés forrasa
lehet. A dolgozok szdmara természetes, hogy nap mint nap iizemeltetik azokat a berendezéseket,
amelyek tomegeket latnak el, d&rammal, fiitéssel, ivovizzel, kozlekedési szolgaltatdsokkal vagy
éppen adatokkal.

Ez a megszokds sok esetben elnyomja annak atérzését, hogy milyen felelosség ezeket a
folyamatokat fenntartani, és milyen kockazatok allhatnak eld, ha az iranyitas rossz kezekbe keriil.

Ennek megfelelden sokszor a biztonsagi szabalyok sem kellden erések és naprakészek. (,,A blindzok
bankot rabolnak (akar virtudlisan), mi a fenét akarna barki egy vizmiiben, onnan nem lehet ellopni
semmi értékeset?”’)

Sokszor a sziikséges tudas is hianyzik, egyszeriien az alkalmazottak nem értenek olyan szinten az
IT-hoz, hogy egyaltalan felmérhessék a kockéazatokat, amiket egy-egy artatlannak latszo cselekedet
(pl. egy ellendrizetlen pendrive csatlakoztatdsa a zart rendszerben ilizemeld szamitégépekhez)
hordozhat. Ez vonatkozik a menedzsmentre, az IT-alkalmazottakra, a biztonsagi személyzetre,
folyamatiranyitokra is.

A fentiek kivédésére, ugy tlinik, a kritikus infrastruktirat tizemeltetd szervezeteknek ki kell
fejleszteni magukban az ,,egészséges” paranoidt: potencialis célpontként kell onmagukra tekinteniiik
¢s végiggondolni ilyen szemmel, hogy megtettek-e mindent a veszélyek elkeriilése érdekében.

A legtobb szervezetben nincsenek meg a megfeleld szabvanyok és protokollok, igy az egyes
részlegek nem tudjak mérni sajat kitettségiiket, nem tudjdk megallapitani, hogy az elért biztonsagi
szint megfeleld-e, vagy épp Ok jelentik a biztonsagi rést a szervezetben. Megfeleld szabalyrendszert
kell kialakitani, amelyhez minden alkalmazottnak és partnernek tartania kell magat. Az ilyen
szabalyok legegyszeriibbjei a jelszohasznalatra és a VPN-alapi haloézati kommunikaciéra
vonatkoznak, sok helyen mar ezek is hidnyosak.

Az IT-biztonsag hidnyossagai gyakran a megértésnek abbdl a hianyabdl erednek, hogy meg tudjuk
mondani, hogyan érintik ezek a kérdések a szervezet egészét. Erre van néhany modszer, amivel a
megértés novelheto:

* Hataselemzések készitése: mi torténhet egy sikeres kiber-tdmadas esetén, mekkora veszteség
érheti ekkor az intézményt? — Ez megalapozza az IT-biztonsagi koltségkeret helyes
meghatarozasat.
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* Megfelel6 szakemberek alkalmazdsa a védelem kialakitasdhoz és a tamadasokra valo
megfeleld és gyors reagalashoz.

* FElegendd i1dd és jo képzések a biztonsagi ismeretek atadasara.

* Szituacids gyakorlatok a szabalyok alkalmazasarél, melyeken keresztiil mélyebben
megismerhetdk a tdmadasi modszerek. Példaul mi torténhet egy ,,véletlentil talalt” pendrive
tartalmanak céges gépen valo ellenérzésekor.

* Az IT-biztonsagi rendszernek és szervezetnek az intézmény minden teriiletén azonos erejii
jogokkal kell rendelkeznie, nem hagyva igy kritikus réseket.

* Folyamatos kommunikaciéra van sziikség minden menedzserrel, alkalmazottal, technologia
hasznaloval.

w 4 Tv[

Folyamatok

A folyamatok is jelenthetnek potencialis gyenge pontot I'T-biztonsagi szempontbol:

AR |
; ﬁ * Hidnyoznak a megfeleld tervek a tdmadasok megel0zésére és a tamadasokra valo
i \‘“& reagalashoz, nincsenek meg a modszerek a tamadd nyomainak rogzitésére, amit at lehet adni
a nyomozo hatdsagoknak.

* Az IT-biztonsag a legtobbszor taktikai szinten helyezkedik el a szervezetben, sziikség lenne
a stratégiai szintre, a kulcs tevékenységek kozé emelésére.

* Nem tisztazottak a szabdlyok a szervezetben, nem ugyanolyan mértékben vonatkoznak
mindenkire. Példaul teljesen tisztazottnak kell lennie, hogy a cserélheté meghajtok, vagy a
sajat tulajdontt mobil eszk6zok mely pontokon, milyen szabalyokkal csatlakozhatnak az
intézményi rendszerhez.

* A fenti szabalyok ¢és tervek kialakitdsdhoz sziikség van az ipardgi best-practice-ek
megismerésére, a biztonsag megfeleld stratégiai és technologiai tamogatottsdgara a
szervezetben, megfelelden képzett személyzetre és folyamatvezérlésre.

Technolégia

A technologia is forrasa lehet természetesen a biztonsagi gyengeségeknek:

*  Megfeleld kockazatfelmérés és kezelés, [T-audit hianyaban nem azonositottak az IT-rendszer
gyenge pontjai, igy nem a megfeleld helyre csoportositjdk a fejlesztési forrasokat.

* Nem megfeleld az IT-menedzsment:
* A hélozat nincs fizikailag és logikailag szegmentalva
* A tlizfalak rendszere nincs megfelelden kialakitva és konfiguralva

* Kisebb célhdlozatok altal a halozat feloszthatdé olyan jol kontrolldlhaté darabokra,
amely lehetetlenné teszi, hogy a tdmado egy-két 1€pésben atvegye az irdnyitast a
teljes rendszer felett.

» Javitasi és frissitési politika
* A HW ¢és SW sériilékenységek folyamatos feltérképezése és a felfedezett rések
javitasa
* A javitasok, frissitések teljes rendszert érintd hatdsainak eldzetes felmérése a
miikddési zavarok és inkompatibilitasi problémak kikiiszobolésére.

* Visszaallitasi tervek, ha egy frissités problémakat okoz az tizemszerti miikodésben.
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A felhasznal6i hozzaférés szabalyozasa

* Ellendrizetlen felhasznaloi hozzaférések kiiktatasa
* Ellendrizetlen hozzaférések korlatozéasa a rendszerszallitok/fejlesztok részérdl

* Erds jelszokezelési politika

Halozati kommunikacid
* Forgalomsziirés és monitorozas
* Biztonsagi szempontoknak megfelel halozati architektura

Y — * Firmware
o

* A beagyazott rendszereknek is tdmogatniuk kell a fokozatos biztonsagi javitasok

! )\ lehetdségét
NS

Operacios rendszer

i J i & \ * Megfeleld beépitett biztonsagi eszkdzrendszer, ennek hidnyadban nem menedzselhetd

kelloképpen a rendszer

* A rendszer folyamatos tovabbfejlesztése a szallito/fejlesztd részérdl, ami lehetdvé
teszi a folyamatos biztonsagi korszertisitéseket, javitdsokat
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Néhany dolog a bankkartyak biztonsagaért

A hitelkéartyak hasznalata egy kényelmes modja a mindennapi fizetésnek, beszéljiink akar egy
izletben valdo vagy online vésarlasrél. Viszont minden egyes tranzakcié kockazatot hordoz
magaban, attol a pillanattdl kezdve, hogy a kartyat egy terminalon keresztiil lehtizzak vagy annak
sziikséges adatai egy weboldalon keresztiili online véasarlas soran megadjak. Felsorolunk néhany
tippet a hitelkartya miiveletekkel kapcsolatban, hogy kis odafigyeléssel, hogyan csokkenthetdek a
személyes adatokra leselkedd kockazatok.

Kartyaszerzodés

A kértyaszerz6dés megkotése soran az egyik legalapvetdbb dolog a személyes adataink megadasa,
de most besz¢ljlink csak - a legtrividlisabb adatokon kiviil - az email cimrél. A szegmentalas nevii
gyakorlat a személyes adataink biztonsagosabb kezelését segiti eld, mint ahogy azt Tim Rohrbaugh
az Intersections Inc. alelndke is javasolja: ,,Egy email cimet tartson fent a megbizhat6 oldalakkal
valo kapcsolattartdsra, mint a pénziigyl intézetek,” tovabba, ,egy teljesen maésikat a kevésbé
megbizhatd oldalaknak.”. Ezen kiviil a kozosségi oldalakban rejlé veszélyekkel is foglalkozni kell.
Ezek az oldalak nagyszerliek, de a felhasznaloknak ovatosnak kell lenniiik annak tekintetében, hogy
milyen személyiiket érintd azonositd elemeket tesznek kozzé. Roviden, ne adjanak meg a
sziikségesnél tobb személyes informdaciot, mint példaul az édesanyja lednykori neve, az utcat ahol
feln6tt vagy a kedvenc hézidllatinak a nevét, mivel ezek az informaciok egyéb weboldalak,
szolgaltatdsok vonatkozasaban ,,szokdsosan” felhasznéalhatoak az ,.elfelejtett jelsz6 emlékeztetd”
funkcidjahoz.

Lehuzni vagy nem lehiazni

Egy bankkartyas fizetés soran, amikor a kartya lehuzasra keriil, éber szemekkel figyelje a
kartyaleolvasokat, amelyeket ,,megpiszkalhattak” és figyeljen a pénztarosra vagy pincérre, hogy
megbizonyosodjon afeldl, hogy a kartyajat nem hiuztak-e le még egy masik leolvason is. Mindkettd
arulkodo jele lehet annak, hogy kartyajat nem csak az aktudlisan fizetendd 0sszeg ellentételezésére
kivanjak felhasznalni. Ezzel kapcsolatban Andrew Schrage a Money Crashers Personal Finance
chicago-i blog résztulajdonosa néhany tippel szolgal:

»A kartyaleolvaso vizsgalata soran, alaposan vegye szemiigyre a kartyanyildst. Ha égettnek vagy
olvadtnak tlinik, ne hasznalja. Ha a nyilas kiall vagy szokatlan kinézetii, az szintén figyelmeztetd jel.
Ha a kartyanyilas szinei eltérnek a leolvaso szineitdl, szintén annak a jele lehet, hogy az eszkozt
megmahinalhattak.” Online vésarldsok soran — a lehet6éségekhez mérten legjobban - gy6zddjenek
meg rola, hogy csak megbizhat6 viszonteladéknak adjak meg adataikat, akik valamilyen tranzakcios
garanciaval rendelkeznek, mely védelmet nyujt baj esetén.

A kiberb(in6z6k moédszerei az internetes bankszamlajanak megcsapolasara

A kartékony szoftverek irdinak és bankjanak az On internetes bankszamlaja feletti feliigyeletének
harcéban a blindz6knek nagy eldnyiik van - jelenleg. ,,Ezek a fickdk joval a biztonsagi kozbsség
el6tt jarnak™ allitja Karim Hijazi, az Unveillance cég vezérigazgatoja, amely vallalati informatikai
biztonsaggal foglalkozik és kartékony szoftverek eltavolitasara specializalodott. ,,Ok hibazhatnak,
de mi nem. Egy hiba a résziinkrél sulyos kovetkezményekkel jar”, viszont a blinozok
kisérletezhetnek barmely modon és modszerrel, nem szamit, ha nem jarnak sikerrel. Az a bank,
mely csak egyszer is elveszti rendszereinek védelméért folytatott harcot, tobb millio dollar
veszteséget szenvedhet el, nem beszélve a kompromittalt felhasznaloi adatokrol.
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Hogyan védje magat az adatszivargasoktol

Az utdbbi idOben két nagyobb adatlopas tortént, amelyeket aprilisban az Epsilon jelentett be, mely
tobb szdz nagy vallalat lgyfelének adatait kezeli ¢és a Sony, amely globalis méretl
szorakoztatoelektronikai jatékhalozatokat iizemeltet, tobb mint 100 millié6 ember személyes adatait
¢érintette. Ezek az emberek nagyobb eséllyel valhatnak személyazonossag lopas aldozataiva, tovabba
koénnyebben valhatnak célzott adathalaszat (spear phishing®®) célpontjaiva. Mégis ezek az
adatszivargasok az érintettek szdmossaga miatt keriiltek a szalagcimekre. Ahogyan Bruce Schneier
biztonsagi szakértd ramutatott egy nem tul régi interjujaban, a haldzatokat érintd adatszivargasok
mindig is torténtek, csendben érintve par millié6 embert. ,,Egy hdlozat sem teljesen biztonsagos, az
embereknek ebbe bele kell torddnitik”. Pesszimista, de tisztan 1atd mod szerint az online mikddo
vallalatokra és szervezetekre sosem szabad tdmaszkodni adatvédelmi szempontbdl. Sosem lesznek
tokéletesek, akarmennyire is allitjak, adatszivargas mindig is lesz. A neve, cime €s e-mail cime
végiil is ki fog szivarogni, taptalajt biztositva a személyazonossadg lopasoknak és mas online
bilindzési modszereknek.

Hasznaljon tobbféle e-mail cimet

Tamaszkodjon egy olyan e-mail cimre, amelyet a baratokkal és csaladdal valo kapcsolattartasra
hasznal csak. Készitsen egy masikat levelezd listdkhoz, termékbemutatokhoz és mas online
szolgaltatdsokhoz. Egyes emberek még egy harmadikat is hasznalnak k6z6sségi oldalakhoz, de akar
hasznalhat Gjat minden alkalommal, amikor feliratkozik, csatlakozik valahova. ,,Két pozitiv oldalat
latom annak, ha kiillonb6z6 e-mail cimet hasznalok minden egyes feliratkozashoz” allitja Guillaume
Lovet, a Fortinet felsdvezetdje. ,,E10szor is, ha valami kéretlen reklamlevelet (spam) vagy valami
csalo e-mailt kapok barmelyik fiockomba, azonnal feltételezhetem, hogy ahova feliratkoztam az adott
cimmel vagy kompromittalédott vagy etikatlan modon eladasra keriilt kéretlen reklamlevél (spam)
kiildd koroknek. Ezutan meg lehet tenni az ide tartozé 1épéseket, példaul leiratkozni vagy az érintett
e-mail cim hasznalatat felfliggeszteni. Masodsorban, ha a kiberbiin6zdk fel is torik valamelyik e-
mail cimemet, csak az azt érintd szolgaltatdsokat kompromittalhatjdk (a mindenhol hasznélatos
»elfelejtett jelszo emlékeztetd™ funkcioval).”

Hasznaljon uj jelsz6t minden bankszamlahoz

Nehéz lehet minden egyes kiilonb6z6é fidkhoz tartozo jelszot megjegyezni, de a bongészOt sem
biztonsagosabb megbizni ezzel a feladattal. Amennyiben a szamitogépét kompromittaltdk, a
jelszavak azonnal elérhetdek €s a bankszamlai megcsapolhatdak. Jelenleg, csak a Mozilla Firefox és
az Opera bongészd rendelkezik azzal a funkcidval, mely a tarolt jelszavakat titkositani képes és egy
mester jelszdval védi azokat (a Firefox ezen funkcidja alapértelmezetten ki van kapcsolva). Catalin
Cosoi, a romaniai BitDefender elndke hozzateszi, az egyszerlien nem elég, hogy minden
bankszdmlahoz mas jelszot hasznalunk. Egy kitalalhatatlan jelszonak kell lennie, amennyiben azt
hasznalja jelszonak a Facebook fidkjahoz, hogy 'facebook .jelszo'-t vagy példaul a Twitter-hez azt,
hogy 'twitter .jelsz6' az onmagéban nem védelem. Jo tanacsként gondoljon valami ilyesmire: 'En
vagyok a legokosabb ember ezen a bolygon'. Aztan vegye az elsé betliket: 'EVALEEAB'. Majd
helyettesitse az 'A' betlit egy '4' betlivel és ilyesmit fog kapni: 'EV4ALEE4B'. Konnyli megjegyezni €s
tovabbi karaktereket cserélhet ki, ezzel tovabb bonyolitva a kombinéciot.

Sose adja ki a személyigazolvany szamat

Sose adja ki a személyigazolvany szamat vagy mas Ont azonositd szdmot. Egy cégnek sincs
szliksége ilyen informdaciora egy tipikus tranzakciohoz. ,,Ehhez hasonlé informacidé morzsakra csak
bizonyos szolgaltatdsok kapcsan biztonsagi kérdések esetén lehet sziikség, példaul abban az esetben,

26 olyan hamis e-mail-ek melyek allitasuk szerint ismerik a cimzettet
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ha elfelejtette a jelszavat vagy telefonos ligyintézés soran azonositania kell magat, (példaul a
bankkal szemben)” allitja Guillaume Lovet. Néhany véllalat a hitelkartydkat a nevek és cimek
Osszehasonlitasaval ellendrzi, igy ebben az esetben sziikség lehet a cime megadasara is. Ha valamit
online vasarol, valdsziniileg a valos cimét szeretné megadni - hacsak nem veszi a faradtsagot, id6t és
anyagiakat, hogy egy postafiokot béreljen. Mindezek soran szamos személyes informacio
megadasara sor keriilhet egy-egy tranzakcid vagy ligyintézés soran, de ha kelld koriiltekintéssel
jarunk el, minimalizalhatjuk adataink kompromittalodasanak lehetdségét.

Mobiltelefonos fizetések

Mi az a mobil bankolas?

Egyszeriien fogalmazva, a mobil bankolas ugyanazt jelenti, amit a bankfidkjdban (vagy a
szamitogépén) végezne, amihez az okostelefonjat vagy tablagépét hasznélja, mint példaul banki
tranzakciok, egyenleg lekérdezések kezelése. Ezek a miiveletek SMS iizeneteken, egy
webbongészon vagy egy okostelefonra telepitett alkalmazason keresztiil hajthatéak végre. Mivel
nem minden intézmény rendelkezik a felsorolt harom moddszerrel, a kivalasztott megoldas nagyban
fligg a bank altal kezelt piaci szegmenstdl. Példaul, bizonyos pénziigyi szervezetek a fejlodd
piacokon altalaban az SMS szolgaltatassal kezdenek, mivel ez a funkci6 a szerényebb képességii
telefonokon is nagy eséllyel igénybe vehetd.

Mobil bankolast érint6 legjobb biztonsagi tippek

Bankolast segité alkalmazasok

Ismét egy technologia, ami sokat fejlodott. ,,Az alkalmazasok hasznalata egyre novekvo tendenciat
mutat a mobil bankolés terén, a rendelkezésre all6 funkcidk allandoan javulnak™, allitja Sonia Lalli,
a Juniper Research elemzdje. A pénziigyi intézetekre nehezedd nyomas egyre ndvekszik, hogy a
kiilonb6zé okostelefonokhoz ¢és tablagépekhez tartozod platformokon miikodd alkalmazéasokat
kinaljanak. A szolgaltatdsok nagyjabol hasonloak, a felhasznalok egyszeriien ellendrizhetik a
foly6észamla egyenlegiiket és pénzmiiveleteket, szdmlakat fizethetnek, atutalasokat indithatnak,
kozelben levd bankjegykiadd automatakat és bankfiokokat kereshetnek meg. Am néhany bank mar
ennél is tobbre képes, példaul a Chase Mobile nevii alkalmazés lehetdvé teszi a felhasznédlod szamara
csekkek szkennelését és letétbe helyezését az okostelefonjuk kamerajanak segitségével. Tovabba
pénzt utalhatnak at két Chase folydszamla kozott, azonnali kifizetésekhez.

A hétkéznapi veszélyek

A szektorban torténd fejlesztések ellenére, a mobilos kereskedelem nem terjedt olyan gyorsan, mint
vartak, melynek f6 okai a biztonsagi kérdések. ,,A mobilos kereskedelem robbanasszerti fejlodése
azt jelenti, hogy egyre tobb bizalmas adat keriil tarolasra egy telefonon, ami igy még jobban felkelti
a kiberbilin6z6k figyelmét, ilyen célpontok feltdrésére”, magyarazza Nitin Bhas, a Juniper Research
elemzdje. Bhas szerint az egyre novekvd kifinomultsagi eszkozok tobbféle modon gyorsitjak fel az
igényt a mobilbiztonsag irant. ,,A hackerek hozzaférhetnek az eszk6zokon tarolt bizalmas adatokhoz
ugy mint bankszdmla, mobil bankoldshoz hasznalt PIN és atutalasi kodok, hitelkdrtya adatok.” A
mobil bankolés f6 veszélyei koz¢ tartoznak a kovetkezok: eszkoz elvesztése, adathalaszat, kartékony
szoftverek, virusok és csalasok.
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Lopott okostelefonok

»A legnagyobb biztonsagi veszélyt azon ellopott vagy elvesztett okostelefonok jelentik, amelyek
nem rendelkeznek a rajtuk tarolt adatokat érinté vagy azokat megsemmisitd védelemmel” allitja
Bhas. Aki egy eszkozt ellop, hozzaférhet az azon tarolt adatokhoz, mint példaul mobil bankoldshoz
szlikséges biztonsagi kod vagy egyéb jelszavak.

Adathalaszat

A masik nagy veszélye a mobil bankolasnak az adathaldszat. Az adathaldszatot végzd tamadok
altalaban hamis alkalmazasok, e-mailek vagy SMS-ek altal probaljak meg alcazni magukat. ,,A
mobil bankolést érinté adathaldszat a leggyakoribb, mivel konnyli kivitelezni és pénzz¢é tenni.”
mondja Bhas. Gyanutlanul egy olyan weboldallal talalkozhat, amely tipikus adatokat kér Ontd] -
felhaszndléi név, jelszo, az On hitelkartydjanak adatai, mivel az oldal valédinak tiinik és gy is
miikodik, igy Onnek nem tiinik fel semmi, de valéjaban az egész oldal hamis - és az adatait éppen
egy tdmado gylijtotte be. Az adathaldszatrol tobb informacié a PTA CERT-Hungary altal készitett
kiadvanyban  olvashatdo, amely a kovetkez6 linken érhetd el:  http://www.cert-

hungary.hu/sites/default/files/news/nhbk adathalaszat.pdf

Kartékony szoftverek

A kibertdmaddsok masik formaja az okostelefonra telepiilt kartékony szoftverek, amelyek az On
tudta nélkiil telepililnek az eszkozére, hogy bizalmas adatokat szivarogtassanak ki. Bizonyos
alattomos kértevék még tavoli hozzaférést is képesek nytjtani az On késziilékéhez a tamadok
részére, melyek akar rejtett modon is képesek megfigyelni a felhasznaléi szokasait.”

Hogyan maradhatunk biztonsagban

Az els6 és legfontosabb, amelyet Bhas javasol, hogy valamilyen mobil biztonsagi alkalmazas legyen
telepitve a késziilékére: ,,Egyre inkabb nélkiilozhetetlenek a mobil biztonsagi szoftverek, ugyanugy
mint példaul asztali vagy hordozhatdé szamitogépek esetén”, mondta. Az okostelefonok ¢és a
tablagépek egyre novekvd népszeriisége miatt ez kiilondsen fontos, mivel sok felhasznaldé mar
hozzaszokott ahhoz, hogy Utkdzben végzi el online tranzakcidit, igy egyre tobb és tobb potencidlisan
érzékeny adat keriil tarolasra. A Juniper legijabb felmérései azt mutatjak, hogy minden 20-bol nem
egészen egy okostelefon és tablagép rendelkezik csak biztonsagi szoftverrel, annak ellenére, hogy a
fenyegetések egyre szélesebb skdlan mozognak.

Egy robusztus biztonsadgi csomag telepitésén tul, a felhasznaloknak keriilniik kell a nem
biztonsagos és nem hitelesitett Wi-Fi vagy privat halozatokat. A letdltendd és telepitett alkalmazdsok
tekintetében fontos, hogy csak megbizhat6 forrasbol szarmazo6 alkalmazasokat telepitsiink és/vagy
APK*-kat toltsiink le és kelld fenntartassal kezeljiik a fajlmegosztd oldalakrol letdlthetd
kaldzverzidkat. Egy masik jo tanacs, hogy alaposan vizsgaljuk meg, hogy az alkalmazasok milyen
jogosultsdgokkal fognak futni vagy milyen eréforrdsokhoz, adatokhoz férhetnek hozzi. Bar az
Apple és a Windows Phone meglehetdsen ,,szigortan” kezeli azokat az alkalmazasokat, amelyek a
telepités utdn a rendszer eréforrdsaihoz hozzaférnek. Ett6l fliggetleniil példaul az Android
felhasznaloknak tigyelniiik kell a telepitett alkalmazasok funkcidira, amelyek gyantisan tilmutatnak
azon, amit az telepitett alkalmazas leirdsa tartalmaz. Amennyiben mobil eszkdzére egy olyan
alkalmazast telepit, amely vélhet6en indokolatlanul engedélyeket kér SMS vagy MMS iizenetekhez
vald hozzaféréshez, gondolkozzon kicsit. Vajon miért van sziiksége egy jatéknak az SMS
szolgaltatds hozzaféréséhez vagy ahhoz, hogy mas embereket hivjon fel? Szdmos alkalmazas
létezik, amely lathatolag nem sok mindent csinal, de a hattérben informacidkat kiild el Onrél,
olyanokat mint az ismerdsei nevei, privat adatai, e-mail cimei és igy tovabb.

27 Application Package File - http://en.wikipedia.org/wiki/APK (file format)
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A mobil bankolas lehetdségei folyamatosan boviilnek, igy az ezzel jard kockazatok €s a veszélyek is
novekednek. A tudatossag és a fogyasztoi bizalom is novekszik, de ameddig kifejlesztik az érzékeny
pénziigyi informaciok kezelésének j modjait, addig Onnek egyre éberebbnek kell lennie, hogy a
mobil bankolas kifizet6do legyen.

Hitelkartya cégek és lehetséges adatszivargasi veszélyek

Amennyiben kiszivargott adataink forrasat kivanjuk megtalalni, elengedhetetlen a tranzakcioink
megfigyelése. Tobb cég is fokozta a kartya mozgasok megfigyelését és talan el is csiptek néhany
hibat, de amennyiben élni kivan a torvény altal kinalt védelem lehetdségével, azért Onnek kell
1épéseket tennie. Ne legyen szégyellds telefonon bejelenteni egy vélt anomaliat vagy érdeklddni egy
gyanus tranzakciot illetéen. Ez egy nyomos érv, amiért érdemes felhivnia a hitelkartya céget, még
ha nem is feltételezi adatszivargast. A kartya kibocsaté mas cégekkel megoszthatja a személyes
adatainkat igy azok barmikor, barmely szerveren torténd tarolaskor kiszivaroghatnak. Ennek
hozzajarulasat vonja vissza még most. Amennyiben megteszi a fenti 1épéseket, sokkal jobban fogja
érezni majd magat a kartya hasznalata soran. A vildgon ugyan semmi sem kockazatmentes, de
ezaltal legalabb kevésbé lesz feltlind célpont a személyazonossag ellopasat célz6 tdmadéasok soran.

10 gyakori szamitogépes fenyegetés

Az erds antivirus programok és tlizfalak kivaléoan védik a szamitdgépes rendszereinket. Azonban
még ha azok naprakész frissitéssel is rendelkeznek ¢és a tlizfalak is megfeleléen konfiguraltak, még
akkor is olyan alattomos veszélyek leselkednek Onre, amelyek féreg modjara ,,beragjak” magukat a
rendszerébe, amelynek kovetkeztében ellopjak az adatokat és visszaélnek a szamitdgéppel. Ezek
ellen csak ugy tehetiink, ha tdmaszkodunk a biztonsagi és informatikai szakemberekre. Amennyiben
az atlagos felhaszndld6 nem elég éber, a vilag legerdsebb Ovintézkedései sem 4allitjadk meg a
»digitalis” behatolokat, amelyek a nap végére végzetes kovetkezményekhez vezethetnek. A
kovetkezOkben 10 pontban lathatja ezen fenyegetéseket, amelyek talan elkeriilték a figyelmét.

Hamis technikai tamogatassal kapcsolatos hivasok

Lehetséges, hogy mar fogadott kéretlen hivast olyan személytdl, aki a Microsoft vagy valamely mas
nagy informatikai cég technikai tdmogatasaval kapcsolatos képviseldjeként mutatkozott be. Viszont
a hivo szemely nem az akinek mondja magat. Azt kovetden, hogy egy, a szamitogepet érint§
,»gyanus tevékenységrél” figyelmezteti Ont, felajanlja a segitségét. Elkéri a szemelyes adatait, hogy
elvégezhesse a munkajat, amely természetesen nem javitja meg a szamitogépet. Ot csak az On
személyes informdcioi érdeklik. Amennyiben ehhez hasonld hivasban részesiil, szakitsa meg a
hivast és hivja fel azt a céget, amelynek képviseldjeként a hivo fél kiadta magat és jelentse az
incidenst.

DNS atiranyitas

Az olyan internet szolgaltatok®®, mint a Time Warner Cable és az Optimum Online azt allitjak, hogy
segitik a DNS atiranyitast, de a valosagban itt is csak a pénzr6l van sz6. A domain név rendszer®
atiranyitas a bongész6 normal viselkedését keriili meg. Egy elérhetetlen oldal esetén a 404 "File Not
Found" hibaoldal megjelenitése helyett az internet szolgaltatdo altal vélasztott oldal kertil
megjelenitésre, amely a legtobb esetben tele van fizetds hirdetésekkel és linkekkel. Az artatlannak

vélt miiveletet a szamitégépes virusok is megtehetik, atiranyitva a bongészét egy rosszindulata
oldalra, abban a pillanatban, amikor elgépeltiink egy domain cimet. Az internet szolgaltatoknal

28 ISP - Internet Service Provider
29 DNS - Domain Name System
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lemondhatjuk a DNS atiranyitast, igy ezt kovetden, ha a felhasznaldé tudja hogy néz ki az
alapértelmezett 404-es hibaoldal, konnyen kiszlirhetévé valik egy esetleges virus altal
kezdeményezett atiranyitas, €s meg lehet tenni a sziikséges 1épeseket.

Nyilt DNS felolddk

Bizonyos veszélyeket rejt néhany DNS szerver bedllitdsa is. Egy nyilt névfelold6® olyan
informdciokat ajanlhat fel, amelyek szolgdltatdsara nem jogosult. Nem csak a nyilt névfeloldokat
hasznaljak fel elosztott szolgaltatds megtagadds (DDoS) tamadasokhoz, hanem a tamado
»~-megmérgezheti” a DNS gyorsitotarat, ezzel hamis informaciot és nem megfeleld névfeloldast
eredményezve, amelyet a kijavitasdhoz elengedhetetleniil fel kell tudni ismerni. Amennyiben a
bongészd mérgezett DNS gyorsitotarba botlik, egy rosszindulati szerveren talalhato ,,ligynok”
programok részletes informaciokat gytijthetnek be a rendszerr6l - kiilonosen, ha egy fontos
tranzakcié kozepén van. Egy atlagos felhasznalé hogyan tudja kezelni ezt a problémat? Hideg
zuhany, de sehogy. A probléma megoldésa ez esetben az internet szolgaltaton mulik.

Hamis SSL tanusitvanyok

A Secure Sockets Layer (SSL) tanusitvadny biztositja a bongeész6t afeldl, hogy az éppen
meglatogatott internetes oldal az, aminek mondja magat. Amennyiben a jo oreg ,,HTTP” helyett
»HTTPS” olvashatd a bongészd cim savjaban, akkor tudhatja, hogy egy biztonsagi megoldast
alkalmazo internetes oldalon tartézkodik, mint amikor példaul bejelentkezik az online banki
feliiletre vagy egy telefonszamla online befizetésekor. A vildgon a legtobb SSL tanusitvanyt a
kijelolt Tanusito Hatdsag®' bocsajtja ki. De mi torténik akkor, ha a bongészé és a weboldal bizalmat
hasznaljak ki? Hamis SSL tanusitvanyok beszerzése vagy létrehozasa torvénytelen cselekedet, de ez
elég gyakran megtorténik ahhoz, hogy dvatossagra intsenek. Mi sem mutatja jobban, mint az, hogy
2011-ben tobb alkalommal is felfedeztek hamis tantsitvanyokat, amelyek Gmail-t és Google Docs-
ot hasznald irdni allampolgéarok utani kémkedési kisérletre utaltak, mellyel kapcsolatban az F-
Secure szamitogépes biztonsagi cég internetes oldaldn az aldbbi olvashaté: ,,Valoszintileg az irani
kormany hasznalja ezeket a technikakat, hogy figyelemmel kisérje a helyi ellenzéket”.

Munkafolyamat eltérités

Amennyiben On a délutanjat a laptopjaval egy internetes kavézoban tolti egy nyilt Wi-Fi halozathoz
kapcsolodva, konnyen elképzelheté, hogy nem On az egyetlen, aki az On Facebook vagy Ebay
fiokjaba be van jelentkezve. A Mozilla Firefox bongészé egyik modulja, nevezetesen a Firesheep,
lehetové teszi a felhaszndlonak, hogy az azonos Wi-Fi halozaton tartozkodd emberek bongészo
tevékenységeibe betekinthessen. Amig illetéktelen megfigyelok nem lathatnak bele a biztonsagos
oldalakba, addig sok internetes oldal csak a bejelentkezési feliiletet teszi biztonsagossa. A
bejelentkezést kovetden ez az allapot bongészd siitikkel, adatcsomagokkal keriil fenntartasra. A
Firesheep azonban megengedi a felhasznaloknak a bongészd siitik masolasat és a miiveletet
kovetden a weboldal, ahova a felhasznalé bejelentkezett nem tudja megmondani a kiilonbséget a On
¢s a masik fél kozott. Ezt rossz szandéka indittatassal akar torvénytelen dolgokra is fel lehet
hasznalni. Egy hasonlattal ¢élve, a timadoknak nem kell megostromolnia a véarat, amikor a vendég
nyitva hagyja az ajtot.

30 open resolver
31 CA - Certificate Authorities
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Man-in-the-Middle tamadasok

Még a titkositott iizenetei sem lehetnek biztonsagban, amig On a tejeskavéjat sziircsoli egy nem
biztonsagos halozatot hasznalva. A Man-in-the-Middle (MitM) tdmadas akkor torténik, amikor a
tamado lehallgatja a kommunikéciot, majd a kommunikaciéba ékelddik, és egy eljarassal sajat
magan keresztiil tovabbitja oda-vissza az iizeneteket a két jogosult fél kozott. Az tlizeneteket valtd
felek még privat titkositd kulcsot hasznalva is azt hiszik, hogy a két oldali kommunikaci6 sértetlen,
mikdzben minden lizenetiik a tdmadohoz keriil atiranyitasra, aki modosithatja a tartalmat, miel6tt az
a cimzetthez keriilne tovabbitasra. A timado iranyitdsa alatt maga a titkositd kulcs is kicserélhetd,
mikdzben az érintett felek tovabbra sincsenek tudtaban annak, hogy folyamatosan ,,lehallgatjak”
Oket.

SQL befecskendezés

Az SQL* nyelvet hasznald adatbazisok specialisan kialakitott kérésekkel talaljak meg a kért
adatokat, majd szolgaltatjdk vissza a felhaszndlonak. Az emberi vagy automatizalt tdmadok olyan
kéréseket kiildhetnek, amelyek kihasznalhatjak az adatbazis gyengeségeit a lekérdezés folyamatanak
modositasara. Csak ebben az évben az SQL befecskendezés szamos kozismert adatszivargas
okozdja volt, olyanoké mint a LulzSec hacker csoport altal a Sony Pictures szerverérdl torténd
allitélagos adatlopasa. A probléma megoldasa ismételten nem a felhasznald kezében van. ,,A
megfelelden megtervezett szoftver kiszlirheti a meghatarozott szabalyokkal nem egyezd barmely
lekérdezést”. Egy biztonsagi szakember szerint tanacsos az adatbazisokat létrehoz6 és karbantartd
személyek részérdl a feketelistak helyett fehér listdkat alkalmazni.

Alcazott fajlnevek

A modern operacios rendszerek a hagyomanyostol eltérd nyelvektdl szarmazé karaktereket, mint az
arab ¢s héber specialis kodok alkalmazasaval dolgozzak fel. Példaul az irds helyes megjelenitéshez
ezek a kodok tartalmazzak az iras megfeleld irdnyat is, balrol jobbra helyett, jobbrél balra. Sajnos
ezek az ,,RTL” ¢és ,LTR” parancsok specidlis Unicode karakterek, amelyeket barmely szoveg
tartalmazhat, igy példaul a fajlnevek ¢€s a kiterjesztések is. Ezt kihasznalva egy kartékony szoftver
mas kiterjesztéssel alcazhat ,,.exe” futtathatd fajlokat. Az operacids rendszer az ,,alcazott” néven
jeleniti meg a fajlt, amelyet azonban tovabbra is futtathatd fajlként kezel, igy elinditva azt, a benne
talalhatd programkod lefut és megfertézi a szamitogépet. Legylink ovatosak az ismeretlen
forrasokbol szarmazo tajlokkal.

Banki tréjaiak

A trdjai egy rosszindulatu szoftver, amely egy artatlan programnak alcazza magat, arra szamitva,
hogy letdltik vagy telepitik a rendszerre. Amint ez megtorténik titokban elkezdheti végrehajtani a
kartékony tevékenységét. A hirhedt ZeuS trdjai és rivalisa a SpyEye az internet bongészok
biztonsagi réseit kihasznalva ,lovagoljak” meg a bongész6 munkamenetét, amikor példaul egy
internetes bank oldaldra torténik bejelentkezés. Ezek a szamitogépes kartékony szoftverek igazi
szornyetegek, ugyanis nagy ovatossaggal a bankszamla egyenlegének, a tranzakcios elézmények
Osszegeinek figyelembevételével, meghatarozott 0Osszegek -elutalasdval igyekszik észrevétlen
maradni. A pénziigyi intézetek folyamatosan novelik a biztonsagi rétegeket, bevonva a nagy 0sszegii
tranzakciokat is, ilyen példaul az az ,,out-of-band” kommunikacion keresztiili megerdsités eldirasa -
példaul mobil eszkoz segitségével. A digitalis csalok idejiiket nem vesztegetve adoptaltak a
valtoztatasokat és a banki trojaiakkal képessé valtak a szamldhoz tartozd mobiltelefonszam
megvaltoztatasara és a megerdsitési kérelem elfogasara. Ez is a digitalis fegyverkezési verseny egy
része, amely nem mutatja a lassulés jeleit.

32 Structured Query Language
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Facebook mindenhol

Nehéz olyan személyt vagy céget taldlni, aki nincs a Facebook-on. Néhany kevésbé hozzaértd
felhasznal6 szdmara a Facebook maga az Internet. Az olyan fejlesztésekkel, mint a Facebook
Connect és Open Graph, a Facebook idézéjelesen megnyitotta kapuit barmely harmadik fél szdmara,
aki szinre szeretne 1épni. Feltehetéleg mar On is észrevette, hogy a Facebook hirdetéseket jelenit
meg, amely a demografiai adatain, a kozzétett személyes informacidin és a azokon a
tevékenységeken alapul, melyeken részt vesz. Amit talan On sem vett észre, hogy mas oldalak is
elkezdték kihaszndlni a Facebook-on megtalalhatd demografiai adatait. Mikozben az interneten
bongészik és be van jelentkezve a Facebook profiljdba, addig mdas oldalak hozzéaférhetnek a
nyilvanosnak beallitott profil adatokhoz. Nem akarja, hogy az interneten talalhato weboldalak
kilométerekrdl észrevegyék? Jelentkezzen ki minden alkalommal a Facebook fidkjabol.

Forrasok:

http://www.securitynewsdaily.com/2023-5-steps-credit-card-security.html
http://www.securitynewsdaily.com/1767-banking-trojans-online-banking.html|
http://www.securitynewsdaily.com/668-protect-yourself-from-data-breaches.html
http://www.securitynewsdaily.com/1993-top-mobile-banking-security-tips.html

Az informaciobiztonsagra, halozatbiztonsagra vonatkozo
szabalyozasok az Egyesiilt Allamokban

Mikor jogi szabalyozasokat kutatunk, kovetendd példakat keresiink, és tanulni igyeksziink, célszerti
mindig azon orszag jogat hivnunk segitségiil, ahol a kutatott teriiletet feltalaltak, vagy ahol koztudottan a
legnagyobb odafigyeléssel igyekeznek alakitani rajta.

Elég csak az ARPANET-re® gondolnunk és maris egyértelmii, hogy informaciobiztonsag,
halozatbiztonsag valamint Internettel kapcsolatos kérdések esetén az Egyesiilt Allamok hatalyos
szabalyozasat érdemes megvizsgalnunk, kutatnunk. Az Egyesiilt Allamokat nevezhetjilkk az Internet és a
halozatbiztonsag sziilobolcsdjének, és mind a mai napig €lenjarénak az ezzel kapcsolatos fejlesztések,
szabalyozéasok valamint rendszerek fejlesztésében.

A kontinentalis jogrendszerektdl eltérve jellemz6 az USA jogalkotasara, hogy bar jelenleg egyre stirtibben,
de viszonylag ritka, és kiilondsen fontos esetekben nyulnak a torvényalkotas eszkdzéhez. Viszonylag sok
torvénybol és kiilonbozo szintli jogalkotasok eredményeibdl tevodik Ossze az a jogszabaly halmaz, melyet
az egyes halozatbiztonsagi incidensek ill. események esetén vizsgalni kell, ha azok az Egyesiilt
Allamokban valésultak meg. Ugyanakkor a jelenleg formalas alatt 16vd Eurdpai Unids jogszabalyok
kialakitdsanal is célszerli ezeket alapul venni, illetve tanulni bel6liik.

A teljesség igénye nélkiil, a kovetkezd jogszabalyokrol, rendelkezéseket célszerli megismerni:
e Clinger- Cohan Act (CCA)
*  Federal Information Security Management Act (FISMA)
*  Cyber Intelligence Sharing and Protection Act (CISPA)

33 http://en.wikipedia.org/wiki/ARPANET
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Ezen jogszabalyok vizsgalatakor fontos tisztdzni: vannak, amelyek a kormanyzati informatika,
kormanyzati szintli informdciobiztonsagot hivatottak szabalyozni (pl. CCA, FISMA), s ehhez
kapcsolddnak azok jogszabalyok, melyek a nemzetbiztonsag, az orszag kiberbiztonsaganak az
érdekébdl késziilnek, késziiltek (CISPA).

Tekintettel ezen szabalyozasok Osszetettségére, bemutatasuk tobb részletben torténik meg. Jelen
cikkben a kormanyzati rendszerek biztonsagara vonatkozo szabalyokat mutatjuk be.

A kormanyzati informatikara, halozatokra, kiberbiztonsagra
vonatkozo szabalyozasok

A kormanyzati és allami informatikai biztonsag €s iranyitas teriiletén a kormanyzati iigynokségekkel
¢s hivatalokkal kapcsolatosan, a mar hatalyban 1évok koziil, két szovetségi torvény bir meghatarozo
: jelentéséggel az Egyesiilt Allamokban. Az 1996-os Clinger- Cohan Act (CCA), mas néven az
Information Technology Management Reform Act (ITMRA), és a 2002-es Federal Information
Security Management Act (FISMA), és végiil 2012-ben a Cyber Intelligence Sharing and Protection
Act (CISPA), mely még nem Iépett hatalyba.

Az Egyesiilt Allamokban tobbszintli jogi szabalyozas van érvényben, igy jelen esetben meg kell
kiilonboztetni a szdvetségi (federal law) és az adott allam (state law) torvényeit. A szovetségi
torvények és az Egyesiilt Allamok alkotmanya jelentik a legmagasabb szintet, a jelen
Osszefoglaloban érintett torvények szovetségi torvények. Az egyes allamok toérvényei eltérhetnek, de
nem lehetnek ellentétesek az egyes szovetségi torvényekkel.

A CCA ¢és a FISMA is a szdvetségi kormanyzat tigynokségei részére ir eld kotelezettségeket és
kovetendd szabalyokat.

ACCA

A CCA alapvetd célja az volt, hogy atlathatobba tegye a kormdnyzati hivatalok beszerzéseit,
meghatarozza a feleldsségi koroket, és kotelezové tegye egy informatikaért felelés vezetd
kijelolését.

fgy hat a CCA megalapitotta az egyes kormanyzati tigynokségek informatikai beszerzésekért vald
felelosségét, tovabba a Kereskedelemért felelds Miniszter és a Nemzeti Szabvanyligyi ¢és
Technologiai Intézet feladatdva tette az informatikai beszerzésekre vonatkozo szabalyozasok
kidolgozésat, és a kormanyzati iigynokségek és hivatalok informatikai rendszerére vonatkozo
szabalyozasok ¢€s biztonsagi szabvanyok kidolgozasat.

Ennek biztositasara, a kidolgozott szabalyzatok és szabvanyok betartatdsa érdekében a CCA
kiterjeszteni a Informatikai Vezetd hataskorét, hogy azok ne csak a szabalyzatok és szabvanyok
betartasaért és az informatikai rendszer karbantartasaért legyenek feleldsek, hanem legyen
beleszolasuk erdforrasok felhaszndldsdba, és az egyes intézmények informatikai biztonsaganak
feltételeinek kialakitaséba.

A FISMA

A FISMA célja mar joval tilterjeszkedett a beszerzésekért valo feleldsség és az altalanos felelds
kijelolésén. Miutan a kormdnyzat felismerte a mindségiranyitds kovetelményét, célszerinek
tartottak torvényi szinten szabalyozni. A FISMA kételezové tette a kormanyzati ligynokségek
szdmara az informatikai rendszereik biztonsaganak garantaldsat, fejlesztését, €s dokumentaldsat, a
kovetendd keretrendszer létrehozasat pedig a Nemzeti Szabvanyligyi és Technologiai Intézet
feladatava tette.
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Az aladbbi keretrendszereknek, szabvanyoknak kell megfelelniiik az egyes kormanyzati
ligynokségeknek:

* informatikai rendszerek nyilvantartasa (NIST SP 800-18)

* informacidk és informacids rendszerek biztonsagi szintek szerinti kategorizalasa (FIPS
PUB 199)

* minimum teljesitendd biztonsagi szint (FIPS 200, NIST Special Publication 800-53)
e rendszer biztonsagi terv

* kockazat kezelési terv

A CISPA

Kijelenthetd, hogy a CISPA a kiber-biztonsag teriiletén torténd szabalyozasok egyik legjellemzdbb
példaja, kiilonds tekintettel arra az irdnyvonalra, amit kijeldl. Az Obama adminisztracié alatt, 2011
novemberében nyujtottdk be ezt a javaslatot, melyet végiil a kongresszus 2012 aprilisdban fogadott
el. A torvény alapvetd célja, hogy lehetdvé tegye a korméanyzat és a maganszektor szerepldi kozotti
adat illetve informacid megosztast, atadast, hogy ha azt nemzetbiztonsagi érdek megkivanja.

A CISPA lehetévé tenné a cégeknek, példaul a telekommunikacios szolgaltatoknak, hogy megosszak
tigyfeleik kommunikaciojat az olyan kormanyiigynokségekkel, mint az egyre nagyobb hatalomhoz
jutd Nemzetbiztonsagi Ugynokség, az NSA. A jogszabaly mentesiti a magancégeket az iigyfeleik
iranti felelésség alol, ha johiszemiien adtak at az adataikat az ligynokségeknek, emiatt az ligyfelek
nem perelhetik 6ket.

A CISPA egy kordbbi verzigjdban a megszerzett informaciok ,kiberbiztonsagi” vagy
,hemzetvédelmi” célokra torténd felhasznalasat tette volna lehetévé a kormany szamara. Ezeket a
célokat a kongresszus altal elfogadott valtozat sem nem korlatozta, sem nem tordlte, hanem tovabbi
két teriilettel bovitette: a kiberbiztonsagi bilintettek nyomozasa és biinvadi eljardsa soran és
gyermekvédelmi céllal is felhasznalhatok. A meghatdrozés szerint kiberbiztonsdgi biintettnek
tekintendd6 minden olyan cselekmény, ami egy halozat feltorésével, akadalyoztatdsaval vagy
leallasaval vagy a CFAA (Szamitogépes csalds elleni torvény, a kovetkezé cikkben keriil majd
bemutatasra) megszegésével jar.

Ennek fényében a CISPA mar nem csupan egy kiberbiztonsdgi torvény. Egyes jogészi
allasfoglalasok szerint ez értelmezhetd ugy, hogy a kormany felhatalmazast kapna, hogy a CISPA
alapjan gyttt informaciot amerikai allampolgéarokkal kapcsolatos nyomozasra hasznalja, teljes
mentességet €élvezve a felelosségre vonas aldl, illetve nem sziikséges betartania az adatvédelmi
torvényeket, amennyiben kijelentik, hogy a vizsgélt személy ,kiberbiztonsagi blintettet” kovetett el.
Ezzel azt mondja ki, hogy az amerikai alkotmany negyedik mddositasa (kiegészitése) a vilaghalon
nem érvényes. Emellett az Osszegyljtott adatokkal azt csindlnak amit akarnak, amennyiben
kijelentik, hogy valakinek a testi épsége veszélyben volt, illetve, hogy az ligyben egy gyerek
valamilyen médon veszélyeztetve van.

Hasznos moddositas, hogy egy halozat vagy oldal felhasznalési feltételeinek megszegése mar nem
szamit jogosulatlan halozathaszndlatnak (ennek részletes bemutatasa a kovetkezo cikkben).

A CISPA még nem lépett hatalyba, ehhez sziikséges a Szenatus részérdl valo elfogadasa és Obama
elndk jovahagyasa is. Mindenesetre jol mutatja azt az irdnyt, mely felé a jelenlegi szabalyozasi
torekvések mutatnak, és amit az Europai dontéshozok is varhatdan a jovében kdvetni fognak.
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Konkluzié

Ahogy fejlodott az Internet és az informatika, ugy kezdte el fokozatosan szabalyozni az amerikai
kormanyzat is ezt a teriiletet. Ahogyan a fenti révid dsszefoglaloban is latszik, egymast kdvetden
kertiltek és keriilnek szabdlyozas ala azok a teriiletek, melyek mind kormanyzati szempontbdl, mind
a maganszektor szempontjabol Iényegesek az informatika vildgédban, és az online biztonsagunk
garantalasa céljabol vele kapcsolatba hozhatoak.

Jelenleg mind Eurépéaban, mind Magyarorszagon keresik a valaszt ezekre a szabalyozasi kérdésekre.
Erdekes tanulsag annak felismerése, hogy sziikkség van a kormanyzati intézményekben is egy
informatikai biztonsagért felelés vezetd kijelolésére, tovabba annak felismerése, hogy az
informatikai beszerzések ¢és fejlesztések 0sszehangolasa milyen fontos, valamint, hogy azok eldre
kialakitott megfeleld szabvanyok szerint torténjenek, €s ily modon lehetévé valjon a FISMA és CCA
alapjan az egyes kormanyzati intézményekben az informatika rendszerek mindségiranyitasanak
S kialakitésa.

Az informaciobiztonsag kérdése nem csupan a bankokban, és a nagy mennyiségli adatokkal
foglalkoz6 multi cégeknél valik fontos kérdéssé. A kormanyzati szerveknél koncentral6dod
személyes adatok mennyisége, azok Osszekapcsolhatosdga olyan kockazati kérdést rejt magaban,
melyet sziikséges kormanyzati szinten kezelni. Ebbdl kifolyolag Magyarorszagon is sziikséges a
szabalyozas oly modon valo kialakitasa, hogy minden intézménynél legyen egy meghatarozhat6
informatikai, informaciobiztonsagi felelds, aki gondoskodik az adott intézményben hasznalt
rendszerek mindségiranyitasarol. Ugyanakkor nem szabad megfeledkezni a megfeleld
dokumentécios, nyilvantartdsi szabalyok kialakitadsarol, és célszerli ezen esetekben a mar bevalt
nemzetkdzi szabvanyokat alkalmazni.

Kiilonosen érdekes kérdéseket vet fel a jovObeni hazai és eurdpai szabalyozassal kapcsolatosan a
CISPA mint kovetendé példa, illetve, hogy kovetend6-e mint példa. Mig a CCA ¢és a FISMA
kapcsan egyértelmiien kijelenthetd, hogy sziikséges azok atiiltetése a magyar jogi szabalyozasba,
addig a CISPA mar egészen mas kérdéseket vet fel. Bizonyos mértékig ugyanis a hatalyos jogi
szabalyozas is lehetéséget ad a CISPA-ban meghatdrozott informaciok kikérésére, azonban
jellemzéen a magyar jogi szabdlyozasra, az nem egy torvény keretében van szabalyozva, és igy
sériil a jogrendszer transzparencidjanak kovetelménye. Ugyanakkor egy CISPA jellegli, 6nallo
torvény hazai megalkotdsa olyan irdnyvonalat mutatna, ami nem feltétleniil valtana ki a magyar
tarsadalom tamogatasat, hasonloan az amerikai tarsadalom reakcioihoz. Uj teriiletek szabalyozasat
megeldzden fontos és érdemes megvizsgalni a mas orszagokban mar bevalt példakat, és hazai
szokasokhoz és jogrendhez illeszkedd legjobb megoldasokat atvenni. Azonban ilyenkor is vizsgalni
kell azt, hogy mi a szabalyozassal elérendd cél, és csak a legjobb megoldasokat atvenni.

Kovetkezd cikkiinkben a maganszektorra vonatkozd szabdlyozasokat, igy a szamitogépes csalas,
szerz0i jog, és a telekommunikacids eszkdzok miikddésére vonatkozd szabalyokat fogjuk ismertetni.
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A VirusBuster Kft. dsszefoglaléja 2012 masodik negyedévének IT
biztonsagi trendjeirdl

Milyen fontos, netan trendjelzd események jatszodtak le tavasszal, s a nyar elején az informatikai
biztonsag teriiletén? Milyen 0 fenyegetésekkel kell szamolnunk? Mi a helyzet a kisebb-nagyobb
kiberhaborusagok frontjain? Hogyan igyekeznek védekezni a tdmadasok ellen allami és szervezeti
szinten?

Beszamolonkban nemcsak ezekre a kérdésekre igyeksziink valaszolni, hanem — egyebek mellett a
VirusBuster Kft. viruslaboratériumanak észlelései alapjan — attekintést nyjtunk a 2012. marcius-
junius 1iddszak leggyakoribb szamitogépes karokozoirdl, illetve azok legjelentdsebb webes
forrasairdl is.

Az anyag elkészitéséhez felhasznaltuk a Puskas Tivadar Kozalapitvanyon belill mikodé CERT-
Hungary Kozpont adatait, illetve a szertedgazd nemzetkdzi kapcsolataink révén begylijtott
informaciokat is. Reméljiik, hogy Osszefoglalonk mind a szervezeti, mind az egyéni felhasznalok
szamara hasznos olvasnivalénak bizonyul.

Olimpiara (és tamadasokra) késziilve

Ha szokodév, akkor Olimpia. Ha 2012, akkor London. A vilag szeme a kodos Albion felé fordul idén
nyaron. Es a vilagbol érkezé tekintetek nem feltétleniil joindulatiak. Mi tobb, nemcsak a
hagyomanyos értelemben vett terrortdimadéasok jelentenek veszélyt. ,,A pekingi jatékok idején 12
millio IT biztonsagi incidens tortént” — emlékeztetett majus elején Francis Maude, a brit
miniszterelnoki hivatalt vezetd miniszter. ,,Specidlis egység segiti majd a Londoni Olimpia
kibertamadasok elleni védelmét” — tette hozza.

A vildg sportoloinak nagy taldlkozoja, ez a ritka alkalom persze csak a jéghegy cstlcsa.
Nemzetallamok, kormanyzatok, nagy- és kisvallalatok, nemzetk6zi szervezetek és maganemberek
egyarant mind tobb ¢és kifinomultabb tAmadasnak vannak kitéve.

Jol jelképezi ezt maganak Francis Maude-nak a személye. A politikus ugyanis a brit Kiberbiztonsagi
Hivatal (Office for Cyber Security) vezetdje is, s eme utobbi mindségében mindjart arrol is beszélt:
orszaga az informatikai behatoldsokat nemrég a nemzetbiztonsdgot fenyegetd legstlyosabb
tényezOk koz¢é — a terrorizmussal azonos kategoridba — sorolta. ,,Egy felmérés szerint az elmult egy
évben minden hetedik nagy szervezet rendszerét feltorték. A nagy szervezeteket atlagosan hetente, a
kisebb cégeket nagyjabol havonta éri kiilsé timadas™ — jelentette ki.

A miniszter az infrastruktura-védelem kiépitésében fontos I1épésnek nevezte a brit Nemzeti
Kiberbiztonsagi Program beinditasat. Mint mondta, az elmult négy évben a szigetorszagban 650
millio fontot forditottak az IT tdmadasok kivédésre, s az idei koltségvetésben 400 ezer fontot
kiilonitettek el egy internetes biztonsagi ismeretterjesztd kampanyra.

Szinte folytatta Maude szavait Jonathan Evans, a brit nemzetbiztonsagi szolgalat, a hires MIS5
vezeérigazgatoja. Egy junius eleji konferencidn tartott eldadasaban elmondta: tucatnyinal tobb
vallalat ellen inditott kibertamadas iigyében nyomoznak. Koziilik egy meg nem nevezett londoni
cégnek 800 milli6 fontos kart okoztak a behatolok.

»A sériilékenységeket a vilaghdlon agressziven kiakndzzak — mégpedig nemcsak biingzdék, hanem
nemzetallamok is. A nagysagrendek megdobbentdek. Ipari méretii folyamatokkal kell szamolnunk.
Az allamilag finanszirozott kiberkémkedés és a szervezett szamitégépes bilindzés ezreket
foglalkoztat — figyelmeztetett Evans. — Mindez nemcsak a kormanyzati informaciévagyon
integritasat, titkossadgat és rendelkezésre allasat veszélyezteti, hanem a vallalati szférat és a
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tudomanyos intézményeket is. Nem pusztan kormanyzati titkok forognak kockan: infrastrukturank
¢s szellemi tulajdonunk biztonsadga a tét. Marpedig ez utobbiak jelentik jovonk zédlogat, az tizleti
informacio6 bizalmassaganak megdrzése pedig létkérdés vallalataink szamara.”

Hogy valdsagos 1j iparagrdl van szo, jelzi az Eurdpai Parlament Polgarjogi Bizottsaganak aprilisi
javaslata is. Az EU-s testiilet azt ajanlja: ne csak a maganembereket, hanem a jogi személyeket is
terhelje biintet6jogi felel0sség az altaluk végzett vagy megrendelt kibertdmadasok miatt. A Google
pedig nemrég azzal lepte meg a biztonsagi dgazatot, hogy bejelentette: figyelmeztetni fogjak a
Gmail-felhasznéalokat, ha a fiokjukat ,,gyanithatoan nemzetallam altal szervezett tamadas” érte.

Persze a kockazatért, a karokért nem kis részben a felhasznalok — maganszemélyek és szervezetek —
is felelosek. Egy-két tucat orszdg kozel 30 milli6 PC-jét feloleld felmérés junius végén
nyilvanossagra hozott eredményei szerint a gépek 17 szézalékan vagy egyaltalan nem volt védelmi
szoftver, vagy ha volt is, nem miikddott.

Ekozben pedig — mint a Google adatai az aldbbi grafikonon mutatjdk — az idén ijabb csucsot ért el a
vilaghalon vadéaszo tdmado site-ok szama.

Eszlelt tamadé site-ok szama (ezer db)

oar H003 2008 ek i) Holl 2002

Forras: Google

Bar a védelmi szoftver miikodoképes €s naprakész allapotban tartdsa nyilvanvaldan alapvetd
fontossagu, a védekezés hosszu tavon, tarsadalmi szinten csak akkor lehet eredményes, ha a cégek
nem hallgatjak el az incidenseket — mutatott rd egy masik brit vezetd. David Willetts tudomanyért és
felsdoktatasért felelds miniszter hangsulyozta: ehhez a vallalati kultiraban ugyanolyan véltozasra
lenne sziikség, mint ahogy egy évtizeddel ezeldtt a bankok valtoztattak a pénziigyi csaldsokkal
kapcsolatos korabbi titkolddzasukon.

Egyébként nem meglepd mddon elsdsorban tovabbra is a pénzintézetek szenvedik el a legtobb
tamadast. Az elosztott szolgéltataismegtagadasi (DDoS) tdmadésok vizsgalatara szakosodott Prolexic
a bankok ¢és biztositok korében az idei év elsd harom honapjaban gyakorlatilag ugyanannyi timadast
észlelt, mint 2011. azonos idészakaban, am a rosszindulati adatcsomagok szdma a tavalyi elsd
negyedévben mért 14 milliardrol 1,1 billidra ugrott, s a kifinomultabb, alkalmazas-réteg elleni
tdmadasok szdma 6 szazalékkal emelkedett. Az akciok mind koncentraltabbak — kevesebb ideig
tartanak, &m nagyobb savszélességet kotnek le. Mig a timadasok atlagos sdvszélessége egy éve 5,2
Gbps volt, idén mar 6,1 Gbps-sel dolgoztak a hackerek. A legtobb tdmadas Kindbdl indult ki, de az
Egyesiilt Allamok és Oroszorszag ,javitott” korabbi helyezésén — deriil ki a Prolexic jelentésébdl.

Szerencsére hazdnkban is megvan az érdeklddés az IT biztonsag ligye irdnt. Majusban mar 6t6dszor
ortilhettiink annak, hogy telt haz varja a NetAcademia Oktatokdzpont altal szervezett Ethical
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Hacking konferencia eldadoit. Nyitoéeldadasaban Foti Marcell, a kozpont vezetdje a lassan
megkeriilhetetlenné valo felhd alapi szémitastechnika biztonsdgi kockazatair6l beszélt.
Természetesen sz6 esett a rendezvényen a mobil fenyegetésekrol és kiberhadviselésrol is.

Harci szellem

Az informatikai eszkozokkel vivott haboru témaja a mogottiink allo negyedévben joval tallépte a
konferenciatermek falait. A tévéképernydk, a radidallomasok, az online és nyomtatott sajté nagy
szenzéacidja a minden idok legkifinomultabb kiberfegyvereként beharangozott kartevo, a Flame volt.
Szakemberek mar két éve ismerték a korokozot, amely hirtelen intenziv aktivitasba kezdett a Kozel-
Keleten, de hazankban is.

: Mint kideriilt, fegyverrdl beszélni nem volt alaptalan. A negyedév vége felé nagy meglepetést keltett
4 a New York Times egy cikke — nem annyira a tartalmaval, hanem azzal, hogy nyilvanosan sz6lnak a
témarol. Ebben nemcsak azt a régdta hangoztatott hipotézist erdsitették meg, hogy a Stuxnet féreg
valdjdban amerikai-izraeli katonai eszkdz volt, melyet az irani atomprogram megzavarasara
fejlesztettek ki, hanem azt is leirtdk: a Flame hasonl6 céllal, ugyanannak az ,,Olimpiai jatékok”
fedonevii hadmitiveletnek a keretében késziilt.

Igazabol a vilagsajtdé rohamat maguk az iraniak valtottdk ki azzal, hogy olajipari és nukledris
rendszereik elleni kibertdmadasokrol, illetve azok sikeres kivédésérdl adtak hirt. Hogy ezekért
valdban a Flame volt-e felels, nem tudni.

Az els6 nagy szenzéaciohullam eliilte utdn biztonsagtechnikai szakértok visszafogottabb hangot
titdttek meg a kartevovel kapcsolatban. A kdd ugyan hatalmas — 20 megabdjtos méretével nagyjabol
40-szer akkora, mint a Stuxnet —, am korantsem tiint olyan veszedelmesnek €s sokoldalunak, mint
azt korabban gondoltak.

Akérkik is alltak a Flame mogott, megelégelték a nagy publicitast. Junius elsé hetében kutatok azt
észlelték, hogy a kartevo iranyitdi onmegsemmisitési parancsot adtak a kodnak.

Erdekes aga az iigynek, hogy a korokozo alkotéi olyan — sulyos — biztonsagi rést hasznaltak ki a
hitelesitésben, aminek eredményeként a kartevd komponensei Microsoft 4ltal hitelesitett
programnak tudtak alcazni magukat. fgy nem csoda, hogy a szoftverérias kiilonos figyelmet szentelt
a Flame-nek: soron kiviili biztonsagi tajékoztatdt és Windows-foltot bocsatott ki miatta.

Zajlott a csondes kiber- és szoparbaj a negyedévben egy masik, régota allo fronton is: az Egyesiilt
Allamok és Kina kozott. Aprilis kozepén hire kelt: tavaly juniusban a két fél allitolag titkos,
békéltetd célu ,,kdzos gyakorlatot” tartott a washingtoni Stratégiai és Nemzetkdzi Tanulmanyok
Ko6zpontja (Center for Strategic and International Studies, CSIS), illetve a Modern Nemzetkozi
Kapcsolatok Kinai Intézete kozvetitésével. A két delegacionak akkor elébb arra a kérdésre kellett —
egymassal egy idében — valaszolnia: milyen 1épéseket tennének, ha egy Stuxnet jellegti kartevovel
tamadnak meg Oket, majd pedig arrol kellett nyilatkozniuk: mit tennének, ha kideriilne, a masik
orszag inditotta a timadast.

Sajtoértesiilések szerint hasonlé gyakorlatot terveztek idénre is, 4m az Egyesiilt Allamok szerint a
kinaiak tovabbra is nagy erdkkel igyekeznek amerikai katonai és mas stratégiai informaciokhoz
hozzajutni. A hadiigyi szallité oriascég, a Northrop Grumman nemrég kozzétett tanulmanyaban azt
allitja: a Kinai Néphadsereg fejlett informatikai hadviselési kapacitasa konfliktus esetén ,,valodi
veszElyt” jelent nemcsak az amerikai haderdére, hanem az orszag kritikus infrastrukturajara nézve is.
A Pentagon pedig azzal vadolta Kinat, hogy az lirkutatdsban elért latvanyos eredményeit a ,,sikeres
kémkedésnek” kdszonheti.

Kina tagadja a vadakat. Azt hangoztatja: maga is tamadasok d&ldozata. Az d&zsiai orszag
szamitastechnikai katasztrofavédelmi kozpontja nemrég azt jelentette: mig 2010-ben 5 millid
hatarokon kiviilrdl inditott timadas érte a kinai szerveket, tavaly ez a szdm mar elérte a 8,9 milliot.

50



[/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (HT-’) CERT
HUNGARY

A NATO egy magas rangu tabornoka ugyanakkor a Nemzetkézi Kiberkonfliktus Konferencian
(International Conference on Cyber Conflict, CyCon) azt hangoztatta: a katonai szervezet tervei
kozott egyelore nem szerepel informatikai tdmado eszkozok kifejlesztése. A gondolattal szemben
,»hagy a politikai, jogi és diplomaciai ellenallas — jelentette ki. — Hatalmas kockézat all az esetleges
haszonnal szemben.” Ujsagirok hozzateszik: a NATO jelenlegi akcioterve 2015-ben zarul le.

Ugyanakkor a DPA német hirligynokség junius eleji hire szerint az orszag hadseregének 2006. 6ta
van IT hadviseld egysége, s6t zart laboratériumi koriilmények kozott tdmadds-szimulacidkat is
végeztek. Az persze nem deriil ki a jelentésbol: mekkora egységrol van szo, s milyen miiveleteket
hajtottak végre.

Ko6zo6sségi halozatok kiizdelmei

A Konnyen atterjedhet az informatikai eszkdzokkel vivott habori vagy polgarhaboru a kozdsségi
héaloézatokra is — mutatott r4 majus kozepén egy konferencidn Phillip Hallam-Barker, a Comodo
csoport elndkhelyettese és tudomanyos igazgatdja. ,,Az Arab Tavasz és mdas hasonld tarsadalmi
megmozdulasok oOta az internettel kapcsolatos dontések a legmagasabb kormanykorokhoz kertiltek”
— hangsulyozta. Ami a Facebookon, a Twitteren és mas kozosségi haldzatokon torténik, az
allamérdeket sérthet vagy tamogathat. Kovetkezésképpen jo, ha az lizemeltetdk tudjadk: nemcsak
maganyos hackerek vagy blinszovetkezetek, hanem allamok részérdl is konnyen tdmadas érheti dket
— figyelmeztetett a szakember.

Szerencsére egyeldre ilyen jellegli incidensrdl nem érkezett hir. ,,Hagyomanyosnak” tekinthetd
akciokrdl anndl inkdbb. Mdajus vége felé példaul két Facebook vonatkozast kartevé-kampanyt is
¢észleltek. Elobb a halozat chat (IM) szolgéltatasan fedeztek fel egy férget. Majd olyan spamet
jeleztek, amely azzal igyekezett a cimzetteket ravenni a kartékony csatolmany megnyitasara, hogy
Facebook fiokjuk lezarasaval riogatta dket.

Figyelemre mélté hire a negyedévnek egyébként, hogy a Facebook egyiittmiikodési megallapodast
kotott az IT biztonsagi agazat Ot nagy képviseldjével: a McAfee-vel, a Microsofttal, a
TrendMicréval, Sophos-szal és a Symantec-kel. A szerzddésnek két fo eleme van. A kozosségi
halozat atadja URL feketelistdjat biztonsagi partnereinek — akik egyébként is generaljak azt —, hogy
még hatékonyabban védhesse felhasznaldit a rosszindulata linkekt6l. Masfelél a Facebookon
antivirus piacteret hoztak létre, ahol az 6t cég kinalhatja portékajat. Ezen kiviil a gyartok cikkeket
jelentetnek meg a Facebook biztonsagi blogjadban — ahol mellesleg magéat a szerzddést is
bejelentették.

Biztonsagi korokon messze tulnyuld publicitdst azonban nem a Facebook vagy a Twitter szerzett a
negyedévben a kozosségi médiumok koziil, hanem a LinkedIn. Junius elején szakmai kapcsolatok
épitésének kozkedvelt forumardl mintegy 6,5 millid jelszot emeltek el, ami hatalmas visszhangot
valtott ki a felhaszndlok és a szakma koreiben egyarant. A tettesek egy Dropbox-hoz hasonl6 orosz
site-on tették k6zz¢ zsdkmanyukat, amelyben — hangsulyoztdk a LinkedIn-nél — nevek vagy e-mail
cimek nem szerepeltek. A cég iizenetben értesitette az dldozatokat arrol, hogy jelszavukat torlik, s
arrol, hogyan kaphatnak helyette ujat. Egyszersmind az FBI-hoz fordultak az iigyben.

Szakemberek kiilon szova tették, hogy bar a LinkedIn alkalmazott titkositast, az nem volt kielégito,
igy a jelszavak egy részét megfejthetik a hackerek. Halozat-tagok arrdl szdmoltak be, hogy a
betdrést spam- és adathalaszlevél-hulldm kovette. Jinius végén azutdn amerikai felhasznalok egy
csoportja beperelte a LinkedIn-t, amiért ,,nem gondoskodott a személyes beazonositast lehetdve tevo
informécioé megfeleld védelmérdl”. Varjuk a fejleményeket...
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Anonim akciok

Szinte nem telik el hét ugy, hogy a névtelenség nevét valasztd hirhedt nemzetkdzi hackerszervezet,
az Anonymous ne hallatna magar6l. Aprilis elején mindjart azzal hivtak fel magukra a figyelmet,
hogy kozel félezer kinai site-ot — koztiik regionalis korményzati lapokat — tortek fel, sajat
szovegiliket fliggesztették ki rajuk, s csatlakozasra buzditottak a helybeli hackereket is.

Egy hacktivista — fedénevén Hardcore Charlie — ugyanazon a héten azt allitotta: betort egy kinai
katonai szallitd, a CEIEC rendszerébe, ahonnan az afganisztani amerikai katonai jelenléttel
kapcsolatos dokumentumokat emelt el €s tett kozzé. A cég sietett cafolni a hirt, &m Hardcore Charlie
ujabb amerikai katonai adatok megjelentetésével valaszolt, melyeket allitolag a CEIEC Vietnamnak,
Ukrajnanak és Oroszorszagnak adott at. A vallalat szerint 1égbdl kapott ragalomrdl van szo.

Ugyancsak aprilis elején az Anonymous DDoS tamadést mért a brit beliigyminisztérium site-jara. A
weblapok egy hétvégére elsotétiiltek... Hasonld akcidt inditottak a brit miniszterelndok és az
igazsagligy-minisztérium site-ja ellen — mint irtdk, a szigetorszdg kiadatasi torvényei elleni
tiltakozasul.

A kovetkezO aldozat a hivatalos Forma 1-es site volt, amelyet a Bahrainben rendezett vitatott
nagydij iiriigyén kapcsolt le a hackercsoport.

Mijusban nem kisebb személyiséget vettek célba, mint Viagyimir Putyint. Az orosz elndk
ujravalasztasa elleni tiltakozasul DDoS akcidjukkal révid idore leallitottadk a kremlin.ru site-ot. A
Kreml elismerte, hogy az Anonymous megfenyegette Oket, s hogy tdmadas tortént, hozzatéve:
»egyelore nem tudjuk megallapitani, hogy ki allt a tdmadds mogott”. ,,Sajnos a technologiai
biztonsagi fenyegetések kordban éliink, 4m megvannak az eszkozeink arra, hogy ellendlljunk nekik”
— allt a nyilatkozatban.

Roviddel késdbb az indiai elndknek és az orszag szamitastechnikai katasztrofavédelmi kozpontjanak
(CERT-jének) webhelye tlint el egy idére az Anonymous DDoS kampdnyéanak csapdsai alatt. Egy
mezOgazdasagi gépgyartd is adldozatul esett — a céget feltehetdleg csak azért vették célba, hogy ezzel
is ,,jobb belatasra” késztessék a kormanyt, amely a video- ¢és fjlcsere portalok betiltasadval valtotta
ki a hacktivistdk haragjat.

Jelentéktelennek mindsitette a hackerek akcidjat a kovetkezd aldozat, az amerikai igazsagligyi
statisztikai hivatal (US Bureau of Justice Statistics), amelytdl 1,7 gigabdjtnyi adatot szivtak le, s
tettek kozz¢ a tamadok. A hivatal szerint csak egy publikus adatokat tarold szerverre tortek be, s
website-juk mindvégig zavartalanul miikodott, nem beszélve az Igazsagiigy-minisztérium kdzponti
webhelyérdl, a justice.gov-rol.

Kiemelkedo kartevok

Az eddigiekbOl mar nyilvanvald: 2012 masodik negyedévét is atjarta a kartevok aradata. Jutott
beldliik a vilag minden tajara. Persze nem egyforman: a védekezési és frissitési kultaratol fliggden
szokas szerint egyes térségekben az atlagnal joval nagyobb a fert6zott gépek aranya.

Az alabbi térkép a Microsoft Biztonsagi Kutatési Jelentésének 12. kiadasabol (Security Intelligence
Report, SIRv12) szarmazik. Az anyag a feldolgozas miatt elkeriilhetetlen késleltetés folytan 2011
masodik félévét értékeli ugyan, am aligha valdszinli, hogy a térkép az idei els6 negyedévben
jelentésen megvaltozott volna. A szoftverdrids biztonsagi szakemberei azokat az adatokat értékelték
ki, amelyeket a Windows Rosszindulatu Szoftvert Eltadvolitd Eszkozétdl (Malicious Software
Removal Tool, MSRT) kaptak. A fert6zottségi aranyt az MSRT ezer végrehajtasara soran valamilyen
kartevotdl megtisztitott gépek atlagos szamaval (computers cleaned per mille, CCM) fejezik ki. A
legutobbi meritésbe vilagszerte 600 millidnal tobb gép kertilt bele.
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Fert6zott gépek aranya térségenként (CCM, 2011. II. félév)
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A Google alabbi grafikonja pedig a kartevéforrasok egyikérdl ad képet: a havonta felfedezett

fertdzott site-ok szamat mutatja. Noha lényegesen kedvezdbb a helyzet, mint hdrom évvel ezeldtt,
rozsasnak igazan nem mondhato6.

Fert6zott site-ok szama (ezer db)

2007 2003 Pieey] 2010 2011 a2

Forras: Google

A fertdzott gépek tengerében kiilonods figyelmet érdemelnek azok, amelyeken a DNSChanger nevii
kartevé munkal. A koérokozo botnetbe szervezte a megtamadott gépet, s modositotta annak DNS
bedllitasait. Igy a szorfosok automatikusan valamilyen rosszindulati site-on landoltak. Tavaly
novemberben az FBI lekapcsolta a botnet vezérloszerverét, majd specialis DNS szervereket allitott
fel, amelyek a fert6zott gépek DNS-kéréseit helyesen oldottdk fel. A birdsdg julius 9-¢éig
engedélyezte a szovetségieknek e helyettesitd szerverek lizemeltetését. Ha egy gépet nem tisztitanak
meg a kartevotdl, az a hataridd lejarta utan DNS feloldas hijan elvagja felhasznaloit az internettdl:
sem e-mailt kiildeni, sem a weben navigalni nem lehet majd rajtuk.
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Amiért ennyi teret szenteliink az iigynek: a DNSChanger szakmai munkacsoport (Working Group)
adatai szerint két héttel julius 9-e el6tt még mindig 300 ezer gép hordozta a fertézést. Jollehet ez
joval kevesebb, mint a jarvany csucspontjan, amikor is 4 milliéra tették a botnet tagjainak szamat,
még igy is nem kevés aggodalomra ad okot a biztonsagi szakemberek korében.

Talan a legaggasztobb, hogy junius vége felé kozeledve az 500 legnagyobb cég (a Fortune 500) nem
kevesebb, mint 12 szazalékanak haldzatan mutattak ki legalabb egy fert6zott eszkozt. A
,jelentdsebb” amerikai kormanyszervek sem alltak sokkal jobban: koriikben ez az arany 4 szazalék
volt.

Hasonloan hajlamosak lennénk megfeledkezni a kozelmult olyannyira rettegett rémérdl, a Conficker
féregrol, amely 2008 novemberében kezdett terjedni, s szerencsére nagyobb bajt nem okozott. A
Microsoft mar idézett Biztonsagi Kutatasi Jelentése azonban dvatossagra int. Mint a szerzok irjak, a
Conficker tovéabbra is olyan fenyegetés, amelyet a szervezeteknek komolyan kell vennitik. Aki a
részletes indoklasra kivancsi, elolvashatja a Microsoft tanulményédban. Itt csak a kapcsol6do
grafikont mutatjuk be, amely a szoftverdrids virusirtdinak Conficker-észleléseit mutatja az 1d6
fliggvényében. A telitésben ragadt gorbe kiterjedt magyardzat nélkiil is eléggé riaszto.
Megjegyezziik: a VirusBuster statisztikdiban is folyamatosan élen jarnak a Conficker-variansok (a
legutobbi negyedévben, mint késébbi tdblazatunk mutatja, a 14. helyen alltak).

Microsoft antivirus termékek Conficker-észlelései negyed-évenként, 2009-2011 kdzott
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Miel6tt ratérnénk 2012. masodik harom honapjanak statisztikai adataira, érdemes még par szot
sz6Ilnunk két jelenségrdl: a mobil és az almas kartevék mind gyakoribb felbukkanasardl. Amidta az
okostelefonok milliard darabos nagysagrendii szamitastechnikai platformot alkotnak, nyilvanvaléan
fokozottan vonzzdk a kiberbiindzoket. Az Apple-felhasznalok pedig hosszu idén 4t hamis
biztonsagérzetbe ringathattadk magukat, am egyre tobbszor kell raébrednilik: az & gépeik sem
sebezhetetlenek.

Aprilisban két androidos trojairdl érkezett hir. Az egyiket a Google hivatalos alkalmazas-
aruhazaban, a Playben talaltak. Ezt a személyi adatlopét 15 alkalmazasban mutattdk ki, s
felfedezéséig mintegy 70 ezer — jorészt japan — felhaszndlo toltotte le. A masik programot nem
hivatalos forrasokrodl terjesztették. A népszeri fotomegosztd alkalmazas, az Instagram ,,képében”
jelent meg — egyebek kozott egy hivatalos Instagram site-ként tetszelgd orosz portalon.
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Ugyancsak aprilisban kelt hire egy Macintoshra specializalt trojainak, a Flashbacknek, amely egy
Java rést kiaknazva fertézte meg, s allitotta botnetbe aldozatait. Egyes becslések szerint mire az
Apple befoltozta a lyukat, mar hatalmas — jorészt észak-amerikai — zombihadsereg allt a Flashback
gazdainak szolgéalatdban. A kiilonb6zd biztonsagi cégek 270 és 670 ezer kozé tették a tabor
1étszamat. Aprilis kdzepén azutan az almés cég megjelentette a Flashback-radirt, amellyel el lehetett
tavolitani a kartevot a fertézott gépekrol.

Most pedig kovetkezzeék a VirusBuster kartevo-toplistdja, mely a legalabb 1 szazalékos részesedést
elért korokozokat tartalmazza. Mint lathatd, a mogottiink allé negyedévben a magyar neten messze a
leggyakoribb rosszindulati program a Virut fajlfert6z6 virus volt. Az ,eziistérmes” ZeroAccess
napjaink egyik legnépszeriibb és legkellemetlenebb rootkitje.

Feltlinhet az olvasonak a hatodik helyen 4ll6 Suspicious!SA elnevezés. ,,Ez a VirusBuster 1j,
szemlélteti. Az EHD a rendszerben talalhato futtathato alloméanyok és kornyezetiik tulajdonsagainak
az elemzésén alapul. Ennek koszonhetden sok olyan kartevot is fel képes ismerni, amely még be
sem keriilt a viruslaborba — magyarazta Neumann Robert, a cég viruslaboratériumanak vezetdje. —
Az, hogy a Suspicious!SA ilyen eldkeld helyre keriilt a tablazatban, jol tiikrdzi napjaink trendjeit. Az
oranként, de leginkabb percenként Ujraforditott vagy Ujracsomagolt kartevok korszaka még kozel
sem ért véget.”

A magyar net legelterjedtebb kartevdi 2012 masodik negyedévében a VirusBuster
viruslaboratoriumanak észlelései szerint

Kartevo Részesedés
1 Win32.Virut.Y.Gen 36,67%
2 Rootkit.ZeroAccess.Gen.4 23,58%
3 Exploit. MS04-028 5,91%
4 Win32.Sality. BL 5,47%
5 Trojan.PWS.Qbot 4,66%
6 Suspicious!SA 3,00%
7 JS.Iframe.Gen.5 2,96%
8 Win32.Sality. AP.Gen 2,28%
9 Worm.Koobface 2,21%
10 Packed/Upack 2,07%
11 TrojanSpy.Zbot 2,02%
12 Win32.Parite.B 1,91%
13 I-Worm.Brontok 1,50%
14 Worm.Conficker 1,36%
15 Egyéb 4,41%
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Az sem érdektelen, hogy a weben barangolva hol, mennyire kell fertdzéstdl vagy adathaldszattol
tartanunk. Erre vonatkozdan alabb megint csak a Microsoft Biztonsagi Kutatasi Jelentésének, illetve

a Google-nak az adatai adnak tampontot.

Karteviterjesztd oldalak szdma ezer hosztonként a vilag egyes térségeiben (2011. II. félév)

Mabware distribution sites per
1,000 Internet hosts (4Q11)
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Csakugy, mint a jelentésiinkben korabban targyalt tamado site-ok esetében lattuk, az adathalasz site-
ok szama is rendkiviil megugrott 2012 elején. Errdl tantiskodik a Google alabbi grafikonja.

Eszlelt adathalasz oldalak szama (ezer db)
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Forras: Google
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Adathalasz site-ok szama ezer hosztonként a vilag egyes térségeiben (2011. II. félév)
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Noha a fenti térképen Magyarorszagnak szerencsére még a kornyéke sem voroslik, az adathalaszok
a magyar netez6ket sem kimélték az elmiilt negyedévben. Aprilisban az OTP iigyfeleire vetették ki
halojukat a biindozok. A pénzintézet tavasszal Uj online bankold feliiletet vezetett be, s igy az
adathaldszok ugy gondolhattdk: sokak szemében hitelesebbnek tlinhet levelilk, melyben az
tigyféladatok jboli megadasat kérik. A bank kozleményben figyelmeztetett (nem el0szor): ,,soha
nem kért és nem kér mailben ligyféladatokat”.

Folt hatan folt

Altaldban elmondhatd, hogy a kiilonboz8 szoftverekben felfedezett sériilékenységek szama,
sulyossaga egészében véve csokkend tendenciat mutat. Ezt szemléltetik a Microsoft Biztonsagi
Kutatési Jelentésének kovetkezd abrai.

A szoftvergyartok altal Gjonnan bejelentett kozepes (kék), nagy (piros) és kis (z6ld) sulyossag
sérilékenységek szamanak alakulasa 2009-2011 kozott

Forras: Microsoft
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Az alkalmazasokban (narancs), bongészokben (kék) és az operacidos rendszerekben jelentett
sériilékenységek szdmanak alakulasa 2009-2011 kozott
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A Microsoft (kék) és a tobbi szoftver-gyartd (narancs) altal bejelentett sériilékenységek szamanak
alakulasa 2009-2011 kozott

2,500

&

]

7.000
1,500
1,000

500

IHOA 2H058 1HLO0 2H10 1H11 2H11
Forras: Microsoft

A kedvezének mondhato trend ellenére foltoznivald 2012 mésodik negyedévében is akadt boven. Az
is jelzés értékli, hogy a Google felemelte a legsulyosabb sériilékenységek felfedezdinek jard dijat.
Az Osszeghatar most 20 ezer dollar. Megjegyezziik: midta a keresoorids 2010-ben bevezette a
hibabejelentdk jutalmazasat, tobb mint 200 kutaténak 6sszesen mintegy 460 ezer dollart fizetett ki.

Mint ismeretes, a Google korantsem az egyetlen cég, amely dijazza a résvadaszokat. igy tesz a
Mozilla, a Facebook vagy a Secunia is. A Microsoft azonban nem allt be a sorba...

Jelentéstlink végén az alabbiakban honaprol honapra haladva attekintést adunk a negyedév folyaman
kibocsatott legfontosabb biztonsagi frissitésekrol.
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Aprilis
* Havi foltozé keddjén 6 javitdcsomagot bocsatott ki a Microsoft. Koziiliik 4 kritikus, 2 pedig
fontos besorolast kapott. A foltok tobbek kozott a Windows Common Controlshoz és az
Internet Explorerhez késziiltek, s 0Osszesen 11 hibat orvosoltak. A javitdcsomagok

megjelentetése alkalmabol a Microsoft felhivta felhasznaloi figyelmét: két év mulva, 2014
aprilisaban megsziinik a Windows XP és az Office 2003 tdmogatasa.

* Google Chrome-ba integralt Flash Playerének frissitésével inditotta a negyedévet az Adobe.
Péar nappal késdbb megjelent a cég haromhavonta, a Microsoft foltoz6 keddjeire iddzitett
menetrendszeri Reader és Acrobat biztonsagi javitas-sora is.

* Menetrendszerii negyedéves biztonsagi frissitési napjan szdmos termékében Osszesen 88
hibat javitott az Oracle. Az adatbazis-kezelon kiviil foltot kapott egyebek mellett az
Application Server, az E-Business Suite, a Peoplesoft Enterprise csalad és az Oracle Sun
Product Suite.

Betomott egy olyan Hotmail-rést a Microsoft, amelyet kiaknazva hackerek kizarhattdk a
felhasznalokat sajat mail fiokjukbol. Bar a hibat mar korabban ismerték, a foltozast
megeldzden felerdsodtek a ra iranyuld tamadasok. Két hattér-informacio: hackerek az utdébbi
idében 20 dollarért vallaltak egy Hotmail-fiok feltorését, s a levelezd rendszert 2010-ben
egy felmérés szerint 364 millionyian hasznaltak.

Rendszeres havi frissitési ciklusa keretében a Microsoft 6sszesen 7 — 3 kritikus és 4 fontos
besorolasi — javitdcsomaggal jelentkezett. Az érintett termékek: Windows, Office,
Silverlight és a .NET keretrendszer, melyekben egyiittvéve 23 rést tomtek be.

* Windows, Macintosh, Linux és Android platformon egyarant kritikus hibat javitott Flash
Playerében az Adobe. Kutatok azt jelentették: a sériilékenységet Internet Explorer alatt mar
kiaknéaztak a hackerek. Néhany nap elteltével az Adobe a Shockwave Playerhez is biztonsagi
frissitést bocsatott ki.

* Kiritikus frissitéssel 17 rést tomott be a QuickTime 7.7.2-en az Apple.

+  Uj, 19-es Chrome-verziéval jelentkezett a Google. A friss valtozat 20 biztonsagi problémat —
koztiik 8 sulyosat — is orvosolt.

* Megjelent a PHP 5.4.3-as és 5.3.13-as valtozata, amellyel a fejlesztok egy tdmadasi hullamot
védtek ki.

Junius

* Anegyedév utolso foltozé keddjén 7 biztonsagi frissités latott napvilagot a Microsoftnal.
Kritikus mindsitést 3, fontosat 4 frissités kapott. Az §sszesen 26 folt a Windows, az Internet
Explorer, a Dynamics AX, a Lync és a .NET keretrendszer réseire keriilt. Egyszersmind a
szoftverdrias kozolte: egy uj automatizmus segitségével naponta vizsgalja felhasznaloi gépén
a biztonsagi tantsitvanyok érvényességét.

* A honap elején megjelent a folt az Adobe Illustrator €¢s Photoshop korabban jelzett
sériillékenységeire. Ismételten lyukat kellett tomnie az Adobe-nak a Flash Player kiilonb6zo
valtozataiban is.

* 108 biztonsagi utmutatot jelentetett meg az Apple.

e Ahodnap végén ismét feljebb 1épett a Google Chrome verziészamléaldja. A 20-as valtozat 20
sériilékenységet orvosolt, melyek koziil egyiket sem mindsitették stilyosnak.
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A VirusBuster Kft.-rol

Aki a VirusBustert (www.virusbuster.hu) valasztja tizleti partneréiil, tobb mint hlisz év szakmai
tapasztalatara tdmaszkodhat. A nemzetkozi hirnevii, am kizardlag magyar tulajdonu, kiilfoldi
tokebevonas nélkiil miikdodo cég a szamitogépes virus-, spamvédelmi és egyéb biztonsagtechnikai
megoldasok uttordi kozé tartozik. Az évek soran a VirusBuster partneri viszonyt épitett ki az dgazat

cres

termékeibe. A VirusBuster szoftverei szamos nemzetkdzi dijat, illetve tantsitvanyt nyertek, s ma
mar harmincndl tobb orszagban kaphatok.
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