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Bevezetés

A gyartdk szempontjabodl a szoftvereikben talalhatod sériilékenységekrdl sz6l6 informaciok kozlése
¢és nyilvanossagra kertilése akar a szoftverek nem megfelelé mindségének mérészama is, amely
hatassal lehet egy adott cég szoftver eladdsaira is. Eppen ezért a “bizonytalansagon alapuld
biztonsag” elve széles korben elterjedt, azaz semmilyen, vagy csak minimalis informaciok kertilnek
nyilvanossagra még legsulyosabb sériilékenységekrdl is. Ez a gondolkoddsmod vezethet az olyan
esetekhez, amikor a tAmadok mar részletes informacioval rendelkeznek az ilyen sériilékenységekrol,
akéar a sajat kutatasaik alapjan, akéar ugy, hogy biztonsagi szakemberektdl veszik a leirdsokat. A
tamadok aztdn kihasznalhatjak ezeket a sériilékenységeket és az ebbdl eredd karokat az adott
szoftver haszndl6i szenvedik el. Mindezek mellett, a harmadik felek nem mindig kovetik az
4 Osszehangolt kozzététel (avagy felelOsségteljes kozzététel) elveit, amikor informaciét hoznak
nyilvanossagra egy altaluk felfedezett sériilékenységrol. Az dsszehangoltsdg ez esetben azt jelenti,
hogy a sériilékenységet bizalmasan jelentik a gyarté felé és vele kozdsen dolgozzak ki a megfeleld,
a hibat javitd frissitést és a sériilékenységrol sz6l6 informacidt csak ezutan teszik kézzé. Az ok,
amiért a szakemberek gyakran nem kovetik a felelosségteljes kozzététel elveit az, hogy a gyartok
gyakran biztositanak erre megfelelé kommunikacids csatornat, vagy egyszerlien nem reagéalnak a
kezdeti megkeresésekre.

Ezen dokumentum a szoftverek és egyéb IT termékek (beleértve a firmware gyartokat is) gyartoi
szdmara tartalmaz tanacsokat a sériilékenységek megfeleld kezelésérdl. Ebbe bele értendd a céges
belso elokészités, a megfeleld6 kommunikacids csatornadk felallitasa, a konkrét incidenskezelés és az
utdémunkalatok is. Azok a gyartok, akik kovetik ezeket a tanacsokat kiemelkedhetnek a konkurens
cégek koziil és akar profitalhatnak is a ligyfelek elégedettségébdl.

Belso elokészités

A gyartoknak még azelott fel kell késziilnilik az incidensek kezelésére, miel6tt egy adott termék
sériilékenységét felfedeznék. A sériilékenységek kezelését mindenek elétt a cégen beliil kell
iranyitani. Ez a kovetkezoket foglalja magaban:

» Kozzétételi szabalyozas

» Szerepek és jogosultsagok (Ki mit csinal / hoz dontést?)

» Bels6é folyamatok, beleértve a hataridoket (valaszidG), amely kiterjed a sériilékenység
megértésére €s reprodukalasara, a megoldas kidolgozasara és javitocsomagok elkészitésére
¢s tesztelésére

» Annak tudatositasa, hogy a termékek sériilékenységeinek professzionalis kezelésére, mind a
vasarloknak, mind pedig a sériilékenységek bejelentdi szdmara sziikségesek

A kozzétételi szabdlyozés, vagy sériilékenység kezelési eljaras egy olyan irdnymutatd, amely leirja,
hogy az adott gyarté miként foglalkozik a sériilékenységekkel. Ez a szabalyozas igen fontos, mivel
ez segit kiépiteni a bizalmat a gyartok és a sériilékenységek keresésével foglalkozd biztonsagi
kutatok kozott. Ennek elsddleges célja, hogy részletes informaciot adjon arrdl, hogy a gyarté miként
értelmezi, illetve alkalmazza az dsszehangolt kozzététel elveit és ez mit jelent a biztonsagi kutatok
szamara. Ennek tartalmaznia kell egy allasfoglalast arrdl a gyakorlatrol, hogy a gyart6 a bizalmassag
jegyében miként kezeli a kutatok adatait, az esetleges nyilvanossagra hozasrdl, és azt, hogy mit
varnak el a kutatoktol. Emellett fontos, hogy részletesen informaciét biztositson, arrél hogy a
sériilékenység javitasara milyen folyamatokat alkalmaz a cég és milyen modon érinti ez a kutatdkat.
El6fordulhat példaul, hogy a gyartd megtiltja a szakembereknek, hogy az éaltaluk felfedezett
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sériilékenységet a médidban vagy biztonsagi konferencidn barmilyen forméaban publikaljak.

Annak érdekében, hogy a gyartok ne ijesszék el a kutatokat, nem kdotelezhetik Oket olyan jogi
megallapodasok vagy szerzédések alairdsara, mint az egyiittmiikodési megallapodas' vagy a
titoktartasi nyilatkozat® és fontos, hogy a kutatok biztositva legyenek arrol, hogy a gyartd nem perli
be Oket, legalabbis amig 6k betartjdk a gyartod altal lefektetett alapszabalyokat. A nyilvanossagra
hozatali szabalyozasnak tovabba tartalmazni kell, hogy a kutatok mire szamithatnak a gyart6tol
ideértve a kiillonbozo esetleges sériilékenység felfedezési dijazasokat.

Kommunikacios csatornak

A megfelel6 kommunikdcios csatorndk a gyartok, a vasarlok és a biztonsagi kutatok kozott alapvetd
£ fontossagi a hatékony ¢és rovid tava sériilékenység kezelésben. Nem ajanlott egyetlen dedikalt
ember a biztonsagi iligyek kezelésére, mivel egy ilyen alkalmazott kiesése komoly problémakat
okozhat. Ehelyett kapcsolattartasi pontot érdemes felallitani, majd ezt elérhetévé tenni a vallalat

crer

A gyartok szamara a weboldalaikon kdzponti helyen érdemes a biztonsaghoz kothetd informéciokat
kozzétenni, amely igaz az altalanos (pl. https://www.gyartd.com/biztonsag) és a konkrét
programokhoz kothetdé informaciokra (pl. https://www.gyartd.com/terméknév/biztonsag) is. Az ilyen
oldalakon az SSL hasznalata kotelezo.

A biztonsaghoz kothet6 oldalaknak tartalmaznia kell:

» sérilékenységi informaciot (riasztasok a még nem javitott sériilékenységekkel kapcsolatban,
informéciok a workarond-okkal és kozleményekkel (bulletin) kapcsolatban, tovabba, hogy
mely frissitések érhetdek el).

» A termékek biztonsadgahoz tartozd kapcsolati informaciot (e-mail cim, telefonszam tigyeleti
id6 megjeldlésével, publikus PGP kulcsok ¢és S/MIME tanusitvdnyok a bizalmas
kommunikécid biztositasara)

» a vallalat kozzétételi szabalyozasat
» frissitéseket és hibajavitasokat

» a programok biztonsagos hasznalatdhoz kapcsolodd kiegészité dokumentumokat
(tanulményok, GY.I.K)

» kommunikéacios trlapot, amely lehet6vé teszi a gyartonak, hogy rendszerezze az informacio
folyamot és hogy bizonyos informacié megaddsat kotelezévé tegye. Emellett az ilyen
trlapok lehetdséget biztositanak a névtelen sériilékenységi bejelentésre is.

Ezeket az oldalakat érvényes és igazolhaté SSL tanusitvanyokkal kell védeni, hogy biztositva
legyen az kozzétett informacid hitelessége €és bizalmassaga. A biztonsaggal kapcsolatos kérdésekhez
tartozd kozponti e-mail cimnek érdemes egyértelmli cimet valasztani, mint példaul product-
security@gyarté.com,  security-team@gyartd.com, productname.security@cégnév.com  vagy
secure(@cégnév.com. A security@cégnév.com cim hasznalata nem javasolt, mivel az RFC 2142-es
szabvany szerint ez a cim mas célt szolgal.

1  MoU - Memorandum of Understanding
2 NDA - Non-Disclosure Agreement
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A biztonsaggal kapcsolatos kérdéseket, vagy a gyarto altal biztositott kommunikécios csatornakon
beérkezd bejelentéseket 24 6ran beliil meg kell valaszolni egy személyes levél formajaban, nem
pedig egy automatikusan generalt valasziizenetben. A részletes elemzés utan, ha lehetséges, 48-72
oran beliil érdemes bévebb informacidval szolgélni a bejelentdnek.

A gyartok mindezek mellett levelezolistat is fenntarthatnak a biztonsadggal kapcsolatos kérdések

szamara. Ezeket a leveleket a gyartdé oldaldhoz hasznalt digitalis alairassal €s tanusitvannyal kell
védeni. Ilyen weboldalak példaul:

> http://osvdb.org/vendors

- > http://oss-security.openwall.org/wiki/vendors

» http://ocert.org/team and members.html

Kapcsolat a harmadik felekkel

Javasolt egy olyan halozat felallitdsa, amelyben a harmadik félnek szamité szervezetek részt tudnak
venni, hogy rovid idén beliil tudjanak reagalni az eseményekre, kiilondsen akkor, ha a
sériilékenységnek rendkiviili hatasa van. Ide tartoznak a kormdnyzati szervezetek, mint példaul a
német BSI, ipari szervezetek, mas orszagbeli CERT-ek. Kiilondsen az olyan termékek esetén van
sziikség erre, amelyeknek nagy hatdsa van a kritikus infrastruktirara (Németorszag KRITIS,
Egyesiilt Allamok CIKR), ahol a BSI-hez hasonlo intézmények segithetnek a fontos informéciok
terjesztésében. Rendkiviil hasznos, ha részletes informaciok éallnak rendelkezésre az orszagokrol,
iparagakrol és forgatokonyvekrol, amelyekben az adott termékek hasznalatban vannak. Tovabba a
CERT-hez torténd regisztracid segithet a gyartoknak abban, hogy értesiiljenek a legujabb
figyelmeztetésekrol €s tandcsokrol, amelyek az 6 sajat termékeiket és infrastrukturajukat érinthetik.
Az is hasznos 1épés, ha kapcsolatot tartanak a versenytarsakkal, partnerekkel és mas szervezetekkel,
mint példaul az iparagi szakmai forumok ¢€s tesztlaborok.

A fobb gyartokat illetve az elterjedt protokollokat és technologidkat érintd sériilékenységek miatt
kiilondsen fontos, hogy az ipardgon beliil legyen informacié csere. Kiilondsen a harmadik féltdl
szarmaz6 kod, mint egy keretrendszer vagy programkonyvtar tekintetében kell koriiltekintéen
eljarni, amikor a biztonsagrol van szo6, mivel az ilyen harmadik féltél szarmazoé kod felhasznéalasaval
az mar az adott gyartd termékének része lesz. Ezért egy biztonsagi kapcsolatot kell 1étrehozni
minden ilyen felhasznalt komponens gyartdjdhoz, és az azok altal kiadott figyelmeztetéseket
legalabb napi szinten ellendrizni ajanlott, és a kiadott riasztdsokban, hirlevelekben,
figyelmeztetésekben leirtakat a megfeleld modon alkalmazni. Ezek lehetnek a javitdcsomagok
backport-olasa, komponensek frissitése, riasztasok kiadasa.

Elééllhatnak olyan helyzetek, amikor kideriil, hogy a biztonsagi rés f6 oka a harmadik féltdl
szarmazo komponens sériillékenysége. Errdl a leggyorsabban értesiteni kell a termék gyartdjat.
Minden érintett félnek konstruktivan kell eljarnia, hogy meg lehessen oldani az dsszetett problémat,
illetve ugyanazt a konstruktivitast és erdfeszitést kell tantsitani, ha egy masik gyartd érintett egy
olyan sériilékenység miatt, ami a sajat termékben van.


http://osvdb.org/vendors
http://ocert.org/team_and_members.html
http://oss-security.openwall.org/wiki/vendors
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Az incidensek kezelése

A kiils6 kommunikacio legfontosabb eszkdze a sériilékenységek kezelésében a riasztdsok ¢s
bulletin-ek. Egy riasztasnak a kdvetkezdket kell tartalmaznia:

a riasztas cime vagy azonositoja (pl. szisztematikus €s kovetkezetes szamozas)
a publikaci6 datuma
az érintett termékek, verziok és konfiguraciok

az érintett platformok és operacios rendszerek

YV V V VYV V

kritikussag (alacsony, kozepes, magas besorolas) és a becsiilt kockazati besorolas a CVSS?
alapjan

Y

kovetkezmények (pl. szolgéltatds megtagadas, tavoli kod végrehajtas, helyi jogosultsag
kiterjesztés, stb.)

a sériilékenység rovid leirasa

részletes leiras (a technikai személyzetnek)

a hibajavitas vagy frissités varhato ideje

a sériilékenységhez kothetd események idérendi felsorolasa
lehetséges megoldasok

a sériilékenység felfedezésének értékelése

YV V.V V V VYV V

a sériilékenység bejelentésének vagy nyilvanossagra hozatalanak mddja (pl. 6sszehangolt
kozzététel)

A\

informécio arrdl, hogy az sériilékenységhez tartozo6 exploit vagy proof-of-concept (PoC) kod
nyilvanossagara kertilt-e

a riasztas szerzdje
CVE szam vagy CVE Candidate referencia szam*

kiegészitd informacio

YV V VYV V

URL a riasztas legfrissebb verzidjahoz

Ha a riasztés frissitették, akkor a mddositott vagy hozzaadott részeket egyértelmiien kell jelolni. A
riasztasnak nem szabad olyan informacidt tartalmaznia, amely alapjan egy képzett szakember
kihasznalhatja a szoban forgo sériilékenységet. Tilos emellett a sériilékenységet bemutatd vagy az
érintett rendszerek ellendrzését szolgald exploit vagy proof-of-concept (PoC) kod kozlése, mivel azt
azonnal kihasznalhatjak. A riasztast a gyartd weboldalan is taladlhato titkositasi kulcsokkal kell
alairni és a riasztasnak tartalmazni kell egy linket a titkositasi kulcsokhoz. Amint elérhetévé valik a
frissités vagy hibajavitds az érintett sériilékenységhez, a riasztast kozleménnyé (bulletin) kell
alakitani, amelynek tovabbi informaciot tartalmaz a frissitésrol. Ide tartozik az, hogy honnan lehet a
frissitést letdlteni, milyen lehetséges kompatibilitasi problémak adodhatnak és, hogy mi a teendd ha
a frissités valamiért egy adott rendszeren nem alkalmazhat6. A riasztdsokat és a kozleményeket
(bulletin) nyilvanossagra kell hozni amint lehetséges, de a publikacid mindségét és pontossagat nem
szabad, hogy a hatariddk befolyasoljak.

3 Common Vulnerability Scoring System. http://first.org/cvss
4  http://cve.mitre.org


http://cve.mitre.org/
http://first.org/cvss
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Kovetkezmény

A sériilékenységkezelést kovetden érdemes Osszegezni a incidens kezelés kozben szerzett
tapasztalatokat, hogy a sériilékenység kezelés melyik részén érdemes még javitani. Az ilyen
estekbdl tovabbi tanulsagot lehet levonni a fejlesztési folyamatok javitasa €s a mindségiranyitas
tekintetében. Ez tovabbi mindség ellendrzési pontok vagy tesztelési mddszerek megjelenését
eredményezheti.
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