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Bevezeto

A Puskas Tivadar Kozalapitvany altal miikddtetett Nemzeti Halozatbiztonsagi Kozpont elkészitette
2012. III. negyedéves jelentését, amely a negyedév legfontosabb IT- és haldzatbiztonsagi
momentumait gytjti egybe és értékelést ad ezen technikai informaciok tarsadalmi és gazdasagi
hatasainak vonatkozasdban az Informaciods Téarsadalomért Alapitvany kozremiikodésével, valamint
bemutatja a negyedév aktualis informatikai biztonsagi trendjeirdl szolo Osszefoglalojat. A
jelentésben a fOszerep ismét a halozatbiztonsagé.

A jelentés betekintést nyujt az informatikai biztonsag berkeibe. A harmadik negyedévben a véllalati
szektort vessziik fokuszpontba IT-biztonsdgi szempontbol, tovabba szd lesz még a SCADA
rendszerek jogi szabalyozasanak jelentdségérdl és a negyedév IT biztonsagi trendjeirdl ugy mint,
hogy milyen trendek érvényesiilnek a géplinkre telepitett szoftverek, a vilaghalo és ezen beliil a
kozosségi halozatok biztonsagéban, illetve hogy mennyire kell a mobil platformok réseitdl tartanunk
vagy, hogy hogyan szervezddnek a kibervédelem hadallésai stb.

A Nemzeti Halozatbiztonsagi Kozpont tovabbra is eredményesen miikddteti szakmai kozonségének
¢s partnereinek szold IT biztonsagi oldalat a Tech.cert-hungary.hu-t. Az oldalon a latogato
megtalalhatja a legfrissebb szoftversériilékenységi és riasztasi informacidkat, valamint a TechBlog
hirfolyam naponta frissiild nemzetkozi hirekkel és érdekességekkel latja el a hazai olvasotabort,
magyar nyelven.

Mindenkor fontos megemliteniink, hogy a jelentésben szerepld adatok, értékek és kimutatasok a
PTA CERT-Hungary, Nemzeti Halozatbiztonsagi Kozpont, mint Nemzeti Kapcsolati Pont hazai és
nemzetkdzi kapcsolatai altal szolgaltatott hiteles €s aktudlis informaciokon alapulnak.

Bizunk abban, hogy ezzel a jelentéssel egy megbizhat6 és naprakész ismeretanyagot tart a kezében,
amely hatékonyan tdmogatja majd az On munkajat és a legtobb informatikai €s internetbiztonsagban
érintett szervezetnek is segitséget nyljt a védelmi stratégiai felkésziilésben.

A Puskas Tivadar Kozalapitvany - Nemzeti Halozatbiztonsagi Kozpont (CERT-Hungary) nevében:

Dr. Angyal Zoltan
Puskas Tivadar K6zalapitvany
Nemzeti Halozatbiztonsagi Kozpont
halézatbiztonséagi igazgatd

Dr. Kéhalmi Zsolt Bodi Gabor
Puskas Tivadar Kozalapitvany Puskés Tivadar Kozalapitvany
a kuratorium elndke igyvezetd igazgatd
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A PTA CERT-Hungary, Nemzeti Halozatbiztonsagi
Kozpont tevékenysége szamokban

Szoftver sériillékenységek

Szoftversériilékenység minden olyan szoftver gyengeség vagy hiba, amelyet kihasznalva egy
rosszindulati tdmadd megsértheti az informatikai rendszer bizalmassagat, sértetlenségét vagy
rendelkezésre allasat.

A PTA CERT-Hungary, Nemzeti
Halézatbiztonsagi Kozpont 2012 I1I.
negyedéve sordn 550 db szoftver-
sériilékenységi informaciot pub-
likalt, amelyekbdl 257 db alacsony,

157 db kozepes, 110 db magas és 26

o A o |
db kritikus kockazati besorolasu. 20
Az elmult negyedév azonos idészakait = 10 I I I I I I I I I
vizsgalva elmondhat6, hogy az 0
27 28 29 30 31 32 33 34 35 36 37 38 39

alacsony kockazati besorolassal bird
szoftversériilékenységek szama jelen-
tdsen noétt. Ennek egyik oka lehet,
hogy a gyartok sokkal nagyobb 200

figyelmet forditanak a kodok meg- 150 137 140

257
204
165 R 157
131 110
iraséara. Ezt alatdmasztjak a vonatkozo 100
weboldalak és blogok cikkei, melyek 5 20 h
szerint egyre tobb gyartd hasznal 0 S

Sérulékenységi riportok eloszlasa heti bontasban

60

* || [

Sérllékenységi riportok [db]

300
250

o

sandbox technikat szoftvereik 2010. Q3 2011. Q3 2012. Q3
fejlesztése SOI’é,Il m Alacsony ' Kbozepes M Magas M Kritikus

A sandbox technika egy olyan biztonsdgi mechanizmus, amely a futdé programokat és/vagy
folyamatokat valasztja szét. Gyakran hasznaljdk nem tesztelt kodok, illetve nem megbizhato
programok, alkalmazasok futtatdsara is. A szoftverek fejlesztoi altal hasznélt sandbox technika azt
jelenti, hogy a program egyes részei ezen a sandbox-on beliil maradnak, azaz magaval az operacids
rendszerrel nem 1épnek kozvetleniil kapcsolatba, igy a kritikus folyamatok viszonylagos
biztonsadgban vannak az egyes timadasoktol.

2010 III. negyedévéhez képest 2012 II. és III. negyedévében a kritikus kockazati besorolassal bird
szoftver sériilékenységek szamanak megndvekedése annak is kdszonhetd, hogy a negyedéveben
szamos SCADA (Supervisory Control and Data Acquisition) rendszereket érintd sériilékenységrol
adtunk tajékoztatast. A SCADA rendszereket gyakran hivjak ipari vezérld rendszereknek (ICS —

Seériilékenységek eloszlasa a sikeres kihasznalasahoz indrustrial control systems), amelyek olyan
g 7 szlkséges hozzaférés vonatkozasaban (heti bontasban) szémitc')gépes rendszerek, me]yek Segitségével
g o monitorozhatéak  és  vezérelhetéek  az
5 . . a1
N o infrastrukturak és/vagy folyamatok.
X
£ 40 A sériilékenységek sikeres kihasznalasahoz
£ 30 szlikséges hozzaférés tekintetében 2012. III.
8 20 negyedéve sem mutat valtozast, azaz még
£ 10 /\/\_/\A mindig a tavoli kapcsolaton keresztiil
x . I4 J4 JOIIE B4 r /4
2 0 kihasznalhaté  sériilékenységek szama a
5 14 15 16 17 18 19 20 21 22 23 24 25 26 o 0
2 =—Helyi/ Shell = Fizikai / Konzol legmagasabb (kOZCl 80 A))

Tavoli / Network ==Ismeretlen / Unknown
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Internetbiztonsagi incidensek

Internetbiztonsagi incidens minden olyan biztonsagi esemény, amelynek célja az informacios
infrastrukturdk bizalmassadganak, sértetlenségének vagy rendelkezésre allasanak megsértése az
interneten, mint nyilt informacids infrastrukturan keresztiil.

A PTA CERT-Hungary, Nemzeti
Halozatbiztonsagi Kozpont a 2012-es Incidensek heti eloszlasa
év harmadik negyedévében 124 db '8

incidens bejelentést regisztralt ¢és —

2 14
kezelt, ebbdl 74 db alacsony és 50 db 2 ,,

kozepes kockazati besorolasu. § 10
A Nemzeti Halozatbiztonsagi % 8
o . 2 6
Kozpont a hat¢kony incidens-kezeles g
érdekében 24  o6ras  iigyeletet 2 I I I I I I I I I I I
miikédtet az év minden napjan. Az o = 1
igyelet feladata az egyes incidensek 27 28 29 30 31 32 33 34 35 36 37 38 39
kapcsdan adandd valasz-intézkedések " Alacsony 1 Kozepes M Magas
megtétele.
Incidensek tipus szerinti eloszlasa Az incidensbejelentések tobb mint 90%-a
1% 1% 39 kiilfoldi partner szervezetektdl érkezett. A

negyedévben kozel 500 szélon folyt
incidenskezelés ¢és koordinacio, melyek
soran kozel 80 (kiilfoldi és magyar)
szervezet kerlilt bevonasra.

2012. II. negyedévében az el6zd
2%  negyedévhez képest a botnet halozatok
részét képezd megfertézott szamitogépek
kapcsan fogadott bejelentések szama
53%-kal megndtt, annak ellenére, hogy

W Botnet ezek az adatok nem tartalmazzdk a

¥ Phishing Shadowserver  Foundation-t6l  érkezd

Lobem bejelentéseket.  Tovébba, az  eldzé

m DDOS negyedévhez képest a tényleges rendszer

.gﬁsgagzzssata hozzaférésekkel kapcsolatos bejelentések
szama kozel 90%-kal csokkent.

A felhasznalok megtévesztésén alapuld
banki és egyéb bejelentkezési adatok megszerzését célzo, adathaldsz tevékenységek kapcsan ebben
a negyedévben 41%-kal tobb bejelentés érkezett, mig a kartékony kodot tartalmazd szoftverek
kapcsan érkezett bejelentések 30%-kal csokkentek az eldzé negyedévhez képest.
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IT-biztonsag a magyar vallalatoknal

2012 elején az ISACA magyarorszagi szervezete a BellResearch kutatointézettel kozosen publikalt
atfogo felmérést a magyar vallalati és koltségvetési szféra informatikai biztonsagi helyzetérol.!

Incidensek

A hazai vallalatok informatikai vezetdi nemzetkdzi sszehasonlitdsban viszonylag jol informaltnak
mondhatok az informaciobiztonsaggal Osszefiiggd incidensek kapcsan. Mig a nemzetkozi
felmérésekben 33% koriil van azon vezetdk aranya, akik nem tudnak valaszolni arra a kérdésre,
hany és milyen jellegli incidens tortént a cégnél, a magyarorszagi felmérésben ennél alacsonyabb,
25% az ezen a téren kevésbé informalt vezetdk aranya. A megkérdezett vallalatok/intézmények
egynegyede szamolt be eszkozlopasrol, emellett kdzel egyotodiiknél azonositottak kiilsé behatolasi
kisérletet az elmult egy év soran. Az eszkdzlopast azonositd cégek tobbségénél egy-két alkalommal
fordult csak el6 ilyen incidens az elmult 12 hénap soran, de van olyan cég is, ahol atlagosan havi
egy-két alkalommal fordul ez eld. A kiilsé behatolasi kisérlet — habar a cégeknek csak kisebb részét
érinti — ahol megjelenik, ott gyakoribb az eszkozlopasnal: a kiilsé behatolasi kisérleteket észleld
cégek tobb, mint felénél legalabb harom alkalommal fordult ez eld egy év alatt.

A legjellemzdbb incidensek gyakorisaga és el6fordulasa a magyar vallalati szféraban 2011. (%)

30
Hany alkalommal fordult el6? (atlag) 26

25 —Incidens el6fordulasa (%)
20
15
10

5

0 6 7.3 3.2 1.2 1.8

Bels6 behatolasi kisérlet Kiilsé behatolasi kisérlet Eszkdz lopas Bizalmas informaciék kompr. Csalas

1
Forras

A NETASQ vallalati rendszergazdik korében készitett felmérése® alapjan a legtobben a
virusfert6zéstol, vagy a haldzati tamadastol, illetve egy esetleges célzott kiilsd tdmadastol tartanak
leginkabb. Harmadik helyre keriilt az adatvesztés, a szandékos vagy véletlen adattorlésbdl szarmazd
karok, mig a manapsag szamos vitat gerjeszt felhd szolgaltatasok biztonsaga csupan a negyedik
helyen szerepel. Az okos-

telefonok  6s  tablagépek A magyar vallalati rendszergazdak altalanos félelmei 2012 (%)

jelentette bi;tonségi koc- Virusfertézés vagy halézati tamadas miatti ledlias  IEEEG—_—_—— 3%
kazatok pedig még valo- Célzott kills tamadas okozta adatvesztés NN 307
szinlileg nem tudatosultak, Adatvesztés (HW-hiba, szandékos/véletlen toriés) MEEG_—_——— 26,
hiszen ezek aggasztjak a leg- Cloud szolgaltatasok biztonsaga (Kiszolgaltatottsag?) N 24%
kevésbé a rendszergazdékat. lletéktelen fizikai hozzaférés a belsé halozathoz NG 22 %

Tabletek és okostelefonok vallalati hasznalata [N 20%

;2
Forras 0% 5% 10% 15% 20% 25% 30% 35%

1 ISACA-Bellresearch-KPMG: Informacidbiztonsagi helyzetkép 2011.
2 Kiristof Csaba: igy gondolkodnak a biztonsagrdl a magyar rendszergazdak; Computerworld Biztonsagportal


http://www.kpmg.com/HU/hu/IssuesAndInsights/ArticlesPublications/Documents/Informaciobiztonsagi-helyzetkep-2011.pdf
http://biztonsagportal.hu/igy-gondolkodnak-a-biztonsagrol-a-magyar-rendszergazdak-20120828.html

/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (HT-” )CERT
HUNGARY

I'T-biztonsagi eszkozok, modszerek

A magyarorszagi nagyvallalatok a nemzetkézi atlaghoz hasonldé aranyban alkalmaznak atfogo
stratégiat, illetve az egyes részteriiletekhez kapcsolddd biztonsagi terveket, azonban a konkrét
megvalositas bizonyos esetekben még elmarad ettél a szinttdl. Atfogd informaciobiztonsagi
stratégiaja a vallalatok 61%-anak van (az ISACA tanulméanya' szerint ez vilagszerte atlagosan 65%),
mig példaul sériilékenységelemzd eszkozokkel csak egynegyediik rendelkezik, szemben a
nemzetkozi szinten atlagosan 53%-o0s arannyal.

A magyar vallalatoknal alkalmazott IT-biztonséagi eszkézok és eljarasok 2011 (%)

71%
68%

Informatikai eszkozleltar

Atfogé biztonsagi szabalyzat és eljarasrendek
Katasztrofa-elharitasi terv

Atfogé informacidbiztonsagi stratégia

Az informacios eszk6zokhoz vald hozzaférések monitorozasa
Uzletmenet-folytonossagi terv

Specifikusan egyes rendszerekre vonatkoz6 biztonsagi standardok

Informaciobiztonsagi incidens elharitasi terv
Adatszivargast megakadalyozé eszkézok N 4 0%
K6z06sségi média hasznalatara vonatkozo biztonsagi szabalyzat N 39%
Rendszeres kockazatelemzés (legalabb évente) I 39%
Biztonsag tudatosité program [N 37 %
Kozpontositott naploelemzé rendszer I 35
Atfogo informéacié besorolasi gyakorlat I 32%
Behatolasjelz6 rendszer (IDS) N 32
Mobil eszkzokon tarolt adatok titkositasa | N 29 %
Eszk6z 0k eltulajdonitasara és kapcsolddo visszaélésekre kotott biztositas NG 23 %
Sériilékenység elemzé eszkozok NN 5%
Hattérellenérzés a felvételi procedira részeként [N 17 %

0% 10% 20% 30% 40% 50% 60% 70% 80%

1
Forras

Az atfogd informaciobiztonsagi stratégiara, a katasztrofaelhéritdsi tervre ¢és a biztonsagi
szabalyzatra, eljarasrendre egyarant igaz, hogy a vallalatok bizonyos csoportjai kozott jelentds
kiilonbségek figyelhetok meg ezek elterjedtségét illetden.

Informacidbiztonsagi stratégidval az 6sszes vizsgalt vallalat 61%-a rendelkezik. A cégméret szerint
jelentések a kiilonbségek: 100 {6 alatt 40%, 100-500 f6 kozott 57%, mig az 500 fonél nagyobb
vallalatok 70%-4nal van informdciobiztonsagi stratégia. A vallalatok tevékenységi kore szerint
kiemelkedbek a pénziigyi teriileten mikddd vallalatok (73%), azonban még itt sem teljes korti az
informaciobiztonsagi stratégia alkalmazasa. A legnagyobb kiilonbséget a vallalatok kdzott ebben a
tekintetben a kiilfoldi/magyar tulajdon szerint figyelhetjik meg: azon véllalatok korében,
amelyekben van kiilfoldi résztulajdon, 82% rendelkezik informacidbiztonsagi stratégiaval, a 100%
magyar tulajdonban 1év6 vallalatoknal csak 59%.

Hasonl6 kiilonbségek figyelhetOk meg a katasztroéfaelharitasi tervet illeten is: a vallalati szférdban
67%, a pénziigyi teriileten 87% (egyéb teriiletek 6sszesen 63%), a részben vagy egészben kiilfoldi
tulajdonban 1évé cégeknél 78% (magyar tulajdont cégek 49%) rendelkezik katasztrofaelharitasi
tervvel.
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A meglévo folyamatok, képességek mellett az idei év legfontosabb tervei, torekvései azt mutatjak,
hogy a vallalatok tudatdban vannak az informéciobiztonsag fontossaganak — azonban jellemzden itt
is els6sorban a stratégiai szintli torekvések keriiltek elotérbe, mig a konkrét megvalositasra
vonatkoz6 terveket viszonylag alacsonyabb aranyban emlitették a valaszadok. A lista elején az IT
eszkoz kezelés €és a kozponti jogosultsagkezelés megvalodsitasa utan a katasztroéfaelharitasi terv és az
atfogd biztonsagi szabalyzat elkészitése all, ezt a megkérdezett vallalatok egynegyede tlizte ki célul.

2012 legfontosabb IT-biztonsagi projektjei a magyar vallalati szektorban (%)

IT eszkdz kezelés I, 32 %,
Kozponti jogosultsagkezelés NN 26 %,
Katasztréfa-elharitasi terv elkészitése I 5%
E Atfogo biztonsagi szabalyzat és eljarasrendek elkészitése I 24 %

Az informacios eszkdzokhoz vald hozzaférések monitorozas megvaldsitasa I 20%

Log menedzsment NN 0%
Biztonsag tudatositd program megvaldsitasa NN 19%
Atfogo informéaciobiztonséagi stratégia kialakitasa NN 18%

o\ | e _
- ) ‘i‘ Mobil eszkdz6kon tarolt adatok titkositasanak megvaldsitasa I 18 %

¥ Ii'k y

Torvényi megfeleléség biztositasa I 16%
Uzletmenet-folytonossagi terv elkészitése I 13%
Rendszeres kockazatelemzés megvalésitasa I 10%
Koz6sségi média haszndlatara vonatkozé biztonsagi szabalyzat elkészitése I 8%
Informacié besorolasi rendszer kialakitasa I 6%
Felhd architekturara torténd atallas I 5%
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A NETASQ felmérése® szerint a magyar rendszergazdak 43%-a a piacvezetd terméket hasznalja,
ugyanakkor a vallalatok 16%-a ingyenes virusvédelmi megoldasokat alkalmaz, bar az utobbi aranya
csokkent a tavalyi évben mért eredményhez képest. A virusvédelem kivalasztasdban elsddleges
szempont a multbéli tapasztalat: a rendszergazdak azt a megoldast valasztjak akar 0j klienseiknek is,
amelyik eddig a legtobb tdmadastol védte meg dket. A masodik legfontosabb szempont a kdnnyl
kozponti menedzselhetéség — ez kiilondsen a nagyobb végpontszdmu rendszereket iizemeltetok
szamara jelentds kérdés. Hasonlo a helyzet a tiizfalak esetében is, ahol szintén az eddig tapasztalt
védelem és a széles korli szolgaltatdsok alapjan valasztanak terméket a rendszergazdak, mig az ar és
az ligyfélszolgalat Iényegesen kisebb szerepet jatszik, mint az antivirusok esetében.

A felmérésben szerepld rendszergazdéak szerint a vallalatok és szervezetek 89%-a tovabbra is az egy
vagy tobb évre sz0lo szoftver licenceket részesiti eldnyben, mig csupan 6%-uk bérel biztonsagi
hardvereket vagy szoftvereket, tovabba 4%-uk vesz igénybe havi el6fizetéssel IT-biztonsagi
szolgéaltatasokat.

Hianyossagok

A vallalati IT auditok szamos kiilonb6z6d biztonsagi hidnyossagot tarhatnak fel. Magyarorszagon a
vizsgalt vallalati korben ezek koziil a leggyakoribbnak a tilzott hozzaférési jogok, a hidnyos
naplofile-ok, illetve a nem kielégité modon torténd valtozaskezelés szamitanak. Nemzetkozi szinten
emellett egyre erdteljesebb problémaként jelenik meg a munkafeladatok és a magéanszféra nem
megfeleld mértékl elkiilonitése: a kozosségi halozatok hasznalata, illetve altaldban is a munka ¢és a
maganszféra keveredése olyan biztonsagi kihivasokat jelent, amire nehéz optimalis, a cég biztonsagi
érdekeit és a munkavallaldi személyiségi jogokat is kellé6 mértékben tekintetbe vevé megoldéasokat
talalni. Vélhetden ez a probléma mar a kozeli jovOben itthon is a jelentdsebb nehézségi faktorok
koz¢ keriilhet.
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Az elkészilt audit riportok A legjellemzébb IT-biztonsagi hianyossagok
legfontosabb ¢s leggyakoribb a magyar véllalati szféraban 2011 (%)

alkotorészei a  részleteket

bemutaté formélis riport, a Tulzott jogosultsagok NN 527
vezetdi Osszefoglalo, illetve a Nem megfeleld naplézas N /2%
menedzsment szdmara meg- Nem kielégit6 valtozaskezeles NN 36%
fogalmazott javaslatok. Bar Osszeférhetetien szerepkorok I 24 %

sok helyen mindhdrom meg- Az izletmenet folytonossag nem megfelels biztositasa N 23%

talalhatd, gyakori azonban, A fizikai biztonsag hianyossaga I 17%

hogy ezek kozil egyet vagy
kettot elhagynak. A formalis
riport teljes melldzése ellenben ritka: minddssze az auditot végzd cégek 8%-ra jellemzo. Forras
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Az I'T-biztonsagra forditott koltségvetés

Globalis tendencia, hogy habar a vallalatok felismerik és egyre fontosabbnak tartjdk az
informaciobiztonsag szerepét a vallalkozas sikeressége szempontjabol, az erre a célra fenntartott
koltségvetésiik jellemzden forrashianyos — részben a gazdasagi valsagra is visszavezethetden
jellemzéen nem ndvekednek (vagy az esetek egy részében kifejezetten csokkennek) az
informaciobiztonsagra forditott kiaddsok. Ugyanakkor a szakértok szerint ez egy jovObeni nagyobb
beruhazasra vald felkésziilést is eldre jelezhet. Egy nemzetkozi, éves rendszerességgel késziild
felmérés szerint annak ellenére, hogy a cégek tobbségénél csokkennek, vagy legalabbis nem
valtoznak a kiadasok, az illetékes vezetdk optimistak a jovot illetden. 2011-ben volt a legmagasabb
azoknak az aranya, akik ugy gondoltdk, hogy az IT-biztonsag koltségvetése a kovetkezd évben
magasabb lesz.

A magyarorszagi vallalatok ebbdl a szempontbdl hasonld helyzetben vannak: az dsszes valaszadd
68%-anal nem novekedett idén az informaciobiztonsdgra fordithatd koltségvetés, csokkenésrol
pedig haromszor annyian (21%) szamoltak be, mint ndvekedésrdl (7%). A koltségesokkentés
mértéke az érintett vallalatok és intézmények kozel felénél a 20%-ot is meghaladta.

Hogyan valtozott az IT-biztonsagi terlilete kdltségvetése az el6z6 évhez képest? (2011, %)

Telies minta HNA.

Nem valtozott
B Csokkent
W N6t

Véllalati szféra
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Ez az eredmény egybecseng a NETASQ altal készitett felmérésével?, amely szerint a megkérdezett
magyar rendszergazdak vallalatai tobbet forditanak informatikai biztonsagra az idén, mint egy évvel
kordabban: mig a tavalyi felmérésben a valaszadok 40%-a nyilatkozott tigy, hogy informatikai
biztonsagra fordithato koltségvetése meghaladja az évi 200 ezer forintot, addig 2012-ben mar 63%-
uk kolt ennél tobbet erre a teriiletre. A 75 ezer végpontot menedzseld rendszergazdak vallalatainal
egy végpontra atlagosan 3180 forint jut évente, mig az atlagos vallalati IT-biztonsagi koltségvetés
2,6 millio forint.
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A valaszokb6l jol kivehetd a végpontok szaméanak novekedésével parhuzamosan emelkedd
koltségvetés, illetve az egy végpontra esd biidzsé csokkenése: 50 végpontig atlagosan 400 ezer
forint, 250 végpontig 960 ezer forint, 1000 végpontig 3 milli6 forint az atlagos IT-biztonsagi biidzsé
— vagyis minél kevesebb végpontbdl all a rendszer, annal dragabb iizemeltetni, a KK'V-knak tehat
érdemes IT-outsourcing-ban gondolkodniuk.

I'T-biztonsagi stratégia

A SOPHOS 2012-ben kozolt tanulméanya’® szerint az IT iranyitas egy erdteljes eszkoz lehet a
versenyz6 IT prioritasok egyensulyozasaban, és ravilagit arra, hogy a magasabb szinti IT
iranyitassal rendelkezd véllalatok jobb teljesitménymutatokkal birnak. Ez jol mutatja, hogy egyre
inkabb elengedhetetlen az IT folyamatok ¢és a vallalati/intézményi stratégia kozotti minél szorosabb
Osszhang kialakitasa.

Osszességében a megkérdezett vallalatok / intézmények tobbségében gy gondoljak, hogy a legtdbb
IT tevékenység Osszhangban van a kdzponti stratégiaval. Ez aldl kivételt jelent néhany folyamat,
ahol a megkérdezettek kevesebb mint fele gondolta gy, hogy megfelelé az Gsszhang. Ilyen
terliletnek szamit a projektmenedzsment, az IT irdnyitas allapotara vonatkozo jelentés elkészitése és
a kommunikacié kontrollja. A legnagyobb 0sszhangrdl [a valaszadok kétharmada] az informatikai
koltségek kontrollja valamint az informatikai tizemeltetés iranyitasa teriiletén szdmoltak be. Ezt az
aranyt kozeliti még meg az IT biztonsag irdnyitasa és a folyamatos informatikai iranyitas biztositasa.
Az eredmények azt mutatjak, hogy a koltségvetési szféraban valamivel kisebb 06sszhang
tapasztalhat6 az IT folyamatok és az intézményi stratégia kozott. A legnagyobb Osszhang az atlagtol
eltéréen az informatikai szolgéltatdsi szintek biztositdsa terén jelentkezik. Ezzel szemben a
maganszféraban kicsivel nagyobb az 6sszhang, és a kiilonb6z6 folyamatok sorrendje tulajdonképpen
megegyezik az atlaggal.

A tevékenységi teriiletek koziil a pénziigyi szegmens cégei szdmoltak be a legnagyobb ardnyban
arrdl, hogy az IT folyamatok 6sszhangban zajlanak a vallalati stratégiaval. A kérdésben felsorolt
folyamatok mindegyikénél igy nyilatkozott a vallalatok tobbsége, a folyamatok tobb mint fele
esetében a kérdezettek kétharmada, a kdvetkezd négy teriilet esetében pedig a 80%-ot is elérte ez az
arany: az informatikai koltségek kontrollja, az IT biztonsag irdnyitdsa, a folyamatos informatikai
iranyitas biztositasa és az informatikai irdnyitas allapotara vonatkozo6 jelentés elkészitése.

Az egyes folyamatok a vallalati stratégiaval 6sszhangban zajlanak? (magyar vallalatok; 2011; %)

A kommunikacié kontrolja [ NG 33%
IT irdnyitasra vonatkozo jelentés elkészitése TN 4 4%
Projektek iranyitasa [ NN 4 9%
A minéség iranyitasa [ NG 53 %
IT szolgaltatasok hasznossaganak biztositasa [ IENEGEGEGEEEEEE 57 %
Kilsé szolgaltatasok hasznalatanak kontrolija [N 58 %
Informatikai eréforrasok allokalasa [N 59 %o
IT szolgéltatasi szintek biztositasa NG 0%
Folyamatos IT iranyitas biztositasa [ NNENEIGGEE G 3%
IT biztonsag iranyitasa NG G4 %
Informatikai Gzemeltetés iranytasa NI G 7 %
Informatikai kéltségek kontrolja NG G 7 %
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3 SOPHOS Institute: Security Threat Report 2012
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A Symantec 2011-es tanulmanya* szerint az IT kockazatkezelés nem a kockazatok megsziintetésérdl
sz0l. Sokkal inkébb olyan szabalyokrol és eljarasokrol, amelyek az IT szolgaltatdsokat rugalmassa,
valtoztathatova és a szervezeti célokhoz alkalmazkodéva alakitja a folyamatosan valtozé iizleti
kornyezetben. Tovabba az IT kockazatkezelés segitséget nyujt a kalkulalt kockazatok magabiztos
felvallalasdhoz ¢és az IT versenyelonyként valo felhasznalasédhoz.

A Deloitte 2011-es kockazatkezeléssel foglalkozé nemzetkozi kutatdsa® ravilagit arra, hogy a valsag
lecsengésével egylitt er6sodott a pénziigyi vallalatok tudatossdga abban, hogy a kockézatelemzést
beemeljék az iizletstratégia legmagasabb szintjére. Ez a torekvés tobbféle formaban is megjelent:
néttek a kockazatkezelésre forditott kiadasok, 0j vezetdi kockazatkezeldi poziciot (CRO) hoztak
1étre sok vallalatnal, szigorodtak az allami szabalyozasok, felgyorsult a nemzetkozi szabvanyok (pl.:
BASEL II) implementalésa és a legtobb szervezet kockazati keretrendszert (ERM) dolgozott ki vagy
ennek kidolgozasat tervezi.

IT-audit

A belsé ¢és kiilsé auditnak egy kiilondsen dinamikus és komplex kockéazati kornyezettel kell
megbirkoznia a jelenlegi valsagiddszakban, hogy megkonnyitse az alkalmazkodast a rendkiviili
sebességgel valtozo tizleti és IT biztonsagi kihivasokhoz. Az IT auditok szempontjabol jelenleg
harom teriilet tekinthetd nemzetkdzi szinten is a leginkabb égetonek: ezek az iizleti novekedés, a
ujonnan megjelend/feltorekvod technologidk, valamint a ndvekvd szabalyozottsag kérdéskore.

Mindezen kihivasokhoz a hazai nagyvéllalatok is probalnak alkalmazkodni, bar a megvalositas
szamos esetben kivannivaldkat hagy maga utdn. Fontos azonban latni: hogy ezek a problémak
messze nem egyediek és egyaltalan nem allnak meg az orszadghataroknal: a 2011-es év kiilondsen is
ramutatott, hogy szamos, a hazaiaknal 1ényegesen komolyabb tékeerdvel és IT biztonsagi hattérrel
rendelkez0 multinaciondlis nagyvallalat is 1dér6él idére komoly kérokat [valamint ezekhez
kapcsolodo jarulékos presztizsveszteségeket] volt kénytelen elszenvedni IT biztonsagi hidnyossagok
miatt.

A szakértOk tobbsége megegyezik abban, hogy a jelenlegi folyamatos fejlédési és fejlesztési
kényszer, valamint a rendelkezésre all6 eréforrasok sziikdssége folytan a teljes korti IT biztonsag
megteremtése az almok vildgaba tartozik: a folyamatos fejlesztések twjratermelik a biztonsagi
réseket, melyeknek befoltozasa egy szinten til sem idében, sem pénziigyileg nem gazdasagos a
fejlesztdi oldalon.

Mindezen nehézségek viszont éppen a [T-audit a magyar Vallalati szféraban 2011 (%)

biztonsagi audit kiemelt sziikségességére 8%
17%

vilagitanak rd. Bar az 6sszes probléma igy
sem sziintetheté meg, de a biztonsagi
kockazatok mind az  eldéfordulas
valészinlisége, mind pedig a keletkezett
karok potencidlis sulyossaga tekintetében
jelentésen csokkenthetok a megfeleld
mindségben és rendszerességgel elvégzett

IT audit segitségével. B Csak bels auditot
. . . i végeznek

A legjelentdsebb hazai nagyvallalatok ® Csak kiilsé auditot
kozel fele mind belsé, mind kiils¢ IT végeznek

. P \ Belsd és kilsé auditot
auditot alkalmaz, a fennmaradok jelentds is végeznek
része pedig inkabb a belsé audit mellett ® Sem bels, sem killsé

P11 . auditot nem végeznek
tette le a voksot. Ez utébbi komoly = NT/NV
50%

4 Symantec: Internet Security Threat Report — 2011 ‘Irends, Volume 17.
5 Deloitte: Global Risk Management Survey: Seventh Edition
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biztonsagi kockazatot jelenthet, mivel akar a belsd, akar a kiilsé néz6pont kimaradasa a folyamatbol
szamos potencialis sebezhetdséget hagyhat feltaratlanul. Ennél is rosszabb hir, hogy a vizsgalt cégek
negyede teljességgel mellozi az IT auditot. Az utdbbi pedig ,,felhivas keringére”: ha egy szervezet
maga nem deriti fel idében sajat sebezhetdségeit, akkor lesznek masok, akik ezt megteszik helyette.
A probléma csak az, hogy ezek a szereplok utana mar maguk dontenek arrdl, mit kezdenek az igy
megszerzett informaciokkal, és igen gyakran nem j6 szandékkal hasznaljak fel azokat.

Eppen ezért minden szervezetnek dontenie kell: vagy vallalja az IT audit koltségeit, vagy
elhanyagolja ezt a teriiletet, de utdbbi esetben olyan vératlan, kontrollalhatatlan és sokszor jelentds
koltségtényezOkkel szembesiilhet utdlag, melyek megfelelé ovintézkedésekkel jelentOsen
csOkkenthet6k vagy akar kikiiszobolhetdok lettek volna.

Agazatonként megvizsgilva a pénziigyekkel foglalkozd szervezeteknél figyelhetd meg a
legnagyobb tudatossag az audit teriiletén: 93%-uk belsd és kiilsé auditot egyarant alkalmaz.

A kiszervezés az audit folyamatokat is elérte:
ma mar igen sok, IT auditot végeztetd cég nem
sajat stabjaval késziti el a belsd auditot sem,
hanem ehhez kiils6 szakértdket hiv segitségiil.
Ilyen moédon a szervezeten beliil hianyzd

[T-audit kiszervezés a magyar vallalati szféraban 2011. (%)

kompetencidk dilemmaja feloldasra keriilhet, :Bzgnvlsgs i
mig sok esetben egyszerlien az elfogulatlansag tervezziik
biztositisa a cél. Persze a kiszervezéshez is funcs, €8 nemis
kapcsolodhatnak kérddjelek: szdmos cég nem

szeretne  kiils6  szereploknek  érzékeny

rendszereibe betekintést nyujtani [esetleg 51%
torvényi vagy egyeb szabalyozasi okbdl nem is

jarhat igy el], wvagy ¢éppen  nincs

megbizonyosodva az outsource szolgaltatd

mindségpolitikajarol, feddhetetlenségérdl, ill.

nem lat  garancidkat az  esetlegesen

bekovetkezd negativ kimenetelekre. Forras'

Az ellentétes irdnyu motivaciok eredményeként a nagyvallalatok ebben a kérdésben eltérd fejlédési
palyakon mozognak: minden masodik szervezet mar most is kiszervezi IT audit tevékenységét vagy
a kozeljovében tervez ez iranyu lépéseket, masik feliikk viszont eddig is bent tartotta ezt a
folyamatot, és a jovoben sem lat okot arra, hogy ezen valtoztasson.

A belsé IT auditok kapcsan kulcskérdés az

IT-audit tervezés a magyar Véllalati szféraban 2011. (%) auditok megtervezése is: A nem kell§
13% részletességgel vagy alapossaggal, esetleg

bizonyos kompetencidk hijan megtervezett 1T
audit arat egy késobbi biintetés, iterativ munka
vagy tamadas esetén sok esetben dragan kell
megfizetni. Az felismerve a belsd auditokat az
ilyet végzd nagyvallalatok kétharmada mar
most is részletesen megtervezi, €s ez az arany a
késobbiekben varhatéan ndvekedni fog: tovabbi
mintegy 6todrésziik tervezi ugyanezt bevezetni
mar a kozeljovében. A tervezés a leg-
gyakrabban éves ciklusokra épiil, a negyedéves
ill. gbrdiild tervezés megjelenése — a nemzet-
kozi tendenciakhoz hasonloan, ahol szintén az
éves tervezés a jellemz6 — viszonylag ritka.

M |gen, van
M Még nincs, de
tervezzik
Nincs, és nemis
tervezzik

65%

1
Forras
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Komoly IT audit nehezen képzelhetd el kockazatelemzés nélkiil. A megfeleld IT kockazatfelmérés
hianydban, amely feltarhatna, hogy milyen specialis kockézatok allnak fenn, a bels6 és IT-auditorok
gyakran inkabb a ,kényelmesebb” teriiletekre fokuszalnak [pl. altalanos IT kontroll]. Ennek az
elvnek megfeleléen a kockazatelemzés a belsé IT auditdlast végzd cégek immar mintegy
kétharmadanal megjelenik. Az esetek dontd tobbségében a kockdzatelemzés tisztan kvalitativ vagy
vegyes alapon torténik, a tisztan kvantitativ modszertant hasznal6 kockazatelemzés viszonylag ritka.
Az 4gazatokat nézve a pénziligyi szervezeteknél a leginkabb gyakori.

A magyar Vallalati szféraban alkalmazott Az IT biztonsagi auditokat szamos kiillonbozo,
IT-audit médszertanok 2011 (%) nemzetkozileg is széles korben elfogadott

so27001 [ <5 modszertan alapjan lehet lebonyolitani, melyek
most mar a magyar cégekhez is egyre inkdbb

coar | /% begytiriiznek. Ezek koziil a két leginkdbb hasznalt
iso 17799 [ 259 az ISO 27001 ¢és COBIT, melyeket a nagyobb
hazai cégek mar kozel fele alkalmaz IT audit

5020000 [N 137% vizsgalatainak lebonyolitdsahoz. Az ISO 17799
sas7o [ 10% alkalmazdsa a vallalatok mintegy negyedére

jellemzd, mig az ISO 20000 és a SAS70 hasznélata

0% 10% 20% 30% 40% 50% 60% T
° ° ° ° ° ° ° ennél is ritkabb.
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A pénziigyi szervezetek kiugroan magas mértékben hasznaljak mind az ISO 27001, mind a COBIT
modszertanokat.

Az IT audit eszkozeinek igénybevétele jellemzden a nagyvallalatok miikodésének szadmos
kiilonbo6zo teriiletére kiterjed, a leginkabb tipikusak azonban a kockazatelemzés, a tervezés és a
kontroll elemzés. Adatelemz6 eszkozoket a magyarorszagi vallalatok és intézmények egyharmada
hasznal csak az IT auditok sordn, ez az ardny nemzetkdzi szinten a magyarorszaginak kozel a
kétszerese, ez tehat egy lehetséges fejlodési irdnyt jelent a magyarorszdgi IT-auditok szdmara a
nemzetkozi atlaghoz valo felzarkdzasra.

Az IT-auditok soran jellemzdéen vizsgalt terlletek (magyar vallalatok; 2011; %)

Kockazatelemzs | 57%
Tervezes |, 4%
Kontroll elernzé:s | <07
Adatelerzes | 37
Jelenteskészites || NGTGTGTNGNGNGNGNEGEGEEEEEEEEEEEEEE
Audit javaslatok nyomon kévetése _ 29%
Audit menedzsment _ 29%
Munkalapok menedzsmentje _ 19%
Sehol nem vesznek igénybe - 3%
Egyéb [ 3%
0% 10% 20% 30% 40% 50% 609
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Az audit folyamat munkaerdigénye (1 auditorral szdmolva) atlagosan mintegy 4 honap belsd audit,
és 1,5 honap kiilsé audit esetén. A maganszféraban leginkdbb tervezésre hasznaljak az IT audit
nyujtotta lehetdségeket.

[T-audit fejlesztésére inditott projektek (magyar vallalatok; 2011; %)

Részletes audit terv kidolgozasa I 40 %
Osszeférhetetlen szerepkorok elemzése I 23 %
Csalas monitorozo folyamat bevezetés [N 16%
Adatelemz6 eszkoz bevezetés [CAATs] NG 82
Kockazat elemzés [ 3%
Egyéb [N 3%
Biztonsag M 1%
Ezek kézil egyik sem [ N 40 %
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A 2011-es év szamos fontos audit prioritast is felszinre hozott a magyar nagyvallalatok életében.
Ezek koziil a legfontosabb, hogy a cégeknek legyen végre részletes audit terve, vagy éppen a
meglévat alakitsak at €s pontositsak, hogy megfeleljen az aktualis biztonsagi kihivasoknak. Kiemelt
célnak szdmit még az Osszeférhetetlen szerepkordk elemzése (ez leggyakrabban SoD folyamat /
eszkOz bevezetését jelenti), valamint az esetleges csaldsokat monitorozo folyamatok létrehozasa,
eszkozok beszerzése. A maganszféraban az Osszeférhetetlen szerepkordk elemzése fontosabb az
atlagosnal.

Az audit tevékenység sok esetben kiterjed arra is, hogy az IT biztonsaghoz kapcsolodo teriiletek
milyen problémakat, kockazatokat rejtenek magukban. Ennek vizsgalata sordn szamos teriilet
atvilagitasa szoba johet, de a leggyakoribb, hogy az IT rendszerek funkcionalitdsat, az
informaciobiztonsagi felméréseket, valamint a véallalati eldirdsoknak valo megfelelést veszik gorcso
ala.

Kiegészitd tevekenységek vizsgalata az
IT-auditok soran (magyar vallalatok; 2011; %)

IT rendszer funkcionalitas vizsgalata KA
Informacidbiztonsagi felmérések e 74
El6irasoknak vald megfelelés vizsgalata R -
IT szabalyozasok kidolgozasa S 5o

Jogszabalyi megfeleléség vizsgalata _ 58%

[T kontrollok vizsgalata _ 58%
IT projektek megfeleléségi vizsgalata I -

Betorési tesztek (NP ::°:
Osszeférhetetlen szerepkorok elemzése — 30%

Egyéb B 2%
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A nemzetkozi tendencidkat vizsgdlva latszik, hogy az 01j technologiai teriiletek irdnyaba elmozduld
fejlesztések [kozosségi halozatok, mobil technologiak, felhd alapu megoldasok] ellenére is sokszor
nincs erds torekvés ezen teriiletek belsd vallalati auditba valé bevondsara. Nagy figyelmet audit
szempontbodl inkabb a tradicionalis teriiletek kapnak: a biztonsag, az adatok integritasa, a rendszerek
bevezetése, ¢s az iizleti folyamatossag. A fokusz az alkalmazasi szintrdl egyre inkabb atkeriil a
funkcionalis kockazatokra (pl. az IT teriilet irdnyitasa vagy a vagyonkezelés).
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Az I'T-biztonsag helye a szervezetben

A magyarorszagi nagyvallalatok ¢és koltségvetési
intézmények felénél nincs kinevezett feleldse az
informaciobiztonsagnak (CISO). A maganszféraban
55% a CISO-val rendelkezdk aranya. A pénziigyi
teriileten miikddo cégek, mint sok mas szempontbol
is, ebben a tekintetben is kiemelkednek az atlagbol,
itt 93% esetében van IT-biztonsagi vezetd. A kiilfoldi
tulajdonosok megléte szintén pozitiv irdnyban hat, az
ilyen cégek kétharmadanal van CISO, mig a csak
magyar tulajdontl cégek esetén ez az ardny 39%. Az
altalunk informaciobiztonsagi szempontbol kiemelt
fontossagunak itélt vallalatok 80%-&nal van
kifejezetten ezért a teriiletért felelds vezeto.

Van-e dedikalt informacidbiztonsagi vezetd
(CISO)? (magyar vallalatok; 2011; %)

HVan
B Nincs

1
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Altalanos tendencia, hogy az informaciébiztonsag fontossaganak felismerésével erdsodik ennek a
teriiletnek a szerepe a cégek stratégidja szempontjabol is. Nemzetkozi felmérések szerint néhany
évvel ezelétt még jellemzden az IT fennhatésaga ala tartozott az IT-biztonsdg, am stratégiai
szerepének felerdsodésével egyre tobb cégnél jelenik meg a felsé vezetésnek jelentd CISO. Mig
négy évvel ezeldtt az informacidbiztonsagi teriilet vezetdje nemzetkodzi viszonylatban 38%-ban az
IT-vezetdnek jelentett, az idei évre ez 23%-ra csOkkent, ezzel szemben a felsOvezetés kozvetlen
iranyitasa ala tartozd CISO-k aranya 21%-r6l 32%-ra nétt.

A magyar gazdasag vezetd vallalatai korében ez a tendencia még nem latszik megjelenni — habar itt
nincs lehetdségiink idébeli 6sszehasonlitasra, a felsé vezetésnek és az IT-vezetdnek jelenté CISO-k
aranya pont a forditottja a nemzetkozi atlagnak. A megkérdezett vallalatok és intézmények 45%-anal
az informéciobiztonsagi teriilet az IT-vezetd fennhatosaga ala tartozik, mig a vallalat elsé szamu
vezetdje (ligyvezetd, CEO) a valaszadok egyharmadanal feliigyeli kozvetleniil az IT-biztonsagot.

Ebbo6l a szempontbdl a tavkozlési illetve IT teriileten tevékenykedd vallalatok emelkednek ki
els@sorban, ebben a korben 60% azon cégek aranya, ahol az informaciobiztonsagi teriilet vezetdje
kozvetleniil a cég elsd szamu vezetdjének felel.

Kinek a fennhatésaga ala tartozik az informacidbiztonséagi tertilet? (magyar vallalatok; 2011; %)

[T-vezetd 5%

Ugyvezetd igazgatd 34%

17%

lgazgatotanacs

Pénziigyi vezetd 13%

1%

Biztonsagi vezetd

Operacios vezetd 8%

Nincs beszamolas 4%

1%

Egyéb
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Az informacidbiztonsagi teriilet fontossaganak a felértékelddése nemzetkdzi szinten azt is jelenti,
hogy a vallalatok egyre tobb figyelmet forditanak a teriilet miikddési hatékonysaganak a
vizsgalatara. Egy 45 orszagra kiterjedd felmérés szerint a vallalatok 38%-a vezetett be e célbol
valamilyen mérdszamrendszert, és tovabbi 24% tervezi ennek bevezetését. Ebbdl a szempontbol a
magyarorszagi vallalatok kevésbé fejlettek: csupan 12% hasznal ilyen mérdszamrendszert, és 28%
tervezi, hogy a jovoben bevezetik — azaz, ha ezek a tervek mind megvalosulnak, akkor fogjuk csak
elérni a jelenlegi nemzetkdzi atlagot.

Alkalmaznak-e mérdszam-rendszert az IT-biztonsagi terilet
hatékonysaganak vizsgalatara? (vallalatok; 2011; %)

38% B Magyarorszag
lgen 12% B Nemzetkoz atlag
. . 24%
oo, o o
. ) ) 38%
e s e o 5
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A magyar gazdasag egészéhez képest

Az |T-biztonsagi terllet formalis beszamoltatasi valamivel kedvezébb képet mutatnak a
gyakorisaga (magyar vallalatok; 2011; %)

pénziigyi szektor vallalkozésai: 20% hasznal,
7% 27% tervezi — &m még itt is a vallalatok tobb,
mint  felénél nem is tervezik az
informaciobiztonsdg  hatékonysagat vala-
milyen standard metrikdval vizsgdlni. Szintén
az informécidbiztonsagnak a nemzetkozi
trendekhez  képest  viszonylag  kisebb
fontossagat mutatja a magyar gazdasagban,
hogy mig nemzetkozi atlagban a véllalatok
41%-4nal havonta szdmol be az informdcio-
biztonsagi teriilet vezetdje a felettesének,
addig a magyar vallalatoknal 23% jelent
havonta vagy ennél gyakrabban, a vallalatok
negyedénél pedig egyaltalan nincs rendszeres
beszamoltatés. A legalabb havi rendszerességii
beszamoltatas az atlagosnal jobban jellemzo a
kiilfoldi érdekeltségili cégeknél (33%) illetve a
pénziigyi szektorban (67%).

B Hetente

M Havonta
Negyedévente

W Félévente

H Evente

Soha

16%

.1
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Viszonylag gyenge az egylittmiikodés az informdacidbiztonsag és az {iizleti teriiletek kozott a
magyarorszagi vallalatok korében: minddssze egynegyediik szamolt be tobbé-kevésbé szoros
kapcsolatrol, mig haromnegyediik kdzepesnek vagy gyengének értékelte az egyiittmiikddést. Az
informaciobiztonsagra kiilondsen érzékeny pénziigyi szektor, mint mindig, ezen a téren is jobban
teljesit: itt a valaszadoknak csaknem a fele (47%) itélte erdsnek az egyiittmiikodést az {izleti és az
informaciobiztonsagi teriilet kozott. Szintén valamivel jobb a helyzet az atlagosnal a kiilfoldi
érdekeltségii cégeknél (erds kapcsolat: 31%).
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A felso vezetés szerepe az I'T-biztonsagban

crer

szerepet jatszik, hogy a felsd vezetés milyen mértékben van tisztdban a szervezetnél felmeriil IT
kockazatokkal.

A vizsgalt szervezetek tobbségében (60%) teljes mértékben, vagy legalabb nagyobb részben atlatjak
fels6 vezetdi szinten az IT kockazatokat. A koltségvetési szférdban mindez minddssze az
intézmények harmadar6l mondhat6 el, mig a A felsé vezetés mennyire latja at az
maganszféra az atlagnal valamivel jobban IT-kockazatokat? (magyar vallalatok; 2011; %)
teljesit (68%). A vizsgalt vallalatok méret
(alkalmazottak szdma) szerinti bontdsa
— alapjan megfigyelhetd, hogy minél nagyobb
egy szervezet, annal inkabb tisztdbban vannak
a vezetdk a lehetséges kockazatokkal. A
biztonsagi kockazatoknak vald kiszolgal-
tatottsag magasabb foka és a rendelkezésre
allo szakértelem alapjan konnyen magya-
razhatd, hogy a két leginkdbb kockazat- :

tudatos tevékegységi szegmens a tavkoz- :Lz'gsog‘frrfgfsgn _—
1€si/IT és a pénziigyi. Mindkét szegmensben a Nagyobb részben nem
vallalkozasok kozel haromnegyedében teljes | ™ Egyaltalan nem
mértékben vagy nagy részben tisztiban van a NTNV
felsd vezetés az IT kockazatokkal.

1% 7%

26%

1
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Afels6 vezetés dontései mennyire tAmogatjakaz IT-kockazatok A vilaszadok elmondasa alapjén ﬁgy tinik,
hatékony menedzsmentjét? (magyar vallalatok; 2011; %) hogy a vezetdség kockazattudatossaga kihat
10% 10% arra, hogy a meghozott dontések mennyiben
tamogatjdk az IT kockédzatok hatékony
menedzselését. Osszességében a szervezetek
58%-a gondolja gy, hogy legalabb nagyobb
részben tdmogatjak a vezetdség dontései az IT
kockazat-menedzsmentet.

Ebben a vonatkozasban is megfigyelhetd a
koltségvetési (33%) és a maganszféra (66%)
kozti kiugrd kiilonbség. A leghatékonyabban
egylittmiikdddé vezetdk a pénziigyi szférdban
talalhatoak, ahol az eldbb emlitett ardny eléri
a 80%-ot.

M Teljes mértékben

® Nagy obb részben igen
Nagy obb részben nem

m Egyaltalan nem

B NT/NV
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Kockazatfelmérés

Nyilvanvald, hogy minden vallalat szdmara sziikséges felmérni az IT kockdzatokat. Egyszeriien ttl
sokféle kockazat kapcsolodik az egyre jobban fejlédé technoldgia novekvé hasznalatdhoz.
Elengedhetetlen a széleskorli és rendszeres felmérés ahhoz, hogy a kozosségi média, a virtudlis
szolgaltatasok, mobil eszkdzok bonyolult és naponta megjuld kdzegében naprakészen fel lehessen
venni a versenyt a fejlddéssel parhuzamosan kialakuld jabb és ujabb IT biztonsagi kockazatok
sokasagaval.
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A vallalatok kozel 40%-anal  torténik
rendszeresen mély IT kockazatfelmérés ¢és
tovabbi 34% tervezi ennek bevezetését. Ebben
a kérdésben nincs jelentés kiilonbség a
koltségvetési és a maganszféra kozott. Nem
meglepé moddon, valoésziniileg a jogszabalyi
kotelezettség miatt is, a pénziigyi szektor jar
ebben is az élen, ahol a wvallalatok
kétharmadanal mar bevett szokas a rendszeres
kockéazatfelmérés, és 7% kivételével a tdbbi

- REnesEEEen (il » pénziigyi vallalat is tervezi a bevezetését.
B Nemrendszeres, de tervezik a bevezetését

Nem rendszeres és nemis terveznek ezen valtoztatni

IT-kockazatfelmérés a magyar véllalati szféraban (2011)

1
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Kockazatkezelési eljarasok, eszkozok

Célszerl a technikai eszkOz-arzenal €s bevezetése helyett az atfogd kockéazatelemzésre, mérésekre,
illetve az informaciobiztonsdgi tudatossdg javitdsara koncentrdlni. Az informéciobiztonsag
tudomanyanak elismert nemzetkézi szabvanya is a kockdzatkezelés fontossagat allitja a
kozéppontba. Az iranyitasi keretrendszer egyfeldl a menedzsmentrendszert irja le, tobbek kozott a
kockézatelemzést és -kezelést, a vezetOségi atvizsgalast, ellendrzést és a folyamatos fejlodést
tamogat6 intézkedéseket. A madasodik része azt taglalja, hogy a kockazatelemzésben feltart
hianyossagokat, problémakat milyen modszerrel, eszk6zokkel €s folyamatokkal lehet csokkenteni.

Ma is sokan azt képviselik a piacon, hogy néhany dobozos szoftver — naploelemzd, 1dM,
virusellendérzd, tlizfal — azonnal megoldja az informacidbiztonsdgot. Nyilvan ezek is sziikségesek,
de a legnagyobb érték, ha a technikai megoldasokat az el6bb emlitett keretrendszert mitkddtetve
hozzuk létre, feliilrdl lefelé épitkezve. Amig nincs kialakitott menedzsmentrendszer, vagy még nem
magas a cégnél a biztonsagtudatossag szintje, addig ugyan el lehet adni naploelemzést,
jogosultsagkezelést vagy barmit, csak tiineti kezelés lesz.

Kockazatkezelési programmal a szervezetek csupan negyede rendelkezik, de tovabbi 29% tervezi
egy ilyen rendszer bevezetését. Ez a torekvés egy 1épés a nemzetkozi szinten mar egyre inkabb
elterjedt vallalati eljaras meghonositéasa felé.

A megfeleld kockazatkezelési program kialakitasahoz elengedhetetlen, hogy az intézmények / cégek
rendelkezzenek az IT kockdzatok felmérését megfeleléen szolgalé metrikakkal, eljarasokkal. E
tekintetben élen jar a pénziigyi és a tavkozlési/IT szegmens, eldbbi 60%-a, utébbi kozel fele
rendelkezik mar most ilyen metrikakkal / eljarasokkal. Ha a teljes sokasagot nézziik, akkor azt
lathatjuk, hogy a szervezetek csupéan kozel egyharmada rendelkezik veliik, és kozel ugyanennyien
tervezik a bevezetésiiket.

A teljes korti kockazatmenedzsment részét képezi egy kockazatkezelési terv is, mely tartalmazza a
felmeriilé IT kockazatokra adandd valaszokat, eldsegiti a gyors és hatékony reagalast. A targyalt
eljarasok, eszkozok ¢és rendszerek kozil ez az a kockézatkezelési eszkdz, mellyel a legnagyobb
aranyban rendelkeznek a megkérdezett szervezetek (36%), és kozel harmaduk tervbe vette a
kidolgozasat. Az IT kockézatelemzés terén ¢€len jard pénziigyi szektor ezen a teriileten is
kimagasloan szerepel: a szegmens kétharmada rendelkezik mar kockdzatkezelési tervvel és tovabbi
20% fogja bevezetni a terveik szerint.
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Kockazatkezelési eszkdzok a magyar vallalatoknal 2011. (%)
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Erdemes megemliteni, hogy a kiilfoldi résztulajdonnal rendelkezd cégek a mutatok tobbségében
fejlettebbnek mutatkoznak az IT kockazatelemzés teriiletén, mely valoszinlileg a kiilfoldi
tulajdonosi nyomasnak és a nemzetkozi trendek gyorsabb meghonositasnak kdszonhetd.

Még ennél is eléremutatobb kockazatelemzési felkésziiltségrdl tett tanubizonysagot a pénziigyi
szektor. A IT biztonsagi kockdzatok nem megfeleld felmérése és kezelése itt okozhatnd a
legnagyobb kart és veszteséget és a pénziligyi szervezetek tObbsége részére jogszabdly is
megkoveteli, igy érthetd, hogy ez a szektor idomul leginkdbb a kockazatelemzést egyre inkabb
elétérbe helyezd nemzetkdzi trendekhez.

A gazdasagi valsag ravilagitott a koltséghatékonysag fontossagara, igy lehetséges, hogy a biztonsag
¢s adatvédelem nem kap kell6 hangstlyt és tdmogatast. A ,,papir alapil” szabdlyozas, illetve a
manualis ellenérzés pedig nem nyujthat teljes korti megoldast, sét, a 2012 elején modosult
adatvédelmi torvény 1is szigoribb irdnymutatdsokat ir eld. Ha egy biztonsagi incidens
bekovetkezésekor egy fél évvel azeldtti eseményt szeretnénk historikusan visszakeresni és elemezni,
avagy felligyelni a kiemelt jogosultsaggal rendelkezé felhasznalok, szolgaltatok valtoztatasi
tevékenységeit, azt lehetetlen hitelesen elvégezni egy ,négyzetracsos flizetbdl”, vagy akar
tablazatkezel6bdl. A biztonsagi kontrollok automatizalasa nem csak a biztonsagi kockazatokat, de a
miukodeési koltségeket is csokkenti, €és — nem utolsésorban — garantalhatja az elvart megfeleldséget,
auditalhat6sagot.

Kiilso szolgaltatok, outsourcing

A kiils6 szolgaltatoi kapcsolatokban a leggyakrabban alkalmazott megoldas szerint a vallalatok
szerz6désben, vagy kiilon titoktartdsi nyilatkozatban koételezik szolgaltatéikat az informéciok
védelmére. A vallalatok haromnegyed része ¢l azzal a megoldassal is, hogy csak az altaluk igénybe
vett szolgaltatashoz elengedhetetleniil sziikséges mértékben engednek hozzaférést a rendszereikhez.
Ugyanakkor a szolgaltatok informécidbiztonsagi szempontbdl valo tesztelését csak a
megkérdezettek 11%-a alkalmazza. Mig az elsé harom megoldés tekintetében nincs jelentds
kiilonbség az allami és a maganszféra kozott, addig a tesztelés esetében szembetiind, hogy a
koltségvetési intézményeknél ez a megoldas egyaltalan nem fordul eld. (A kiilsé szolgaltatok
tesztelése egyébként a tobbiekhez képest kiemelkedd aranyd, 27% a pénziigyi tevékenységet
folytat6 cégek korében.)
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Informaciévédelem a kiilsé szolgaltatokkal szemben (magyar vallalatok; 2011; %)

A szerzdés reszevé teszik | 7o
Korlatozzak a rendszerhez valé hozzaférést _ 76%
Titoktartasi nyilatkozatot iratnak ala _ 75%
Tesztelést vegez || 11
Nyilatkozatot ker [ 2%

Nem alkalmaz kiils§ szolgaltatot [ 2%
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Mobil eszkozok

A rendszergazddk a tablagépek ¢és okostelefonok dinamikus terjedésével szamolnak vallalati
kornyezetben, ugyanakkor a mobil eszkdzoknek 44%-an semmilyen védelem nem talalhato, igy
azok konnyen aldozatul eshetnek virusfertézésnek, illetve rajtuk keresztiil céges adatok,
informaciok is hozzaférhetdvé valnak — allitja a NETASQ vallalati tiizfalgyarto és az F-Secure hazai
képviselete az idei rendszergazdak napjan készitett felmérésére alapozva.’

A felmérésben a Sysadmin Day-re kilatogatdé mintegy 400 IT-szakember kozel fele vett részt. A
kérddivet kitoltd pontosan 180 rendszergazda dsszesen 75 000 szamitogépet feliigyel, igy a valaszok
tekintélyes mintan alapulnak. A valaszok alapjan a rendszergazdai szolgaltatdsokat nyujtdo cégek
atlagosan 10 {tigyféllel rendelkeznek és atlagosan 417 gépet menedzselnek (ha az 5000 gépnél
nagyobb méretli vallalati tigyfeleket figyelmen kiviil hagyjuk, akkor egy rendszergazda cégre
atlagosan 285 gép jut). A rendszergazddk altal menedzselt vallalatok 30%-andl legalabb minden
masodik ember hasznal okostelefont vagy tablagépet, 55%-ukndl 25% alatti a mobil eszkdzok
penetracioja, mig 15%-uknal kifejezetten tiltott az ilyen eszkozok hasznalata. A megkérdezettek arra
szamitanak, hogy a kovetkezé 12 honapon beliil a vallalatok kozel felénél, 44%-uknal mar legalabb
minden masodik munkavéllalé haszndl majd okostelefont vagy tablet-et munkéja soran.

Nem meglepd, hogy a magyarorszagi
A magyar vallalatok altal hasznalt intelligens mobileszk6zokon rendszergazdak altal menedzselt

futd operacios rendszerek részesedése 2012 (%) okostelefonok tobbsége, 68%-a Android
6% ’

platformon fut, ami négy szazalékponttal
magasabb, mint a piackutatok altal
vilagszerte mért Android-penetracid. A
masodik legnépszeriibb operacids rendszer
az 10S: az Apple termékek 19%-ot
mondhatnak magukénak, ami megegyezik a
globalisan mért i10OS piaci részesedéssel.
Harmadik helyen a Windows alapt

| i ;o 17 r
- %’g’m'd operaciés rendszert hasznalé termékek
Window s végeztek 7%-kal, mig a megkérdezett

" Blackberry OS rendszergazddk minddssze 6%-a kezel

BlackBerry OS-t futtato késziiléket.

.2
Forras

20



[/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT G@ CERT
HUNGARY

Az okostelefonok tobb mint haromnegyede, 77%-a e-mailekhez és naptarakhoz fér hozza, am 24%-
uk képes céges dokumentumokat is elérni. Ezen feliil 9%-ukkal bels6é adatbazisokba, mig 7%-ukkal
akar tigyviteli rendszerekbe is bejuthatnak a felhasznalok. Ennek ismeretében megdobbentd, hogy a
gépek 44%-an semmilyen biztonsagi szoftvert nem hasznalnak, igy az eszkoz esetleges elvesztése
vagy eltulajdonitasa utdn nem lehet tavolrol letiltani azt, igy az 10 tulajdonos bizalmas adatokhoz
férhet hozza. Tovabba e kockazati tényezOkon tul az eszkdzok védtelenek a virusfertdzések ellen is.
Ennél is sokkolobb, hogy a gépek 30%-an azért nincs biztonsdgi szoftver, mert a vallalat nem
szabalyozza a mobil eszkdzok hasznalatat, 14%-ukon pedig azért, mert biztonsagilag nem tartjak
indokoltnak azok alkalmazésat.

Biztonsagi szoftverek a mobil eszkdzokoén a magyar vallalatoknal 2012 (%)

5 lgen, szinte minden eszkdzon hasznalunk _ 33%
_&‘ Prébaltuk, de sok eszkézre nem elérhetd _ 16%

Nincs, mert nincs ra szabalyzat _ 30%
Nincs mert, biztonsagilag nem indokolt _ 14%

0% 5% 10% 15% 20% 25% 30% 35%
Forrés
Egy masik meglepd adat is kideriilt a felmérésbdl: a rendszergazdak altal menedzselt cégek 56%-

anal megengedett az, hogy a munkavallal6 sajat eszkozét integralja a céges kornyezetbe, igy példaul
sajat okostelefonjarol férhet hozzé a haldzathoz, illetve a vallalati levelezést is beallithatja rajta.

A vallalati informatikai biztonsag nemzetkozi trendjei

A globalis informacidbiztonsagi incidensek novekedése, a csokkentett biidzsék és a hanyatlo
biztonsdgvédelmi programok kdvetkeztében a vallalatoknak egyre tobb olyan biztonsagi kockéazattal
kell szembesiilniiik, melyeket nem értenek megfelelden. A vezetdk vilagszerte magabiztosak, hogy
megnyerik az informécidbiztonsdg magas kockédzati jatszmadit. ,,Teszik mindezt annak ellenére,
hogy az ezt akadalyozo tényezOk szama egyre csak novekszik” — mutatja a PwC, a CIO és a CSO
magazin altal kozosen végzett 2013-as Globalis informacidbiztonsagi felmérése.

Az immar 15 éve elvégzett, 2012 szeptemberében publikalt tobb mint 9300 vallalatot feloleld 128
orszagban elvégzett kutatas eredményei az informaciobiztonsag tobbfrontos eldretdrését mutatjak.

Csoportok

A villalatvezetdk tobbsége ugy értékelte, hogy megfeleldek azok a vallalati intézkedések, amelyeket
az ¢év soran végrehajtottak az informacidbiztonsdg szinvonalanak novelése érdekében. Habar a
kutatok szerint a vallalatvezetdk egy része tulértékelte sajat vallalatdnak torekvéseit, az eredmények
még is bizalomgerjesztdek.

Alapvetden 4 csoportot kiilonitettek el az elemzdék, amelyek az IT-biztonsag szervezeten beliili
helyét, a végrehajtott intézkedések értékét mutatjak.
1. Az ,glenjarok” (42%) mind a stratégiai tervezés, mind a proaktiv végrehajtas szintén
kimagasloan teljesitettek az év sordn, valoban jelentds fejlesztéseket hajtva végre és azokat
jol alkalmazva.

6 PWC: The Global State of Information Security Survey 2013; PWC 2012.09.
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2. A, stratégak” (2_5%) meglehetésen A \vizsgalt vallalatok csoportositasa IT-biztonsag
erések a tervezési oldalon, szabaly- szempontbol (128 orszag 9300 vallalata; 2012; %)
zatok, auditok, tervek segitségével
késziilnek fel az incidensekre, am a 45% 3% 429

végrehajtasi  kapacitasaik 1ényegesen
gyengébbek, mint amit az elékészii-
letek szintje mutat. 35%
3. A ,taktikusok” (16%) ennek éppen a
forditottjai, kivalo gyakorlati szakem- 30%
berekkel, megfeleld eszkozparkkal

40%

oy 25%
— rendelkeznek a végrehajtashoz, a ter- °
: vezésiik viszont tobb ponton hianyos, 20%

| ) nem teljesen konzisztens.
15%

4. A ,tizoltok” (16%) nem igazan vannak
felkésziilve a vdratlanra, mindig oda 1o,
iranyitanak erdforrasokat, ahol éppen a
legégetSbb a helyzet, am igazi tervezés 9%
¢s koncepcio nélkiil, gyakran nem is 0%
megfelelé  eszkozokkel —igyekeznek Benjarok  Stratégak  Taktkusok  Tiizoltok
elérni a célokat.

.6
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A valsag hatasa azonban megfigyelhetd, 2011-hez képest emelkedett a tisztan reaktiv, tlizolto tipust
szervezetek ardnya, a tobbi csoportban pedig csokkenés kdvetkezett be.

IT-biztonsag a szervezeti kultiraban

Az IT-biztonsag beépiilése a vallalati kultiraba A vizsgalt vallalatok nagy része ugy definidlta
(128 orszag 9300 vallalata; 2012; %) magat, mint aki mar nagyrészt beépitette a

12% kozos értékrendszerébe az informatikai biz-
tonsag fontossagat, a biztonsag-tudatossagot. A
megkérdezett vezetok majdnem 1/3-a teljesen

20%  biztos volt ebben, de tovabbi 40%-uk is gy
nyilatkozott, hogy legalabb részben sikertiilt
megfelelni ennek a kovetelménynek.

B Teliesen beépult

S Az igazi beépiilést természetesen az jelenti, ha

ZZ?np:ggyon épiilt be a vallalat mindennapi tevékenysége soran is
® Nem tudja természetes az informaciobiztonsagi szem-
pontok figyelembevétele.
Forras®

Az elemzOk megkérdezték, hogy a megvalositott projektek soran melyik fazisban keriil eld
egyaltalan az IT-biztonsdg, mint szempont foglalkoznak-e vele rogton a kezdet kezdetén, a
tervezéskor, vagy mar csak a kivitelezési fazisban keriilnek el6 ezek a szempontok. Az eredmények
azt mutattak, hogy a vizsgalatban részt vevd vallalatok mintegy felénél jelenik meg legkésébb a
tervezési fazisban a biztonsag, mig a tobbi vallalat csak joval késébb gondol erre. A vallalatok
mintegy 6tode pedig egyaltalan nem foglalkozik ezzel a mindennapi projektek szintjén.
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Mikor éplil be az IT-biztonsag a projektekbe? (128 orszag 9300 vallalata; 2012; %)

Mar a kezdet kezdeten |, 25°%
A tervezési és elemzési fazisban [ HNEGIGINININININGEGEGEGEEEEEEEN 04 %
A megvalositas soran  [NGTININGEGEGEEEEEEEEEEEEEEEN 20
Csak ha szikséges NG 2 1%
Nem tudja [N 1 3%

0% 5% 10% 15% 20% 25% 30¢
Forrds®
§‘: 1 4 r
E Hatékonysag

A \vallalat IT-biztonsagi intézkedései valoban
A tervezési és a szervezeti kulturat érintg — hatékonyak (128 orszag 9300 vallalata; 2012; %)
tevékenységek csak akkor lehetnek haté- 11%
konyak, ha a kivitelezés is megfeleld. A
szervezetek 70%-a nagyon, vagy valamennyire
hisz benne, hogy a végrehajtott intézkedéseik
tényleg hatékony informacidbiztonsagi rend-
szert eredményeztek. Bar ez a szdm nagynak
tinik, az el6z6 évek csokkend trendjébe .?/Z'I‘::‘ennyire btos
illeszkedik. 2006 és 2009 kozott ez az ardny | penne
még 80%-nal is valamivel magasabb volt, E::S:Sé biztos
2010-re 74%-ra, 2012-re pedig 70%-ra esett g Nem tudja
vissza.

18%

B Teliesen biztos

.6
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I'T-biztonsagi eszkozok

Erdekes médon hosszi1 ideje csokkend tendenciat mutat néhany alapveté biztonsagtechnikai eszkéz
alkalmazasa a vallalatoknal. A tendencia jol kirajzolodik az utdbbi két év adatait megfigyelve is.

Ez nyilvanvaldan az el6z6 évek szoros koltségvetésének eredménye, de mégis ijesztd képet fest a
szektor allapotardl, hiszen nincs olyan teriilet, még a legalapvetobb virusvédelmi megoldasok
alkalmazésa sem, amely ne mutatna markéns visszaesést az elmult évhez képest.

A vallalatoknal alkalmazott IT-biztonsagi megoldasok (128 orszag 9300 vallalata; 2012; %)

lletékielen berendezések felderitését céize megoldasok [ %
, | 2012
Sérilékenységekrél értesitd szolgaltatasok el6fizetése m 49% m 2011
. . - . 48%
Adatvesztés elleni eszkdzok/megoldasok 39%
Biztonsagi esemény elemzd eszkdzok m 4%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%
Forrds®
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IT-biztonsagi koltségvetés

A teljes informatikai piacnal erdteljesebben novekszik a biztonsagi szoftverek, szolgéltatasok és
eszkozok vilagpiaca. A timadasok jelentette kockdzat kedvez a védelmet kinaldo megrendeléseknek.

Mikozben az IDC szerint’ idén a teljes informatikai koltést nézve koriilbeliil 6%-os novekedés
varhato, a Gartner biztonsagi szegmensre koncentralo eldrejelzése® azt mutatja, hogy a részteriilet
dinamikusabban, §,4%-kal fog bdviilni 2012-ben. A Gartner a biztonsagi megoldasokhoz sorolja az
adatbiztonsaghoz kothetd szoftvereket, szolgéltatasokat és halozati eszkozoket. Ezekre idén
Osszesen 60 milliard dollar értékben koltenek a vallalatok és a végfelhasznalok.

Bar sokaig ugy latszott, az IT- Azon vezetdk ardnya, akik Ugy gondoljak a kdvetkezd évben tobbet
biztonsagi termékek iranti keresletet fognak [T-biztonséagra kolteni (128 orszag 9300 vallalata; 2012; %)
még a nehéz gazdasagi helyzet sem g,

tudja jelentdsen visszavetni, de az
elmalt 1idészakban volt néhany

rosszabb éve ennek a szegmensnek o0% 44% 44% 45%
1s. Azonban mind az idei, mind a

kozeljovére  vonatkozé6 ~ PwC  40% 38%
eldrejelzés® azt mutatja, hogy a

szektor a  bizonytalan  piaci  30%

kornyezet  ellenére  egészséges

novekedést tud felmutatni.

Szamitdsok szerint 2016-ban az

Osszbevétel elérheti a 84 millidrdos

szintet. 10%

45%-a a megkérdezett informatikai 0

Y?ZetOKI}_ek arrdl szan}olt be, jovore 2007 2008 2009 2010 2011 2012
tobbet kolthet biztonsagra.

52% 519%

X

.6
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A pozitiv valtozast alatdmasztja a PwC informatikai vezetok korében végzett atfogd kérddives
kutatdsa is. Ebben rdkérdeztek arra is, varhatéan miként alakulnak jovore a vallalati biztonsagi
biidzsék. A valaszadok fele stagnaldsrol szamolt be, am 45%-uk ndvekedést prognosztizalt. Az
aranyok régids szinten némi eltérést mutattak, a dinamikusan fejl6dd teriileteken - mint példaul
Brazilia, India, Kina - ennél is magasabb volt a ndvekedést varok szama.

A biztonsagi piacon beliil a legnagyobb fejlédést idén a szolgaltatasok tudjak felmutatni, mig a
szoftvereké a masodik legjobban boviild teriilet. Ez egyben azt is jelenti, hogy a halozati eszkozok
¢és egyeb fizikai termékek szegmensében a teljes piac atlaga alatt marad a ndvekedés.

Az elemzdk szerint az egyre komolyabb veszélyt jelentd, kifinomult tdmadési formak miatt a
biztonsagi termékek iranti kereslet folyamatosan magas marad az elkovetkezendd idészakban. Ezt
segiti az is, hogy a mobil eszk6zdk és a cloud technoldgiak elterjedésével parhuzamosan az ezekkel
kapcsolatos biztonsagi kihivasokra is kénytelenek valaszt talalni a vallalatok.

Hogy mi hatidrozza meg a biztonsagra fordithatd koltségvetés nagysdgat, abban megoszlanak a
vallalatvezetOk véleményei, de az altalanos gazdasagi kornyezet szerepét mindegyikiik elsd helyen
jelolte meg.

Bar az IT-részleg mindig megérzi a valsadgiddszakokat, a kiber-blinozék valsag alatt is
tevékenykednek, igy a koltségvetés tilzott megszoritdsa tovabbi nem vart veszteségekhez vezethet
egy amugy is kihivasokkal teli id6szakban.

7 Burt, Jeffrey: IDC, Forrester: IT Spending Slowing Down in 2012; eWeek 2012.09.11.
8 Gartner: Gartner Says Worldwide Security Infrastructure Market Will Grow 8.4 Percent
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A vallalatok [T-biztonsagi koltségvetését meghatarozé tényezok (128 orszag 9300 vallalata; 2012; %)

0,
60% | 2009
m 2010
50% 490, 20% 2011
46% m 2012
41%
40%
39%
40% 38% 37%
35%
34% 34%
sron 2% (32 33% 33%
o 30% 30% 30% 29% o 500 29%
30% 28%28% 27%
20%
10%
0%
Gazdasagi Uzletmenet Uzleti hirnév Szervezeti, Bels6 szabalyzatok Kiilsé szabalyozoi
koérnyezet folytonossag stratégiai fejlédése kényszer
valtozasok
Forrds®
Veszteségek

Evente akar 600 milliard dollaros kért okozhat vilagszinten a kiberbtinozés a Symantec legutobbi
felmérése szerint.’

Bar a bejelentett biztonsagi incidensek szdma csak margindlisan emelkedett, a behatolasokbol
szarmaz6 pénziigyi veszteség nagysaga latszolag erdteljesen csokkent. Ezen veszteségek mérésére a
legtobb vallalat nem egységes modszertant alkalmaz, igy az adatok csak részben megbizhatok.

2012 soran csak a valaszadok 13%-a jelentett 50 vagy tobb biztonsagi incidenst, mig 1/3-uknal
egyaltalan nem tortént ilyen esemény az év sordn. 1/7-iik pedig nem tud rola, de akar torténhetett is.

Azok kozil, akik valamiféle biztonsagi eseményt jelentettek, 14% szdmolt be valos pénziigyi
veszteségrol is, amely az eseményhez kothetd. (Ez a megeldzo 2 évben 20% koriili értéket mutatott.)

Bar ezek a szamok igen biztatonak tlinnek, meg kell jegyezni, hogy az egyes szervezetek igen
kiilonb6z6 modon hatarozzak meg, mit tekintenek ténylegesen egy-egy biztonsdgi eseményhez
kotddo pénziigyi kiadasnak. Az elemzdk véleménye szerint sok esetben a vallalat vezetdi sincsenek
tisztaban azzal, hogy ezen események milyen attételes hatasokkal birnak, hiszen mind a hirnév
erozidja, mind a tényleges iigyfélvesztés nagyobb értéket kellene, hogy mutasson a tapasztalatok
szerint, mint amirdl a vallalatvezetok nyilatkoztak a kutatds soran.

9 Symantec: Norton Cybercrime Report 2011.; Norton 2012. 04
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A biztonsagi incidensekbdl szarmazoé pénziigyi veszteségek szamitasanal
figyelembe vett tényez&k (128 orszag 9300 vallalata; 2012; %)

Ugyfeivesztes [N 52
Jogi szolgaltataok [ NEGTNGNGNGNGNGEEEEEEEEEEE 359
Nyomozas és elemzés [NNEGTNNGEGEGEGEGEGEGEEEEE 350
Audit és tanacsadoi szolgaltatasok [ NGTNINGEGEGEEGEGEGEEEEEEEE 347
Szoftver vasarlas, szolgaltatasok és szabalyzatok atalakitasa [ ENNENGEGEGDNEGGGGGNN 31 %
Hirnév/markaérték romias [ NRNEGEGEG_GG_ 27
Birésagi tgyintézés [NNGTNINGNGEGEGEGEGEGEE 26
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Az incidensekrdl alkotott Osszképiink mar csak azért sem lehet teljes, mert az eurdpai vallalati
kultaradban inkabb az incidensek eltitkoldsa, mintsem a mindenki okuldsara valé felfedés van jelen,
pontosan a fenti veszteségek minimalizalasa érdekében.

Az eurdpai hélozatbiztonsagi ligyekért felelds szervezet szerint a szolgaltatok nem tesznek eleget
bejelentési kotelezettségiiknek.

A szolgaltatok igyekeznek minden lehetséges modon védekezni, elharitva a tdmadasokat, illetve
menteni a menthetdt azok bekovetkezte utan. Az allami biinlild6z0 szervezetek és privat szolgaltatok
egyiittmiikddésének egyik legfontosabb pontja a kiilonb6zé tdmadasok dokumentdlasa és
bejelentése, amely azonban gyakran nem valosul meg. Az Eurdpai Informacios és Haldzatbiztonsagi
Ugynokség (ENISA - European Network and Information Security Agency) legutobbi jelentése '
szerint csupan a nagy volumenti tdimadasok keriilnek nyilvanossagra.

A cimlapokon megjelend tdmadéasok a szervezet szerint csupan kis hanyadat képezik a kiilonb6zo
betoréseknek, amelyek elhallgatdsaval a szolgaltatbk nem csak iigyfeleiknek, de a hivatalos
szerveknek is kart okozhatnak. Az eurdpai telekommunikéacios szolgaltatok szamara 2009 oOta
kotelezd jelenteni a kiilonbozd tamadéasokat és betoréseket, &m az azt meghatarozo szabalyozas
iranyelvei elavultak és gyakran nem egyértelmiiek.

Az ENISA szerint a tamadasok és miiszaki hibak bejelentésének elmulasztdsa nem minden esetben
jelenti azt, hogy az aldozatok sajat lizleti érdekiikben igyekeznek elhallgatni azokat, sokszor a
szabalyozas pontatlansaga vagy ¢éppen hidanya miatt maradnak felderitetlenek a biztonsagi
kockazattal jard iigyek. A jelentésben tobb példan keresztiil is levezetik, mely esetekben lenne
szlikséges a szabdlyozds megvaltoztatasa, ilyenek a kiilonbdz6 miiszaki hibdk, ahol a szolgéltatas
kimaradasa jarhat visszafordithatatlan kovetkezményekkel, illetve az IP cimek manipulalasa altal
okozott forgalomelterelés. Az ENISA jelentésében beszamol arrdl is, hogy az elmult két évben
mindossze 51 kiilonb6zo bejelentés érkezett a hatésaghoz, ami becsléseik szerint csupan toredéke a
valds tamadasok szdmanak. A hivatal a szabalyozas megvaltoztatasat, illetve modernizaldsat siirgeti,
mivel véleményiik szerint néhany esetben a szolgaltatok bejelentése elveszett az EU-biirokracia
utvesztoiben, illetve egyes allamok még be sem épitették az irdnyelveket sajat torvényeik kozé.
Természetesen a jelentésében kitérnek azokra az esetekre is, amikor a tdmadasokat az aldozatok
szandékosan hallgattak el, ezzel védve sajat érdekeiket és olykor karokat okozva ligyfeleiknek. Az
ENISA a probléma elkeriilésére szigoru biintetéseket javasol azokkal a cégekkel szemben, amelyek
nem tesznek eleget bejelentési kotelezettségiiknek. A jelentés éppen az eldtt késziilt el, hogy az EU
megkezdi az uni6 kiberbiztonsagi stratégidjanak targyalasat, a szervezet tagjai remélik, hogy a
dontéshozok figyelembe veszik a jelentésben foglaltakat az (1j direktivak kialakitasanal.

10 ENISA: Annual Incident Report 2011
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I'T-biztonsagi szabalyzatok

A valsag az eszkozok mellett, az IT-biztonsagi politikakat sem hagyta érintetlenil A
koltségesokkentésnek itt is aldozatul esett j6 néhany olyan alapvetd eszkdz, amely a szervezési
védelem alapkovének tekinthetd.

A lista itt is elszomoritd a mentés/visszaallitds szabalyozdsatol a fizikai biztonsagig és az
eszkozértékelésig mindeniitt éreztetik hatdsukat a megszoritasok.

A biztonséagi szabalyzatok elemei (128 orszag 9300 vallalata; 2012; %)

Mentés és visszaallitas/Uzletmenet folytonossag 51023%

49%

User adminisztracio 48%

38%

Alkalmazas biztonsag 35%

38%

S

Naplézas és monitoring 33%
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Hozzaférési jogok rendszeres fellilvizsgélata 32%

36%
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Mobil eszkoz és kozosségi média szabalyzatok

Az okos mobileszkozok, a kozosségi média rendszeres hasznédlata egyre altalanosabb a vilag
vallalatainal. Az 0j eszkozok uj veszélyeket és kockazatokat is hoztak magukkal. Az iPhone ¢és a
Facebook mara megkeriilhetetleniil eléforduld eszkozokké valtak az iroddban is, erre pedig a
szervezet [T-biztonsdganak valamiféle valaszt kell adnia.

Szintén lényeges az un. BYOD (bring-your-own-device) jelenség is, hiszen az okostelefonok és
tablet-ek sokszor a munkavallalok magéantulajdonai, amelyeket az irodai kornyezetben €s munkara
is hasznalni akarnak. A cégek 88%-a szembesiil ezzel a problémaval, mégis csak 45%-uknak van
erre stratégidja €és csak 37%-uk koveteli meg valamilyen védelmi alkalmazds hasznalatat a céges
haldzatba is kapcsolddd mobileszkdzokon.

[T-biztonsagi részstratégiak (128 orszag 9300 vallalata; 2012; %)
50% .
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A véllalatok nagy tobbségénél tiltjak, vagy valamilyen formaban korlatozzak dolgozoik kozosségi
aktivitasat. A facebook-ozasnal csak az online jaték esik szigorubb megitélés ald - deril ki egy
atfogo kutatasbol.

A Kaspersky Lab altal tobb mint 3300 informatikai szakember bevonéasaval, 22 orszagban végzett
atfogd biztonsagi kutatas'' szerint a vallalatoknal igen szigor szabalyokat alkalmaznak a munkahoz
nem kotddo tevékenységekkel kapcsolatban.

A lista élén az online jatékokat talaljuk. Ezeket a cégek kozel 60%-a tiltja, tovabbi 12% pedig
valamilyen forméban korlatozza. Erdekesség, hogy a képzeletbeli dobogd kozépsé fokan nem a
tartalmak jorészt illegalis letdltésérdl szolo torrent-ezés, P2P-haldzatok hasznélata all. A teljes tiltast
¢s a részleges korlatozast ugyanis valamivel nagyobb aranyban foganatositjak a kozosségi haldozatok
esetében.

Facebook-ozni, twitter-ezni a vizsgalt cégek bd kétharmadanal tilos, illetve erdsen szabalyozott
tevékenységnek szamit. Erdemes megjegyezni, hogy ez az arany lényegesen alacsonyabb az iizleti
szemléletli kozosségi halozatok esetében: a LinkedIn példaul a vallalatok 42%-anal kap tilt6 vagy
korlatozé besorolast.

A megkérdezett cégek nagyjabodl felénél nem, vagy csak részlegesen lehet elérni a Dropbox-ot és
mas cloud tarhelyeket, és koriilbeliil ugyanennyi helyen szabalyozzak a személyes levelezésre
szolgdldo weboldalak, kliensek elérését. Az emlitetteknél egy hajszalnyit szigorubb feltételek
vonatkoznak az azonnali lizenetkiild6 megoldasok munkaidon beliili hasznalatara.

Tiltott vagy korlatozott tevekenységek (22 orszag 3300 vallalata; 2012; %)

Online jatékok 59%

Koz0sségi halézatok 47%

Fajlmegosztas/P2P 52%

Videofolyamok / internet TV 41%

Weboldalak elérése 22%
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Személyes levelezés / w ebmail 25%
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11 KASPERSKY lab: Global IT Security Risks: 2012
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Naplozas és naplomenedzsment

A nagy jogosultsdgokkal rendelkezé felhasznalok tevékenységének figyelésére a naplozads nem
minden esetben jelent megoldast.

Régota tudjdk az informdaciobiztonsaggal foglalkozd szakemberek, hogy a kiviilrél jovo
fenyegetések ellen sokkal konnyebb védekezni, mint a belsékkel szemben. Ha kiilsé féltdl akarjuk
megovni a bizalmas informaciokat, szdmtalan modszerrel akaddlyozhatjuk meg, hogy hozzaférjen a
titkokhoz. De az informatikai {izemeltetési részleg munkatarsainak, rendszergazdaknak, a
fejlesztoknek épp az a feladatuk, hogy a szerverek, adatbazisok mélyére hatolva oldjanak meg
problémaékat és biztositsak a folyamatos miikodést. Hogyan lehet megakadalyozni, hogy a magas
jogosultsagok birtokaban 1év0 munkatars ne €ljen vissza a hatalméval, és ne kovessen el tiltott
cselekedeteket? A kézenfekvd valasz, hogy figyelni és rogziteni kell a tevékenységét, igy késébb
barmikor ellendérizhetd, hogy betartotta-e a jatékszabalyokat. Erre szolgdlndnak a ma mar
gyakorlatilag minden szerverben, adatbazisban és nagyobb vallalati alkalmazasban megtalalhato
naplok (logok).

Am a beépitett naplozofunkciok sok esetben csak a be- és kilépés rogzitésére szolgalnak, a
rendszeren beliil végzett tevékenységet mar nem figyelik. De ha figyelik is: ha az adminisztratornak
korlatlan jogosultsaga van az adott rendszeren, akkor a naplézast is ki tudja kapcsolni arra az iddre,
amig elvégez valamilyen tiltott tevékenységet. SOt, ha igazan tligyes, nem is kapcsolja ki a napldzast,
csak éppen ugy allitja be a sziiréseket, hogy csak éppen az 6 tevékenységének ne maradjon nyoma.

Miés modszerek is kindlkoznak a visszaélések megakadalyozasara. A hataskorok megosztasaval a
rendszergazdak jogosultsagait is lehet korlatozni, ahol erre van elég ember, a rendszer minden
funkciojat el fogja érni valaki. Korlatozhatok a jogosultsagok iddben is. Nem személyre szo616
adminisztratori jelszavakat kell kiadni, hanem, ha adott feladat elvégzéséhez magasabb szintii
jogosultsdg kell, akkor a rendszergazda a jelszokezeld programtdl kérhet egyszer hasznalatos
jelszot. A jelszavak kiadasa, ellendrzése persze megint csak naplozott, igy konnyebben
ellendrizhetd, hogy ki és mikor jart a rendszerben, és az illegalis tevékenységet is nehezebb
elrejteni, mintha a rendszergazda a teljes munkanapot a rendszerbe valo ki- és bejarkalassal toltotte
volna.

Megprobalkozhat a vallalat a naplozas ,,felbontasanak™ novelésével is: még részletesebb adatok még
tobb szintli gylijtésével. Ezzel az a gond, hogy a naplédllomanyok mar igy is naponta gigabdjtokkal
gyarapodnak, ellendrzésiik, elemzésiikk tehat sok gondot okoz a biztonsagért felelds
szakembereknek. Az sem segit a helyzeten, hogy a logok igazabol a tranzakcids jellegli
tevékenységek megfigyelésére alkalmasak, €és sokszor hidnyzik beldliikk a kontextus. A szdveges
naploallomanybol éppenséggel kikereshetd, hogy a rendszergazda melyik allomany melyik
rekordjat nyitotta meg, de arra nem ad valaszt, hogy abban milyen adatok voltak és az illeté mit
csinalt veliik.

Egyre tobb cég allit rendszerbe kozponti naplozé megoldasokat, amelyek a kiilonb6zo
rendszerekbdl szarmazo logokat egy helyen gyfijtik és taroljak, lehetdvé téve az események
rendszergazdanak lehetésége van a forrdsoldalon manipuldlni a mikodést — ezzel pedig
megakadalyozni, hogy bizonyos tevékenységekrdl bejegyzés késziiljon és eljusson a kozponti
rendszerre —, akkor megint csak nem lesz teljes a kép.

Masik lehetdség, amikor nem a rendszeren beliil rogzitjiilk az eseményeket, hanem attol szeparaltan
ellendrizziik a rendszergazdai tevékenységet (Shell Control)."> Egy ilyen eszk6z nem az ellendrizni
kivant szerveren fut kiegészitd funkcioként, hanem azt a pontot figyeli, ahol az adminisztrator a
tavolbol belép a rendszerre. Miikkddése soran az SC ellendrzi az ott &tmend haldzati forgalmat és
rogziti a szerver ¢és a kliens (vagyis a rendszergazda) kozott zajlo kommunikacidt, menjen az
barmilyen protokollon (ssh, telnet, egyéb) és barmelyik irdnyba.

12 Schopp Attila: Vigyazni kell a gazdara is; IT-business
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Ez joval teljesebb korii és konnyebben értelmezhetd naplozast tesz lehetdvé, mint a hagyomanyos
logkészitd rendszerek. A megoldas nemcsak az eseményeket (belépést, fajlmegnyitast) rogziti,
hanem minden egyes billentyliparancsot, leiitést, adatbevitelt vagy éppen a grafikus feliileten torténd
kattintast. Mi tobb, az esetlegesen atmasolt allomanyok tartalma is tarolhato és visszaallithato.

Az események értelmezése sem korlatozodik szoveges naploallomanyok elemzésére. A rendszer
egyfajta ,,videot” készit az eseményekrol, amelyet kiilon kis programban vissza lehet nézni,
barmelyik pillanatban megéllitva, eldre- vagy visszatekerve. Az elemzdk tulajdonképpen azt latjak,
mintha a rendszergazda hata mogott allva figyelték volna a képernydt a rogzités idopontjaban.

A jogosultsagok szétvéalasztasanak persze itt is nagy szerep jut a csaldsok megel6zésében. Az
informatikai rendszereket mikodtetd rendszergazddknak semmilyen jogosultsaguk nincs az SC-ben:
annak konfiguraldsat mas szakemberek végzik, sot, a keletkezett auditdllomanyokat sem nézhetik
meg, ¢és nem modosithatjdk. Az allomanyok titkositottak, digitalisan aldirtak, és annak sincs
akadalya, hogy két kiilon kulccsal titkositsak — igy még a visszanézéséhez is két ember
egylittmiikodésére van sziikség. Az 0sszebeszéléseket, konspiraciokat persze soha nem lehet teljesen
kizarni, de minél tobb embert kell bevonni, annal kisebb az esély a sikerre.

Behatolas-jelzo eszkozok

Egy jo behatolas-megel6z6 rendszernek egyszerre kell kivalo teljesitményii halozati eszkdznek és
megbizhatd védelmi rendszernek lennie.

Néha az elnevezések félrevezetok. A behatolas-észleld és a megel6zd rendszerek neveinek
roviditései egyetlen betiiben kiilonboznek: IDS, IPS." Céljuk és miikodésiik kozott azonban ennél
lényegesen tobb a kiilonbség.

Az IDS-eszkdz mintegy ,.kiviilr6l” figyeli a haldzatot: észleli a gyants forgalmat és riasztja a
rendszergazdakat, igy nagyon jo lehet biztonsagi elemzésre és utdlagos adatgyljtésre. Az IPS
viszont kimondottan ,,keresztbe fekszik™ a halozati forgalom el6tt, és igy nemcsak észleli a gyanus
adatcsomagokat, hanem egybdl meg is allitja dket.

Ahhoz azonban, hogy az IPS valdéban hatékonyan meg tudja védeni a halozatot, kovetelménynek is
meg kell felelnie.

Az els6 rogton a teljesitményre vonatkozik. Az IPS tigy latja el a védelmet, hogy fogadja a beérkezd
adatcsomagokat, megvizsgalja azokat, és csak azokat az adatokat engedi tovabb, amelyek nem
akadnak fenn a sziir6in. Ha ekdzben jelentdsen lelassitja és akadalyozza a halozati forgalmat, az
minden eldnyét lenulldzhatja: ugy kell mikodnie, hogy ne gyakoroljon negativ hatdst az
alkalmazasok teljesitményére.

A haldzati teljesitménynek két fontos OsszetevOje van: az atbocsatd képesség (savszélesség) €s a
késleltetés. Elobbinek minél inkdbb meg kell kozelitenie a hdlozat elméleti sebességét, ami a
modern halozatokban egyre tobbszor 10 gigabit/masodpercet jelent. Ha ilyen haldézatunk van, és
alkalmazasaink is erre késziiltek fel, akkor az 1 gigabit/méasodperc ateresztoképességii IPS igencsak
sziik keresztmetszetnek fog bizonyulni.

Szamos alkalmazas a halozati késleltetésre is igen kényes. Egy jo IPS gyakorlatilag azonnal
tovabbitja a beérkezd csomagokat, a késleltetése nem tobb, mint 100 ps (milliomod mésodperc). A
nagyobb késleltetés elarulhatja, ha az eszkdz eredetileg IDS-nek késziilt, csak éppen némi tupirozas
utan atnevezték IPS-nek és behelyezték a héalozatba. Ezek tobbnyire ugyanis altalanos célu
hardverelemeket tartalmaznak, nem optimalisak IPS-nek. Sokszor pufferelik az adatcsomagokat
ahelyett, hogy val6s idében atvizsgéalndk, ami tovabb ndveli a rendszer késleltetését.

13 Schopp Attila: Figyel és megallit; IT-business
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Uzemeltetés

A jo teljesitményt nem csupan ateresztd kapacitasban kell mérni, hanem a rendelkezésre allasban is.
Ha az IPS-en atmegy a teljes halozati forgalom, akkor az kritikus meghibdsodasi pont is lehet: ha
valami torténik vele, leallhat a haldzat. Ezért aztan az IPS-t gy kell megtervezni, hogy a kritikus
meghibasodas esélye a legkisebb legyen, illetve valamilyen moédon ilyen esetben is biztosithato
legyen a halézati forgalom. Az lizembiztonsag szempontjabol 1ényeges lehet, hogy van-e az IPS-ben
miikodés kozben is cserélhetd, kettds tapegység. A hélozati forgalom zavartalansdga pedig akkor
garantalhatd, ha belsd hibak el6fordulasa esetén az eszkoz képes arra, hogy felfiiggessze a
biztonsagi funkciok miikodését és szimplan, barmiféle ellendrzés nélkiil tovabbitsa a haldzati
forgalmat.

Nem mindegy az sem, hol képes az IPS védeni a halézatunkat. Ma mar nem elég a klasszikus
megkozelités, miszerint ott rakjuk le az eszkozt, ahol a véllalati halézat a nyilvanos internetre
A csatlakozik. Tul sok belépési pont van egy modern véllalat rendszerébe, mikézben a tdmadasok
nemcsak kiviilrél, hanem beliilrdl is érkezhetnek. Idealis esetben minden olyan helyen vizsgalni kell
a forgalmat, ahol nagy 4tmend forgalom zajlik, vagy ahol eltérd haldzati szegmensek kapcsolodnak
egymashoz.

De az sem art, ha az adatkozpont, illetve a demilitarizalt zondk el6tt is miikodnek IPS-ek. Ezeken a
helyeken megint csak Iényegessé valik az eszkoz teljesitménye: szamos sziirdé bekapcsoldsa utan is
biztositania kell az iizleti alkalmazasok szamara sziikséges halozati sebességet.

Ha a behatolas-megel6z6 rendszeriink megfelel a fenti feltételeknek, akkor még csak azt értiik el,
hogy nem lesz sziik keresztmetszet a hdlozatunkban — az altala kindlt védelem hatékonysagat
viszont még egyaltalan nem tudjuk megitélni.

Sziirés

Pedig az internet feldl érkezé tamadasok szadma, fajtdja és kifinomultsdga naprol napra novekszik,
igy aztan az IPS-nek is fel kell késziilnie minden eshetdségre, széles korben és mélyen kell
vizsgélnia az adatcsomagokat. Meg kell tudnia védeni a rendszereket a férgek, a virusok, a trojaiak,
a szolgaltatasbénitd tamadésok, a kémprogramok, a phishing- (adathalasz-) tdimadasok ellen, és fel
kell ismernie az olyan Osszetettebb fenyegetéseket is, mint a cross-site scripting (JavaScript- vagy
egyéb parancsnyelv-kod mutat kartékony oldalra) vagy az SQL-injection (kartékony SQL-kod
beillesztése).

Ebben csak az elsd 1épést jelenti, ha az eszkdz képes a jellemzdik (szignaturaik) alapjan kiszurni a
mar ismert tdmadasi mintdkat. Sajnalatos moédon azonban minden egyes szoftversériilékenységre
tobb tucat kiilonféle kartevo késziilhet, igy csak a szignatardk alapjan nem lehet védekezni. Az
operacids rendszereket és az alkalmazasokat célzd ismert és ismeretlen tamadasok kivédésére
kellenek a sériilékenységi sziir6k. Ezeken a sziir6kon mulik az IPS hasznéalhatosaga: egy IPS
voltaképpen annyira jo, amennyire a hozzé adott sziirdk.

Lényeges, hogy a szlirék pontosan azonositsdk a tdmadédsokat. Nyilvan az eszkéznek meg kell
akadalyoznia a tdmadésokat, de nem szabad blokkolnia a legélis forgalmat. Barmelyik irdnyba is
hajlik el a rendszer, akar tul szigorua, akar tul engedékeny, a felhasznalé mindenképpen rosszul jar:
vagy zavar tamad alkalmazéasainak miikodésében, vagy kockazatoknak teszi ki rendszereit.

Nagyon lényeges tehat, hogy az IPS gyartdja nagy gondot forditson a szlir6k kifejlesztésére és
tesztelésére, finomhangoladsara, amit egyébként a telepités utan, a tényleges felhasznalas helyén még
folytatni kell. Ugyancsak elengedhetetlen, hogy a gyartd rendszeresen — és sulyos, Uj fenyegetések
megjelenése esetén villdmgyorsan — frissitse is ezeket a sziiréket.
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A SCADA rendszerek jogi szabalyozasanak jelentosége

Biztositékok egy katasztrofa ellen - SCADA rendszerek a jog
szempontjabol

A SCADA rendszerek megtalalhatéak valamennyi olyan szervezet iranyitdsaban, ahol kiemelt
hangsuly van a biztonsdgos miikddésen, azok mindségiranyitasdn és megbizhatésagan. Ebbdl
adodoan ezen rendszereknek a készitésétdl a beszerzésiikon keresztiil a rajuk vonatkozé mitkodési
engedélyek kiadésara is kiillondsen szigort szabalyok vonatkoznak.

Kivalasztas

Egy 0j ipari létesitmény lizembe allitdsanal, és a bevezetendd6 SCADA rendszer kivélasztasanal
elsddlegesen meg kell vizsgalni az adott orszagban, az adott teriiletre vonatkozo6 jogszabalyokat, és
azokat, melyek a miikodési engedély megszerzéséhez kellenek, hogy mit kell biztositania
rendszernek.

A hazai jogszabalyokon kiviil figyelembe kell venni az Eurdpai Unids iranyelveket, nemzetkozi
szerzOdéséket, valamint az ilyen rendszerek miikddésére vonatkoz6 szabvanyokat (munkavédelmi
jogszabalyok, kornyezetvédelmi jogszabalyok).

Miért érdekes a jogi szabalyozas egy SCADA rendszer miikodésénél?

A SCADA rendszereket hasznalé szolgaltatok, 1étesitmények tevékenysége jelentds hatassal van a
tarsadalom muikodésére, sO6t sok esetben az altaluk tlizemeltetett infrastruktura Kkritikus
infrastrukturanak mindsiil. Ebbdl adéddan az allam komoly garancidlis feltételekhez koti az ilyen
létesitmények miikodését.

A jogi szabalyozas hatarozza meg azt a keretet, amihez képest, aminek megfelelve kell az adott ipari
létesitménynek miikddnie. Ezen keretek meghatarozasa nélkiill nem lehetne garanciat vallalni r4,
hogy egy esetleges katasztrofa megeldzhetd, és a miikodés teriiletén €10k testi épsége és
egészséghez vald joga biztosithato.

A SCADA rendszer feladata, hogy az ilyen létesitményeknél iranyitsa a folyamatokat, az Gsszes
folyamat feliigyelet alatt legyen. Ugyanugy szabalyozéas ald tartozik az is, hogy az ilyen
rendszereket milyen végzettséggel rendelkezé szakemberek iizemeltethetik. fgy a SCADA
rendszerre mar nem csak az iparagi szabalyok vonatkozhatnak, hanem pl. a Munka torvénykonyve
is. Ez a szabalyozas kihatassal van az adott rendszer miikodésére is, hiszen a hasznalando SCADA
rendszernek lehetdséget kell biztositania a kiillonbozd szintli jogosultsagok kezelésére, hogy a
felelOsségi, €s adott esetben jogi feleldsség minden esetben konkrétan meghatarozhato6 legyen.

Hogyan biztosithaté az ipari uizemek miikodése, informatikai rendszereinek
biztonsaga?

Az ipari rendszerek biztonsaganak garantalasat az allam, az eldzdekben ismertetettek alapjan két
modon tudja garantalni: az adott ipardgra vonatkoz6 kornyezetvédelmi, és mitkddési teriilettdl fiiggd
jogszabalyokkal, valamint azokkal az agazati részletszabalyozasokkal, melyek betartasahoz koti az
engedélyek kiadéasat. Ez a garancidlis biztositékok egyik oldala, ettél még a miikddés nem feltétlentil
biztosithat6. A miikddés biztositdsahoz, és a rendszerek folyamatos biztonsaganak garantalasahoz
nyujtanak segitséget a hazai és nemzetkozi, informatikai biztonsagra vonatkozé szabvanyok, melyek
a rendszerek mindségbiztositasaban jatszanak szerepet, valamint sok esetben ezen szabvanyoknak
vald megfeleléshez kotik a miikddési engedélyek megszerzését is.
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Szabvanyok

Szabvanyok alatt altaldban olyan megallapodast értiink, melynek keretében egy termék eldallitasa
vagy egy szolgdltatds lizemeltetése eldre specifikalt (szabvanyos) méddon torténik. A tovabbiakban
csak az informatikai biztonsaggal kapcsolatos szabvanyokra 6sszpontositunk.

A szabvanyok négy szintjét szoktak megkiilonboztetni:

* hivatalos (de-jure) szabvanyok: ide azok a szabvanyok tartoznak, melyeket a kiilonb6zo
allamok altal torvényi szinten elismert vagy nemzetkdzi megallapodas keretében 1étrejott
szervezetek adnak ki. A hivatalos szabvanyokon beliil az aldbbi szinteken kiilonboztethetjiik
meg:

s o nemzetkozi szintll szabvanyok (pl. ISO éaltal kiadott szabvanyok),
\7 o regionalis szintll szabvanyok,
2 o nemzeti szintll szabvanyok (pl. a Magyar Szabadalmi Hivatal altal meghatarozott
szabvanyok).
* ipari (de-facto) szabvanyok: az ilyen szabvanyok egy adott ipardg konzorciumba tomoriilt
szervezeteinek egylittmiikddése kapcesan jon 1étre (pl. RFC-k),
ad-hoc szabvanyok: annak ellenére, hogy egyik szabvanyiigyi szervezet sem hagyta jova,
de Iényegében szabvannya valt. (Altalaban a de-facto szabvanyok eldje)
* sajat, védett szabvanyok: pl. egy dominans szoftverfejlesztd cég altal kiadott eldirasok, a
tulajdonjog a kibocsato kezében marad, licenc dijat szedhetnek érte.
Az informatikai biztonsagi szabvanyok masik csoportositasa tartalmuk szerint torténhet:
* az informaciobiztonsag-iranyitasi rendszer kdvetelményei,
* miiszaki szabvanyok ¢és leirdsok,
* folyamatokra vonatkozo szabvanyok (szolgaltatismenedzsment),
e ellenintézkedésre vonatkozo szabvanyok,
e auditalas, tanusitasra vonatkozo6 szabvanyok,
* termékek/rendszerek értékelésére vonatkozo szabvanyok

A folyamat iranyité rendszerek miikodtetéséhez hasznalt szabvanyok

A folyamatiranyitd rendszerek (SCADA rendszerek) rendszerint integralt iranyitasi rendszerek
részét képezik. Az irdnyitasi rendszerek Osszetettségébdl adoddan nincs egyetlen, az iranyitasi
rendszerek miikodését atfogdan biztositd szabvany, ezért a szabvanyok tgy alakultak ki, hogy az
ilyen rendszerek miikodésének egyes folyamatait kiilon-kiilon biztositsak. Ezért nem csupan magara
a SCADA rendszerre vonatkozd szabvanyokrol kell beszélniink, hanem az azt koriilvevd tobbi
szabvanyrol is, hiszen ezek egyiittesen biztositjak a megbizhatd miikodést.

Az Integralt iranyitasi rendszereknél az alabbi szabvanyokat szoktak hasznalni:

Minéségiranyitasi rendszer. Szokis mindségbiztositasi vagy mindségiigyi rendszerként is
emlegetni. Ennek kovetelményeit az ISO 9001-es szabvany foglalja Ossze és képezi a
mindségiranyitasi rendszer tanusitasanak az alapjat. Ennek az 1j, jelenleg érvényes nemzetkozi és
magyar kiadasa: ISO 9001:2008 / MSZ EN ISO 9001:2009.) A vallalkozas szamara az elérend6 cél
a mikodésének atlathatosaga, stabilitdsa, és a folyamatainak olyan szinti megbizhatd és igazolt
mukodése, amely garantdlja a vevOk fel¢ a vallalasok hataridére torténd ¢€s kivant mindségi
teljesitését. Ennek biztositasat rendelik a folyamatok kialakitdsa soran a f6 vezérlé szempontta.'

Kornyezetkozpontu iranyitasi rendszer. Szokés kornyezetvédelmi rendszerként is emlegetni. Ez
szintén tanusithat6, mégpedig az ISO 14001 szabvany alapjan. A kornyezetkézpontu iranyitasi
rendszer jelenleg érvényes szabvanya a kovetkezd: ISO 14001:2004 / MSZ EN ISO 14001:2005.) A

14 Forras: http://www.minosegdoktorok.hu/cikk/mi_az_az_iranyitasi_rendszer , Letoltés idépontja: 2012.10.18
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vallalkozas itt a kornyezetszennyezés csokkentését tiizi ki €és tesz meg mindent annak érdekében,
hogy mind termékeivel, mind tevékenységeivel minél kisebb mértékben karositsa a kornyezetet, a
természetet. Ehhez tudatosan figyeli tevékenységeinek kdlcsonhatasat a kornyezettel, €s ugy alakitja
minden tevékenységét, hogy — lehetdleg a hatosagi eldirasokon tilmutatdéan is — a kornyezeti
terhelés (értsd: szennyezés, kdarositas) mértéke csdkkenjen.

Informaciébiztonsagi irdnyitasi rendszer. Ezt szokds informécio-védelmi rendszerként is
emlegetni. Ez szintén tanUsithatd, az ISO 27001 szabvany alapjan. Az informacidbiztonsagi
iranyitasi rendszer jelenleg érvényes szabvanya a kovetkez6: ISO/IEC 27001:2005 / MSZ ISO/IEC
27001:2006.) A szabvany célja itt a mikodés / miikodoképesség folyamatos fenntartisa és
biztositasa azokkal a veszélyekkel szemben, amelyeket egyrészt a vallalati informatikai rendszer
hibas miuikodése, masrészt fontos és bizalmas informaciok illetéktelenek kezébe keriilése
jelenthetnek.

A Common Criteria (ISO/IEC 15408) szabvany

A CC szabvany nem képezi kozvetleniil a SCADA rendszerek miikodését biztositd szabvanyok
korét, azonban magukat a SCADA rendszereket egyre tobb esetben vetik ald a CC biztonsagi
szintjel szerinti tanusitdsnak. A szabvanyban a funkciondlis kovetelmények, bizonyossagi
kovetelmények és értékelési bizonyossagi szintek (EAL) matrixaként hatarozhatdéak meg az
alkalmazand6 biztonsagi kovetelmények. A kovetelmények konkretizalasa céljabol az altalanos,
eszkoz fajtajara jellemz6é védelmi profilok (Protection Profile, PP) alapjan biztonsagi célkitlizést
(Security Target, ST) kell késziteni, amely mar az eszkoztipusra vonatkozo kovetelményeket
tartalmazza és ez alapjan keriil megvaldsitdsra maga a termék, a vizsgalat targya (Target of
Evaluation, TOE).

Jelenleg a terméktanusitasi szabvanyok koziil a Common Criteria a leginkabb elterjedt, kiilondsen
az europai terméktantsitasban piacvezeté Németorszagban.

Osszegzés

Ezek a szabvanyok, és hasznalatuk egyiitt képesek biztositani az ipari rendszerek, integralt iranyitasi
rendszerek, folyamat irdnyitasi rendszerek miikodését. A folyamatok iranyitasa mellett ezért kertil
egyre inkabb eldtérbe a folyamatokhoz hasznalt eszkdz6k mindségbiztositasa is, igy kialakitva a
biztonsdgos miikodés tobb rétegli garancia rendszerét. Az ilyen szabvanyok fejlodése, fejlesztése €s
a hozzdjuk kapcsolodo ellendrzések lesznek képesek a jovOben biztositani azt, hogy az ipari
létesitmények miikodése miatti kdrnyezeti katasztrofak elkeriilhetdek legyenek.
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Osszefoglalé 2012 harmadik negyedévének IT biztonsagi
trendjeirol

Tul vagyunk a — szerencsére biztonsagban megrendezett — Olimpiai Jatékokon. Oszbe fordult az id6.
A 2012-es esztendd harmadik negyede is lezarult. Pillantsunk hét vissza az elmult harom hénapra:
milyen fontosabb eseményeknek lehettiink tanti az informatikai biztonsag teriiletén? Hogy all a
kiberrablok kontra kiberpandurok jatszma? Milyen ujabb fenyegetésekkel kell(ett) szembenézniink?
Mely cégek, avagy éppenséggel nemzetallamok keriiltek az {izleti, ideoldgiai, politikai vagy netan
személyi inditékbol inditott tamadasok célkeresztjébe? Milyen trendek érvényesiilnek a gépilinkre
telepitett szoftverek, a vilaghalo és ezen beliil a kozosségi haldzatok biztonsdgaban? Mennyire kell a
mobil platformok — igy az okostelefonok — réseitdl tartanunk? Hogyan szervezddnek a kibervédelem
hadallésai?

Embermilliok és dollarmilliardok

Taldn megbocsatja az Olvaso, hogy a harmadik negyedévrdl szold Osszefoglalonkat egy olyan
eseménnyel inditjuk, amelyre mar oktoberben keriilt sor. Talan bocsanatosabba teszi bliniinket, hogy
mindossze par nappal csuszunk ezzel tul a negyedév végén.

A nemzetkozi Kibertér Konferenciara gondolunk, amelynek rangos résztvevoit oktdber 3-a és 5-e
kozott a magyar fovaros lathatta vendégiil. Nem kisebb személyiségek jottek el az alkalombol
Budapestre, mint Catherine Ashton, az Eurdpai Bizottsag alelndke, az EU kiiliigyi és biztonsagiigyi
foképviseldje, Carl Bildt svéd kiiligyminiszter, Richard Boucher, az OECD f{6titkarhelyettese,
William Hague brit kiilligyminiszter, Kim Szung Han dél-koreai kiilligyminiszter-helyettes és
Toomas Hendrik Ilves észt allamfo. Rajtuk kiviil szamos kiilfoldi szakminiszter is megjelent a
Millendrison rendezett tandcskozason, melynek hazigazdaja Martonyi Janos kiiliigyminiszter volt,
egyik megnyitd beszédét pedig Orban Viktor miniszterelnok tartotta.

Mirdl esett sz6 a megbeszéléseken? A témat legtomorebben a konferencia mottdja fogalmazta meg:
"Bizalommal és biztonsaggal a szabadsagért és a jolétért”. A harom plenaris lilésen a kibertér
dinamikajaval és tavlataival, annak szakpolitikai vonatkozasaival, a nemzetkdzi és regiondlis
intézmények szerepével foglalkoztak. A panelbeszélgetéseken a vilaghald és a gazdasag, illetve a
tarsadalom Osszefiiggéseirdl, az IT biztonsagrol és a szamitogépes biindzésrol targyaltak.

Tavaly kertilt sor el0szor hasonlo konferenciara. Akkor, 2011 novemberében Londonban iiltek ssze
politikai, gazdasagi és szakmai kivalosagok a téma megvitatasara. Jovore — immar elddlt — Szoulban
folytatjak. A konferenciafolyam beindulasa, no meg résztvevdinek rangja onmagaban jol jelzi a
kibertér, s azon beliil kiemelten az IT biztonsdg kulcsszerepét korunk tarsadalmi-gazdasagi
folyamataiban.

Veszteségek

Szamokkal is pillanatok alatt alatdmaszthatjuk, milyen tényezévé ndtte ki magat par esztendd alatt
az IT biztonsag — illetve az azt alddsod szamitogépes alvilag. Vegyiik példaul a 2012. évi Norton
Kiberbiinozési Jelentést, amelyet szeptember elején tett k6zz¢ a Symantec. A tanulmanyt 24 orszag
13 ezer felnétt polgaranak beszamoldja alapjan allitottak 0ssze. Eszerint 12 honap alatt a fogyasztok
elleni szamitogépes biincselekmények vildgszerte mintegy 110 millidrd dollar kozvetlen kart
okoztak.

Minden mésodpercben 18 felnétt esik Foldiink valamely pontjan kiberbiincselekmény aldozataul. Ez
naprol napra masfél millio6 embert jelent. Egy-egy eset atlagosan 197 dollar kozvetlen pénziigyi
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veszteséget okoz. EbbOl az 0sszegbOl a Symantec szamitdsa szerint egy hétig lehetne etetni egy
négytagu csaladot. Egy esztendd leforgédsa alatt Osszesen 556 millio embert kérositottak meg a
kiberblin6zok — tobbet az Europai Unid teljes 1¢lekszamanal. Ez az 556 millio {6 a vilag internetezd
felnott népességének 46%-a

A kiberblnoz6k altal 12 hénap alatt okozott kar 6sszege a vilag nagy térségeiben.
BN = milliard dollar
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Forrds — 2012 Norton Cybercrime Report (Symantec)

A Hewlett-Packard — pontosabban a cég megbizasabol a Ponemon Intézet — az amerikai vallalatok
korében vizsgalta az IT biztonsagi incidensek eldfordulasanak gyakorisagat és koltségkihatasat. Idén
harmadszor végezték el ezt a felmérést. Nos, harom év alatt a kibertdmadasok szama tobb mint
megkétszerezddott, az okozott kar pedig csaknem 40%-kal nétt.

Mint a 2012-es, 4 kiberbiinézés ara (Cost of Cyber Crime Study) cimet viseld tanulméanybol kidertil,
az Egyesiilt Allamokban szamitogépes biincselekmények miatt egy atlagos szervezet egy év alatt 8,9
milli6 dollar veszteséget kénytelen elkdnyvelni. Ez a szam 6%-kal haladja meg az egy évvel ezel6tti
adatot, s 38%-kal tobb a 2010. évinél. Egy-egy szervezet ellen atlagosan heti 102 sikeres tamadast
kovetnek el — 42%-kal tobbet, mint 2011-ben €s tobb mint kétszer annyit, mint 2010-ben.

A legtobb bajt a kartevok, a szolgaltatasmegtagadasi incidensek, az eszkdzlopasok vagy -eltéritések,
valamint a rosszindulata alkalmazottak okozzak. Egyiittesen ezekbdl a tényezdkbdl szarmazik a
teljes kardsszeg 78%-a

Egy tdmadas kovetkezményeinek felszamoldsa atlagosan 24 napot vesz igénybe, de akar 50 napba is
keriilhet. A 24 napos id6szak alatt tobb mint 590 ezer dollarral konnyebbiil meg az incidens miatt a
szervezet bankszdmldja. Tavaly még 18 nap és nem egészen 416 ezer dollar volt az atlag.

"Egyre tobb 1d6, pénz és energia megy el a kibertamadasok, [illetve kovetkezményeik] elharitasara.
Mindez nemsokéara olyan szintet ér el, amelyet képtelenség fenntartani" — kommentalta az
eredményeket Michael Callahan, a HP vallalati biztonsagi termékekért felelos elndkhelyettese,
hozzatéve, hogy korszerli biztonsagi megoldasokkal a sikeres tdimadasok gyakorisaga és az okozott
kar jelentésen csokkentheto.

Vilagszerte sokszor vadoljdk a kinai hacker-eket kiilonboz6 akciok elkdvetésével. Igy kiilonosen
tanulsdgos par szamot idézniink abbdl a tanulmanybol, amelyet a Kaliforniai Egyetem (University
of California, San Diego) kotelekében miikodé Globalis Konfliktusok és Egylittmiikddes Intézete
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(Institute on Global Conflict and Co-operation) tett nemrég kozz¢ az dzsiai orias-allamban uralkodo
allapotokrol. Eszerint 2011-ben Kindban 90 ezren dolgoztak az online alvildgban és ezzel sajat
orszaguknak tobb mint 850 milli6 dollar kart okoztak. A kinai netezék koriilbeliil 22%-a — 110
milli6 polgar — esett bele valamelyik csapdajukba, s 1,1 millio website-ot — a teljes kinai allomany
mintegy 6todét — vontak be lizelmeikbe.

Nem csoda persze, hogy a kiberbiinozés 6nallo iparagga nétte ki magat. Oriasi bevételek vonzzak a
hackereket a sotét oldalra. A Sophos szeptember végén kozzétett becslése szerint példaul a
ZeroAccess botnet gazdai, ha teljes kapacitassal miikodtetik tobb mint egymillidé gépbdl allé zombi-
hadseregiiket, akkor klikkcsalasbol vagy digitalis pénz (Bitcoin-) vadéaszatbol napi tobb mint 100
ezer dollart kasszirozhatnak.

Védelmi kiadasok

Ha ekkora horda tamad, mégpedig a legkorszeriibb technikdval és ekkora kéarokat okozva, akkor
nem szabad sajnalni a pénzt a védelemre. Ugy tiinik, a cégvezetdk is igy gondoljak. A vilaggazdasag
lelassuldsa ellenére a Gartner elemzdi arra szamitanak, hogy idén 8,4%-kal bdviilhet az IT
biztonsagi piac, melynek 2012-es volumenét most 60 millidrd dollarra becsiilik. Tavaly 55 milliard
dollart tett ki a szegmens forgalma, a Gartner 2016-0s elérejelzése azonban mar nem kevesebb, mint
86 milliard dollar. A piackutatok altal megkérdezett informatikai vezet6k 45%-a a 2011-esnél
nagyobb biztonsagi koltségvetéssel kalkulalt idén, 50%-uk szinten maradasra tervezett €s csak 5%-
uk szamitott a keret sziikiilésére.

A trend régionként méas és mas: Eurépaban és Eszak-Amerikdban jobban ranyomta a valsag a
bélyegét az dgazatra. Ugyanakkor a nagy fejlddo orszagokban — Brazilidban, Indidban és Kindban —
az IT biztonsagi piac nagyobb aranyl boviilését prognosztizaljak.

Bar hazédnk semmiképp sem tartozik a fejlédd vilag oridsai kozé, a téma irant szerencsére nalunk is
nagy az érdeklddés. Barki tantsithatja ezt, aki ellatogatott a szeptember végén immadar nyolcadik
alkalommal megrendezett Informatikai Biztonsag Napja (ITBN) konferenciara és kiallitasra. A
rekord szdmu — tobb mint 2200 fényi — kozonséget 44 eldadas, 41 workshop és 32 kiallitéi stand
varta.

Ugyanakkor a magyar IT biztonsagi piac bizony magan viseli a valsag jeleit. Az IDC adatai szerint
2008-ban még 38 milli6 dollar koriili értéket képviselt ez a szegmens, tavaly azonban alig tobb mint
33 milli6 dollaros forgalmat regisztraltak a piackutatok. Ennek ellenére Oriilhetiink, hiszen a 2011.
évi teljesitmény igy is tobb mint 10%-kal feliilmulta a 2010-est. Az elemzdk leszdgezik: a virusirtok
teriiletén a forgalmazok gyakorlatilag kizarolag véllalati vasarlokra szamithatnak, hiszen az otthoni
felhasznalok szinte kivétel nélkiil ingyenes termékekre alltak at.

Es hogyan alakul a kiilonféle virusirtok piaci részesedése a nemzetkozi porondon? Ebbe nyuit
érdekes betekintést az OPSWAT negyedéves statisztikainak legutdbbi, szeptemberi kiadasa. Az
adatok a cég AppRemover elnevezésii, ingyenesen letdlthetd eszkdzétdl szarmaznak, s a mostani
jelentés tobb mint 140 ezer gép bekiildott informacioi alapjan késziilt.

A kovetkezo abran az OPSWAT a teljes vilagpiaci részesedés (fiiggdleges tengely) és az elmult
félévben a részesedésben bekovetkezett valtozas (vizszintes tengely) koordinatarendszerében
helyezi el a szallitokat. Abszolut részesedését tekintve az Avast vezet, 17,5%-kal. A messze
legnagyobb — 2,8%-0s — részesedésndvekedést viszont az elmult félévben az Avira produkalta.
Szépen eldérerukkolt a Microsoft is, mely 1,4%-kal, 13,9%-ra novelte szeletét a tortabol. Az Esetnek
(0,9%/10,6%) és a Trend Micronak (0,3%, 3%) ugyancsak sikeriilt tobbet kihasitania, mig a tobbi
gyartd veszitett részesedésébdl. Az abran Onalldan fel nem tiintetett szallitok Osszesen 10,6%-kal
részesednek a vilagpiacbol, ami a fél évvel ezel6tti helyzethez képest 1,1%-o0s visszaesést jelent.
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Antivirus termékek gyartoinak vilagpiaci részesedése (fliggbleges tengely) és e
részesedés valtozasa az elmult fél évben
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Forras — OPSWAT (2012. szeptemberi jelentés)

Az OPSWAT az egyes termékek részesedését is vizsgalja. A szeptemberi eredményeket az alabbi
tablazat tartalmazza. JOl lathat6 az ingyenes termékek sikere.

Antivirus termék Vilagpiaci Vilagpiaci részesedés
részesedés valtozasa az elmult 6
hénapban
Avast! Free Antivirus 13.80% 0.50%
Microsoft Security Essentials 13.60% 1.70%
Avira Free Antivirus 10.00% 2.40%
ESET NOD32 Antivirus 7.10% -1.00%
AVG Anti-Virus Free Edition 6.60% -0.30%
McAfee VirusScan 3.70% -0.40%
ESET Smart Security 3.70% 0.50%
Norton AntiVirus 3.50% -0.20%
Kaspersky Internet Security 3.40% -0.90%
Norton Internet Security 3.20% 1.50%
AVG Anti-Virus 2.50% 0.40%
Egyéb 29.00% -1.90%
Vilagok harca

Napjainkban szinte nem léphet fel orszdgok kozott konfliktus gy, hogy aztan ne képezddjék le a
kibertérbe — és nemcsak az internetes feliileteken megjelend propaganda formajaban, hanem mind
gyakrabban az online hadviselés titkos csatorndin keresztiil is. Ahhoz pedig, hogy az orszagok
"érdeklddjenek" egymas irant, s érdeklddésiiket kiberkémkedésben is kifejezésre juttassak, még
konfliktusra sincs sziikség.

Nincs ez masként a vallalati szféraban sem. A tudas Oriasi érték. Technologiai, értékesitési
informaciok megkaparintisaval nagy piaci elényhéz lehet jutni. gy hat egynémely cégek sem
riadnak vissza attdl, hogy — még csak nem is feltétleniil idegen orszagbeli — versenytarsaikkal
szemben titkos informatikai eszkdzoket vessenek be.
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Nem meglepd, hogy a konfliktusoktol (is) forrd, olajban gazdag Kozel-Keleten rendszeresen 0jdonsagokra
bukkannak a kartevokutatok. Itt hiresiilt el a Stuxnet, a Duqu (melyet a BME Hiradastechnikai Tanszékén
miikodo CrySyS Adat- és Rendszerbiztonsag Laboratdrium fedezett fel, illetve vizsgalt el6szor), majd a Flame.
A mogottiink all6 negyedévben az orosz Kaspersky Labs tjabb — a cég feltételezése szerint ugyancsak
nemzetallam finanszirozésaval Iétrehozott — kartevordl szamolt be, amely a kozel-keleti bankok korében szedett
aldozatokat.

A Kaspersky Labs altal Gauss névre keresztelt korokozot, melyet éppen egy éve észleltek eldszor, eleinte a
Flame virus szarmazékanak gondoltdk. Ma mar azonban 6nalld "terméknek" mindsitik, amely ugyanott
késziilt, ahol a Flame — 4llitjdk a Kaspersky elemz6i. A bongészési és pénziigyi bejelentkezési adatokat gyiijtd
Gauss — legalabbis eddig — dontden Libanonban, Izraclben és palesztin teriileteken fertozott.

Feltételezik azonban, hogy a kartevonek nem pénzek leszivasa, hanem sokkal inkabb szamitogépek és
bankszamlak beazonositasa és nyomon kovetése a valodi feladata. A kartevo titkositott kodot tolt a fertdzott
gépbe dugott USB meghajtora. A kod titkositasat eddig nem sikeriilt feltorni. Mindenesetre annyi bizonyos,
hogy ha az USB meghajto egy, még "tiszta" gépbe kertil, akkor arra csak abban az esetben telepiil fel a kod, ha
a gép konfiguracidja megfelel egy tarolt mintanak. Kiilonben a kértevo torlodik, s igy észrevétleniil maradhat.

A Stuxnet felbukkanasa ota az USB meghajtdé a katonai és tizleti kémkedési célti kartevoterjesztés fontos
eszkozéve Iépett eld. Juliusi hir szerint pen drive hordozta azt a kodot is, amellyel az elsé indiai atom-
tengeralattjarorol, az Arihant-rol szereztek meg szupertitkos adatokat — az indiai gyanu szerint kinai — tamadok.

Ugyanezzel a modszerrel probalkoztak ismeretlen tettesek jaliusban a DSM holland vegyi konszernnél. Az a
dolgoz6 azonban, aki megtalalta a cég parkoldjaban hagyott USB drive-okat, egyenesen az IT részlegbe vitte
Oket. Ezzel a tamadas meghitsult, a pen drive-okra iiltetett kémprogram nem keriilt fel a DSM egyetlen
munkadllomaséra sem.

"A Stuxnet, majd utodai: a Flame €s a Gauss egész egyszeriien ujrairtak a jatékszabalyokat. Azt hiszem, hogy
egy Uj kiberfegyverkezési verseny elsO 1épéseinek vagyunk tantii" — véli Mikko Hypponen, az F-Secure kutatsi
vezetdje. A finn cég becslése szerint a Stuxnet kifejlesztése 10 emberévnyi munkaba keriilt. Ez a raforditas azt
jelzi: a kiberhdborti a hagyomanyos eszkdzok — példaul a diplomacia, a szankciok vagy a bojkott — realis
alternativajava lépett elo.

Hogy ez mennyire igy van, mi sem igazolja jobban, mint hogy szeptember elején napvilagot latott az
Informatikai hadviselésre alkalmazhato nemzetkozi jog kézikonyve. Nem is akarmilyen felkérésre késziilt: a
szakértd szerzok a NATO — kivalonak mindsitett — tallinni Egyiittmiikodési Kibervédelmi Kozpontja
(Cooperative Cyber Defense Center of Excellence) megbizasat teljesitették. Az tigynevezett Tallinni Kézikonyv
egyeldre a Kozpont site-jan olvashatd, de jovore a Cambridge University Press is megjelenteti, nyomtatasban és
elektronikus forméaban egyarant. Az észt fovarosban ugyanakkor siettek leszogezni: a mii nem a Kdzpont, a
NATO vagy a szovetséges allamok allaspontjat tiikrdzi és semmiképp sem tekintheté a NATO doktringjanak.

Mobil hadviselés

Rendkiviili elterjedtségiiknél fogva mind vonzobbak a kartevdirdk szdmdra a mobil eszkozok,
els6sorban az okostelefonok. A Symantec mar idézett idei Norton Kiberbiinozési Jelentése arrol
szamol be, hogy a mobiltelefon-felhasznalok koézel harmada (pontosan 31%-a) kapott mar olyan
sms-t, amelyben az ismeretlen felado arra szolitotta fel, hogy kattintson egy megadott linkre vagy
hivjon fel egy telefonszamot, amelyen egy allitdlagos hangiizenetet hallgathat meg.

Az utdbbi idében kiilondsen az Android platform keriilt a hacker-ek célkeresztjébe, amelyre a nyilt
alkalmazas-aruhdzak viszonylag egyszerl utat kindlnak. Julius elején példaul kilenc aruhazba jutott
be egy olyan alkalmazas, amely titokban a China Mobile online piacar6l vasarolt kiilonféle
tartalmakat. A programnak mintegy szazezer késziiléktulajdonos latta karat.

M¢ég nem allnak rendelkezésre a harmadik negyedéves adatok, de a masodik negyedéviek is
sokatmonddak: a Trend Micro 2012 4prilisa és juniusa kozott 25 ezer Android kartevot azonositott.
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Ez az els6 negyedévhez képest 317%-o0s ugrast jelent. Ugyanakkor a cég csak az androidos
késziilékek 6todén talalt valamilyen biztonsagi alkalmazast.

Aggasztd eredményekre jutott szeptemberben a Duo Security biztonsagi cég is, melynek X-Ray
elnevezésli mobil alkalmazasa a késziiléken talalhato ismert, am befoltozatlan sériilékenységeket
térképezi fel. Nos, vilagszerte 20 ezer androidos eszkozt végigpasztazva ugy vélik: a késziilékek
tobb mint felének szoftverén tatonganak rések, amelyek azutan barmikor illetéktelen, rosszindulata
behatolok célpontjava valhatnak.

Kozosségi kockazatok

Hasonléan nagy — és novekvd — kockézatot képviselnek a kozosségi halok. Ismét a Symantec
: Norton Kiberbiinozési Jelentését idézziik. Eszerint minden 6tddik netezd felndtt volt mar kozosségi
A halés vagy mobil kibertdmadas aldozata. A kozosségi halok felhasznaloinak 39%-a ellen kovettek
mar el a halon valamilyen cselekményt, s 15%-uknak torték mar fel a profiljat és éltek vissza a
személyazonossagaval. Minden tizedik felhasznaldé beddlt mar valamilyen, a rendszerben felkinalt
triikknek vagy rakattintott a halora kitett csali-linkre.

Elgondolkodtatdé, hogy mikozben a felhasznalok 75%-a meg van gydzddve arrdl, hogy a
kiberblinzok "lének" a kozosségi halokra, mégis csupan 44%-uk alkalmaz valamilyen védelmi
megoldast és csak 49%-uk szabalyozza az adatvédelmi beallitasok megvalasztasaval: ki mit lathat
rola a k6zosségi halon.

Fontos lenne a jelszavakkal kapcsolatos alapvetd szabalyok betartdsa is. Ennek ellenére a netezok
40%-anak nem elég nehéz a jelszava vagy nem valtoztatja azt elég gyakran — allapitja meg a
Symantec tanulmanya.

Jol ravilagit a laza jelszohaszndlat kockdzatara a népszeri Dropbox file-hosztolo szolgaltatas juliusi
esete. Gyanut ébresztett a cégnél, hogy felhasznaloikat hirtelen spamhullam arasztotta el. Augusztus
1-jére a nyomozas kideritette, hogy egyik alkalmazottjuk a céges jelszavat hasznalta egy olyan site-
on, amelyet késObb hackerek feltortek. Az igy megszerzett belépési azonositokkal a biindzok
bejutottak a Dropboxba, ahol megtalaltdk szamos felhaszndl6 e-mail cimét. Azt nem kozolték, hany
fiokot kaparintottak meg a betdrdk, azt azonban augusztus végén igen, hogy a Dropbox kétlépcsds
autentikaciot vezetett be.

Persze nemcsak a felhasznaloknak, a cégeknek is tligyelniiik kell a megfeleld jelszokezelésre. Julius
kozepén a D33Ds Company feddnevi hackercsoport SQL befecskendezéses technikéval bejutott
egy Yahoo! szolgaltatds szerverére és onnan 453 ezer jelszot emelt el, majd tett kdzz¢. A jelszavak
nem voltak titkositva... A hacker-ek a kozzétett file-ban megjegyezték: céljuk nem fenyegetés,
csupan figyelmeztetés volt. Mindenesetre a Yahoo! gyorsan betomte a rést, amely modot adott a
betorésre.

Attételesen ide kapcsolodik két hazai eset. Jilius kozepén az Antivirus blog jelentette, hogy az
Erzsébet utalvany webhelye feketelistas orosz site-okra irdnyitotta 4t a — nyilvan nagyszamu —
latogatot, s erre tobb védelmi szoftver figyelmeztette is a felhasznaldkat. A hibat gyorsan
kijavitottak.

A felfedezdk feleldsségteljes eljarasdnak koszonhetden nem okozott bajt az a — nem technologiai,
hanem szervezési jellegli — biztonsagi rés sem, amelyet a SEARCH-LAB magyar IT biztonsagi cég
munkatarsai talaltak a Fesztivalkartya rendszerében. Mint emlékezetes, a Sziget Iroda Aaltal
szervezett rendezvények koziil a Gourmet Fesztivalnak, a VOLT Fesztivalnak, a Balaton Sound-nak
¢és a Sziget Fesztivalnak is a Meta MPI Kft. ltal kibocséatott Metapay Fesztivalkartya a hivatalos,
készpénzmentesitd fizetdeszkoze. A SEARCH-LAB munkatidrsai a Balaton Sound alatt
demonstraltdk a sériilékenységet, majd a problémardl beszamoltak a Metapay fejlesztdinek, akik a
Sziget idejére mar csokkentették a visszaélés lehetdségét. A Sziget utan az Index.hu videén is
bemutatta, hogyan lehetett kijatszani a Fesztivalkartya rendszerét. Ebbdl egyértelmiien kideriil: ha a
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csalasi lehetdség a Sziget elott nyilvanossagra keriil, oriasi kart okozhatott volna a rendezOknek és
az arusitoknak, s megrendithette volna a latogatok — koztiik kiilfoldiek tizezreinek — a bizalmat.

Kiemelkedo kartevok

Augusztusban, amikor az F-Secure kozzétette 2012 elsé feélévét attekintd Fenyegetési Jelentését
(Threat Report), a cég kutatasi vezetdje, Mikko Hypponen ramutatott: "Az idei év eddig semmi jelét
nem adta annak, hogy a virus- és kartevo-tamadasok lelassulnanak. A legjobb védelem tovéabbra is
az, ha minden eszkoziinkdn naprakész antivirus szoftver fut."

Nos, a harmadik negyedévrdl sem mondhatunk mast. A julius-szeptember periddus is bovelkedett a
kartevokben. Persze vannak térségek, ahol joval tobb volt a fertdzés, mint masutt. Mindez nyilvan
fiigg attol, mennyire haszndlnak egy orszagban naprakész antivirus szoftvert, s mennyire telepitik
fel a szoftvergyartok foltjait. Mely utobb természetesen szoros Osszefliggésben van a jogtiszta
programhasznalat gyakorlataval...

Az alabbi térkép a Microsoft Biztonsagi Kutatasi Jelentésének 13. kiadasabol (Security Intelligence
Report, SIRvI3) szarmazik. A tanulméany 2012 elsd félévét értékeli, &m adatai bizonyara nagyjabol a
mogottiink all6 harom honapra is jellemzdek. A szoftverdrids biztonsagi szakemberei azokat az
informéciokat értékelték ki, amelyeket a Windows Rosszindulatu Szoftvert Eltavolitd Eszkozétdl
(Malicious Software Removal Tool, MSRT), vilagszerte tobb mint 600 milli6 géprdl kaptak. A
fert6zottségi aranyt az MSRT ezer végrehajtadsara sordn valamilyen kartevotdl megtisztitott gépek
atlagos szaméaval (computers cleaned per mille, CCM) fejezik ki.

Fert6zott gépek aranya térségenként (CCM, 2012. I. félév)

- o e _ e

Forras: Microsoft Malware Protection Center
Julius elején megkiilonboztetett figyelem irdnyult azokra a gépekre, amelyek kordbban a
DNSChanger kartevonek estek aldozatul. A korokozd botnetbe szervezte a megtamadott gépeket
(melyek szdmat a jarvany csucspontjan 4 millidra becsiilték), s modositotta azok DNS beallitasait.
fgy a szorfosok automatikusan valamilyen rosszindulatu site-on landoltak. Tavaly novemberben az
FBI lekapcsolta a botnet vezérldszerverét, majd specialis DNS szervereket allitott fel, amelyek a
fertézott gépek DNS-kéréseit helyesen oldottak fel. A birdsag julius 9-éig engedélyezte a
szovetségieknek e helyettesitd szerverek ilizemeltetését. Ha egy gépet a hatdridére nem tisztitottak
meg a kartevotol, az DNS feloldas hijan elvagta felhasznéléit az internettél: sem e-mailt kiildeni,
sem a weben navigalni nem lehetett tobbé rajtuk.

Legalabbis elvileg igy tortént volna, ha... Ha tigyfelei érdekében szamos internetszolgaltatd nem
allitott volna be sajat helyettesité DNS szervert. Az internetszolgaltatok elévigyazatossdga nem volt

41


http://www.microsoft.com/mmpc

/PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (HT-’Q CERT
HUNGARY

alaptalan. A DNSChanger szakmai munkacsoport (Working Group) felmérése szerint junius végén
még mindig 300 ezer gép hordozta a fert6zést, s félo volt, hogy ezek julius 9-ével egy csapasra
elvesztik internet-kapcsolatukat. gy viszont a sebtiben felallitott mankoknak koszonhetSen
ligyfélszolgalati valsagok nélkiil, fokozatosan csokkenhet tovabb a fert6zott gépek szama.

Az sem érdektelen, hogy a weben barangolva hol, mennyire kell fert6zéstdl vagy adathalaszattol
tartanunk. Erre vonatkozoan alabb megint csak a Microsoft Biztonsagi Kutatasi Jelentésének
adataibol merithetiink informéciot. Az alabbi térképeken a kéartevdszord, illetve az adathaldsz site-ok
foldrajzi eloszlasat lathatjuk.

Kartevébterjesztd site-ok szama ezer hosztonként a vilag egyes térségeiben (2012. |. félév)

— —

Microsaft Malware Protection Conter
Bt/ s mictasoftcom, mmpe

Forras: Microsoft Malware Protection Center

Adathalasz site-ok szama ezer hosztonként a vilag egyes térségeiben (2012. |. félév).

‘ Microsaft Malware Protection Conter
htpef fwww. microsoft.com/mmpe

Forras: Microsoft Malware Protection Center

A legtobb hoszt az Egyesiilt Allamokban miikodik, ahol sok az adathalasz site is (2012 masodik
negyedévében minden ezer hosztra 2,9 jutott). Ugyanakkor, jollehet a hosztok szamat tekintve Kina
a masodik helyen 4ll, az 4zsiai orszadgban viszonylag kevés az adathalasz webhely (ezer hosztonként
0,6).
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Sok esetben a kartevoket spam-mel terjesztik. Az adathaldsz site-okra is altalaban kéretlen levélben
csabitjak a felhasznalokat a biindzok. A mas szempontbdl is sok kart okoz6 spam mennyiségének
alakuladsarol ezittal ismét a Microsoft Biztonsdgi Kutatasi Jelentését idézziik. Az alabbi grafikon a
Microsoft Exchange Online Protection védelmi szolgaltatas altal kisziirt szemétlevelek szamat
mutatja 2008 masodik félévétdl az idei elsd félévig. Jol latszik, hogy tavaly az elsd félévben
toredékére esett vissza a spam-szint, s azota sem tért vissza a régi magassagokba. Ez néhany nagy
spammer botnet, kiilondsen a Cutwail és a Rustock lekapcsolasanak kdszonhetd. Az eldbbit 2010
augusztusaban, az utdbbit 2011 marciusaban sikeriilt kiiktatni.

Megjegyezziik, hogy a legtobb levélszemetet szord orszag az idei masodik negyedév végén (is)
India volt. Innen kiildték az 6sszes spam 11,4%-at, mikdzben a vilag netezdinek "csak" 5,3%-a él a
kontinensnyi orszagban.

A Microsoft Exchange Online Protection altal az egyes félévekben kisz(irt spam Gzenetek
szama (milliard darab)
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Forrds: Microsoft
Es most lassuk, melyek voltak a negyedév legelterjedtebb kartev6i! Alabb az Eset jaliusi és
augusztusi statisztikdit kozoljik. (Anyagunk lezardsakor a szeptemberi adatok még nem alltak
rendelkezésre.) A statisztikdk a cég felhd alapu kartevogyiijté rendszerétdl, a LiveGridtol
szarmaznak. E16bb az egész vilagra vonatkozd, majd az eurdpai toplistakat kozoljiik.

Globalis Eset LiveGrid toplista - 2012 julius

INF/Autorun
HTML/Scrinject.B

5.46%

3.37%

Win32/Conficker 3.29%

|

Win32/5irefef
Win32/Dorkbot

|

2.78%

I

1.65%

1.33%

I

Win32/sality

15/TrojanDownloader. Iframe... 1.26%

Il

Win32/Rammit 1.17%

15/ frame 098%

I
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Globalis Eset LiveGrid toplista - 2012 augusztus

INF/Autorun | 4 62%
HTML/Scrinject.B — 355%
Win32/Conficker | 3 06%

Win32/Sirefef | 2 75%
HT ML/ frame.B — 2 66%
IS/ frame  |E——— ) (4%
Win32/Dorkbot | 1 46%
Win32/Qhost jes—— 1 453
15/TrojanDownloader Ifra... pE— 1 36%
Win32/Sality | — 121%

Eurdpai Eset LiveGrid toplista — 2012 julius

HTML/Scrinject.B — 4. 50%
INF/Autorun — 372%
HT ML/ frame.B — 3.52%
Win32/Conficker — 277%
Win32/SpyUrsnifA [ 2 02%

Eurdpai Eset LiveGrid toplista — 2012 augusztus

HTML/Scrinject.B 4.17%

HTML/frame.B

3.30%

Win32/Qhost

3.23%

INF/Autorun 2.00%

Win32/5omoto.A

W

27T7%
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Folt hatan folt

Bar az elmult években 0Osszességében lassii csokkenést mutatott a sériilékenységek szama, a
Microsoft Biztonsagi Kutatasi Jelentésének alabbi grafikonjaibol az deriil ki, hogy az idei els6
félévben megfordult ez a tendencia. Mindhdrom sulyossagi kategoriaban tobb rést taldltak
termékeikben a szoftvergyartok. Nott az alkalmazasok és bongészok sériilékenységeinek, illetve a
nem-Microsoft termékekben talalhato réseknek a szama is.

A szoftvergyartdk altal ujonnan bejelentett kozepes, magas és alacsony sulyossagu
sérulékenységek szamanak alakulasa 2009 masodik és 2012 elsé féléve kdzott

5 e~ 1400
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Forras: Microsoft

Az alkalmazasokban, bongészékben és az operacios rendszerekben jelentett
sérulékenyseégek szamanak alakulasa 2009 masodik és 2012 elsé féléve kozott

Forrds: Microsoft
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A Microsoft (narancs) és a tobbi szoftvergyarto (lila) altal bejelentett sértlékenységek

8
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szamanak alakulasa 2009 masodik és 2012 els6 féléve kozott

Forras: Microsoft

Legfontosabb biztonsagi frissitésekrol

Osszefoglalonk végén az alabbiakban honaprol honapra haladva attekintést adunk a negyedév
folyaman megjelent legfontosabb biztonsagi frissitésekrol.

Julius

Havi foltozo6 keddjén 9 javitdcsomagot bocsatott ki a Microsoft. Koziiliik 3 kritikus, 6 pedig
fontos besorolést kapott. A foltok dsszesen 16 rést fednek be a kovetkezd termékekben:
Windows, Internet Explorer, Visual Basic for Applications, Office.

Menetrendszer(i javito frissités-csomagjaval jelentkezett az Oracle. Az érintett termékek,
illetve termékcsaladok: Database, Fusion Middleware, Enterprise Manager, E-Business
Suite, Supply Chain, PeopleSoft, Siebel, Health Sciences, Oracle Sun Product Suite, MySQL
Server.

Megjelent a Google Chrome bongészdjének 21-es kiaddsa, amely tobb biztonsagi problémat
is orvosolt.

Biztonsagi frissitések érkeztek az Apple-tol. Az 01j termékverziok: Xcode 4.4, Safari 6.0.

Augusztus

Rendszeres havi frissitési ciklusa keretében a Microsoft 0sszesen 9 — 5 kritikus és 4 fontos
besorolasu — javitdcsomaggal jelentkezett, melyek dsszesen 26 sériilékenységet orvosolnak.
Az érintett termékek: Windows, Internet Explorer, Exchange Server, SQL Server,
szerverszoftver, Developer Tools, Office.

Megérkezett a Foltozo Keddhez igazitott menetrendszerti frissités az Adobe-tol. Az Uj
verziok: Reader X (10.1.4), Reader 9.5.2, Shockwave Player 11.6.6.636, Flash Player
11.3.300.271 (Windows, Macintosh) és 11.2.202.238 (Linux). A honap folyaman késébb
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még egy frissitést kapott a Flash Player ¢€s folt kertilt a Photoshop CS6-ra is.

Soron kiviil javitott egy sériilékenységet adatbazis-szerverében az Oracle. A rést az el6z6
havi Las Vegas-i Black Hat konferencian demonstraltak.

Haromszor is feljebb Iépett augusztusban a Google Chrome verziészamlalgja.
Mindannyiszor biztonsagi problémakat is javitottak. A honap végén a bongészo legfrissebb
stabil kiadasa Windows, Macintosh €és Linux platformon egyarant a 21.0.1180.89 szamot
viselte.

Biztonsagi frissitést kapott az Apple Remote Desktop. Az 0j verzi6: 3.6.1.

Szeptember

A negyedév utolso foltozo keddjén 2 biztonsagi frissités latott napvildgot a Microsoftnal,
mindkettd "fontos" besoroldssal. Az érintett termékek: Visual Studio Team Foundation
Server, System Center Configuration Manager.

A honap vége felé soron kiviili foltot tett a Microsoft az Internet Explorer 9-es és korabbi
verzidinak sériilékenységére, amelyet mar tdmadni kezdtek a hacker-ek.

Megjelent a Google Chrome biztonsagi javitasokat is tartalmazé 22-es valtozata. A
keresdorias ismét emelte a hibak bejelentdinek kifizethetd jutalmat. A 22-es verzidoban
kijavitott sériilékenységek koziil egy 10 ezer, kettd pedig 5-5 ezer dollart ért.

Egy sor Apple szoftver kapott biztonsagi frissitést. Az 0j verziok: Apple TV 5.1, OS X

Server v2.1.1, Safari 6.0.1, OS X Mountain Lion v10.8.2, OS X Lion v10.7.5, 10S 6, Apple
Remote Desktop 3.5.3, iTunes 10.7.
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