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Bevezeto

A Puskas Tivadar Kozalapitvany altal miikddtetett Nemzeti Halozatbiztonsagi Kozpont elkészitette
2012. éves jelentését, amely az év legfontosabb IT- és halozatbiztonsdgi momentumait gytijti egybe
¢és értékelést ad ezen technikai informdciok tarsadalmi és gazdasagi hatasainak vonatkozasédban az
Informécioés Tarsadalomért Alapitvany kozremiikodésével, valamint bemutatja az év aktudlis
informatikai biztonsagi trendjeirél szold Osszefoglaldjat. A jelentésben a fOszerep ismét a
halézatbiztonsagé.

A jelentés betekintést nyujt az informatikai biztonsadg berkeibe, Osszefoglald jelleggel. Tobbek
kozott szot ejtiink a lakossagi-, vallalati- és a kormanyzati szektorokat érinté IT-biztonsagi
trendekrdl. Szemezgetiink az év sordn nyilvanossagra keriilt kiberbiztonsagi incidensek, malware
fert6zések, valamint egyéb IT- és adatbiztonsagot érintd hirek sokasagabol.

A Nemzeti Halozatbiztonsagi Kozpont tovabbra is eredményesen miikddteti szakmai kozonségének
¢s partnereinek szo6ld IT biztonsagi oldalat a Tech.cert-hungary.hu-t. Az oldalon a latogatd
megtalalhatja a legfrissebb szoftversériilékenységi és riasztasi informacidkat, valamint a TechBlog
hirfolyam naponta frissiild nemzetkozi hirekkel és érdekességekkel latja el a hazai olvasotabort,
magyar nyelven.

Mindenkor fontos megemliteniink, hogy a jelentésben szerepld adatok, informaciok és kimutatasok
a PTA CERT-Hungary, Nemzeti Hal6zatbiztonsagi Kozpont, mint Nemzeti Kapcsolati Pont hazai és
nemzetkdzi kapcsolatai altal szolgaltatott hiteles €s aktualis informaciokon alapulnak.

Bizunk abban, hogy ezzel a jelentéssel egy megbizhat6 és naprakész ismeretanyagot tart a kezében,
amely hatékonyan tdmogatja majd az On munkajat és a legtdbb informatikai és internetbiztonsdgban
érintett szervezetnek is segitséget nyljt a védelmi stratégiai felkésziilésben.

A Puskas Tivadar Kozalapitvany - Nemzeti Halozatbiztonsagi Kozpont (CERT-Hungary) nevében:

Dr. Angyal Zoltan
Puskas Tivadar K6zalapitvany
Nemzeti Halozatbiztonsagi Koézpont
halézatbiztonséagi igazgatd

Dr. Kéhalmi Zsolt Bodi Gabor
Puskas Tivadar Kozalapitvany Puskés Tivadar Kozalapitvany
a kuratorium elndke igyvezetd igazgatd


http://tech.cert-hungary.hu/
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A PTA CERT-Hungary, Nemzeti Halozatbiztonsagi
Kozpont tevékenysége szamokban

Szoftver sériillékenységek

Szoftver sériilékenység minden olyan szoftver gyengeség vagy hiba, amelyet kihaszndlva egy
rosszindulati tdmadd megsértheti az informatikai rendszer bizalmassagat, sértetlenségét vagy

rendelkezésre allasat.

A PTA CERT-Hungary, Nemzeti

Haloézatbiztonsagi Kozpont (NHBK) 180
2012. soran 1988 db szoftver sérii- 160
lékenységi  informaciét  publikalt, 140

amelyekbdl 939 db alacsony, 529 db
kozepes, 430 db magas és 90 db kritikus
kockézati besorolasu.

60

2012-ben Osszességében kozel 40
C gy i s 20

ugyanannyi sériilékenységi publikacio

Sérllékenységi riportok szama [db]

keriilt kiadasra, mint az el6z6 évben. A
magas és/vagy kritikus sériilékenységek
szdma is kozel ugyanannyi, mint az
elmult év soran (26%).

Vendor TOP 10

Sérllékenységi riportok havi eloszlasa

lAIacsony Kozepes l Magas u Krmkus

A sériilékenységi informaciok havi eloszlasa

400 a I1I. negyedév honapjaiban a
350 legmagasabbak, ugyanis a  nagyobb
300 B Kiitikus szoftvergyartd cégek, mint a a Microsoft,
250 B Magas Oracle/SUN, HP és az IBM ezekben a
200 B Kézepes honapokban  tették  kozzé  legnagyobb
© B Alacsony P etz ,
£ 150 [ | m szdmban a szoftver sériilékenységekre
= 100 " - m kiadott javitasaikat.
E 50 I I I | - M A nagyobb szoftvergyartd cégek elére kijelolt
o = A lEn=E idépontokban hozzak nyilvanossagra
L N 2 e & D ™ K @ ¢ szoftvereik sériilékenységét javito
Q& & O o’ <D yseg J
®c§°% & S FE frissitéseiket. A Microsoft termékeit 2012-

ben 55%-kal tobb szoftver sériilékenység

érintette, mint példaul a masodik helyen taldlhaté IBM termékeit. A Microsoft altal forgalmazott
termékek 80%-ara nézve a feltart biztonsagi rések magas és/vagy kritikus kockazatot jelentenek. Ez

a megoszldas a Mozilla termékek
vonatkozasdban is igen magas értéket

képvisel, ugyanis ezen termékekre 180
nézve ez az arany 75%. A kiberbtinoz6k 160
altal az interneten keresztiill 3. 140
kihasznalhato ~sériilékenységek kozel —E 120
80%-ahoz nem sziikséges helyi vagy 2 100
fizikai  hozzaférés, azaz tavolrdl o g
kihasznalhatéak. Ez az ardnyszam a 2
véllalatok szdmara azt jelenti, hogy £ 20
tovabbra is kiemelt figyelmet kell 3

forditani az Gjonnan megjelend szoftver 22

sérilékenységek mieldbbi javitasara,

Sérilékenységek kihasznalasahoz sziikséges hozzaférés maodja
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amellyel a lehetséges kockazatok csokkenthetéek. A 2012-es évben tobb alkalommal is olyan
kritikus Zero-day sériilékenységek keriiltek nyilvanossagra, amelyek megmozgattak mind a hazai,
mind a nemzetkozi IT kozosséget, nem csak a sériilékenység 1étezésérdl, hanem arrdl is, hogy az
egyes gyartok milyen sikerességgel foltoztak be ezeket. A 2012-es évben nyilvanossagra hozott
sérilékenységek nagy szamban ¢érintették a CMS (Content Management System), azaz
tartalomkezeld rendszereket is, mind core szinten, mind pedig a hozzajuk tartozé bdévitmények
szintjén.
Sérllékenységek havi eloszlasa, azok sikeres

kihasznalasaval el6idézhet6 a rendszerre gyakorolt hatasuk vonatkozasaban
200
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Sérlilékenységi riportok szama [db]
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= Rendelkezésre allas csOkkenés = Adatbizalmassag csokkenés
Integritas csokkenés —Ismeretlen

Internetbiztonsagi incidensek

Internetbiztonsagi incidens minden olyan biztonsadgi esemény, amelynek célja az informacios
infrastruktirdk bizalmassaganak, sértetlenségének vagy rendelkezésre allasanak megsértése az
interneten, mint nyilt informacids infrastruktaran keresztiil.

A PTA CERT-Hungary, Nemzeti Halozatbiztonsagi Kozpont a 2012-es év soran Osszesen 565 db
incidens bejelentést regisztralt és kezelt, ebbdl 308 db alacsony, 249 db kozepes és 8 magas
kockazati besoroldsu. Ez kzel egyharmadéval tobb, mint az el6z6 év folyaman volt tapasztalhato.

A Nemzeti Halézatbiztonsagi Kozpont a

hatékony incidens-kezelés érdekében 24 oras Incidensek haw elolszlasa 2012

iigyeletet mitkodtet az év minden napjan. Az %0 i
tigyelet feladata az egyes incidensek kapcsan 80 KC?S:;es
adando6 valasz-intézkedések megtétele. 70 = Alacsony
. ; . 1] 60 B |
A Dbejelentések tobbnyire kiilfoldi partner- 50—
szervezetektdl érkeztek és tobb mint 89%-ban 40

hazai  karos tevékenységgel vagy karos
tartalommal voltak Osszefliggésben.

2

Az egyes incidensek elharitasa kapcsan Osszesen ;

kozel 90 magyar és 40 kiilfoldi szolgaltato kertilt I

, A o , 0

bevonasra és Osszesen kozel 2200 szalon folyt 1 2 3 4 5 6 7 8 8 10 11 12
incidenskezelési koordinacio.

30

Bejelntések szama [db]
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2012-es év soran a legnagyobb szdmban botnet halézat részét képezd szamitdgépek (44%) és
adathalasz tevékenység (21%), valamint kartékony szoftver (20%) kapcsan érkeztek bejelentések,
valamint tobb alkalommal érkeztek olyan bejelentések, amelyek népszerii tartalomkezeld rendszerek
sériilékenységeivel voltak kapcsolatosak. Az adatok alapjan megallapithatd, hogy a kiberblin6z6k
igyekeznek kihaszndlni a népszerl tartalomkezeld rendszerekben talalt szoftver sériilékenységeket
céljaik megvalositasa végett, igy minden felhasznél6 és vallalat szamara javasolt ezen rendszereik
folyamatos ellendrzése ¢€s frissitése. A tartalomkezeld rendszerek mellett érdemes megemliteni a
botnet-ekhez kapcsolodo incidens bejelentéseket is, amelyekbdl az kovetkezik, hogy az Internetet
hasznalo felhasznalok szdmitogépei, még mindig nagy szamban fert6zottek valamilyen kartékony
szoftverrel. Ennek kovetkezményeként gépiliket botnet halézathoz kapcesoltdk, amelyet a
kiberblin6z0k tobb célra is felhasznalhatnak, az egyszerti kéretlen levelek kiildésén keresztiil
egészen mas weboldalak és/vagy rendszer elleni tdmadasig. Ezt a feltevést tamasztja ald a 2012-es
évben megnovekedett kartékony szoftver bejelentések szama is, ami a 2011-es évhez képest tobb
mint 500%-kal ndtt meg. Napjainkban mivel egyre tobb felhasznalé hasznélja az internetet asztali
vagy hordozhatd szamitdogépen, tablagépen vagy okostelefonon keresztiil, és mivel egyre tobb
szolgaltatds érhetd el online is, igy a kiberblindz6k egyre nagyobb hangsulyt fektetnek az
adathalaszatra, amivel felhasznaloi hozzaférések szerezhetdek meg, ami nem egy esetben akar
(komoly) anyagi kart is okozva a felhasznalonak.

Incidensek tipus szerinti eloszlasa

0,71%2,66%

80%

20,78%

M Botnet

B Kompromittalt adatok
DDoS

W Egyéb

B Kartékony szoftver
Port szkennelés

B Adathalasz oldal
Rendszer hozzaférés

B Keéretlen level
Csalas

44,23%

0,89%

213% 4429 1 420,

Ko6zpontunk a masodik negyedévet kovetden novekedést tapasztalt a kompromittalt adatokrol szolo
bejelentésekkel kapcsolatban. Az ilyen tipust incidens-bejelentések mind a harmadik és a negyedik
negyedévre tehetdek €és szamuk az dsszes bejelentés 4%-at teszik ki.
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2012. tapasztalatai — Szektoralis osszefoglalok

Lakossagi szektor

Az internetes csalok az elmult évben vilagméretekben nem kevesebb, mint 110 milliard dollart
zsebelhettek be a vilaghaldé még mindig nagyszamu gyanutlan felhasznaloit megkarositva.

Kiberbilinozés A kiber-blindzésbé| eredé veszteségek
megoszlasa 2012.
A Norton immaron negyedik éve késziti globalis 15%
kiberblindzési tanulmanyait, melyek atfogé képet
adnak a netes csalasokrdl és az Uj technoldgidk
alkalmazasanak biztonsagi kovetkezményeirdl. Az
idei felmérés' tobb mint 13 ezer ember
megkérdezésével  késziilt 24  orszagban -
Magyarorszag ezuttal nem volt része a kutatdsnak. A
Norton ezuttal is bearazta a kiberblinzést: a csalok
globalisan 110 millidrd dollarra tehettek szert ebben
az ,agazatban” az wutobbi 12 hoénapban, ez
felhasznalonként atlagosan 197 dollart jelent, ami
egy négytagli magyar csalad havi élelmiszerkiadésa.

42%

26%

B Csalas

B | opas vagy vesz-
teség
Helyreallitas

B Egyéb

Forras: Symantec: Norton Cybercrime Report 2012 17%

A tanulméany megéllapitja, hogy naponta legalabb masfél millié aldozatot szed a kiberbiinzés. Az
elmult egy évben globalisan 556 milliora volt tehetd a felnétt karosultak szdma, ami tobb mint az
Europai Uni6 teljes lakossdga. Ez nagyjabol masodpercenként 18 aldozatot jelent vilagszerte. A
szakértok csak azokat soroljak az aldozatok kozé, akik nemcsak kapnak példaul adathalészatot rejtd
elektronikus levelet, hanem arra aktivan reagalnak is.

Eletikben az internethasznalé felnéttek
legalabb 2/3-a valt mar legalabb egyszer
kiberblintény aldozatava, 2012 soran pedig 4490,
vilagszerte az internethasznald felndttek 9o
46%-at érte malware, virus, hack, csalas, 80%

atverés vagy lopas tipusu sikeres tamadas. 70%
Jellemzoen inkabb a férfiak, illetve a 60:/°
fiatalabb korosztaly valik 4ldozatta. s
A nék és az idésebbek eredendben 30%
bizalmatlanabbak, illetve az id8sebbek 27
kevesebbet hasznaljadk a legnagyobb 00/:

kockézatot kozvetitd kozosségi site-okat,
illetve az okostelefonok tekintetében is &
jobban le vannak maradva, illetve 0@4' <& » &
megfontoltabban telepitenek applikaciokat.

Az interet hasznaldok mekkora része valt mar
legalabb egyszer kiber-b(in6zék aldozatava? 2012.

Forras: Symantec: Norton Cybercrime Report 2012

1 Symantec: Norton Cybercrime Report 2012; 2012.09.05.


http://now-static.norton.com/now/en/pu/images/Promotions/2012/cybercrimeReport/2012_Norton_Cybercrime_Report_Master_FINAL_050912.pdf
http://now-static.norton.com/now/en/pu/images/Promotions/2012/cybercrimeReport/2012_Norton_Cybercrime_Report_Master_FINAL_050912.pdf
http://now-static.norton.com/now/en/pu/images/Promotions/2012/cybercrimeReport/2012_Norton_Cybercrime_Report_Master_FINAL_050912.pdf
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Ha az internetes btintények altal okozott karok foldrajzi eloszlasat vizsgaljuk, nem meglepd, hogy a
legnagyobb lélekszamu, egyben ugrasszeriien, kicsit ,,vadnyugati” modon fejlédé Kina a legtobb
csalas helyszine, utdna a legnagyobb internethasznalé régiok, az USA és Europa kovetkeznek.

A kiberbiinozésbdl eredo karok vilagszerte 2012.
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Forras: Symantec: Norton Cybercrime Report 2012

Kozosségi oldalak

Felgyorsult a kiberblinzés 1) formainak, a mobilos és kozdsségi tamadasoknak a terjedése. A
vilaghalon barangoloknak mar az egyotdde keriil ilyen modon kapcsolatba a netes csalokkal. Ezen
beliil a kozosségi oldalak felhasznaloi kozil mar 39% valt valamilyen modon aldozatukka, vagy
ugy, hogy feltorték a profiljukat és a neviikben hasznaltdk az oldalukat (18%), vagy tgy, hogy
beddltek a kozosségi halozatokon terjedd atveréseknek, hamis linkeknek (10%).

A felhaszndlok %i-e ugy gondolja, hogy kiberbiinzdk is erdteljesen jelen vannak a kozosségi
oldalakon, mégsem tesznek meg mindent a biztonsag fokozasa érdekében.

Kockazatos viselkedés k6zOdsségi hdlézatokon a maganszemélyek korében 2012.

_ Nem jelentkezik ki hasznalat utan
_ Nem ellenérzott linkek megosztasa
_ Fogalma sincs, hogy az adatai nyilvanosak
vagy zartkériiek
I o ek oD
halézatrol érkezé fenyegetések ellen

Nem hasznalja a privacy-beallitasokat, hogy kontrollalja
kikkel milyen informacidkat oszt meg

I | occ K Jo ot vissza olyan embert
akitnem ismert

Kapott olyan Gzenetet, ami gyanithatéan
nem ismerdstol érkezett

60% 50% 40% 30% 20% 10% 0%
Forras: Symantec: Norton Cybercrime Report 2012
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A kozosségi halozatok egyébként is egyre aktivabb szerepet toltenek be a felhasznaldk életében.
Koriilbeliil egyharmaduk kifejezetten ,,fiiggének™ tekinthetd, de a fiatal felndttekre altalanosan
jellemzé ez a kapcsolattartasi forma, amelyhez wvald folyamatos (gyakorlatilag 24 0ras)
hozzaférésrdl mar nem is akarnak lemondani. Ennek lehet6ségét a mobilnet képes okostelefonok
még csak fokoztdk, de a munkahelyi héalézatokon is egyre fokozottabb biztonsagi problémat
jelentenek a kozosségi haldzatokon tovabbitott fijlok-linkek, nem is beszélve az elvesztegetett
munkaidérdl. Ahogyan az majd a vallalatokkal foglalkozo részben lathato lesz, a vallalatok komoly
korlatozasokkal probaljak mindezt megeldzni, de a sajat tulajdont, mobilinternetre kapcsolodd
eszk6zokkel nem sok mindent tehetnek a kategorikus ¢s drasztikus tiltdson kiviil, ez viszont a
munkamoral és a munkahatékonysag — hiszen ezek az eszk6zok a munkat is hatékonyabba tehetik —
rovasara megy.

Kozosségi haldzati felhasznaloi szokasok a maganszemélyek korében 2012,

Szakitana partnerével, ha online profiljaban
valami nem tetszét fedezne fel

A munkahelyre érve el6bb ellenérzi a kdzosségi
fiokjat, mint a hivatalos e-mailjeit

Lelkismeretfurdalasa van, ha nem valaszol
néhany oéran belll egy kdzosségi lzenetre

Felkelés utan régton ellenérzi a fidkjat

40% 35% 30% 25% 20% 15% 10% 5% 0%
Forras: Symantec: Norton Cybercrime Report 2012

Mobil eszkozok

A felnétt internethasznaldk 2/3-a mar mobilinterneten keresztiil is kapcsolatban all a vilaghaldval.
Az elmult évben a mobil kartevok szama megkétszerez6dott. Kiilondsen veszélyeztetett az Android
platform. Az F-Secure Mobile Threat Report 2012. 3. negyedévi jelentése szerint 0sszesen 51 447
egyedi androidos kartevot és 42 11j kartevo-csaladot regisztraltak.

Nem csak a kartevOk jelentenek fenyegetést, a
feln6tt lakossag 35%-a vesztett mar el
mobiltelefont (vagy elloptdk tdle). Az okos
késziilékekkel ez azt is jelenti, hogy :Cv?gégissMob"e
levelezésiink, kontakt- és egyéb személyes Blackberry
adatok is konnyen illetéktelen kezekbe B Symbian

keriilnek. mios
J2ME

Mobil kartevdk platform szerinti megoszlasa 2012.
1,1% 1,1%
|

29,8%

A felhasznalok 2/3-a semmilyen védelmi
megoldast nem hasznal mobil késziilékén,
44%-uk nem is tud arrél, hogy léteznek és
sziikségesek ilyen alkalmazasok.

Ugy tiinik, ami annak idején a Windows volt
az asztali gépeknél, most az Android lesz a
mobil eszkdzoknél. Az androidos késziilékek — 66,8%
értékesitésének robbanasszeri novekedése
ugyanis magaval hozta azt is, hogy a kartevok
is erre a platformra jelennek meg legnagyobb
szamban.

Forras: F-Secure: Mobile Threat Report 201203
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Ebben a negyedévben a két legjellemzdbb fenyegetettség a profitszerzés céljabol inditott SMS-
kiild6 aktivitdsok ¢és a fert6zott késziilékrdl torténd informacidlopas volt. A novekedés azért is
figyelemre méltd, mert kdzben bevezették a

Goog]e Bouncert, a Goog]e Play Store Mobil kartevdk funkcié szerinti megoszlasa 2012.
(kordbban ~ Android ~Market) biztonsagi O
megoldasat. A Google Bouncernek az a lTrc’)}ai-IetéItc’S

feladata, hogy a Play Store-ban 1évo alkal- Tréjai-kém 6.0%
mazasokat atvizsgalja, hogy tartalmaznak-e :ﬁ:g"kiroeol

kartékony kodot. A Google szerint a Bouncer Monitoring eszkéz 3,0%
hatasara 40 szazalékot csokkent a malware W Riskw are

Spyw are 3,0%

fertézések  szama, biztonsagtechnologiai
konferencidkon mar igazoltdk, hogy a
védelme kijatszhat6. Az F-Secure szerint
azonban nem ez a jelentdsen megndvekedett
fertdézottség alapvetd oka, sokkal inkabb az
androidos késziilékek terjedésének
természetes mellékhatasa. Kiilondsen igaz ez
Oroszorszagra ¢és Kinara, ahol vilagszinten
messze a legmagasabb az Android piaci
részesedése - Oroszorszagban meghaladja a
80 szazalékot.

4,5%

1,5%

71,5%

Forras: F-Secure: Mobile Threat Report 201203

A harmadik negyedévben 10S 6-ra frissiilé 10S platform Osszesen 197 sériilékenység javitasat is
tartalmazza. Ugyanakkor tény, hogy eltekintve a FinSpy esetétdl ebben a negyedévben az iOS
platformon egyetlen emlitésre érdemes kartevd volt, az Androidot is fert6z6 Fidall, amely a fert6zott
eszkozon talalhatd kapcsolat informdcidkat juttatja el egy tavoli szerverre, majd spam SMS-eket
kiild az adott telefonszdmokra, amelyek az app letoltését elinditd linket tartalmazzak.

A Balckberry sem maradt tiszta. Ezen a platformon a Zitmo (a Zeus malware mobil verzidja) egy 0j
valtozatat azonositottak. A bankold kartevd célja ellopni azt a mobiltelefonra kiildétt tranzakcid-
hitelesité szamot, amelyet a bankok kiildenek iigyfeleiknek az online tranzakciok jovahagyasdhoz. A
Zitmo kartevd kinyeri az SMS-bdl az adott szamsort, és tovabbitja azt egy tavoli szerverre, igy a
blin6z6k SMS-ben jovahagyott utaldsokat tudnak inditani. A FinSpy-nak is van Blacberry-n futo
valtozata (ahogy andorid-os és Windows Mobile-os is). Ez a korokozd képernydképeket készit a
fertézott késziilékrol, megjegyzi a valés vagy virtudlis billentylizeten torténd leiitéseket,
befolyasolja a Skype kommunikaciot, koveti az eszkdz helyzetét, valamint figyeli az SMS-eket és
hanghivésokat.

Annak ellenére, hogy a Symbian fejlesztése ledllt, a fejlodd orszagokban még mindig népszerii
tamadasi célpont. Ott ugyanis még nagyon magas a piaci részesedése. 2012 harmadik negyedévében
még mindig 21 0j viruscsaladot és valtozatot fedeztek fel ra, ami 17%-os novekedés a masodik
negyedévhez képest. Tipikus Symbian karokozo6 az a trdjai, amely rendszerfrissitésnek vagy legalis
programnak alcdzza magat. A legtobb kartevd Kindbdl szdrmazik, és altaldban profitszerzési céllal
késziilnek. A legtobbjiik (példaul a Fakepatch.A ¢és a Foliur.A) SMS-kiildé aktivitasokhoz
kapcsolhatd, jellemzden emelt dijas szdmokra kiildott lizenetekkel vagy prémiumszolgéltatasokra
torténd regisztracidval karositjak meg a telefon tulajdonosat.

A mobiltelefon-felhasznalok kozel egyharmada kapott szoveges lizeneteket ismeretlen szdmokrol,
amelyek arra kérték, hogy kattintson egy linkre, vagy tarcsazzon egy ismeretlen szdmot egy
hangposta lizenet eléréséhez. Egy év alatt a mobilos sebezhetdségek szama csaknem
megduplazodott. Riadasul a WiFi-vel ellatott okostelefonok szinte kidltanak azért, hogy a
tulajdonos hasznalja ki a nyilvanosan hozzaférhetd, ingyenes hotspot-okat, ahol adatforgalmi dij
nélkiil intézheti online teenddit, vagy fogyaszthat tartalmat mobiljan. A feln6tt felhasznalok 2/3-a
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rendszeresen csatlakozik okostelefonjaval szabad, nem biztonsagos WiFi halozatokra, 53%-uk pedig
meg van gy6zddve rola, hogy a csatlakozés ilyen mddja teljesen biztonsagos. A felhasznalok az
okostelefonok elterjedése oOta, ha lehet, még Ovatlanabbak a nyilvanos halozatokon, a telefonon
elérhetd internetkapcsolatot pedig sok, tobb-kevesebb kockazatot rejtd tevékenységre hasznaljak
nem biztonsagos kdrnyezetben is.

Kockazatos felhasznaldi magatartasok nem biztonsagos WIFI-kapcsolat esetén 2012.
Online bankolas
Online vasarlas

Bejelentkezés kdzosségi haldzatra

\

Személyes e-mailek elérése

80% 70% 60% 50% 40% 30% 20% 10% 0%
Forras: F-Secure: Mobile Threat Report 201203

A legtobb internetezd legfeljebb néhany alaplépésre hajland6 védelme érdekében, tobbségiik vagy
egyaltalan nem hasznal jelszavakat, vagy csak a legegyszeribbeket, amiket rdadasul nem valtoztat
rendszeresen. A személyes email fiokok pedig gyakran az dsszes 1étezd kulcsfontossagli informaciot
tartalmazzak. A kiberbindzok nem csak a bejovo levelekhez nyernek hozzaférést, de
megvaltoztathatjdk a felhasznald jelszavait az altala latogatott oldalakon: egyszeriien hasznéljdk az
Lelfelejtett jelszo” funkciot, elfogjak az emaileket és kizarjak a gyanutlan felhasznalot sajat
fiokjabol. Osszetett jelszavakkal és rendszeres jelszovaltoztatdssal lehet ez ellen a legkdnnyebben
védekezni.

A megkérdezettek b6 harmada még azt sem ellendrzi, hogy a bongészé cimsoraban van-e a nagyobb
biztonsagot jelz6 lakat szimbolum, mieldtt érzékeny informécidkat adna meg az oldalon, beleértve a
banki adatait. A felhasznalok 40%-a azzal sincs tisztaban, hogy a gépére telepedd kartevok ma mar
diszkrét modon is tudnak miikodni, megnehezitve a gép fertdzottségének a felismerését.

A rosszindulatu programokat terjesztOknek ugyanis ma mar nem a bosszantds, hanem az illegalis
jovedelemszerzés a célja, amit inkabb az segit eld, ha minél tovabb észrevétlenek maradhatnak.

Bongészok

Sulyos biztonsagi problémat jelentenek az elavult bongészdk, a felhasznalok mégsem frissitenek
kell6 idében.

A webbongészok a legszélesebb korben hasznalt szamitogépes szoftverek, amelyek majdnem
minden szamitogépen megtalalhatok, ezért nem meglepd, hogy a kiberblin6zok legtobb tdmadasa
még mindig a bongészokon keresztiil érkezik, kihasznalva azok sériilékenységeit. Rendkiviil fontos,
hogy a felhaszndlok valasztott bongész6i mindig naprakészek legyenek és tartalmazzak a legtijabb
biztonsagi javitdsokat és védelmi funkciokat. A felhdalapti Kaspersky Security Network altal
Osszegyljtott tobb millid felhasznald névtelen adatai segitségével a Kaspersky Lab elemzést
készitett a bongészohasznalati szokasokrol.”

A kutatas riaszt6 képet mutat: bar a legtobb felhasznalé mar egy honapon beliil frissiti bongészojét,
negyedilk még mindig nem tesz ennek eleget. Ez azt jelenti, hogy tobb millid potencidlisan
veszélyeztetett szamitogép folyamatosan ki van téve a kiberblin6zOk tamadésainak. Ez is
alatamasztja, hogy mindenkinek sziiksége van megfeleld biztonsagi szoftverre, amely akar percek
alatt képes reagalni és védekezni az 0j fenyegetések ellen.

2 Kaspersky Lab: Global Web Browser Usage and Security Trends; 2012. november
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A hasznalatban 16v6 bongészéverzick 2012. A felhasznalok tobb mint 6tdde (23%-a) hasznal
8,50% elavult vagy régi bongészot, ami jelentés problémakat
okoz az online biztonsag teriiletén.

14,50% A felhasznaloknak tobb mint egy honap kell ahhoz,
hogy  frissitsenek  egy  Ujonnan  megjelent
biztonsagosabb verzidra. A kiberbiindzék a bongészok
ismert sebezhetdségeit akar par oran beliil képesek
megtalalni.

W | egfrissebb vég-
leges vagy béta
B Régebbi verzio

77,00% Elavult verzio Forras: Kaspersky Lab: Global Web Browser Usage and
Security Trends; 2012. november

Az Internet Explorer a legnépszeriibb bongészd A bongészok piacanak megoszlasa 2012.
37,8%-kal, amit szorosan kdvet a Google Chrome 6.00% ¢ 200,
36,5%-kal és végiil a harmadik helyen a Firefox all
19,5%-0s arannyal.

19,50%
‘o . ., ., 36,50%
A 2012 végén a legfrissebb verzidval rendelkezd

felhasznalok aranya a kovetkezOképpen oszlik el:
Internet Explorer 80,2%, Chrome 79,2%, Opera
78,1% ¢és Firefox 66,1%.

B Google Chrome

Az atmeneti 1d6, amig a felhasznalok frissitik a M Internet Explorer
sy 1oz Mozilla Firefox
bongészdiket: a Chrome-nal atlagosan 32 nap, az = Safari
Opera-nal 30 nap, végiil a Firefox-nal atlagosan 27 W Opera
nap. 37,80%

Forras: Kaspersky Lab: Global Web Browser Usage and Security Trends; 2012. november

Ahogy a fentebb emlitettek is mutatjdk, a felhasznalok 23%-a nem telepitette a bongészdje
frissitéseit vagy legujabb verzigjat. Kétharmaduk (14,5%) a bongészé egyik el6zd verzidjat
hasznalja, a maradék pedig elavult kiadast. Ez azt is jelenti, hogy csaknem minden tizedik
internethasznald elavult webbongészon keresztiil fér hozza banki adataihoz ¢és személyes
informdciohoz is. Bar az internetezok tobbsége szorgalmasan frissiti bongészojét, de még mindig
tobb tizmillidra tehetd azoknak a felhasznaloknak a szama, akik nem frissitik ezeket a kritikus
alkalmazasokat.

Jelszavak Fels;élitést kapgtt’jgls’zécse_rére

a fiok kompromittalédasa miatt
Tovabbra is sulyos probléma a jelszavak kérdése, bar a
felhasznalok nagy része fontos személyes adatokat és
tartalmakat védelmez jelszavaival, 40% mégsem valaszt
kell6képpen komplex jelszo6t ¢és nem is valtoztatja
rendszeresen.

A felhasznalok  46%-a mar kapott  felszolitast
szolgaltatojatol, hogy valtoztasson jelszot fidkja valos vagy

feltehetd kompromittalodasa miatt. Ez egyarant eléfordul :E-c'jmzz"sségihé-
email szolgaltatoknal, kdzosségi haldzatokon, de ami még lbzat
kritikusabb, netbanki hozzaférések esetében is. Internetbank

27%

Forras: Symantec: Norton Cybercrime Report 2012
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Kiilondsen az email fiokokhoz tartozo jelszavak fontosak, a blinzok ugyanis még mindig ezeken
keresztiil juthatnak hozza a legkonnyebben a fontos személyes és iizleti informacidkhoz.

Mit kild/fogad e-mailen keresztll? (maganyszemélyek)

mas fiskok jelszavai ([ NG
Bankszamla kivonatok _
Hivatalos dokumentumok |
szemeiyes fotok |

0% 10% 20% 30% 40% 50% 60%

Forras: Symantec: Norton Cybercrime Report 2012

Adathalaszat

Az adatlopasnak még mindig az a manapsag mar elavultnak szamité modszere a leggyakoribb, hogy
a felhasznalot raveszik, kattintson egy fertzott weboldalra, vagy nyisson meg egy emailben érkezd
csatolmanyt. A Kaspersky Lab® azt vizsgalta, hogy a felhasznalok tudjak-e azonositani az adathalasz
lizeneteket vagy a hamis weboldalakat.

Minden hatodik megkérdezett vallotta be, hogy gyanus oldalakon is gond nélkiil megadta személyes
vagy pénziigyi adatait.

Az adathalédsz lizenetek tilnyomo tobbsége emailben vagy a kdzosségi oldalakon keresztiil érkezik,
ugyanis ezeket a kommunikacids csatorndkat szinte mindenki haszndlja. A szamitégép-hasznalok
86%-a nézi email-jeit rendszeresen, 73% kommunikal a kozosségi oldalakon, 54%-uk pedig
rendszeresen folytat internetes csevegéseket az okostelefonjan. A kiberbiinzdk célja az, hogy
hozzaférést szerezzenek a felhasznalok kozosség oldalainak fiokjaihoz, de végsé soron a
felhasznalotol annak online banki, a fizetési szolgaltatdsokhoz kapcsolodd vagy az online aruhdzi
bejelentkezési adatait szeretnék megszerezni.

Az esélylik, hogy sikerrel is jarnak, jo: a felhasznalok fele ugyanis nem ismeri fel az adathalasz
lizenetet vagy a hamis weboldalt. A felhasznalok 47%-a kapott mar gyanus linkeket vagy
csatolmanyokat tartalmazo {izeneteket, 29%-uk pedig kapott mar egy bank nevében levelet
(kozosségi oldalon, masik szolgéltatd stb.), amelyben bizalmas informaciokat kértek téle. 26%-uk
azt is elismerte, hogy fert6z6dott mar meg a szamitogépe egy lizenet mellékletének megnyitasa
kovetkeztében, 13%-uk pedig megadta személyes vagy pénziigyi adatait gyanus oldalakon.

Ezeket az adatokat érdemes Osszevetni azzal, hogy a Kaspersky Lab szerint példaul csak ez év
juniusaban az adathaldsz lizenetek 68%-a személyes informaciok megszerzését célozta. Bar az
informaciobiztonsagi cégek az ilyen veszélyek ellen is probalnak hatékony eszkozoket fejleszteni, a
legnagyobb tanulsdg az lehet, hogy a szervezeteken belill — kiilondsen a sajat eszkdzok
elszaporoddsa miatt — egyre fontosabb a biztonsadgtudatossadgra nevelés, valamint a biztonsagi
eldirasok maradéktalan bevasalésa.

3 Kaspersky Lab: Perception and knowledge of IT threats: the consumer’s point of view; 2012.08.29.
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Biztonsagtudatossag

A felhasznalok IT-biztonsagi felkésziiltségét Osszességében vizsgalva, felfedezheté a fejlodés
né¢hany fontos jele, példaul, hogy a legtobb felhasznalé6 ma mar olvasatlanul torli az ismeretlen
feladotol szarmazd emaileket, 4/5-iikk hasznal legalabb valamilyen alapszintli virusvédelmi
megoldast és nem nyit meg gyanus emailekhez fiizott csatolmanyokat, linkeket. Az alapszintii
biztonsagtudatossag tehat erdsddik, noha bdven van még fejleszteni vald, példaul a potencidlis
vészhelyzetre vald mentalis felkésziilés, az adatvédelem, illetve az erdteljesebb technikai
felkésziiltség teriiletén.

Biztonsagtudatossag a maganszemélyek korében 2012.

Torli a gyanus, ismeretlen feladotol érkezé e-maileket

Van legalabb alapszintl virusvédelmi megoldasa

Nem nyit meg ismeretlen levélben lévémellékleteket vagy linkeket

Nem is gondolja, hogy kiberblin6z8k aldozataul eshet

Nem tesz semmit személyes adatai védelmében
az internethez val6 kapcsolédaskor

Nem tudja, hogy egy malw are rejtetten,
tinetmentesen is mikodhet a gépén

Egyetért azzal, hogy ha nem tapasztal lassulast vagy fagyasokat,
akkor nehéz megallapitani, hogy van-e virus a gépen

Nem teljesen biztos abban, hogy agépe 100%-osan "tiszta"

Nem fogja fel a kiber-kockazatokat és
nem is tudja mit tehetne ellene

Csak alapszint(i virusvédelmet hasznal

Nem hasznal erés jelszavakat és nemis
valtoztatja rendszeresen

Kapott mar felszolitast jelszécserére a fidk
kompromittalddasa miatt

100% 80% 60% 40% 20%

o
X

Forras: Symantec: Norton Cybercrime Report 2012

14


http://now-static.norton.com/now/en/pu/images/Promotions/2012/cybercrimeReport/2012_Norton_Cybercrime_Report_Master_FINAL_050912.pdf

NEMZETI HALOZATBIZTONSAGI KOZPONT

A vallalati szektor

IT-eszkozhasznalat

/ PTA

CERT
HUNGARY

A vallalatok egyre erdteljesebben haladnak a mobilitas irdnyaban, a Forrester legujabb kutatasa
szerint* az alkalmazottak 66%-a legalabb kétféle 1T-eszkozt hasznal munkdja soran naponta: a
desktop-ok ¢és laptopok mellett, az okostelefonok és a tablet-ek is egyre gyakrabban tlinnek fel a

hivatalos vallalati IT-repertoarban.

Az alkalmazottak 82%-a még mindig foként desktop-on

dolgozik, de a vallalatok 55%-a ugy nyilatkozott, hogy a jovében erdsiteni tervezi az okostelefonok
hasznalatat a munkaeszkozok kozott, 52%-uk pedig a tablet-ek bevonasat is sziikségesnek tartotta.

Hasznal desktopot

\
!
|

A

ﬁ

Hasznal laptopot
Hasznal okostelefont

DR
> S
' Hasznal tabletet

Legalabb két eszkdztipust hasznal

Csak desktop
Csak laptop
Desktop + laptop

Desktop + okostelefon

Desktop + laptop + okostelefon

Desktop + laptop + okostelefon + tablet

0%

[T-eszkdzhasznalat vallalati kdrnyezetben Eszak-Amerika és Eurépa 2012.

10% 20% 30% 40% 50% 60% 70% 80% 90%

Forrds: Forrester?

Egyre tobb szervezet tamogatja a sajat tulajdont eszk6zokon végzett munkat. Ez a jelenség a BYOD
(bring your own device), amely az egyre Gjabb és munkéra egyre sokoldalibban hasznalhatd
mobileszk6zok fejlodésével valamint a foglalkoztatasi szerkezet atalakuldsaval, az egyre nagyobb
aranyban alkalmazott tivmunka, rugalmas munkavégzési hely eléretorésével erdsodott fel.

A szervezetek tobbsége mindazonaltal probal valamiféle kontrollt gyakorolni az alkalmazottak altal
hasznalt eszk6zok hardveres és szoftveres Osszetételére, bar az wjabb ,kiityilk” esetében egyre

gyakrabban szabadjara engedik alkalmazottaikat a valasztaskor.

Hogyan valasztotta ki munkara hasznalt IT-eszk6zét?
Vallalati kdrnyezetben Eszak-Amerika és Eurdpa 2012.

B Tablet

Okostelefon . 15%
B Laptop
W Desktop

-

200% 150%

67%

100%

Magam valasztottam ki a cég
altal el6zetesen jovahagyott listarol

71% A cég adta

20% Magam valasztottam ki

50% 0%

Forras: Forrester?

4 Perez, Sarah: Forrester: 66% Of Employees Use 2 Or More Devices At Work, 12% Use Tablets; Techcrunch. com; 2012.10.10.
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A vallalatok leginkabb a totalis engedékenység ¢és a totdlis tiltds végletei kozott ingadoznak,
viszonylag kevés az olyan véllalat, ahol elézetesen tanulmanyozva a piacon talalhatd eszkozoket,
Osszeallitanak egy listat a vallalati halozatban biztonsagosan beilleszthetd, jobban menedzselhetd
eszk6zokrol, amelyek igy egyfajta kontrollalt szabadsdgot adnak az alkalmazottaknak a
valasztaskor.

Mobil eszk6zok

A mobileszk6zok elterjedése €s a kozosségi média terjedése a vallalati kdrnyezetben 1ényegesen
befolyasolja az idei [T-biztonsagi trendeket. Az infrastruktirdk védelme szempontjabol a végpontok
védelme, a kiberblindzés visszaszoritasa és a sériilékeny mobilplatformok lefedése a legfontosabb
feladat.

Az ,,0kos” eszkdzok elterjedése atfogobb védelmi eszk6zok kialakitasara 6sztokélte az IT-biztonsagi
szakembereket. A Forrester 2012. évi tanulmanyanak* szamai szerint az alkalmazottak 53%-a a sajat
mobileszkdzét hasznalja vallalati kornyezetben.

Mobileszk6zok véllalati kémyezetben 2012. Eszak-Amerika és Eurépa 2012.

Megengedett a sajat mobileszk6z6k hasznélata _
Nem hasznalnak mobil biztonsagi szoftvert _
Hozz4férés céges e-mailekhez és naptarakhoz _
Hozzéaférés céges dokumentumokhoz _

Hozzaférés a céges adatbazisokhoz -

Hozzaférés a céges Ugyviteli rendszerekhez -
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Forras: Kaspersky’

Az elemzOk szerint az elkovetkezd harom évben a vallalatok ellenadllasat megtérve a sajat
mobilkésziilékek hasznalata lehet az altalanos héazirend a legtobb cégnél. A BYOD (bring your own
device — hasznald a sajatod) trend jol cseng, de miatta sebezhetdvé valtak a vallalatok informatikai
rendszerei. A nem megfeleléen konfiguralt mobileszk6zok rést nyitnak a vallalat halozatan, a belsd
adatok egyszerlien ,,megkertilik” a tizfalat, védelem nélkiil szabadon jarnak ki-be.

A sajat mobileszkozok haszndlatdhoz valo hozzaallas vallalati mérettdl, tipustol fliggden is jelentds
valtozatossagot mutat, a Kaspersky Lab a 2012-es évet attekint6 adatgytijtése szerint’ a liberalizmus
a vallalati méret novekedésével fokozatosan csokken és a vallalati rendszergazdak szivesebben
engednek be jol ismert technoldgiara épiild sajat tulajdonu eszkozoket, pl. laptopokat a céges
halozatba, mint a sok esetben ismeretlen és kevéssé jol menedzselhetd tablet-eket, okostelefonokat.

5 Kaspersky Lab: Global IT Security Risks: 2012; 2012. december

16


http://www.kaspersky.com/downloads/pdf/kaspersky_global_it-security-risks-survey_report_eng_final.pdf

/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (‘l*-’g CERT
HUNGARY

Sajat mobil eszkézok (BYOD) kezelése a vallalati szektorban 2012.
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B Sajat tulajdonu eszkdz nem engedélyezett
B Engedélyezett, de nem kapcsolddhat a vallalati halézathoz
Engedélyezett, de a vallalati eré6forrasokhoz csak middlew are-en keresztil kapcsolédhat
B Engedélyezett, de csak MDM-szoftveren keresztul csatlakozhat
B Engedélyezett és szabadon csatlakozhat a vallalati halé6zathoz és eréforrasokhoz

Forrdas: Kaspersky’

A magan-mobileszkozok vallalati kdrnyezetbe keriilése folyamatos kiizdelem a felhasznalok és az
IT kozott. Az IT-szakemberek altal prezentdlt kodfeltoréses esettanulmanyok — hogyan lehet az
iPad-eket feltorni, védelmeiket megkeriilni — miatt felvetédik a kérdés: valoban iPad-en kell tarolni
a céges informaciokat?

A Gartner legfrissebb, 2013-ra vonatkozo el6rejelzése® alatimasztja a fentieket, miszerint a jovo évi
trendek egyik meghatarozd IT-védelmi koncepcidja a végpontvédelem (endpoint security) lesz.
Ebbdl a szempontbol az egyik legfontosabb feladatta valt a mobil infrastruktara és az azon
keresztiili adatforgalom védelme. Tovabbi feladat az elveszitett vagy ellopott laptopokon,
mobiltelefonokon, tablet-eken tarolt titkos céges adatok védelme (példaul tavoli torléssel). Miutan
az értékes adatok leginkabb a végponti eszkdzokon: laptopokon, iPad-eken, okostelefonokon stb.
tarolodnak, a megfeleld védelmet ezekre kell alkalmazni. Ez nemcsak a virusvédelmet, hanem a
végpontbiztonsagra vonatkozé irdnyelvek készitését és betartasat is jelenti. A szakértdk javasoljak
tovabba a kiilonbozd biztonsagi zondk kialakitasat, igy tobb védelmi réteg képezhets. A nagyon
kritikus adatok tarolasara pedig helyi titkositast javasolnak.

Mar 2012-ben robbanasszerli novekedést lehetett érzékelni a mobiltelefonon keresztiili tdimaddsok
szamaban. El6szor az Android platformon fedeztek fel biztonsagi rést, de nem elképzelhetetlen,
hogy az Apple termékek is aldozatul esnek majd. Van olyan androidos kémprogram, amely a GSM
kommunikécio szervizkddjait hasznélja ki. A biztonsagi hibak lehetdséget adnak arra, hogy
illetéktelenek a mobiltelefon adatait tavolrdl toroljék.

2013-ban valosziniileg a mobiltelefonok elleni tdmadasok még gyakoribba valnak. Sok felhasznalod
még a PIN-kod védelmét sem veszi igénybe, titkositatlanul taroljdk az adatokat, nem is mentik
azokat.

6 Messmer, Ellen: Gartner: Growth in cloud computing to shape 2013 security trends; networkworld.com; 2012.12.06.
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Sajat mobil eszk6zok (BYOD) varakozasok vallalati szektorban 2013-ra
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B A jovében még aktivabban fogjuk tdmogatni a sajat tulajdont eszkdzo6k hasznalatat
B Barmit is teszlink, elkerilhetetlen az egyre tobb sajat tulajdonu eszkbéz megjelenése a munkahelyen

Meg fogjuk prébalni korlatozni, hogy mely munkavallalok, mennyi és milyen tipusu sajat eszkdzt hasznalhatnak
B Kategorikusan tiltani fogjuk a sajat tulajdonu eszkdz6k hasznalatat

Forras: Kaspersky’

A sajat eszkozok térnyerésével parhuzamosan a vallalatok 18%-a rendelkezik mar belsd
applikacié tarral, ahonnan az alkalmazottak a Google Play vagy az Appstore rendszereken
megismert modon tolthetik le a munkajukhoz sziikséges vallalati alkalmazasokat: pl. értékesités,
helpdesk, ellatasi lanc, logisztika, készletmenedzsment, stb. Mdas szervezetek a nagy
megoldasszallitok nyilvanos applikacio letoltokozpontjaiban helyezik el a vallalat specifikus
alkalmazasokat is.

A Gemalto friss kutatasa’ szerint az IT-vezet6k (CIO) kozel fele (48%) nyilatkozott gy, hogy
biztonsagi kérdésekben nala van a dontd sz6, a vallalatok 6t6dénél (20%) az elsé szamu vezetd
(CEO) asztalan dol el ez a téma is. Ennél is érdekesebb az adat, miszerint a legalabb 100 {6t
foglalkoztatd vallalatok hatodanal a dolgozokra van bizva, hogy munkajuk sordn biztonsagosan
hasznaljak az informatikai eszkozoket, szoftvereket. Talan nem meglepd, hogy az 0Onallo
gondolkodésban élen jar6 Skandindvidban ugyanez az arany majdnem kétszer akkora, mint a fenti
atlag.

A CIO-k persze akar akarjak, akar nem, kénytelenek fokozatosan teret engedni a kollégaknak. Ezt
egyfeldl az indokolja, hogy az IT-hasznalatban egyre jartasabb emberek keriilnek a cégekhez, akik
fiatal koruk 6ta ezen technoldgidkat hasznaljak, igy idésebb kollégdikkal szemben nem csak
igénylik, de idedlis esetben kezelni is tudjak a szabadsag jelentette kockéazatokat. Mdasrészt a
munkahelyekre egyre nagyobb szdmban benyomakodd konzumer eszkozok is ebbe az irdnyba
terelik a vallalati biztonsagi politikat.

7 Gemalto: Are CIOs Losing the Battle for Secure Network Access?; 2012. szeptember
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Mennyire tartja kockazatosnak a szervezete mobileszk6zokkel
kapcsolatos politikajat, szabalyozasat?

Ugy tiinik, tisztdban vannak ezzel a (Eszak-Amerika és Eurépa; 2012.)
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nincs megnyugtatéban kontrolldlva a BYOD. Kézepesen
H Nagyon

Meégis, a megkérdezettek mindossze 17%-
anal van érvényben céges policy a sajat
eszko6zok vallalati hasznalatarol.

W Extrém modon

34%

37%

Forras: Gemalto’

Lathatéan az az elképzelés is mély gyokerekkel bir a CIO-k fejében, hogy a biztonsag és a
felhasznalobarat kornyezet egymassal ellentétes fogalmak. E kettds koziil egyértelmiien elsébbséget
¢lvez az authentikacio és biztonsag. Az informatikai vezetdk 85%-a nem tlirne meg semmiféle olyan
Uj, a céges mobilitast és a munka konnyebbé tételét célzo valtoztatast, ami a biztonsagi kockazatok
novekedésével jarna.

A tanulméany egyik legmeghokkentobb része a felhasznaldi beléptetéssel kapcsolatos. Az IT-s
topmenedzserek majdnem fele nyilatkozott ugy, hogy egy egyszeri azonositod €s jelszo elégséges
védelmet jelent a céges halozat és alkalmazasok szamara. A kérdésre, hogy miért nem alkalmaznak
tobbszintli, nagyobb biztonsagot szavatold rendszert a leggyakoribb vélasz a pénzhiany volt. Ennek
viszont némileg ellentmond az a megallapitas, hogy az utobbi években tapasztalt, tobbszor nagy
médiavisszhangot kivaltd adatlopési €s adatszivargasi ligyek miatt a CIO-k tobb mint fele nagyobb
Osszeget kiilonitett el koltségvetésébdl a védelmi kiadasokra.

A Gartner biztonsagi szegmensre koncentrald eldrejelzése® azt mutatja, hogy a részteriilet
dinamikusabban, 8,4%-kal fog bdviilni. Ezekre idén 0sszesen 60 milliard dollar értékben koltenek a
vallalatok és a végfelhasznalok. Bar sokdig ugy latszott, az IT-biztonsagi termékek iranti keresletet
még a nehéz gazdasdgi helyzet sem tudja jelentésen visszavetni, de az elmult iddészakban volt
néhany rosszabb éve ennek a szegmensnek is. Azonban mind az idei, mind a kozeljovoére vonatkozo
eldrejelzések azt mutatjdk, hogy a szektor a bizonytalan piaci kdrnyezet ellenére egészséges
novekedést tud felmutatni. Szamitasok szerint 2016-ban az Osszbevétel elérheti a 84 millidrdos
szintet.

A pozitiv valtozast alatdmasztja a Gartner informatikai vezetok korében végzett atfogd kérddives
kutatdsa’ is. Ebben rakérdeztek arra is, varhatoan miként alakulnak jovére a véllalati biztonsagi
biidzsék. A valaszadok fele stagnaldsrol szamolt be, am 45%-uk ndvekedést prognosztizalt. Az
aranyok régids szinten némi eltérést mutattak, a dinamikusan fejl6dd teriileteken — mint példaul
Brazilia, India, Kina — ennél is magasabb volt a névekedést varok szama.

A biztonsagi piacon beliil a legnagyobb fejlédést idén a szolgaltatasok tudjak felmutatni, mig a
szoftvereké a masodik legjobban boviild teriilet. Ez egyben azt is jelenti, hogy a halozati eszkdozok
¢és egyeb fizikai termékek szegmensében a teljes piac atlaga alatt marad a ndvekedés.

A fentiek konkluzidja az, hogy a teljes korli kontroll illizid napjainkban. A 21. szdzadi felhasznalok
hasznalni fogjak sajat mobil eszkozeiket munka célokra, szoftvereket toltenek le, amelyekrol ugy
érzik, sziikséges a munkdjukhoz és ugy fogjdk gondolni, biztonsdgosan jartak el. Ezek azok a
kihivasok, amelyekre az IT vezetdknek fel kell késziilniiik és hatékony valaszokat kell talalniuk.

8 BITPORT: Cégen beliil nehezen adhat6 el az IT-biztonsag; Bitport.hu; 2012.12.11.
9 BITPORT: A fenyegetettség megnyitja a pénztarcakat a biztonsagi piacon; 2012.09.14.
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e ey

alabbi litemterv bontakozik ki, mint legval6sziniibb forgatokonyv:

* 2014-ben a vallalkozasok 85%-a engedi meg munkatarsainak, hogy sajat mobileszkozeiken
SaaS szolgaltatasokat hasznaljanak.

* 2015-ben a cégek 50%-a engedi meg munkatarsainak, hogy sajat mobileszkozeiket
hasznaljak.

e 2015 év veégéig 50%-ban a felhaszndlok személyi adataikat a kozosségi halozatokon tartjak.

* 2016 ¢év végéig a vallalkozasok tobb mint 30%-a fog haszndlni tavoli eléréshez hitelesitést.

* 2016-ban a vallalkozasok 80%-a igényli az SSO (single sign on) technoldgiat.

* 2016-ban a rosszindulati szoftverek célpontjai az operacios rendszerek lesznek.

* 2017-re a végfelhasznalok tobb mint 50%-a haszndl alkalmazasboltbol szarmazé védelmi
szoftvereket.

Nemzetkozi IT-biztonsag

A globalis informdacidbiztonsagi incidensek novekedése, a csokkentett bilidzsék és a
biztonsadgvédelmi programok elhanyagolédsa oda vezetett, hogy manapsag a vallalatoknak egyre t6bb
olyan biztonsagi kockézattal kell szembesiilniiik, melyeket a belsdé szakértdk nem latnak at, és
emiatt nem is tudjadk konzisztensen kezelni. Az [T-vezetdk tobbsége ennek ellenére biztos abban,
hogy mindent megtesz a megfeleld IT-biztonsag elérése érdekében. Meglehet, tulzott az
optimizmusuk, hiszen egyre tobb akadalyoz6 tényezdvel kell(ene) szamolniuk — legalabbis erre az
eredményre jutott a PwC, a CIO Magazine és a CSO Magazine altal kozosen végzett 2013-as
Globalis informéciobiztonsagi felmérés. '

A vallalatok bd kétharmada ugy véli, sikeriilt beépiteni a vallalati kultaraba a hatékony
informdciobiztonsagi viselkedést, rdaddsul tobb mint 70%-uk biztos abban is, hogy a valds
informaciobiztonsagi tevékenységeik valoban hatékonyak. Magabiztossagukat taplalja az is, hogy a
a valaszadok kozel fele (42%) sajat vallalkozédsat az informacidvédelmi stratégidk és
implementéaciok éllovasanak tekinti. Ha azonban ezt Osszevetjiik azzal, hogy a felmérés készitdi
szerint minddssze 8%-uk értékelhetd valdjdban piacvezetdnek az informaciobiztonsag
szempontjabol, erdsen megkérddjelezhetd a vallalatok magabiztossaga.

A szenezet jol felkeszUlt az alabbi fenyegetésekre - vallalati kornyezetben
Eszak-Amerika és Eurépa 2012.

Kiberkockazatok
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Ipari kémkedés
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Természeti katasztréfak
Bizonytalan politikai kérnyezet

Terrorizmus
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Forras: Kaspersky’

10 PriceWaterhouseCoopers: The Global State of Information Security® Survey 2013; 2012. november
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A véllalatok nagy tobbsége felkésziiltsége mellett reakciokészségét is igen jora értékeli. A
szakemberek szerint ezek az eredmények is tilzoak némiképpen, de az tény, hogy az elmult évek
soran sikeriilt a proaktivitas fontossagat egyre nagyobb mértékben megértetni és elfogadtatni a
szervezetek IT- és pénziigyi vezetésével, igy a felkésziiltség valdoban javulo tendenciat mutat.

100% Proaktivitas és reaktivitas az IT-biztonsagban 2012.
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2012 2011 2012 - Kisvallalat 2012 - Kézeépvallalat 2012 - Nagyvallalat

M Erésen proaktivak vagyunk - Majdnem minden eseményre mar bekdv etkezése el6tt reagalunk

W Részben proaktivak vagyunk - A legtébb esemény re mar bekov etkezése elétt reagalunk, de nem mindre
Részben reaktivak vagyunk - Reagalunk, de legtébbszér az esemény bekov etkezése utan

M Er6sen reaktivak vagyunk - Csak akkor reagalunk, ha biztonsagi incidens tortént

Forras: Kaspersky’

Igazan felkésziiltnek azok a cégek mindsiilnek, ahol van vezetd informacidbiztonsagi menedzser,
aki folyamatosan informalja a felsOvezetést, van egy atfogd informacidbiztonsagi stratégia, mérték
¢s értékelték az elmult év informacidbiztonsagi intézkedéseinek hatékonysagat, valamint tudataban
vannak a felmertilt biztonsagkockazati eseményeknek.

Eszkozrendszerét tekintve a vallalati IT-biztonsdgban majdnem minden véllalat tisztaban van az
alapvetd biztonsagi intézkedések fontossagaval, alkalmazzdk is ezeket, a legiijabb iddk jellemzd
kihivasaira (BYOD, cloud, adatszivargas, stb.) viszont sokan még mindig nem, vagy csak nagyon
alap szinten reagalnak.

A miikodoképes biztonsagi eldirasok kialakitasat az is neheziti, hogy egyre kevesebb védelmi
eszkozt hasznalnak a vallalatoknal. Példaul a rosszindulatu kodokat, spyware-eket, adware-eket
felismerod eszkozoket hasznalok aranya a 2008-as 84%-os tetézés utan 2012-ben 67%-ra esett vissza.
Behatolasvédelmi eszkozoket pedig régebben a valaszadok kétharmada alkalmazott, ma azonban
mar csak fele.

Informatikai biztonsagi eszk6zok a vallalati szektorban 2012.
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Mobil eszk6z menedzsment (MDM) (pl. Airwatch, Mobilelron)

o
ES

10% 20% 30% 40% 50% 60% 70% 80%
Forras: Kaspersky’
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Még mindig az antivirus programok a legnépszeriibb biztonsagi eszkozok a kiilsd fenyegetések
ellen, am az IT-szakemberek egyre inkabb rdjonnek, hogy a rosszindulati programok blokkolédsa
nem ad teljes korli védelmet a szervezetnek. A szakemberek 14%-a ugy gondolta, hogy a jovében a
virusvédelem mellett mas biztonsagi teriiletek fejlesztése is elengedhetetlen, kiilondsen az
adattitkositas és a helyi halozatok teriiletén.

Fejlesztésre szoruld IT-biztonsagi megoldasok a vallalati szektorban 2013.
IT vezetSk %-a emlitette
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Erzékeny adatok kodolasa

Halozati struktdra szintli biztonsag (kiilonb6z6 célu halézatok szétvalasztasa)
Rendszeres patch/SW frissités

Dedikalt biztonsagi politika a hordozhat6 adattarolok kezelésére (pl. pendrive)
Dedikalt biztonsagi politika laptopok kezelésére

Az 6sszes tarolt adat kédolasa (pl. teljes lemez-kddolas)

Katasztréfa elharitasi tervezés és felkészilés

Dedikalt biztonsagi politika okostelefonok/tabletek kezelésére

Mobil adathordozokon tarolt adatok kédolasa (pl. pendrive)

IT jogosultsag kezelés

Kodolt Gizleti kommunikacié

Dedikalt biztonsagi politika tavoli bejelentkezésekhez (pl. fidktelepek, lzletkdték)
A krtitkus IT rendszerek fizikai védelme (pl. beléptetés, érzés, tliizvédelem)
Mobil eszkdéz menedzsment (MDM) (pl. Airw atch, Mobilelron)

Rendszeres kiilsé [T-audit

Kliens (PC) életciklus menedzsment

0% 2% 4% 6% 8% 10% 12% 14% 16%

Forrdas: Kaspersky’

Bar egyre tobb valaszado (idén 13%) szamol be 50 vagy még tobb informacidbiztonsagi incidensrol,
kevesebb mint a feliik (45%) szamol azzal, hogy a biztonsagra fordithato biidzséjiik n6 a kdvetkezd
12 hénapban. 2010-ben még 52%-uk, 2011-ben pedig 51%-uk szamolt a biidzsé novelésével. Ugy
tlnik, hogy bar tobb tényezd is befolyasolja az informdacidbiztonsagi biidzsé alakulasat, a
legnagyobb hatassal a gazdasagi kornyezet alakulasa van ra, az informéciovédelemmel kapcsolatos
aggodalmak csak a sokadik helyen szerepelnek. Erdekes ellenmondast mutat a felmérés: bar a felsd
vezetés tisztdban van a probléma sulyaval, a valaszadok fele, a biztonsagért felelds vezetOknek
pedig a 86%-a épp Oket tartja az informacidbiztonsagi fejlesztések legfobb akadalyanak.

Kils6 biztonsagi incidensek 2012.
(Azon vallalatok intézmények ahol tapasztaltak az alabbiakat; %)

Malw are (virus, kémprogram, féreg, stb.)
Spam

Adathalaszat

Halézati behatolas, hackelés

Mobil eszkdz lopas (okostelefon, tablet)
DoS/DDoS tamadas

Hardver lopas

Ipari kémkedés

Célzott egyéb tamadas a vallalat/marka ellen

Rongalas (pl. gyujtogatas)

Semmi

0% 10% 20% 30% 40% 50% 60% 709
Forras: Kaspersky’
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Az altalanosnak mondhat6 kiilsé biztonsagi incidensek mellett, amire altalaban a szervezetek IT-
szakemberei, biztonsadgi megoldasai fel vannak késziilve, egyre nagyobb szerepet toltenek be a
beliilrél jovOo problémak. Ezek megfeleld kezelése, felderitése €s kivédése teljesen masfajta
szemléletet igényel a vallalat részér6l. Megfeleld kezelésiikre joval kevesebb cégnek allnak
rendelkezésre a megfeleld protokollok.

A big data korszak bekoszontével lazul a cégeknél az adatok feliigyelete. Mikdzben a valaszaddk
80%-a szerint fontos az ligyfelek és az alkalmazottak adatainak biztonsdga, azt mar sokkal
kevesebben tudjak, valdjaban mit is hordoznak ezek az adatok, és hogy hol taroljak dket a vallalati
rendszerben. A véllalatok kevesebb mint 35%-a rendelkezik megfeleld ligyfél- és alkalmazotti
adatokat tartalmaz6 adatleltarral, és csupan 31%-uknal van megfeleléen nyilvantartva, hogy hol

. o taroljak ezeket az adatokat, illetve hogy a tarolt adatokra milyen térvénykezés vonatkozik.
g

Bels§ biztonsagi incidensek 2012.
E PR (Azon \éllalatok, intézmények ahol tapasztaltak az alabbiakat; %)

Meglévd szoftverek sériilékenységei, hibai
Munkatarsak véletlen adatvesztése/szivarogtatasa
Munkatarsak altal ellopott mobil eszkdz 6k
Munkatarsak altal ellopott egyéb eszkdzok

Munkatarsak szandékos adatvesztése/szivarogtatasa

Mobil eszkdz6n végrehajtott nem megfeleld
adatmegosztas/szivarogtatas (pl. e-mail, SMS)

Alvallalkozé/partner biztonsagi problémai

Alkalmazotti csalas

Semmi

45% 40% 35% 30% 25% 20% 15% 10% 5% 0%
Forrdas: Kaspersky’

Az adatszivargas a fenti incidensek, kockéazatok egyik igen sulyos, az utobbi idében és a jovore
nézve egyre gyakoribb kdvetkezménye. A tAmadasok — legyen az kiilsé vagy belsd — nagy tobbsége
manapsag éppen az adatok megszerzése, kiszivarogtatasa érdekében torténik, mégpedig igen
pontosan célzottan és tudatosan. Ennek ellenére az adatvédelem teriilete az egyik legkevésbé jol
szervezett, legkevésbé vilagos koncepcidkkal és stratégidkkal rendelkezd teriilet az IT-biztonsag
tertiletén. Léteznek kifejezetten adatszivargas elleni (DLP — Data Leakage Protection) megoldésok,
am a vallalatok mintegy harmada ezek bevezetését tal komplikalt feladatnak tartja, de a tobbiek sem
tulzottan elérehaladottak az ilyen projektek teriiletén.

Bizalmas-adat vesztések a véllalati szféraban 2012.

Ugyfelek személyes adatai

A vallalat pénzlgyi adatai

Alkalmazottak személyi adatai
Szellemi tulajdon
Piaci versenyt érinté informaciok

Fizetési informaciok
m 2011
m 2012

E-mailek

Személyazonossag lopas/ Megszemélyesités

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%
Forras: Kaspersky’
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A belso ¢és kiilsé fenyegetések legydzése érdekében és a vallalat produktivitisat ndvelendd, az
informatikai osztdlyok nagyon sok esetben tiltanak, illetve korlatoznak bizonyos felhasznaléi
magatartdsokat. A legfontosabb ilyen tevékenységek, az online jatékok, a kozdsségi oldalak, a
filemegosztok, illetve az online videomegosztd portdlok, de bizonyos weboldalak korlatozasa is
elterjedt a vallalati korben. Az eredmények azt mutatjak, hogy a vallalatok a produktivitast
(munkaiddrablo alkalmazésok, tevékenységek korlatozasa) sokkal fontosabbnak tartjak, mint az I'T-
biztonsadg szempontjabdl valdoban fenyegetd viselkedés (mobil adathordozok, FTP, felhd-tarhelyek)

Tiltott vagy korlatozott tevekenységek a vallalati szektorban 2012. (%)

Online jaték
47%

Kbz 6sségi halézatok (pl. Tw itter, Facebook)
Fajlmegosztas/P2P (pl. BitTorrent, eDonkey)

Streaming vided/Internet TV

41%

Weblapok elérése 22%

Azonnali Gzenetkild6k (pl. MSN, QQ, Aim)

30%

Személyes elektronikus levelezés 25%

Fajl hosting/feltdltés/felhd tarolok (pl. dropbox)

30%

VolIP alkalmazasok (pl. Skype) 27%

FTP

Mobil adathordozok hasznalata (pl. pendrive)

29%
29%

Uzleti k6zdsségépitd alkalmazasok 23%

0% 10%

20%

52%

B Korlatozott
M Tiltott

30% 40% 50% 60% 70% 80%

Forras: Kaspersky’

A kockazatokat tekintve az IT-vezetOk azzal is egyre inkabb tisztdban vannak, hogy nem csak a
biztonsagi incidensek érinthetik rosszul a véllalatot. Bar ott van a TOP3 kockdazati tényezd kozott, a
gazdasagi bizonytalansag €s a vallalat hirnevének megtartdsa legalabb ennyire fontos szempontok az

IT-stratégia tervezésekor.

2012 soran legkritikusabbra értékelt kockazatok a vallalati és allami szféraban

Bizonytalan gazdasagi kdrnyezet 12%
Kiber-kockazatok 14%
Markaérték és/vagy hirnév vesztés 14%
Szellemi termék lopas 11%
Csalas 10%
Ipari kémkedés 8%
Blindzés 9%
Bizonytalan politikai kdrnyezet 6%
Szabotazs 7%
Természeti katasztrofak 6%
Terrorizmus  [EXAB%%3%
0% 10% 20% 30% 40% 50%
B Esé W Masodik " Harmadik  ...helyen jeldlte

Forras: Kaspersky’
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A valsagbol valo kilabalast és az IT-biidzsék fokozatos erdsddését mutatja, hogy a jovore nézve
viszont egyértelmiien a védekezés, a biztonsagi incidensek elharitasa a IT-szakemberek f6 prioritasa.

2013-as varakozasok alapjan legkritikusabbra értékelt kockazatok a vallalati és allami szféraban

Kiber-kockazatok

Bizonytalan gazdasagi kdrnyezet
Markaérték és/vagy hirnév vesztés
Szellemi termék lopas

Csalas

Ipari kémkedés

Binézés

Szabotazs

Bizonytalan politikai kérnyezet

Természeti katasztréfak

Terrorizmus
0% 5% 10% 15% 20% 25% 30% 35% 40% 459
Forrdas: Kaspersky’

Az IT-szakemberekre ezen altalanos problémak kezelésén tul nagyon is konkrét kihivasok varnak a
kovetkezd évben. A biztonsdg fenntartisan tul az elsddleges prioritds az IT-biztonsagi teriilet
ésszerl, minél inkabb profitmaximalizalo forrasfelhasznalasanak biztositdsa. A vallalatok pénziigyi
vezetdi a valsag tapasztalataibol okulva még erdteljesebben figyelnek a ROI megfeleld alakuladsara,
de természetesen a biztonsagi-stratégiai teriileten is vannak még tennivalok.

Az [T-szakemberekre varé legfontosabb kihivasok 2013-ban

Biztonsagi incidensek megel6zése

Adatvédelem

Az IT profitmaximalizalé felhasznalasa

A megjelené Uj technologiak megértése és alkalmazasa
Dontés a jovébeli IT-befektetésekrdl

Az [T-rendszerek valtozasainak kezelése

Felhasznaldk képzése

Kliens (PC) életciklus menedzsment

Megakadalyozni a rosszindulatu belsé eszkdzfelhasznalast
Megkiizdeni a koltségkorlatokkal

Katasztréfa elharitasi tervek készitése

Megklizdeni az [T-rendszerek mindennapi problémaival
Megfeleléség az iparragi szabalyoknak és szabvanyoknak
Licensz-menedzsment (szoftver, el6fizetés, szolgaltatas)
Mobil eszkdz menedzsment (MDM)

o
=S

5% 10% 15% 20% 25% 30% 35%
Forras: Kaspersky’

Erdekes kérdés annak korbejarasa, hogy ezek a hidnyossagok miért maradhattak fenn éveken
keresztiil, miért nem tudnak a szervezetek kelld hatékonysagu IT-biztonsagot felépiteni. AZ IT-
szakemberek ennek okait részben anyagi, nagyobb részt viszont szervezési, kommunikacios, HR és
ellatasi lancbeli problémakkal indokoltak.
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Akadalyok az erételjesebb IT-biztonsag elétt 2012.

Altalanos koltség visszavagas a szervezetben

A pénzugyi dontéshozdk nem értik meg az IT-biztonsag
fontossagat, szikségleteit

_ Az [T-alkalmazottak hianyos tudasuk miatt nem tudnak

megfeleléen reagalni a fenyegetésekre

A fels6vezetés nem tartja komoly fenyegetésnek az
[T-biztonsagi probléemakat

Nincs meg a megfeleld tudas ahhoz, hogy megfeleléen
oktassuk az alkalmazottakat a biztonsagi kockazatokrol

Lefoglalnak a napi [T-problémak, ezért nincs id6 biztonsag
tervezéssel foglalkozni

A belsd szakértelem és tudas nem megfelel6 atadasa

_ Az [T-biztonsagi rendszerszallitok nem nyujtanak

elegendd tamogatast

_ A jelenlegi [T-biztonsagi termékek tul komplexek, nincs

meg az alkalmazasukhoz szikséges tudas

_ Nem tudnak Iépést tartani az egyre Ujabb fenyegetésekkel

50% 45% 40% 35% 30% 25% 20% 15% 10% 5% 0%

Forrdas: Kaspersky’

Ahogy az az eldz6 alfejezetben is lathatd volt, a mobileszkdzok biztonsagi szempontli kezelése
szintén kritikus pontja a vallalati infrastruktirdnak. A k6zdsségi média, a mobilkésziilékek és a felhd
szolgaltatasok megjelenése cégen kivill és beliil sokkal gyorsabban zajlik, mint az ezeket védd
technologidk adaptacidgja. A BYOD szemlélet rohamos terjedését minden kutatds igazolja: a
fogyasztok 88%-a haszndlja ugyanazt a mobil késziilékét munkara és személyes célokra,
ugyanakkor a vallalatoknak minddssze 45%-anak van informaciobiztonsagi stratégidja ezekre a
személyes késziilékekre vonatkozoan, és még kevesebben (37%) védekeznek is a nem kivanatos
szoftverek ellen.

Az elmult évekhez képest érzékelhetéen emelkedett azon cégek szama, akik informacidbiztonsagi
szabalyokat és eljarasokat alakitanak ki a mobilkésziilékek, kdzosségi média, és felhdszolgaltatasok
alkalmazottak altal torténd haszndlatira. Az aranyuk azonban még mindig alacsony: a valaszadok
44%-anak van mobil biztonsagi stratégidja, de kevesebb mint 40%-uk alakitott ki kiilon stratégiat a
kozosségi médiara és a felhdre.

A felhdszolgaltatasokkal szembeni attit(idok a vallalati szektorban 2012.

120%

Elszenv edett-e a vallalat 2012 soran kiilsd

biztonsagi incidensbdl szarmazé adatv esztést
100%
179
26% 22% ’
80% 44%

60%
40%

20% 41% 39% 40% 42%
0%

2012 2011 lgen Nem

B Fontos lehetéségnek tartom: né a biztonsag azaltal, hogy a rendszereink menedzsmentjét szakérték kezébe adhatjuk
M Fenyegetés és lehetdség is egy szerre | T-biztonsagi szempontbdl
Inkabb feny egetésnek tartom a v allalat IT-biztonsagara

Forras: Cisco!!

11 Cisco: Global Cloud Index; 2012. oktober
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A koltségesokkentés, a biztonsag ndvelése, a kockdzatkezelés és az adatok mennyiségének
novekedése okozza a legnagyobb problémat. Emiatt kozeljovonkben a globalis adatforgalom fele a
felhokbe kertilhet.

2014-re az adatkdzpontok szémitasi kapacitdsdnak tobb mint fele felhd alapt lesz, a globalis
felh6forgalom 2015-re pedig a 12-szeresére: évi 1,6 zettabajtra nd. Pedig még sok szamitastechnikai
szakember szamara nem tiszta, hogy a meglévd infrastruktura keretei kozott hogyan helyezzék at
alkalmazasaikat a felhObe, deriilt ki egy a Cisco 4ltal készitett felmérésbdl'!, amelyet 13 orszag
(Ausztralia, Brazilia, Egyesiilt Allamok, Egyesiilt Kirdlysag, Franciaorszag, India, Japan, Kanada,
Kina, Mexik6, Németorszag, Oroszorszag, Spanyolorszag) tobb mint 1300 informatikai
dontéshozojanak részvételével végeztek.

Tobbek kozott a felhdbe helyezhetd alkalmazasok, haldzati kihivasok és akadalyok, illetve az
adatbiztonsag kérdéseit vizsgaltadk. A résztvevOok 39%-a tart tovabbra is a privat vagy nyilvanos
felhdk bevezetésével jard halozati kihivasoktol. A megkérdezettek 72 %-a az adatbiztonsagot tartja
aggalyosnak, 67% az elérhet6ség és a megbizhatosag miatt aggodott.

A tanulmény szerint az alkalmazéasok szamitasi felhdbe torténd athelyezésének a kulcsa a haldzat
fejlesztése. Ennek elofeltételének pedig a virtualizalt adatkozpontot és a felhdszolgaltatoval vald
szolgéaltatasszint-megallapodast emeltek ki.

IT-biztonsag Magyarorszagon

A szamitogépes biindzdi csoportok nemcsak egyre prominensebb aldozatokat ejtenek vilagszerte,
hanem a tapasztalatok szerint a timadasok szadma is siirlisodik, a célba vett véallalkozasok kore pedig
lényegesen boviil azota, hogy a szervezett bliinozés felfedezte magéanak ezt a jelentds, illegalis
jovedelemforrast.

Tévedés azt hinni, hogy a tdmadasoknak Magyarorszagon miikodd cégek nem lehetnek célpontjai,
vagy hogy a blin6z8k bizonyos vallalatméret alatt nem latnak fantaziat egy-egy célpontban. A
tamadasok felépitése €s a célpontok kivalasztasa szinte minden esetben tudatos, a dontd szempont
pedig a megszerezhetd adatok ,,piaci” értéke.

Bar sokan érzik a fenyegetések legkritikusabb formajanak a kiilsé tdmadasokat (hacker-tdmadas,
virusok), a valaszadok tobbsége (59%) szerint ennél is nagyobb fenyegetést jelentenek a cégen
beliili, emberi tényezok.

Ilyen belsé tényezdé lehet az akéar véletlen hibabol adédo, akéar szdndékos karokozéas, de az
adatszivargéas is, amelynek csatornai (és sokszor vétlen eszkdzei) szinte kivétel nélkiil a sajat
alkalmazottak, még ha az értékes iizleti adatok megszerzésére iranyulod tdmadas jo eséllyel a cégen
kiviilrdl indul is. A felsorolt fenyegetések mindegyik tipusa valos veszélyt jelent a vallalati, iizleti
adatok biztonsagéara nézve.
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A legkritikusabbank itélt IT-fenyegetések a magyarorszagi vallalatok esetében 2012.

2%

B Kils6 rosszindulatu hackertamadas
B Bels6 szandékos karokozas

Belsé véletlen hibabol 23%
ered6 adatvesztés

B Virusfertézés
B Adatszivargas

21%

Egyéb
16%
19%
19%
Forrds: CDSys"
Felhd technologiak alkalmazasa a magyar A felhdalapu technologiak terjedésére
véllalati szektorban 2012. utal, hogy a valaszadok 36%-a
5% alkalmazza, tovabbi 28%-ukat pedig

komolyan foglalkoztatjia a cloud
computing alkalmazéasa sajat cégénél.
Sok cég esetében viszont eleve fel sem
28% meriil az igény, 23%-uk pedig a
felhoalapu rendszerekkel 0Osszefiiggd
biztonsagi kihivasok miatt teljesen
elzark6zik a technoldgia alkalma-
zasatol. Hatraltathatja a cloud-ra épiilé
modellek és szolgaltatasok széles kori
 igen terjedését az a 2011 decemberében
®Nem o megalkotott  térvény is, amely
vizsgalak a lehetosegét korlatozza az adatok mas félnek

B Nem tudom L,
31% torténo kiadasat.

36%

Forras: CDSys"?

Egyre er6sodo tendencia, hogy a munkavallalok sajat mobil eszkozeikrdl szeretnének hozzaférni a
vallalati halézathoz, vagy elérni a céges alkalmazasokat. Ez komoly biztonsagi kihivasokat rejt
magaban, ¢és felkésziilést igényel a cégek részérél. Mindenekeldtt le kell fektetni a mobileszk6zok
hasznalatanak pontos iranyelveit a vallalaton beliil, és ezeket tudatositani kell az érintett
munkatarsakban is. A hozzaférést biztositd platformok egységesitésén kiviil az adatbiztonsagi
kérdésekre is megnyugtatd valaszokat kell talalni.

A hazai véllalatok informatikai biztonsadga egyelére nem tud megfeleld valaszt adni a felmeriild
biztonsagi kihivasokra, illetve a cégek donto tobbsége még felbecsiilni sem tudja, hogy mekkora kar
éri a vallalatot egy adatszivargasi incidens alkalmaval.

12 CDSys: Milliés adatszivargasi karok Magyarorszagon; 2012.12.05.
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Adatszivargas elleni védelmi (DLP) megoldasok a
magyarorszagi vallalatoknal 2012.
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A magyarorszagi [T-vezetdk 70%-a
mar hallott valamilyen adatszivargas
elleni védelemrdl, ugyanakkor a
valaszadok kozel harmadanal nem
hasznalnak semmiféle adatvédelmi
megoldast. A cégeknél hasznalt

13,6%

B Semmi 28,8%

B Merevlemez titkositas
E-mail titkos itas

adatvédelmi megoldasok koziil a ® Egyéb 16,9%
merevlemez  titkositds a legel- W Portvédelmi megoldas
DLP-szoftver

terjedtebb (20%), amelyet a port-
védelmi megoldés kovet (17%), DLP
szoftvert csak mintegy 14% hasznal.
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A vaéllalatok tobb mint felénél osztalyozva vannak az adatok, de jelentds részben a dolgozok sajat
maguk osztalyozzak a cég adatait, ami biztonsagi szempontbol aggalyos. Kbozel 15%-nal semmiféle
osztalyozas nincs, azaz a dolgozok és a vezetok nem mindig tudjdk megallapitani, hogy melyik adat
a bizalmas és melyik nem. Az adatok haszndlatanak szabalyozasa, illetve az ezekhez kapcsolddod
oktatas csak a cégek felénél jellemzd, 23%-ndl csak szabalyozas van, oktatas nincs, a valaszadok
otodénél pedig se szabalyozés, se oktatas nincs.

A vallalatok 45%-4anal hasznalnak dolgoz6i tulajdont hordozhatod, vagy asztali szamitogépet,
amelyeknek csupan 30%-4n van ugyanolyan szintli védelem, mint a vallalatnal, és a gépek 15%-an
semmiféle védelmi megoldas nincs. Manapsag kulcsfontossagli téma, a mobileszkdzok védelme. A
tapasztalt az, hogy a vallalatok felénél haszndlnak okostelefont és tablagépet és ezek negyede a
munkavallalok tulajdonaban van. A dolgozdk tulajdonaban 1évd okostelefonok aranya nagyobb, de a
magantulajdonu tablagépek is kezdenek elterjedni vallalati kornyezetben, ami kritikus tényezd lehet
az adatszivargas elleni védelemben.

A vallalatok tobb mint felénél nincs kétfaktoros azonositas, ahol van, ott a fizikai tokenes azonositas
a legelterjedtebb megoldas, amelyet a szoftveres azonositas kovet.

A vallalatok dolgozéi kozel 65%-

anak nincs tudomasa adatszivargasi
incidensekrol, ami természetesen
nem azt jelenti, hogy ezek az esetek
nem léteznek, inkabb arr6l van szo,
hogy a legtobb esetben a vallalat
maga sem ¢észleli ezeket, illetve a
legtobb  felfedezett incidenst a
vezetdség igyekszik titokban tartani.

A leggyakoribb  adatszivargasi
esetekben a munkavallalo kiildott ki
bizalmas adatokat emailben, vagy
mas modon haldzaton keresztiil, de
ugyanilyen gyakorisagu az elveszett
laptopok okozta adatvesztés is.
Ugyancsak gyakori az elveszett
céges hordozhatd eszkozok altal
bekovetkezett adatszivargas, illetve
a sajat hasznalatra, a dolgozo altal
hordozhaté6  eszkozre  kimadsolt
anyagok aranya.

Adatvesztések a magyar Vdllalati szektorban 2012.
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Adatvesztésbdl eredb karok a magyar
vallalati szek1toorban 2012.

0

A vallalatok 81%-a megbecsiilni sem tudja,
hogy mekkora kér érhette a cégét egy
adatszivargasi esemény kapcsan. Ahol
mégis, ott a szdzezres nagysagu kar a
leggyakoribb, ugyanakkor a tizmillié forint
feletti veszteség gyakoribb, mint a millios
kar.

3%

B Nem tudja
m Milliés nagysagrend
Tizmillios vagy

- nagyobb
_— B Szazezres nagysag-
= rend
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Reagalas az adatszivargasi esetekre a Kijelenthetd, hogy a vallalatoknal nincs
magyar vallalati szektorban 2012. egységes  koncepcié az  eléforduld
10% adatszivargasi esetek kezelésére.

Egyharmaduk csak az incidens utan hoz
szabalyokat, 30% utolagosan oktatja a
munkavallalokat, 12% fegyelmi
129,  €ljarasokat indit, és alig egytizediik tesz
jogi lépéseket. Aggasztd, hogy csupan a
valaszadok alig tobb mint felének van
tudomasa arrol, hogy az 1ij adatvédelmi
torvény  kapcsdn  milyen  védelmi
kotelezettségeknek kell eleget tenniiik és
milyen szankciokkal jar ezek
elmulasztasa. IT biztonsagi vezetd a
cégek 12%-nal van, informatikai vezetd a
35%-nal van alkalmazasban, és a
vallalatok 40%-nal van mindketto, illetve
13%-nal egyik sincs.

33%

B Szabalyozas az
incidens utan

B Munkavallalok
utélagos oktatasa
Fegyelmi eljarasok

B Jogi lépések

30%
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Osszegzésként elmondhatd, hogy a vallalatok nagy része mar hallott valamilyen adatszivargas elleni
megoldasrol, de 30%-a a cégeknek semmiféle adatvédelmi megoldast nem hasznal. Az adatok
megfeleld osztalyzasa is problémas, mivel hidba hasznal a tobbség valamilyen adatosztalyozast, az
adatok bizalmas jellegének megallapitdsat zomében maguk a munkavallalok végzik, ami nem
minden esetben jelent hatékony megoldast, raadasul a bekdvetkezett adatszivargasi incidensek nagy
része tovabbra is belsd eredetli. Sajnos az adatvédelmi szabalyozas kialakitdsa és a megfeleld
oktatas is csak a cégek felénél jellemzd, illetve aggodalomra adhat okot a mobileszk6zok, ezen beliil
a dolgozoi tulajdont késziilékek elterjedése a vallalati kornyezetben. Ahogy a CDSYS
felmérésébdl'? kideriil a vallalatok munkatarsai nincsenek tisztiban az adatszivargas okozta karok
mértékével, és az ismert tobbmillids nagysagrendii karokat okozd adatszivargasok mértéke arra
enged kovetkeztetni, hogy a nem ismert adatszivargasi esetek Osszege joval nagyobb lehet. A
vallalatoknak tehat érdemes lehet elgondolkozni a megfeleld IT biztonsagi szabalyzatok bevezetésén
¢s betartatdsan, az alkalmazottak folyamatos biztonsagi képzésén, illetve egy hatékony adatszivargas
elleni megoldas bevezetésén.
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Allamigazgatas

IT-biztonsag

A régi technologiak nem szivodnak fel, de az uj fenyegetések, a kedvezdtlen gazdasagi folyamatok
¢s a felhdalapu szolgaltatasi modellek a biztonsagi ipardgat is atalakitjak.

A kutatasokban a bevalt preventiv intézkedések koziil tizbdl kilencen jelolték meg a tlizfal- és
UTM-eszk6zok alkalmazédsat, mig 85%-ban az antivirus, anti-spyware vagy anti-spam tipusi
megoldasok hasznalatarél, 65%-ban pedig a halozati hozzaférés menedzselésérdl szamoltak be. A
valaszokbdl az is kideriilt, hogy az elkdvetkezd tizenkét honapban idehaza a halozatbiztonsag, a
jogosultsagkezelés ¢és a mobil eszkozok biztonsdga kapja majd a legnagyobb figyelmet a
kormanyzati informatikéban.

Az informatikai biztonsag teriiletén az 0j technologiak ¢€s felhasznaldi trendek mellett a tAmadasok
volumenét ¢és Osszetettségét tekintve tapasztalhatok a legjelentdsebb valtozasok. Jollehet a
kibertamadasok karakterisztikai jelentésen datalakultak az utobbi iddben, a velik szemben
alkalmazott modszerek, illetve az IT szervezetek altal alkalmazott ,,legjobb gyakorlatok™ (best
practice) nem valtoztak tal sokat.

Ez elsdsorban az incidensek iddtartamara vonatkozik. A legtobb esetben semmi gond a tamadas
elotti (biztonsagi audit, sebezhetdség-vizsgalat, behatolas-tesztelés stb.) €s a timadas utani (forensic
vizsgalatok, megel6zd események elemzése stb.) intézkedésekkel, am ezek Onmagukban csak a
rovid ideig tartd probalkozasok esetében érnek valamit, mivel abbol a feltételezésbdl indulnak ki,
hogy az incidensek kozott, plane a fenti eljarasok soran, a rendszerek nem éllnak folyamatos
tdmadas alatt.

A megoldast a szakember a szervezeti IT részlegen beliil 1étrehozott, allandd késziiltségben 1évo
"kiberhdborus irdnyitokozpont" felallitdsdban latja, amely képes "tliz alatt" is elemezni a helyzetet,
athangolni a védelmet, meghatarozni a tamadasi mintakat, €s arra kényszeriteni a behatolokat, hogy
felhagyjanak az akcioval. Ezeket a készségeket miel6bb adaptalni kell, s6t a kiilonb6zd cégeknél
miikod6é kozpontoknak egymassal is érdemes kommunikalniuk, hogy sikeresek legyenek a
kibertdmadasok legtijabb hullamaval szemben.

Az 1j trendek a globalis recesszidval vagy éppen a cloud alapu kiszolgéalasi modellel kardltve a
teljes szoftverpiacot, igy a biztonsagi ipardgat is jelentsen atalakitjak. Az IDC juliusi eldrejelzése
szerint a szolgéltatasként kinalt szoftverek (SaaS) értékesitései modellje mar ebben az évben is 7
milliard dollart szivott el a hagyomanyos szoftverlicencek piacarol, az 4rak pedig ezzel aranyosan a
kovetkezd években is tovabb csokkennek majd. A teljes piac azonban folyamatosan erdsodik, hiszen
a kiberbiztonsadgra kozponti szerep harul az lizletmenet folytonossaganak biztositasa, illetve az
igyfelek bizalmanak megtartasa szempontjabol.

Az eldrejelzések szerint 6t év mulva mar az allami szektor és a kozmivek adjak majd a
kiberbiztonsagi piac legnagyobb, 30%-os 0nalld szeletét, masrészt folyamatosan ndvekszik az
érdeklédés a menedzselt biztonsag, valamint a tanacsadas irant. Az itigyfelek nem feltétleniil
antivirust, tlizfalat vagy mas konkrét terméket vasarolnak, hanem egy-egy adott problémara
keresnek teljeskorti megoldést, ami a gyartok és az értékndvelt viszonteladok szamara is Uj
lehetdségeket tartogat, bar mindenképpen a disztribucios csatornak atalakitasat feltételezi.

A jovo olyan kiszolgalasi modelleket tartogat, amelyek révén mindenki ugy veheti igénybe a
biztonsagi készségeket, ahogy manapsag példaul az iTunes rendszerét hasznalja. A terebélyes és
atlathatatlan infrastruktira adminisztracios szempontbol is olyan megkozelitést igényel, mint
amilyen mondjuk a megbizhatosdg-alapti elemzések alkalmazasa, figyelembe véve akar az egyedi
felhasznaloi szokasokat is, de a sokak szerint tilhaladott termékek — mint az antivirusok — ideje sem
jart le, legfeljebb a technoldgidk ,,atméretezésére” lesz sziikség.
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Ahogy az informatikai biztonsdg hatarteriiletei egyre jobban elmosddnak, olyan egységes
platformok kialakuldsara lehet szamitani, ahol konnyli az éppen sziikséges dolgokat letdlteni vagy
engedélyezni, masokat pedig ugyanigy felfliggeszteni vagy tiltani is lehet. A mélyiilé konvergencia
jegyében a hagyomanyos eszkdzok az antivirustol a behatolas-megel6z6 rendszerekig (IPS) ezeken
az egységes platformokon futnak, ami nem az egyes technologiak vagy a régi gyartok eltiinésével,
inkabb a kategoridk atalakulasaval jar majd.

Kritikus infrastrukturak

2012-ben minden korabbindl tobbszor bizonyosodott be, hogy az ipari rendszerek és a kritikus
infrastrukturak is kiszolgaltatottak a kibertamadasokkal szemben.

Az amerikai Belbiztonsagi Minisztérium iranyitasa alatt miikodé ICS-CERT (Industrial Control
Systems Cyber Emergency Response Team) szervezet 2012-re vonatkozo felmérése mind a
kritikus infrastrukturak, mind az ipari vezérlo-, feliigyeleti és adatgy(ijté rendszerek ellen elkovetett
jelentds tamadasokat gorcsd ald vette. A nyilvanossagra keriilt informacidk tanusaga szerint tavaly
198 olyan regisztralt biztonsagi incidens tortént, amelyek ilyen rendszerek, infrastrukturdk esetében
kovetkeztek be.

Védelmi architektira szegmentalassal
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A napvilagra keriilt biztonsagi események 40%-a energetikai vallalatok, szolgaltatok informatikai
halézatat sujtotta. A masodik legtobbszor célkeresztbe allitott rendszereknek pedig a vizelldtdsban
kulcsfontossagli szerepet betoltd infrastruktirdk szamitottak. Ezek mellett viszonylag gyakran
szurtak szemet a tdmadoknak az olajipari és a foldgazzal foglalkozo vallalatok is. Sok akcid a
kiberblindzés szempontjabol sikeresnek bizonyult, hiszen az elkdvetoknek - tobbségében SCADA-
rendszereken keresztiil - sikeriilt titkos, bizalmas informaciokhoz hozzaférniiik.

13 ICS-CERT: Monthly Monitor Oct-Dec 2012.; 2012. oktdber
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Az ICS-CERT kiilon kitért a nukleéris 1étesitmények elleni célzott tdmadasokra. A szervezet
Osszesen hat bejelentést kapott az atomenergetikai szektor egyes szereplditdl. Ezen esetek kapcsan
feltételezhetd volt, hogy kritikus informatikai infrastruktarak kompromittalédtak. A nagyon szigort
¢s alapos kivizsgaldsok soran bebizonyosodott, hogy a tAmaddknak nem sikeriilt manipuldlniuk e
rendszereket, és nem tudtak vezérlést biztositd halozatokhoz hozzaférést szerezni. Ennek ellenére
ezek a nukledris 1étesitmények elleni tdmadasi kisérletek is jelentds mértékben felhivjak a figyelmet
a kockazatokra. Kiilondsen igaz mindez a Stuxnet korabbi megjelenése 6ta, amikor beigazolodott,
hogy akar egyetlen kartékony program is komoly veszélyforrast jelenthet az ilyen kulcsfontossagu
rendszerekre nézve.

Egy lehetséges tamadas

o) [ | = Lk

e
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Tavaly tobbszor lehetett hallani olyan biztonsagi hirekrdl, amelyek ipari vezérlérendszerek, illetve
SCADA kapcsan feltart sériilékenységekrol szamoltak be. Novemberben egyes SCADA rendszerek
esetében sebezhetdségek deriiltek ki, melyek elsdsorban adatlopasra adhatnak lehetdséget a timadok
szamara. Egy héttel késobb pedig 23 biztonsagi rést sikeriilt kimutatni ipari vezérlésre alkalmas
szoftverekben. A legérdekesebb, hogy ezeket a sériilékenységeket milyen konnyen fel lehetett tarni.
Aki sok 1ddt tolt vallalati és egyéni felhasznalok szamadra fejlesztett szoftverek auditalasaval, annak
a SCADA rendkiviil konnyt feladatnak szamit.

Az ICS-CERT jelentésében 0sszesen 171 ismert sebezhetdségrol szamoltak be. Ezek legnagyobb
része puffertiilcsordulési hibakra volt visszavezethetd. Emellett paraméterellendrzési, XSS (Cross-
site Scripting) és authentikacios rendellenességek is viszonylag nagyobb szamban akadtak. Erdekes
megemliteni, hogy e kritikus infrastrukturdk esetében hét alkalommal deriilt fény olyan (hard-
coded) jelszavakra, amelyeket a fejlesztok "égettek" a kodokba.

Az ICS-CERT szerint azonban nem kizarolag a sériilékenységek szamanak novekedése okoz
problémat. Komoly gond az is, hogy a fejleszték nem egyszer nagyon lassan orvosoljak a biztonsagi
hianyossadgokat, ami pedig azt eredményezi, hogy hosszu ideig maradhatnak kiszolgaltatottak e
rendszerek.
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Ezért a szervezet bevezette, hogy a fejlesztok értesitését kovetd 45. napon kozzéteszi a
sebezhetdségek technikai részleteit, és ezzel probalja arra sarkallni a gyartokat, hogy minél
hamarabb dolgozzak ki a sziikséges patch-eket.

Az internet felol is elérheto vezérlorendszerek

Forras: ICS-CERT"?

Az ICS-CERT hangsulyozta, hogy nem kizardlag fejlesztéi oldalon vannak hidnyossagok. Az
iizemeltetoknek is sokkal nagyobb odafigyelést kellene forditaniuk a kritikus infrastruktirak
védelmére. Egy vizsgalat sordn ugyanis kidertiilt, hogy legalabb 20 ezer olyan ipari és szolgaltatoi
rendszer érhetd el az internet fel6l, amelyek ezaltal fokozottan ki vannak téve a tamadasoknak.

A biztonsagi szervezet 63 tovabbi CERT-tel miikddik egyiitt annak érdekében, hogy az internet feldl
is elérhetd kritikus infrastruktirdk és ipari rendszerek szamat csokkenteni lehessen, illetve mod
nyiljon az lizemeltetdk tdjékoztatasara.

E-egészségugy

Forras mar van, a technoldgia és a piaci szereplok ugrasra készen varjak, hogy modernizalddjon az
egészségiigy. Hidnyzik azonban az egységes ¢s atfogo stratégia.

Mobiltechnolédgia, analitika és iizleti intelligencia, szdmitdgép, szerver- és adattarolo-virtualizacio,
szamitasi felhd, illetve az IT-menedzsment eszkozei lesznek az egészségiigyi szolgaltatok
legfontosabb technoldgiai prioritasai vilagszerte az elkdvetkezd években — josolja a Gartner. Az
okos eszkozok elterjedésével az eHealth-, valamint az egészségiigyi informatika mobil dgazata, az
mHealth-megoldasok értékes terapiat adhatnak a meglehetdsen stlyos allapotban levé magyar
egészségligynek.

Az mHealth robbanésanak el6jele lehet, hogy mas orszagokban, példaul az Egyesiilt Allamokban, az
Obama-kormanyzat egy sor intézkedés segitségével 0sztonzi az egészségligyet, hogy vegye igénybe
az informatikat, a mobiltechnoldgiat ¢és a korszerli eszkdzoket. Anglidban pedig a patikdk és a
miiszergyartok egyedi megoldasokat és szolgaltatdsokat kindlnak — és értékesitenek is.

34



[/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (HT-’) CERT
HUNGARY

A témateriileten dolgoz6 szakemberek tapasztalatai szerint a magyar egészségiigy -elavult,
korszertitlen, részrehajlo, alacsony hatékonysaghi ¢és veszteséges. Ugyanannyit koltiink az
egészségligyre, mint a nalunk joval gazdagabb orszagok, Japan, Dania vagy Nagy-Britannia. Mégis
ugy tiinik, hogy az egészségiligy hazai trendjei nem az anyagi raforditdsok mértéke, hanem ezek
intelligens felhasznaldsanak hianya miatt alakulnak kedvezétlen iranyba. Az eHealth hazai
programjainak fejlesztése évek oOta folyik, ezeken beliil az mHealth-megoldasok nemrég keriiltek
elotérbe. Kormanyzati tajékoztatasra lenne sziikség, hogy milyen mHealth-projekteket szeretne az
allam megvalositani, és igény lenne a kdzpontositott fejlesztésre és dsszefogasra.

Optimizmusra ad okot, hogy a kdzelmultban jelentette be az Emberi Eréforrasok Minisztériuma: a
kormany 12 milliard forintnyi 6sszeget fordit a kovetkezé honapokban az egészségligyi agazat
informatikai fejlesztéseire. Az elsdsorban unids forrdsokbol tobb mint 17 projekt valésulhat meg,
koztiik szamos eHealth-megoldas, példaul a kiillonb6z6 rendszerekben és intézményeknél talalhato
egészségiigyl adatok adatbazisainak Osszekapcsolasa, amit kozel 20 éve nem sikeriilt megoldani.
Milliardos nagysagrendii 6sszeget forditanak tobbek kozott az orszagos egészségmonitorozasi és
kapacitastérkép adatbazis- és alkalmazasfejlesztésre (,,Katéter” és ,,Monika” projektek), a Nemzeti
Egészségiigyi Informatikai Rendszer bevezetését tamogatdé moddszertani ¢és humanerdforras
fejlesztésre, a kora gyermekkori programmal kapcsolatos feladatokra és az egészségiigyi
szolgaltatok akkreditacios rendszerének megvalositasara is. Infrastruktara-fejlesztésre mintegy 3,63
millidrd forint 41l majd rendelkezésre.

Az ellatorendszer szerepldi mellett az egészségiigyi informatika tertiletén tevékenykedo IT-cégek is
régota varnak erre a lehetdségre, mivel a magyar egészségligy minden szinten atfogd reformot
igényel és ennek a reformnak a leghatékonyabb eszkoze lehet az eHealth, illetve rajta keresztiil az
mHealth megszilarditésa.

A projektek prioritasai kdzé tartoznak tobbek kozott:

* d2d (doctor-to-doctor): orvosok kozotti elektronikus kapcsolat, amely egy konkrét beteg
gyogyitasaval vagy valamilyen terdpidaval Osszefliggd elektronikus informacidcserét
feltételez.

* p2a (patient-to-administration): az allampolgar (nem csak a betegek) és az allam (illetve az
allami egészségiigyet miikodtetd kozintézmények, hivatalok) kozotti kommunikécios
csatornak 0sszessége.

* h2a (hospital-to-adminstration): azaz az egészségiigyi szolgaltatok és az allami egészségiigyi
adminisztracio, kozfinanszirozo kozotti relaciok.

Magyarorszagon létjogosultsaguk van a fejlesztéseknek és az 0j rendszereknek, a kordbbi vezetékes
iparhoz képest a mobiltechnoldgia sokkal tobb lehetdséget kindl, segiti a kritikus helyzetek
megoldasat is. Példaul nem ritka eset, hogy a leletek tobb szaz kilométert utaznak a konziliumra,
ilyenkor a technolédgia (példaul vided-telefon) hasznélata gyorsitand a diagnosztizalasi folyamatot.
Az egészségiigy modernizalasdhoz jol hasznosithatok a tablet-ek és okostelefonok is, amelyek egyre
nagyobb szdmban terjednek el az egészségiigyi ellatasban — valojaban minden teriileten jol lehetne
hasznalni Oket.

Szerencsére tobb hazai példa is akad, ahol sikeriilt 1) fejlesztéseket megvaldsitani. A
magangyogyszerészek nagyon komoly lehetdséget latnak az mHealth-ben. Gyogyszerész gondozasi
program keretében iizleti alapokra helyezték a telemedicinat, amely 50 patikdban mar elérhetd, s
nemsokara call center szolgaltatast is mogeé tesznek. A mobiltechnologia biztositja, hogy wjabb
szolgaltatasokat lehessen beépiteni. Ebben a modernizacidos folyamatban a tavkozlési és
mobilszolgaltatok szerepe is jelentOs.

Eurépai és hazai viszonylatban csupan 5 évvel ezeldtt kezdtek el a telemedicina teriilettel
foglalkozni a tavkozlési cégek. Ennek eredményeképpen a Telenor-nal tobbek kozott koztes
egészségiigyi réteg kialakitdsan dolgoznak.
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Ezen a rétegen végzik a beérkezo adatok feldolgozasat. Egyebek mellett a haziorvosi szinttdl folfelé
terjedd egészségligyi ellatdlanc protokolljai is fejlesztés alatt allnak.

Kivalo tesztterepnek bizonyult Szabolcs-Szatmar-Bereg megye, ahol az iddsebb betegeket szerelték
fel mHealth-megoldasokkal — annyira kedvezd volt a modern technoldgia fogadtatasa, hogy a
tesztidd lejarta utan nehéz volt visszaszerezni az eszkdzoket az idés emberektdl.

Lathato, hogy bizonyos részteriileteken mar kimutathat6 a siker, viszont akkor mitkodik normalisan
¢s zavarmentesen az e-Egészségligy egy orszdgban, ha tobb szegmens szerepldje kapcsolddik be, ha
egyre tobb megoldas sziiletik az egyenletes fejlodés érdekében. Ezeket piac hidnyaban az allamnak
kell megteremtenie, vagy a piaci sajatossagok miatt szabalyoznia kell.

Az egyik legfontosabb az elektronikus (digitalis) alairas kérdéskore, ami az egészségligyben a
személyes adatok védelme érdekében valamennyi szerepld kozos érdeke. Kozponti megoldas nélkiil
azonban nehezen elképzelheté a tovabblépés. Ennek hianyaban nem nagyon van értelme az
: elektronikus taj-kartya-, e-recept, e-lelet- ¢és mas hasonld projekteknek sem, mert a
felhasznalhatdsag szempontjabol inkdbb parhuzamossagot okoz, semmint az tigyintézést gyorsitana,
¢lémunkat valtana ki vagy papirt takaritana meg.

Ezért lenne fontos, hogy miiszakilag egyértelmii, id6tavlatdban megfelelden szakaszolt, logikus
sorrendbe egymasra épiild e-egészségiigyi stratégiat fogadna el az 4gazat, amelyben megfeleld
egyensulyban szerepelne a miiszaki megvaldsithatosdg, a pénziigyi finanszirozhatdsag, az
orvosszakmai relevancia és az egészségpolitikai koncepcid tdmogatasa. Ehhez ma Magyarorszagon
a feltételek adottak, de a megvaldsitashoz 1) gondolkodasmadd sziikséges.

Amig nincs egységes, atfogd eHealth-stratégia, addig hiaba beszéliink a mobiltechnologia
lehetdségeirdl.

Hiaba kezelhet6 a BYOD trend biztonsagi kérdése Android, iOS platformon elérhetd ingyenes
biztonsagi alkalmazdsokkal, ha a szigetszerli fejlesztéseket, projekteket nem kapcsoljak Ossze.
Segitené a fejlodést az is, ha az orvosok nagyobb szamban allndnak az eHealth- és az mHealth-
megoldasok mellé.

Pedig az egészségiigyet azért is érdemes mobilizalni, mivel hatékonyabb és nem mellesleg kivalo
koltségesokkentd megoldas. Segitségével kivalthatd bizonyos ellatasi folyamatok helyhez kotottsége
(példaul a fekvobeteg-ellatasban). A mobil technoldgia eldrefutott és a lehetdség mindenki szdmara
rendelkezésre all, tovabba mar kezdenek megjelenni az egészségiigy-specifikus mobileszkdzok is a
piacon.

A tavkozlési cégek az mHealth bonyolultabb részfeladatait kaptdk meg, mégpedig az azonositast,
amelynek a banki rendszerekhez hasonld biztonsagi kovetelményeknek kell eleget tennie. Az
egészseégligyl ellatorendszer része a biztonsag, amelynek a korhaz épiiletén beliil és a falakon kiviil
is ugyanazt a szintet kell biztositania. Ezenkiviil a nagy mennyiségii adatok tarolasa miatt keresnek
minket. A kérésekre olyan hibrid megoldashalmazzal vélaszoltunk, hogy csak bizonyos adatok
jelennek meg az eszkdzokon és egy bongészéhoz hasonld modszerrel szekvencialisan kell lekérni az
adatokat.

Technologiailag a tavkozlési cégek felkésziiltek az igényekre, viszont a korhazi kiszolgalod
rendszereket még nem alakitottak at. A modernizacio ott is elakad, hogy az egészségiigyben hasznalt
telefonok tobb mint 90%-a még olcsd, hagyomanyos késziilék, s csupan 3-4%-uk okos eszkoz.
Emiatt az az 0j technologidkra fogékony orvosok a sajat ,,smart” késziilékiiket hasznaljak (ez a
BYOD trend), ami felveti a biztonsagi autentikacid kérdését. Az intézményvezetok pedig nehezen
dontenek a koltséges beruhazasok mellett.

Kevés sz0 esik a felhd alapt egészségiigyi rendszerekrdl. A szakértdk szerint leginkdbb azokban a
fejlédo orszagokban terjedhetnek majd el, ahol a gyors és hatékony ellatast rovid idon beliil akarjak
kiépiteni.
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Nagy szamossagu lakossagi célcsoport hatarozhatdé meg Magyarorszagon: a 33—38 éves kismamak —
akik kimondottan a telemedicinara és az mHealth-re fokuszalnak —, valamint a 40-45 éves
menedzser férfiak, akik valamilyen egészségligyi problémaval kiizdenek, nincsenek pénziigyileg
korlatozva és idohiany miatt a leggyorsabb egészségiigyi megoldasokat keresik. E két korcsoportot
tekintik az mHealth innovatorainak, emiatt az ipar kiemelten fokuszal rajuk. A harmadik szegmens a
kronikus betegségben szenvedd idds emberek, akik a modern eszk6zok segitségével interakcidba
tudnak keriilni orvosukkal. Az mHealth leghatékonyabban az id6sebb generacié problémajat tudja
megoldani.

Magyarorszdg azon kevés orszdgok egyike, ahol sok szerepld tevékenykedik az egészségiigyi
informatika teriiletén. Ezek a piaci szereplék nagyon is komolyan veszik az iizleti lehetoségeket az
mHealth-megoldasokban.

Magyarorszag az informatikaban €s a mérndki képzésben is erds. Komoly multat tudhatunk magunk
mogott a gyartasban €s az Osszeszerelésben, az elmult 30 évben fontos, tapasztalt cégek jottek 1étre.
Szamos mHealth-minialkalmazas jott 1étre, amelyek hatékonyan miitkodnek. Az orvostarsadalom is
nyitottabb, ha szakértoként és tanidcsadoként vehet részt a projektekben — ahogy a vildg mas
orszagaiban. Tehat a kompetencidk rendelkezésre allnak. Ahhoz, hogy a megvalositas is teljesiiljon,
az mHealth és eHealth fejlesztésében a kiilonboz6é tudomanyoknak egyiitt kell dolgozniuk: a jognak,
az orvostudomanynak, a miiszertechnologidnak, az informatikdnak. Fontos, hogy 6sszhangban
legyenek. Kiilfoldtél megtanulhatjuk, hogyan kell kooperalni egymassal.

A Washington Post tanulmanya'* szerint az eddigi ,slager-teriiletek” mellé az egészségiigyi
rendszerek is felkeriilnek a hacker-ek céltablajara.

Az elmult években felgyorsult a kiilonféle egészségligyi rendszerek atallasa online kornyezetekre,
ami persze egyrészt j6 dolog. Konnyebb és helyfliggetlenebb lehetdségek allnak a paciensek és
orvosok rendelkezésére példaul a kommunikdcio, sajat adataik karbantartdsa, az intézmények
kozotti adataramlas terén. Viszont, mint koztudott, ahogy valami az internetre keriil és barmilyen
kicsi értéket is képvisel, azonnal megtdmadjak.

Az orvosi adatok igenis sokféleképpen jelenthetnek pénzt rosszindulati tdmadok szamara is. A
legegyszeriibb felhasznalasi mod, ha az idaig csupadn véletlenszerli témdakat (foként
potenciandveldket) hasznald levélszemét-kiildoknek az orvosi rendszerekbe bejutd hackerek sokkal
célzottabb elérést nyljtd adatbazisokat tudnak majd eladni. Ha valakirdl olyan adat szerepel egy
feltorheté adatbankban, mely szerint erds asztmaja van, konnyen olyan levelek araszthatjak el,
amelyekben sajat betegségére kinalnak olcsébbnak vagy épp hatékonyabbnak kikialtott (dm kozel
sem hivatalos forrasbdl szarmazo) gyogyszereket.

Ez még rdadasul csak a legkevésbé arto felhasznalasi mod: egyes egészségligyi rendszerek feltorése
utan akar visszaélhetnek tarsadalombiztositasi adatainkkal is, és még sok egyéb forméaban
keserithetik meg betegek vagy épp orvosok életét.

A legnagyobb veszélyforrasnak épp a rendszerek tjdonsidga szamit. Mig példaul a banki webes
megoldasok esetén évek teltek el az elsd probalkozasok oOta, igy volt id0 kitapasztalni a
sériilékenységeket ¢és védekezni elleniik, az egészségiigyi megoldasok biztonsaga nagyon sok
kivannivalot hagy maga utan.

Az Egyesiilt Allamok nemzetvédelmi hivatala szintén idén ivta fel a figyelmet arra, hogy a webbel
»erintkezd” rendszerek koziil az egészségligylr megoldasok szadmitanak biztonsagi szempontbdl a
leginkabb kiforratlannak. Sokszor rdadasul a felhaszndlok is hozzédjarulnak a sériilékenység
noveléséhez, hiszen az orvosok és egészségiigyi dolgozdk gyakran nem rendelkeznek megfeleld
informatikai tapasztalatokkal. Epp ezért nem kevés példa akad mar emailben tovébbitott bizalmas
adatokra, konnyen elérhetd online archivumokban tarolt ligyfél-adatbazisra és egyebekre.

14 O’Harrow Jr., Robert: Health-care sector vulnerable to hackers, researchers say: The Washington Post; 2012.12.25.
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J6 példa lehet a Chicago-i Egyetem orvosi kozpontjanak esete: itt az orvosok egy iPad-en
hasznalhat6 alkalmazast hasznalatnak a paciensek kezelésekor, amely a betegek adatait egy teljesen
hagyomanyos Dropbox fiokbol nyeri, amely csupan egy felhasznalonevet és jelszot kér. Az
orvosoknak a korhaz minden esetben biztositott egy .pdf f4jlt a tablet-eken, amelyekben mindenféle
titkositas nélkil le volt irva a belépéshez sziikséges informacid, igy ellopott, elveszett iPad-ekrdl
azonnal a teljes adatbazishoz hozza lehetett férni.

Az ehhez hasonl6 esetekben elég az odafigyelés, a mas teriileteken szerzett biztonsagi tapasztalatok
atvétele. Emellett azonban a sajat tervezést rendszerek, ujfajta egészségiligyi megoldasok tizembe
helyezésekor is nagy figyelmet kell forditani a lehetséges biztonsagi rések eltorlaszoldsara, valamint
a felhasznalok képzésére.

Varakozasok 2013-ra

Mar az el6z6 fejezetben is szamos helyen megjelennek az egyes szektorok, I'T-biztonsagi teriiletek
2013-ra, esetenként még tavolabbra mutato eldrejelzései, varakozasai.

Ebben a fejezetben ezek leglényegesebb, kozos pontjai keriilnek Osszefoglalasra, vagyis, hogy
melyek a legfontosabb, legkritikusabb tertiletei a kozeljovo 1T-biztonsaganak.

Az eldrejelzések a legfontosabb IT-biztonsdggal foglalkozé kutatdé cégek felméréseibdl
taplalkoznak, példaul a F-secure'’, Gdata'®, Symantec'’, Kaspersky', IDC®, Gartner®, Sophos "
elemzései keriiltek felhasznalasra.

Felho

A Gartner eldrejelzése szerint 2015-re a globalis vallalati IT-biztonsag 15%-a a felh6bdl fog futni, a
kulcsteriiletek egyértelmiien a ma is kurrensnek szamité azonnali iizenetkiildés, web-biztonsag és a
tavolrol valo sériilékenységi vizsgalatok lesznek. Ugyanakkor a varakozasok szerint a felhd alapa
biztonsagi technoldgiak varhatéan nyitni fognak az adat szivargds megeldzése, titkositas ¢és
hitelesités irdnyaba is, hiszen ezen teriiletek biztonsaga meglehetdsen erdforras intenziv, amelyet a
felhd alapt infrastruktarak sokkal hatékonyabban tudnak majd biztositani.

A felh¢ alapt biztonsagi fejlesztések felgyorsuldsa varhatéan néhany hagyomanyos biztonsagi
teriilet iizleti visszaesését fogja jelenteni, amelyet jelenleg a nagy viszonteladok biztositanak
partnereik szamara, de a trendek alapjan sokkal komplexebb, szervezettebb biztonsagi rendszerek
kialakulasa varhato.

Az elbrejelzések szerint a hagyomanyos tlizfal/VPN piac 20%-a mar virtualizalt kdrnyezetben,
felhdszolgaltatoktol fog lizemelni 2015-re.

Természetesen a hagyomanyos biztonsdgi vallalkozdsok sem nézik tétleniil piacaik sziikiilését,
hatalmas felvasarlasi hulldm indult meg a felhd alapu biztonsaggal foglalkoz6 startup cégek

crer

vetiti elbre.

15 F-Secure: Mobile Threat Report 2012Q3; 2012.09.30.

16 GData: IT security trends in 2013: cyber war not on the horizon; 2012.12.17.

17 Haley, Kevin: Top 5 Security Predictions for 2013 from Symantec; 2012.11.08.

18 Kaspersky Lab: Perception and knowledge of IT threats: the consumer’s point of view; 2012.08.29.
19 Sophos: Sophos Unveils Thirteen IT Security Trends For 2013; 2012.12.27.
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BYOD - BYOA

Aki hatékonyabb ¢és gyorsabb tud lenni konkurenseinél, az gydztesen kertilhet ki a valsagbdl — ezt az
tigyviteli szoftvereket fejleszté vallalatok is érzik. Mint ahogyan azt is, hogy a mobiltelefonok és
tablagépek egyre inkabb helyet szoritanak maguknak a vallalati kornyezetben.

A cég szamara elény, hogy igy jelentds anyagi befektetést keriilhet el azzal, hogy az
alkalmazottaknak nem kell megvésarolni a munkavégzésiikhoz sziikséges berendezések egy részét,
azonban a vallalati levelezéshez, adatbazisokhoz és belsé halozatokhoz vald hozzaférés ilyen
bizonytalan forrasokbol adatvédelmi és biztonsagi szempontbol tobb mint aggélyos.

A jelenség a legtobb vallalatvezetdt kétségekkel tolti el, a legfrissebb kutatasok szerint azonban
kénytelenek lesznek alkalmazkodni ehhez a jelenséghez — még a fenntartasok ellenére is. Ma mar
szamos megoldas all a vallalatok rendelkezésére, amelyek segitségével ezek a biztonsagi
kockazatok jelentdsen csokkenthet6k vagy akar meg is sziintethetdk, igy a BYOD rohamos
elterjedésére szamithatunk a kozeljovoben.

A munkavallald6 szempontjabol mindenképpen eldnyos, hogy egy altala valasztott és kedvelt
technoldgiai és hardverkdrnyezetben dolgozhat, s6t ehhez gyakran a BY OA (Bring Your Own App —
hozd a sajat alkalmazasodat) szemlélet is tarsul, ami lehetdvé teszi hogy olyan alkalmazéasokat
futtasson, amelyek a munkavégzést hatékonyan segitik, de a vallalati szoftverparknak egyébként
nem képzik részét. Az alkalmazottnak viszont kényelmetlenséget okozhat, hogy a hivatalos adatok
védelme a privat tartalmak elérését is megneheziti, valamint az is eldfordulhat, hogy sajat
szamitogépe folott elveszti a teljes korli iranyitast.

A technikai hattér megteremtésén til mindenekeldtt azt koveteli meg a BYOD, hogy a sajat
eszk6zok hasznalatat engedélyezd vallalat pontos, végrehajthatdé — és az IT-startégidhoz szervesen
illeszkedd — BY OD-stratégiat dolgozzon ki, mert csak igy tudja egyensulyban tartani a kockéazatokat
¢€s a varhato tizleti elonyoket.

Egy BYOD stratégiaba az alabbi elemeket célszerli belevenni:

* pontosan definidlt hozzaférési szabalyok mind a dolgozdkra, mind az eszkozeikre
vonatkozoan;

* pontos eldirasok az IT-biztonsagra és a vallalati adatok kezelésére vonatkozdan;
» titkositasi és adattarolasi eldirasok;

* amobil eszk6zok hasznalatanak szabalyozasa iizleti utak, illetve barmilyen, vallalaton kiviili
helyszin alkalmaval, kiilonos tekintettel a kiilfoldi utazasokra;

» altalanos szoftverhasznalati szabalyok;
* lincence-jogi eldirasok;

* abeszerzési tAmogatés szabalyozasa.

Kémkedés és terrorizmus

2013-ban ¢és a kovetkezd években az orszagok, szervezetek és az egyéni felhasznalok konfliktusai
varhatéan kozponti szerepet kapnak majd a kibertérben. Az online kémkedés nagyon hatékony
eszkoze lehet az illegalis informacioszerzésnek, hiszen gyakran felderitetlen marad, és konnyen
letagadhatd. Az elmult két évben tobb orszag is az online kémkedés aldozataul esett, mert nem
voltak megfelelden felkésziilve a fenyegetésre. Ez a trend véarhatdéan idén is meghatdrozo lesz, és az
egymassal szemben 4ll6 nemzetek, vagy hacker-ek szervezett csoportjai tovdbbra is az
informaciotechnologiat hasznaljdk majd célpontjaik érzékeny adatainak eltulajdonitisara, vagy
teljes szamitogépes rendszerek elpusztitisara.
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A Symantec eldrejelzése szerint egyre tobb egyéni felhasznalot és nem kormanyzati szervezetet is
érhetnek tamadasok a jovoben. Ilyen célpontok lehetnek példaul azok a szervezetek és egyének,
akik nyiltan kidllnak valamely politikai iigy, vagy kisebbségi csoport mellett. Ma ilyen tdmadasokat
akkor tapasztalhatunk hacktivista csoportok részérdl, amikor egy egyén vagy vallalat konfliktusba
keriil veliik.

Online zsarolas

Mikdzben a biindzdi csoportok érezhetden egyre kevesebb fantdziat latnak a hamis virusolo
programok terjesztésében, az illegalis pénzszerzés érdekében koziililk tobben egy 1j, a kordbbinal
lényegesen durvabb modszerhez folyamodnak. Ennek eszkdze az igynevezett ransomware, vagyis
az online zsarolds, aminek soran a blnoézok valamilyen fenyegetéssel probalnak pénzt,
»valtsagdijat” kicsikarni a felhasznalobol, miutan el6zdleg hasznalhatatlannd vagy elérhetetlenné
tették az adatait.

A ransomware tullép az aldozatok megtévesztésén: megfélemliti és zaklatja Oket. Mig ezzel az
“lizleti modellel” mar kordbban is probalkoztak néhdnyan, a modszer eddig nem tudott elterjedni,
mert a kiberblin6zok nem taldltak hatékony modszert az aldozatoktol kizsarolt pénz begytijtésére.
Idékdzben azonban a biindzok rajottek, hogy az online fizetési csatorndkat erre a célra is hasznalni
tudjak, igy a korabbi iires fenyegetdzéssel szemben ma a zsarolokat is komolyabban kell venni.
Sulyosbitja a helyzetet, hogy mivel nem sziikséges tobbé cselhez folyamodniuk azért, hogy
célpontjaiktol kicsaljak a pénziiket, varhatoan a zsaroldsi modszereik is egyre aljasabbak lesznek.

A Symantec varakozasai szerint 2013-ban a tdimadok még professzionalisabb modszereket (példaul
az eredetihez megszolalasig hasonlitdé weboldalakat) hasznilnak majd az informacidszerzésre és
zsarolasra, egyre terjednek az aldozatok érzelmeire hato fenyegetések, mikozben a blinézok egyre
inkabb megnehezitik majd az értékes személyes adatok visszaallitasat.

Mobil kartevok

A tablet-ek ¢és okostelefonok terjedésiik ¢és sikerességiik, valamint kiforratlan biztonsagi
protokolljaik okadn tovabbra is a tamadok fontos célpontjai maradnak foként adatlopasi célzattal. A
windows phone ndvekvd piaci részesedése varhatéan erre a platformra is rdiranyitja a tAmadok
figyelmét, valamint az i0S zartsaga ellenére a tdmadok nem tesznek le arr6l, hogy az Apple
eszkozeire is beférkdzzenek.

A rosszindulati mobilhirdetések, mas néven madware-ek nem csak a felhaszndloi élményt zavarjak,
de felfedhetik a kiberbiinzok elétt a felhasznald tartézkodasi helyét, elérhetdségeit, vagy az altala
hasznalt eszk0z azonositdsara alkalmas informacidkat. A madware - mely alkalmazésok letoltésekor
keriil a felhasznalok eszkozeire — gyakran felugréd figyelmeztetéseket kiild, vératlanul ikonokat ad
hozza a nyitéoldalhoz, megvaltoztatja a bongészo-beallitasokat, mikdzben személyes adatokat gytijt.

A legagresszivebb madware-eket tartalmazo alkalmazasok szama 210%-kal novekedett az elmult
kilenc honapban. A tartdozkodasi helyre és az adott eszkdzre vonatkoz6 informdaciokat a hirdetési
halozatok torvényesen hasznalhatjak, mert ennek kdszonhetéen személyre sz616 hirdetéseket tudnak
szolgaltatni. Mivel a jovOben varhatéan egyre tobb vallalat fog mobilhirdetéseket alkalmazni
bevételei ndvelése érdekében, ezzel a ndvekedéssel parhuzamosan a madware-ek tovabbi terjedésére
1s szamit a Symantec.

A kiberbtindz6k jellemzéen mindenhol jelen vannak, ahol a felhasznalok is, igy a mobil
eszk6zokon, illetve a felhdben tarolt adatok varhatéan 2013-ban is a tdmadasok kiemelt célpontjai
lesznek. Tovabb noveli a kockdzatokat, hogy az alkalmazottak a vallalati hal6zatokat védelem
nélkiili mobileszk6zokon keresztiil hasznaljak, és olyan adatokkal dolgoznak, melyeket aztan mas
felhokben is tarolnak.
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Varhatoan n6 idén a mobileszk6zokon talalhato adatok megszerzésére iranyul6 tdmadasok veszélye,
ezzel parhuzamosan a malware-ek is elszaporodhatnak a felhasznalok eszkozein, amennyiben
szabadon tolthetnek le alkalmazasokat a telefonjukra.

Egyes malware-ek a tdimadasok korabbi, ismert modjait alkalmazzak, példaul az eszk6zokrol torténd
adatlopast. A malware-ek mas fajtai ugyanakkor emelt dijas SMS-eket is képesek kiildeni az aldozat
mobiljarél, amibdl természetesen biindzok profitalnak. A mobileszk6zok egyre komolyabb értéket
képviselnek, mivel a mobilszolgaltatok és a kereskedelem egyre nagyobb ardnyban valt a
mobilfizetésre, és folyamatosan bovil az igy igénybe vehetd szolgaltatdsok sora is. A Symantec
varakozésai szerint emiatt a blindzok is egyre gyakrabban alkalmaznak majd malware-t a fizetési
informaciok eltéritésére és megszerzésére mindenhol, ahol a mobileszkozoket fizetésre hasznaljak a
tulajdonosaik. Megkonnyiti a blin6zék dolgat, hogy sok felhaszndlo egyelére nem ismeri elég jol az
egyes fizetési rendszereket, nincs elegendo tapasztalatuk ilyen technologiakkal.

Kozosségi oldalak

A fogyasztok altaldban megbiznak a kozosségi oldalakban és sokszor gondolkodas nélkiil
megosztjak a nyilvanossaggal személyes adataikat, jatékkrediteket, ajandékokat vesznek maguknak,
vagy barataiknak. Az ajandékvasarlas és -kiildés lehetdségének megteremtésével a kozosségi
oldalakat iizemeltetd vallalkozasok komoly bevételekhez jutnak, ami a kiberbiindzok érdeklédését is
felkeltette. A Symantec szakértdi szerint idén néni fog az olyan rosszindulatii tdmadasok szama,
melyek az ismert kozosségi oldalak hamisitott, megtévesztésre alkalmas verzidin keresztiil probaljak
megszerezni a felhasznalok fizetési adatait, illetve egyéb értékes, személyes informéciokat. A csali
lehet egy ajandékrol érkez6 hamis értesités vagy email, amelyben postacimet, vagy mas személyes
informdciot kérnek a felhasznaloktdl, amennyiben hozza szeretnének jutni az ajandékhoz.

A Mac tamadasa

A Macintosh platform az eddigiekben zartsaga és relative kis felhasznaloi 1étszama miatt elkertilte a
tamadok figyelmét, &m ez a helyzet az Apple termékek népszertisodésével varhatdéan valtozni fog.
Az eldrejelzések szerint a Mac kartevdi is til vannak a tesztelési fazison és bevetésre készen allnak
az j évben.

Okos TV-k

Az okos TV technologiaval a nappalikba koltoznek a mikrofonnal, és webkameraval ellatott
szamitogépek, amelyek biztonsdgara sem a gyartdk, sem a felhaszndlok nem tigyelnek. Ezek az
eszkozok is a tamadok célpontjaiva valhatnak. A tdmadéasok f6 csapésirdnya egyrészt a kéretlen
iizenetek reklamok kozvetitése lehet, de ami sokkal fontosabb, hogy a kamera és a mikrofon feletti
iranyitds megszerzésével kémkedésre kivaloan alkalmas platform jon létre. Ezt a tadmadok
modositott firmware-ek interneten keresztiili feltoltésével tudjak elérni.

Sériulékenységek

A tamadok egyre gyorsabban ¢és hatékonyabban hasznaljdk ki az egyes szoftvertermékek,
komponensek, bongészok sériilékenységeit. a sériilékenységek kihasznéalasara alkalmas készleteket
mar az interneten keresztiil is értékesitik, igy kihaszndldsukban az informatikailag kevésbé képzett
tdmadok is hatékonyan részt tudnak venni. Leginkabb a régi Java verziok és a mar ismert biztonsagi
rések engednek szabad teret az ilyen, ,instant” tdmadadsoknak, a friss sériilékenységeket pedig
gyorsan integraljak a készletekbe, folyamatosan napra készen tartva azokat.
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Biztonsag tudatossag

A Symantec varakozasai alapjan 2013-ban tovabbra is az online csatornakon kell majd a leginkabb
¢bernek lennie a felhaszndloknak. A technologidkhoz és az internethez vald hozzaférés kordbban
érintetlen piacokon is megfizethet6bb¢ valt, igy minden vallalati online stratégianak része kell, hogy
legyen a fogyasztok IT-biztonsadgra vald nevelése. A kiberblin6zok gyorsabban alkalmazkodnak a
valtoz6 technoldgiakhoz, mint ahogy veliik a vallalatok és egyéb szervezetek 1épést tudnak tartani.
Eppen ezért fontos, hogy a sikeres iizleti miikddés és a vallalat j6 hirnevének megdrzése érdekében
a cégek a megfeleld informaciobiztonsagi alapokkal ¢és irdnyelvekkel rendelkezzenek. Ez a feltétele
annak, hogy a véllalatok képesek legyenek megvédeni a rajuk bizott értékes felhasznaldi adatokat.

2012. diohéjban

A 2012-es év sem volt hijan olyan incidenseknek, amelyek hazai és nemzetkdzi szinten is ,,nagy
port kavartak”. Jelen Osszedllitdas (a CERT-Hungary Tech-Blog cikkei alapjan) tobb témakorre
bontva eleveniti fel 2012. ,legemlékezetesebb” informatikai eseményeit, amelyek tobb esetben is
kapcsolatban allnak Magyarorszaggal, igy a magyar felhasznalokkal.

Januar

Adatvédelem, adatlopas

* Tobb Internetes oldalon is elterjedt az a hir, hogy face.book.hu és a facebook.hu weboldalak
megnyitasakor kéaros kod keriil a felhasznalok szamitogépére. Szerencsére ez nem tortént
meg, mindazonaltal felmeriilt annak a lehetosége, hogy azoknak a felhasznaloneve és
jelszava, akik a fenti két domain-en keresztiil hasznaltdk a Facebook-ot, illetéktelen kezekbe
keriilt, mivel a két oldal nem a Facebook tulajdonaban van, hanem "kozvetitoként" volt
szerepe a forgalomban, igy a begépelt adatok egy harmadik fél rendszerén haladtak at. Arrol
pontos adatok nincsenek, hogy hany felhasznalo adta meg hozzaférési adatait a weboldalon
keresztiil. Az viszont mindenképp elmondhat6, hogy a felhaszndlok nem kelld
elovigyazatossaggal jartak el.

Kibertamadasok

e Mar rogton januar elsd napjaiban kozzé tette az Internet Storm Center (ISC) azon jelentését,
mely szerint a Lilupophilupop SQL befecskendezéses tamadas sorozat elérte az 1 millio
aldozatot. Egy honap alatt ennyi weboldal esett aldozatul a tamadéasnak, amely
automatikusan és gyorsan valtozik, ezért nehéz ellene védekezni.

* Indiai hacker-ek szerezt¢k meg a Notron Antivirus forrdskodjat. A vilag elsd, kizardlag
Interneten megtaldlhatd boltja a Zappos januarban alaphelyzetbe allitotta mind a 24 millié
felhasznalo jelszavat, miutan egy tdmadonak sikeriilt megszereznie az ligyfelek email cimét
és nevet.
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Az Anonymous hacker csoport is folyamatosan a média kozéppontjaba volt. Igy mar
janarban a US-CERT-nek t6bb kiilonboz6 forras is megerdsitette, hogy a hackercsoport egy
Osszehangolt elosztott szolgaltatds megtagadasos tamadasra késziil amerikai korményzati
ligynokségek és a szorakoztatdiparban érdekelt cégek weboldalai ellen. A tdmadésok célja a
MegaUpload fajlmegosztd lekapcsolasa és az online kalozkodas visszaszoritasara torekvo
torvénytervezetek, a SOPA (Stop Online Piracy Act) és a PIPA (Preventing Real Online
Threats to Economic Creativity and Theft of Intellectual Property Act) elleni tiltakozas. Az
AFP hirtigynokség jelentése szerint janudr végén a litvan nemzeti bank rendszerét érte
kibertamadas, de a hackereknek nem sikertlt legytlirniiik a bank rendszerét.

Februar

Adatvédelem, adatlopas

Tovabb gylirlizott a Wikileaks ligy egy jabb meglepd ténnyel, mely szerint a Wikileaks
portal olyan, a Stratfor-t6l ellopott email-eket hozott nyilvanossagra, amelyek bizonyitjak,
hogy amerikai ligyészek a "privat titkosszolgalat" segitségével probaltak meg vadat emelni
Julian Assange, a Wikileaks alapitdja ellen.

Malware

Az FBI 2011 novemberében az ”Operation Ghost Click” feddnevii akcidban lecsapott azokra
a blindzdkre, akik a DNSChanger nevii trdjait készitették. A kozel 100 orszagban mintegy 4
millié fertézésért felelds trojai onnan kapta a nevét, hogy megvaltoztatta az aldozatuk
szamitogépén a DNS szerverek cimét, igy tetszOlegesen at tudtdk irdnyitani a kereséseket.
Az FBI mindezek ellenére egészen 2012. julius 9-ig lizemeltette a szervereket, hogy az
aldozatoknak legyen idejlik megtisztitani a szamitogépiiket a fert6zéstol.

Februarban a biztonsagi szakérték a Zeus/Spyeye banki trojai 01j variansara hivtak fel a
figyelmet, amely a szokdsos C&C szerverek helyett P2P architektirdt hasznal a botnet
vezérlésére, amely sokkal ellenallobba teszi azt a lekapcsolés ellen. Ezenkiviil a készitok
UDP protokollra valtottak a TCP helyett, amely neheziti a forgalom nyomon kdvetését.

Johnathan Norman, az Alert Logic biztonsagi cég vezetdje februarban a Pastbin-en hozta
nyilvanossagra azt az exploit kodot, amely segitségével Ossze lehet omlasztani a tavoli
hozzaférést lehetdveé tevd pcAnywhere szolgaltatast.

Kibertamadasok

Az Adobe Reader egy kordbban javitott sériilékenységét kihasznalo PDF dokumentumokkal
kovettek el tdmadast kinai hacker-ek szamos nyugati cég, tobbek kozott nagy amerikai
védelmi beszallitok ellen.

A VeriSign tantsitvany kibocsatét februarban szamos tamadds érte, amely kétségeket
¢bresztett az altaluk kiadott tanusitvanyok hitelességével kapcsolatban, mert a hirek szerint
az adminisztratorok sikeresen elharitottak egy tdmadast, amely a rendszereik ellen irdnyult,
de a legfelsd vezetés csak késObb értesiilt a dologrol.

Februar 13-an, péntek éjszaka, vélhetden egy elosztott szolgaltatds megtagadasos (DDoS)
tamadas eredményeképpen oOrdkra elérhetetlenné valt a CIA weboldala. Az elsé értesiilések
szerint a tdmadast az Anonymous csoport kovette el és ezt latszott megerdsiteni egy
Anonymous-hoz kapcsolhaté Twitter hozzaférésen megjelent "CIA Tango Down" {izenet is.
M¢ég ebben a honapban az Anonymous hackercsoporthoz tartozé tadmadok -elosztott
szolgaltatas megtagadasos tdmadast (DDoS) inditottak a NASDAQ hivatalos oldala ellen is,
amely a tamadas hatésara ideiglenesen elérhetetlenné valt.
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A hénapban Magyarorszagot érintd hirt kozolt a média, ami arrél szolt, hogy egy magyar
hacker 30 hénap letoltendd bortonbiintetést kapott egy maryland-i birésagon. A 26 éves
Németh Attila bline az volt, hogy betort Marriott International hotelhal6zat rendszerébe ¢és
azzal zsarolta a céget, hogy nyilvanossagra hozza az adatokat, ha a hotel nem ad neki 150
ezer dollaros fizetéssel munkat Eurdpaban, ingyenes repiildjegyet és szobat barhova is megy.

Februar kozepén ismét az Anonymous keriilt kozéppontba, akik marcius 31-ére azt igérték,
hogy romba dontik az egész Internetet azzal, hogy a root DNS szervereket fogjak tdmadni.
Az akcid oka a Wall Street mohosaga és az Internetet korlatozni akaro torvénytervezetek.

Marcius

Adatvédelem, adatlopas

A NASA bemutatta azon jelentését, amelyben 13 olyan betorés elemzése volt talalhato,
amelyek 2011 soran irdnyultak a NASA rendszerek ellen. Ezek koziil az egyik tdmadas
kiindul6 pontja Kina volt, amely bizonyos kritikus rendszerek iranyitasanak teljes atvételével
végzodott, tovabba a tamadds soran a Jet Propulsion (Sugérhajtds) Laboratory
alkalmazottainak felhasznaloi adatbazisat is sikeriilt megszereznie a timadonak. Ez még nem
minden, ugyanis egy olyan masik eset is tortént, amikor olyan laptop tiint el, amely a
Nemzetkozi Urallomas (ISS) parancs és vezérlési kodjait tartalmazta.

A honapban a kinai hatosdgok letartdztattak egy férfit, akit azzal gyanusitanak, hogy betort a
Kinai Szoftverfejlesztdi Halozatba (Chinese Software Developer Network - CSDN), és
onnan 6 millio felhasznalé adatait lopta el €s hozta nyilvanossagra, amelyek kozt
felhasznalonevek, jelszavak és email cimek voltak.

Az év sordn tobbszor a média célkeresztjébe keriilt az, hogy a munkaltatok a leendd
munkavallald6 Facebook profiljat ellendrzik, sét esetlegesen még a hozzaférési adatokat is
elkérik. Ezen okbdl a Facebook egy kézleményt adott ki, amelyben nyilvanosan is elitéli azt
az Egyesiilt Allamokban egyre terjedd trendet, amikor egy munkaltatd a felvételi
elbeszélgetés soran megkéri a jeloltet, hogy adja meg a kozosségi oldalhoz tartozo belépési
adatait, hogy a HR-es kollégak a felvételizé nem publikus informdacioit és tevékenységeit is
megtekinthessék. A munkaltatok azzal mentegetéznek, hogy a cég érdekeit védve nem
akarnak olyan embert felvenni, aki rombolja a vallalatrol kialakitott képet. Az év folyaman
tobb amerikai szovetségi allamban is hoztak torvényt az ilyen tipusu adatkérések tilalmarol.

Kibertamadas

Egy orosz biztonsagi szakértd olyan sériilékenységet fedezett fel a GitHub-on, amelyet
kihaszndlva egy tamado6 korlatlan hozzaférést szerezhet egy felhasznald tarolgjahoz. A
sériillékenységet a Ruby on Rails egy hibaja okozta.

A marciusi patch kedden a Microsoft javitotta a Remote Desktop (tavoli asztali kapcsolat)
sériilékenységét, amelyet addigra mar aktivan kihasznaltak, miutan nyilvanossagra keriilt az
ezt kihaszndlo exploit kod. A késébbi vizsgalatok kideritették, hogy a kod a biztonsagi
sériilékenységek javitasat célzo Microsoft Active Protection Program (MAPP) révén
szivargott ki az egyik kinai partner cégtdl, akit késobb kizartak a kezdeményezésbol.

A PayPal sem uszta meg incidens mentesen, ugyanis a weboldalan talaltak egy
sériilékenységet, amit kihasznalva a tdimadonak lehetdsége volt megszerezni a felhasznalok
adatait. Ezt kovetden a vallalat hamar kijavitotta a hibat.
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Talén a hénap ,,meglepetés” hire volt, hogy Ausztraliaban kitiltottak a kinai Huawei 6riast az
orszag kozbeszerzési eljardsaibol, mivel a kormany attdl tart, hogy a kinai
titkosszolgalatoknak hozzaférésiik van a cég altal gyartott rendszerekhez. Az év folyaman az
Egyesiilt Allamok is hasonlé indokkal a Huawei mellett a ZTE-t is ugyanilyen modon
biintette.

Aprilis

Adatvédelem, adatlopas

Aprilis elején az atlantai székhelyli Global Payments rendszereit feltord tamadok 1,5 milli6
felhasznal6 bizalmas adatait szerezték meg.

Az Egyesiilt Kirdlysagban késziilt felmérés szerint a legnépszeriibb weboldalakon atlagosan
14 nyomkovetd siiti (tracking cookie) van, amelyeket a felhasznald az oldal megtekintése
kozben letolt. A felmérés azt is megallapitotta, hogy a siitik kétharmada nem az oldal
készitdjétol, hanem harmadik féltdl szarmazik. A felmérés azért kapott nagy visszhangot,
mert alig 1 honappal az Eurdpai Unids Privacy Directive - az EU online személyiségi
jogokkal foglalkoz6 iranyelve - életbe 1épése eldtt keriilt nyilvanossagra. Az iranyelv
kimondja, hogy engedélyt kell kérnilik az oldalaknak, miel6tt kovetni kezdik a felhasznalot.

Malware

Az ukran hatésagok ledllitottdk a VX Heavens forumot, azzal az indokkal, hogy olyan
informaciokat terjesztenek, amelyet blin6zOk fel tudnak haszndlni kéaros szoftverek
készitésére, illetve sokan az oldal segitségével adtak és vették ezeket a kodokat.

Aprilisban jelentek meg az elsé hirek a Darkshell-rél, ami egy olyan botnet halézat, amely
elosztott szolgaltatds megtagadds tdmadasokat tud végrehajtani (DDoS). A célpontjai
elsésorban kinai weboldalak. Az 0 varidnsba nagyon sok olyan megoldast épitettek be,
amely megneheziti a debug-olast, a kod elemzését.

Kibertamadasok

Aprilis rogton az elézé honap Anonymous eseményétél volt hangos, ugyanis annak ellenére,
hogy az Anonymous bejelentette, mégsem allt le az Internet marcius 31-én, azaz elmaradt a
vilag minden pontjara meghirdetett DDoS tdmadas, amely a root DNS szervereket vette
volna célba.

A hénap kozepén egy irani biztonsagi szakértd 3 millié irdni dllampolgar bankszamla adatait
hozta nyilvanossagra, miutdin egy komoly sériilékenységet fedezett fel az irani
bankrendszerben. El6szor az érintett bankok szamadra kiildte el 1000 {igyfél adatait, hogy
aldtdmassza az allitasait, majd amikor erre nem reagaltak, minden megszerzett adatot feltett
az Internetre.

Tamadas érte az irani Olajipari Minisztérium szamitogép halozatat is, amelynek hatdsara az
Iszlam Koztarsasag megeldzo jelleggel lekapcsolta a f6 olajexport terminaljat az internetrdl.
A tamadok sikeresen tOrdltek bizonyos adatokat, de a minisztérium rendelkezett
adatmentéssel.

A whitecOde.com blog jelentése szerint egy hacker forum felhasznaloja azt hirdeti, hogy
minddssze 20 dollarért barmilyen Hotmail fidkot percek alatt feltor, és ha lehet hinni a
hireszteléseknek tartotta is a szavat.
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Adatvédelem, adatlopas

A nagy gyartok is kovetnek el gyermeteg hibakat, mint példaul az Apple. Az OS X Lion
rendszerben bekapcsolva maradt a FileVault debug opcidja, amelynek kovetkeztében a
felhasznalok jelszava egyszeri szovegként tarolva jelent meg a napld alloméanyokban.
Magyarorszagon az Apple OS X ardnya nem olyan szamottevd - mint Amerikdban - de
képzeljek el, ha egy ilyen eset egy nagyobb szoftvergyartd cég rendszerével torténne...

Maijus 14-¢én jelent meg az Internet Crime Complaint Center felhivasa, mely szerint az
internetezdk sehol sincsenek biztonsdgban. A felhivas leginkébb azoknak az felhasznaloknak
szolt, akik a hotelekben elérhetd ingyenes WiFi-t hasznaljak. A hackerek betornek a WiFi
halézatba és modosithatjdk a vendégek adatforgalmét ugy, hogy egy artalmatlan, frissitést
ajanlo felugré ablak jelenjen meg a képernydn. Amikor a gyanutlan aldozat elfogadja a
frissitést, akkor egy kéros szoftver telepiil a rendszerére, igy a tdmado akar bizalmas
adatokhoz is hozzaférhet.

Malware

Mijus 17-én a Google Chrome telepitjének olyan verzioja valt elérhetové, amelybe a
hacker-ek egy trojait csomagoltak, igy a bongészo telepitésekor lefut a karos szoftver, és
megfertdzi az aldozat rendszerét.

Majus 13-4n fertdzési adatok jelentek meg a Bredolab botnetrdl, mely szerint dsszesen 30
millié szamitogépet fertdzott meg. Az zombi szamitdgépek iranyitdja havi 100 ezer eurdt is
keresett azzal, hogy bérbe adta a halozatot mas biinozéknek és képes volt akar napi 3
milliard spam-et is kiildeni. Georg Avanesov-ot végiil 4 év bortonre itélték.

Az Irani Nemzeti CERT (MAHER) egy Ujabb kifinomult kartevot fedezett fel, amelyet a
Kaspersky Lab-nal Flamer-nek, a Budapesti Miiszaki és Gazdasagtudomanyi Egyetemen
miikodo CrySys Labor altal pedig sKyWlper-nek neveztek el. A CrySys labor munkatérsai
komoly szerepet jatszottak a karos kod tevékenységének megfejtésében, amely minden
korabban ismertnél nagyobb és Osszetettebb volt. A bejelentés pillanatdban 43 modult
ismertek, a kod koriilbeliill 20 MB-ot foglalt el. A bovitmények kovetkeztében rendkiviil
sz¢leskorlien lehetett felhasznalni, szdmos feladatot volt képes ellatni. A késdbbi elemzések
kimutattak, hogy egy gyenge Microsoft tantsitvanyt is felhasznélt a terjedéséhez, amelyet
titkositasi szakértdk tigy jellemeztek, hogy alig néhany olyan ember van a vilagon, aki képes
ilyen mindségli és Osszetettségli kodot késziteni. A Flamer/sKyWlper elsdsorban a Kozel-
Keleten és Kelet-Europaban terjedt el.

Kibertamadasok

A PHP script nyelv egy nem javitott sériilékenysége miatt vildgszerte tomegesen
veszélyeztetettek voltak a weboldalak, amelyet kihasznéalva a tamadok tavolrdl atvehetik az
iranyitast a szerverek felett. A kod futtatasi sériilékenység csak akkor érintette a weboldalt,
ha az common gateway interface (CGI) modban volt. A PHP FastCGI-t hasznalok nem
voltak érintettek a sériilékenységben.

Egy Kanadaban ¢él6 Anonymous hacker Christopher “Commander X” Doyon egy eléggé
hihetetlennek tind {izentet hozott nyilvdnossagra: az Anonymous hozzafér az Egyesiilt
Allamok minden titkos adatbazisahoz, rdadasul nem is kellett feltorniiik ezeket a
rendszereket, mivel azok lizemeltet61 adtak hozzaférést nekik.

Egy irani hacker csoport azt allitotta, hogy sikeresen feltdrte a NASA egyik szerverét, és
onnan adatokat szereztek. A NASA elismerte a tdmadas tényét, de a késobbi vizsgalatok
szerint nem tortént adatlopas.
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Az Anonymous allitdsa szerint betort az Igazsagiigyi Hivatal (Bureau of Justice)
weboldalara, és 1,7 GB adatot szereztek meg onnan, belsé levelezést és adatbazis dump-ot
egyarant. Az 0Osszegyljtott adatokat a Pirate Bay torrent oldal segitségével letdlthetoveé
tették.

Az orosz Anonymous célkeresztjébe keriiltek a Kreml és a Szdvetségi Biztonsagi Szolgalat
(Russian Federal Security Service - FSB) weboldalai, amelyeket elosztott szolgéltatas
megtagadasos tdmadasokkal (DDoS -Distributed Denial of Service) tettek elérhetetlenné.

Egy massziv elosztott szolgaltatds megtagaddsos tdmadas (DDoS) kdvetkeztében, amely
Kindb6l indult, az 1,4 milli6 oldalt kiszolgdlo egyesiilt kirdlysagbeli 123-reg nevii
szolgaltatd elérhetetlenné valt.

Junius

\ | Adatvédelem, adatlopas

Egy orosz forumon 6,5 millio LinkedIn felhaszndlo jelszavat, illetve annak titkositott
verzidjat hoztak nyilvanossagra. Kiilonb6z6 hianyossagok miatt a jelszavakat konnyen
vissza lehetett fejteni. Az utdlag megjelent hirek szerint a felhasznalok elég komoly hanyada
nem vette komolyan a biztonsagos jelszora vonatkozo ajanlasokat, mivel a leggyakoribb
jelsz6 a "Link" volt. Ezen kiviil szdmos esetben fordultak elé a "work" és a "job" jelszavak
is.

Az online jatékosokat sem felejtették el a kiberbiindzdk, egy junius 11-én megjelent cikk
szerint a népszerli League of Legends cimii jaték félmillio felhaszndloja kapott értesitést
arrol, hogy azonnal valtoztassa meg a jelszavat, mivel illetéktelenek fértek hozza, email
cimeik és tobb mas bizalmas adattal egylitt. A hirek szerint pénziigyi informaciok nem
kertiltek ki a rendszerbdl.

Malware

Tovabbi elemzések lattak napvilagot a Flamer kémszoftverr6l, melyek szerint szoros
kapcsolat van a 2009-ben felfedezett Stuxnet és a mostani karos szoftver kozott.

A hoénapban egy Ujonnan felfedezett javitatlan Microsoft XML Core Services
sériilékenységet kihaszndlva, feltort weboldalakon keresztiil kdros kodot terjesztettek. A
fertdzéshez elegendd volt, ha a felhasznal6 meglatogatott egy olyan kompromittalt
weboldalt, ahonnan kéros tartalmi oldalt toltott le, az pedig kihaszndlta a szoftver
sériillékenységét, €s tovabbi karos szoftvereket toltott le.

Janius 27-¢én jelent meg az a cikk, amely a Zeus trdjai Gjabb varidnsanak felfedezésérol szolt,
amely mar képes sajat adatforgalmat titkositani, hogy megnehezitse a felismerést.

Kibertamadasok

Az Operation High Roller-nek elnevezett akcio keretén beliil a blindzok karos szoftverek
segitségével tehetds emberek bankszamldjarol emeltek le komoly Osszegeket. A tAmadasban
a Zeus-SpyEye karos szoftvereket hasznaltak, legalabb 60 bank ellen és koriilbeliil 60-80
milli6 eurd kart okoztak.

A London Internet Exchange-t (LINX) egy nagyobb kimaradas sujtotta, amit megfigyelok
szerint egy elosztott szolgaltatds megtagaddsos tdmadas (Distributed Denial of Service -
DDoS) idézett el6. (A non-profit szervezet biztositja a fébb brit internet szolgaltatok szdmara
a peering-et, ennek kovetkeztében pedig mind a cégeket, mind azok ligyfeleit érintette a
leallas.) A LINX Network Community a Twitter-en megerdsitett a kimaradas tényét.
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Adatvédelem, adatlopas

Olaszorszagban letartoztattak egy korabban bezart fajlcseréld weboldal adminisztratorat, aki
az oldal mikodése alatt nagyjabol fél millio eurot keresett, majd ezutan eladta a koriilbeliil
300 ezer felhasznald személyes adatait tartalmaz6 adatbézist.

A Yahoo-t sem kimélték a hacker-ek, 450 ezer felhasznald email cime és a hozza tartozo
titkositatlan jelszo keriilt nyilvanossagra. A tdmadok a Yahoo egyik aldomain-jének SQL
befecskendezéses sériilékenységét hasznaltdk ki. A nyilvanossagra keriilt jelszavak kozott a
"password" és az "123456" voltak a leggyakoribbak.

Az Android Forums 1 millié felhasznaldja volt kénytelen jelszot valtoztatni, mivel az oldal
adminisztratorai észrevették, hogy illetéktelenek hozzafértek az adatbazishoz. A hirek szerint
nem volt bizonyitott, de elképzelhetd, hogy a tamadok letdltotték a teljes felhasznaloi
adatbazist, amelyben email cimek, titkositott jelszavak és egyéb informaciok is voltak.

Az NVIDIA nehezen vallotta be, hogy tévedtek, ugyanis azt allitottdk, hogy a korabbi
betorés alkalmaval ellopott felhasznaloi adatok titkositottak voltak, ezért nem érheti kar a
felhasznalokat. Azonban kideriilt, hogy ez nem igaz, legaldbbis a karokozas része, mivel a
betord(k) szerint semmilyen nehézséget nem jelentett visszafejteni a titkositast.

A Microsoft is egy bejelentéssel €It a hdnapban, mégpedig, hogy augusztustol blokkolni fog
minden olyan adatforgalmat, amely 1024 bitnél kisebb SSL kulcsot hasznal. A 1épésre azért
volt sziikség, mert az 512 bites vagy annal révidebb kulcsok mar nem jelentenek megfeleld
biztonsagot az adatok titkositdsaban.

Malware

Lealltak a DNSChanger trojai altal hasznalt, FBI altal miikodtetett DNS szerverek. A
hatésagok szerint még ekkor koriilbeliil 260-300 ezer felhasznadld ezeket a szervereket
hasznalta, amely azt jelenti, hogy tobb mint fél évvel a szerverek lefoglaldsa utan is rengeteg
fertdzott gép volt. Tobb Internet szolgéltatd, azért hogy az iligyfelek ne szakadjanak le a
netrél ezutan, a karos DNS szerverek felé¢ irdnyuld kéréseket a sajat DNS szervereikre
iranyitotta at.

Kibertamadasok

Oriasi eréfeszitéssel késziiltek fel a 2012-es Londoni Olimpiai jatékokra a biztonsagi
szakértok, akik gy vélték, hogy akar napi 14 millié kisérlettel is szdmolniuk kell az
amatdroktdl kezdve a hacktivistadkon keresztiil a profi hacker-ekig €s jol vizsgaztak.

Augusztus

Adatvédelem, adatlopas

A Microsoft ugy dontott, hogy az Internet Explorer kovetkezd verzidjaban bekapcsolja a "do
not track" opciot, amelynek célja, hogy a weboldalak ne kovessék a felhaszndlot az
internetes barangolas idején. A 1épés komoly vitdkat gerjesztett, példaul az Apache
webszerver készitdi olyan javitast adtak ki a termékiikh6z, amely figyelmen kiviil hagyja az
IE alapértelmezett beallitasat.
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Malware

A ZeuS-in-the-Mobile (Zitmo) azt bizonyitja, hogy a szamitogépes karos szoftverek készitoi
kovetik a trendeket és a mobil eszk6zok (okostelefonok, tablet-ek) terjedésével Ok is 1épést
tartanak. Bar a Zitmo nem tjdonsag, de korabban a Blackberry késziilékeken még nem
voltak jelen. Juliusban egy ujabb kifinomult és Gsszetett karos szoftvert fedeztek fel, amely a
szakértok egybehangzo allitdsa szerint a Stuxnet készitdinek kézjegyét viseli magan. A
Gauss karos szoftver szintén a Kozel-Keleten terjedt el, és els@sorban banki és egyéb
felhasznaloi adatokat gytijt. Beépiil a bongészobe, és megfigyeli az adatforgalmat, valamint
egy¢b adatokat gytijt a szadmitogéprol.

Augusztusban keriilt napvildgra, hogy az FBI nevében probal meg pénzt kiszedni az
aldozatokbdl a Reveton nevii ransomware, amely blokkolja a szamitdégép hasznalatat és
olyan figyelmeztetést ad, miszerint az FBI a torvények megsértése miatt zarolta azt. A
zarolast csak fizetés ellenében hajlandé feloldani.

Egy ujabb ransomware bukkant fel, ezattal Europaban, elsdsorban Hollandidban. A Dorifel
névre keresztelt kartevd szintén zarolja a felhaszndlo szamitogépét, illetve titkositja a rajta
1évo fajlokat. A Dorifel adathaldsz email-ek segitségével terjed, a benne 1év hivatkozasokra
kattintva karos szoftver telepiil az aldozat rendszerére, viszont érdekes modon nem kovetel
pénzt.

A Zeus ujra visszakdszont ugyanis nyilvanossagra kertilt a Citadel, ami egy 0j Zeus varians,
amely feltort weboldalak latogatoit fertézi meg, majd titkositja a dokumentumokat.

Ujabb informéciok jelentek meg a juliusban felfedezett Crisis malware-rol, a hirek szerint a
Windows-os verzid képes arra, hogy megfertézze a VMware virtudlis gép képfajljait is. A
karos szoftver telepitdje egy olyan Java (jar) allomédny, amely a VeriSign altal kiadott
digitalis aldirassal hitelesiti magat. A karos szoftver social engineering tdmadéasokkal terjed,
vagyis email vagy azonnali iizenetben probalja meg ravenni az aldozatot, hogy nyisson meg
egy kéros tartalm hivatkozast.

2012 juliusaban az Oracle Java megkezdte vesszofutasat az elsé nyilvanossagra kertilt 0-day
sériilékenységgel. Ha a felhasznald a legfrissebb JRE-t és Firefox bongészét hasznélva
meglatogatott egy specidlisan erre a célra készitett weboldalt, akkor egy Dropper.MsPMs
nevill program telepiilt a szamitogépére, amely kapcsolatba 1épett egy C&C szerverrel, és
tovabbi kéaros programokat is tudott telepiteni. Ezzel kapcsolatban a lengyel Security
Explorations nevii cég bejelentette, hogy a most felfedezett sériilékenységet tobb masikkal
egylitt mar aprilisban tovabbitottdk az Orcale-nek, ennek ellenére a juliusban kiadott
frissitésekben nem javitottak azt.

Kibertamadasok

Egy friss felmérés szerint az SQL befecskendezéses tamadéasok a legelterjedtebbek a hacker-
ek kozt. 2012 masodik negyedévében 69%-kal tobb ilyen tdmadast regisztraltak, mint az év
elsd 3 honapjaban. Az adatok négy fobb tadmadasi tipus elterjedtségét mutatjdk: cross-stie
scripting (XSS/CSS), konyvtar bejarasos tdmadas (directory traversal), SQL befecskendezés
(SQL injection) és cross-site request forgery (XSRF/CSRF).

Kinai hacker-ek tortek be az Eurdpai Tandcs rendszereibe, €s onnan bizalmas informaciokat
szereztek meg, amely az aktudlis gbrOgorszagi pénziigyi csomag részleteit tartalmaztak,
illetve az Eurdpa Tanacs elndkének, Herman Van Rompuy-nak a teljes levelezéséhez is
hozzajutottak.

A Saudi Arabian Oil Co (Saudi Aramco) lekapcsolta a szamitogépes halozatat valaszul egy
komoly virus fertézésre, ennek ellenére az allami tulajdont véllalat azt allitotta, hogy az
incidens nem érintette az olaj kitermelést.
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Szeptember

Adatvédelem, adatlopas

A Microsoft 16 karakterben hatirozta meg a Hotmail fiokok maximalis jelszavat, az ennél
hosszabb jelszavakat a rendszer automatikusan csonkolja. Ez felvetette azt a kérdést, hogy
vajon a Microsoft egyszerli szovegben tarolja-e a jelszot, vagy pedig csak az elsé 16
karakterbdl képzi a hash-t.

Malware

Adam Gowdiak, biztonsagi szakértd a Security Explorations vezetdje bejelentette, hogy a
napokkal kordbban soron kiviil kiadott Java frissitésben egy ujabb sériilékenységet talalt.
Elmondasa szerint a mostani sériilékenység az aprilisban felfedezettekkel all kapcsolatban és
segitségével ki lehet torni a sandbox-bol és tetszéleges programot lehet telepiteni.

A kartékony szoftverek a Linux rendszereket sem kimélték. A Wirenet trdjai a Linnux és OS
X rendszereket vették célba, és a fertdzott rendszerekbdl, a népszerii programokbol (Firefox,
Chrome, Thunderbird, Seamonkey, Pidgin) probalta meg ellopni a felhasznaloneveket €s
jelszavakat, illetve tovabbitani azokat egy C&C szervernek.

A fenyegetések mellett jo hirt is hozott a julius, ugyanis a Microsoft bejelentette, hogy
szOvetségi birdsagi jovahagyassal atvette az iranyitast a Nitol botnet halozat felett. A
malware els6ésorban Kinaban terjedt el, ahol a hamis Windows verziokba épitik be a
blin6zok, igy az mar az operacids rendszer telepitésekor felkeriil a rendszerre.

A honap kozepén ismét a Java kapta a foszerepet, mert Eric Romang biztonsagi szakért6 az
elhiresiilt Java 0-day sériilékenységek utan kutatott, amikor belefutott néhany gyanus f4jlba.
Az allomanyok elemzésekor kideriilt, hogy egy korabban ismeretlen Internet Explorer 0-day
sériilékenységbe futott bele, amely a teljesen naprakész Internet Explorer 7 és 8 verzidjan is
miikodott. Az exploit 2 html f4jlbol és egy Flash videobol allt.

Kibertamadasok

Jelentések szerint a Perzsa-6bolben, Katarban székeld folyékony foldgaz (liquified natural
gas - LNG) szolgaltatdé RasGas-t egy azonositatlan virus tamadta meg, amely miatt sem a
vallalat weboldala, sem pedig az email szerverei nem voltak elérhetdek.

Biztonsagi kutatok egy olyan spam-ben terjedd karos szoftverre hivtak fel a figyelmet, amely
egy 3 évvel ezelbtt felfedezett sériilékenységet hasznal ki. A célzott tdmadéasokkal a katonai
repiilégépet gyartd vallalatokat vették célba. Amennyiben a spam cimzettje megnyitja a
csatolmanyként érkezd kéros tartalmu PDF alloméanyt - amiben egy meghivé talalhato egy
védelmi ipari eseményre - akkor a hattérben lefut egy olyan program, amely képes
kihaszndlni a régebbi kiaddst Adobe Acrobat és Adobe Reader programok egy
sérilékenységét.

Szeptemberben DDoS tdmadas ért szdmos amerikai bankot, amelyet az Izz ad-Din al-
Qassam Cyber Fighters nevii csoport a Mohamed profétat giinyolo film miatt, a tiltakozas
eszkozének szén és amit addig folytatnak, ameddig nem tévolitjak el a filmet mindenhonnan.
Az Egyesiilt Allamok kormanya szerint a timadas mogott Iran allt.
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Oktober

Adatvédelem, adatlopas

A felhasznald elsé (és gyakran az egyetlen) biztonsagi szintje a jelszo. Ezért rendkiviil
fontos, hogy betartsuk az erre vonatkozo alapvetd eldirasokat. A jelszd legyen minél
hosszabb, de legalabb 8 karakter! Legyen benne kisbetli, nagybetii, szam, irasjel! Idénként
valtoztassuk meg, €s ne hasznaljuk ugyanazt a jelszot tobb szolgaltatas igénybevételénél!
Ehhez képest, amikor a SplashData nyilvdnossagra hozta a 2012-es évben hacker-ek altal
ellopott, majd bemutatott jelszavakat, az komoly hasonldésagot mutatott az el6z6 évi listaval.
Sajnos az emberek nagy szizaléka még mindig elegendének tartja a "password", az
"123456" vagy az "12345678" jelsz6 hasznalatat.

Oktoberben latott napvildgot az a hir is, mely szerint a Kdzbeszerzési Hatdsag nevében
gyljtottek adatokat arra jogosulatlanok. A csalok hamisitott levélpapir, alairds és
bélyegzdlenyomatok felhasznalasaval kerestek meg embereket, hogy adatokat szerezzenek
toliik egy Eurdpai Unios adatgytijtésre hivatkozva.

ﬁ . k‘\ Malware

A karos szoftverek iréi senkire nincsenek tekintettel, ahogy azt bizonyitja a Rovio nevii cég
Angry Birds cimii, hatalmas sikert elért jatékanak folytatdsa is. A Bad Piggies is oOridsi
népszertiségre tett szert néhany nap alatt, amit kihasznalva a biin6z0k ujracsomagoltdk a
jatékot, csak éppen karos szoftvert is adtak mellé, amellyel kéretlen reklamokat jelenitettek
meg az aldozatok rendszerén.

Oktoberben deriilt fény arra, hogy egy legalisnak tiind orosz vallalat, amely proxy
szolgéaltatast nyujtott vilagszerte, a Backdoor.Proxybox nevii kdros szoftvert terjesztett az
tgyfelei kozott. A botnet olyan nagy volt, hogy idészaktol fiiggetleniil legalabb 40 ezer
zombi PC-t tudott munkéba allitani, és ezt a botnet gazdai ugy hasznaltak ki, hogy bérbe
adtak a halozatot mas blin6zO0k szamara.

Az elmult években a vilag megismerhette a Conficker nevii malwaret és ezzel kapcsolatban
jelent meg Gjabb hir, ami szerint a Conficker annak ellenére is aktiv, hogy a C&C szerverei
mar nem elérhetdek, a készitok pedig nem adnak ki ijabb verzidkat. Mindezeket figyelembe
véve meglepd, hogy a Microsoft még most is a 2. legelterjedtebb kartevoként tartja szamon,
amely a Windows-os tartomanyokban okoz fertdzést.

Oktoberben a Kozel-Keleten ujabb, a Flame rokonaként azonositott kartevd bukkant fel. A
miniFlame vagy masok altal "SPE" vagy "John" néven ismertté¢ valt malware milkodhet
onalldan is, de a Gauss vagy Flame kémszoftverek egyik moduljaként is hasznalhat6.

A hénapban megjelent Trend Micro felmérés szerint a Google Play-en elérhetd alkalmazasok
felmérése sordn olyan ingyenes Flash Playert fedeztek fel, amely képes reklamokat
megjeleniteni, ezenkiviil adatokat is gy(ljtenek (telefonszam, IMEI szam, naptari
bejegyzések, stb.).

A honap végén egy ujabb hir latott napvilagot a botnetek vilagabol, ugyanis a Kindsight
Security Lab felmérése szerint a harmadik negyedévben a ZeroAccess botnet felelt az
otthoni szamitogépek megfertdzésének 29%-aért. A készitdk a nehezebb észlelés miatt TCP-
r6l UDP-re valtoztattak a kommunikaciés protokollt.
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Kibertamadasok

Az Adobe bejelentette, hogy hacker-ek feltorték a kddok aldirdsara hasznalt rendszert, hogy
azzal a sajat malware-iiket az Adobe alairasaval hitelesitsék. A szoftverorids szerint legalabb
két karos programot irtak ala az érvényes Adobe tanusitvannyal.

Oktober elsején a Fehér Héaz elismerte, hogy az egyik szamitogépes halozatukat
kibertdmadas érte, de allitdsuk szerint nem szivargott ki semmilyen bizalmas informacio a
rendszerbdl, amelyet a Fehér Haz Katonai Hivatala hasznal (White House Military Office).

Letartoztattdk Andrej N. Sabelnyikovot, akit azzal vadoltak, hogy a Kelihos botnet
fejlesztdje és iranyitoja volt. Az orosz C++ programozé végiil megallapodott a Microsoft-tal,
de a részleteket nem hoztak nyilvanossagra.

A honap végén feltorték az izraeli rendOrség haldzatat. Erre a kovetkeztetésre jutott egy
vizsgalat, amelyet azutan inditottak, hogy gyants fajlokat taldltak egy szerveren. A
renddrség vezetése ezutan a teljes halozat leallitasat rendelte el a teljes kivizsgalas idejére.

Az amerikai bankok ellen iranyuld szeptemberi tAmadassorozatban egy nagyon kifinomult
eszkozt hasznaltak az elkdvetdk. A Prolexic Technologies oktoberben nyilvanossagra hozott
allaspotja szerint az elosztott szolgaltatds megtagaddsos tdmadas (DDoS) mogott egy
"itsoknoproblembro" nevii program allt, amely segitségével tobb nagy bankot is
megbénitottak ideiglenesen.

Oktober kozepén, sajat magukat iszlamista hacktivistdknak nevezd hacker-ek ujabb
kibertamadasokat hajtottak végre egyesiilt allamokbeli nagy bankok ellen, és legalabb két
esetben meg tudtak zavarni azok miikodését.

November

Adatvédelem, adatlopas

Ha a felhasznaldo megfeleld erdsségli jelszot hasznal, illetve ha betartja a munkahely altal
eldirt, jelszavakra vonatkozd szabdlyait, még akkor is torténhetnek problémak, ahogy
példaul a dél-karolinai Szovetségi Adohivatalban, ahonnan 3,8 milli6 allampolgar és 700
ezer vallalkozas adatait loptdk el. A nyomozas kideritette, hogy még augusztus folyaman
tobb, karos tartalmu email érkezett a hivatalba és legalabb egy alkalmazott rékattintott a
benne lévé hivatkozésra, igy egy karos szoftverrel a tdmadd megszerezte az illetd
felhasznalonevét €s jelszavat, ez pedig sok millio adat ellopasdhoz vezetett. Az elkésziilt
jelentés két komoly, emberi hibara mutatott ra. Az alkalmazott tobb helyen is ugyanazt a
jelszot haszndlta, igy példaul a bizalmas adatok eléréséhez, valamint a munkaadé nem
titkositotta az adatbazist.

Egy belga cikk szerint a Titkosszolgdlat szdmos munkatirsa sajat magat buktatta le a
Facebook vagy LinkedIn profilja segitségével. A titkosszolgalatok munkatarsai altalaban
nem szoktdk reklamozni, hogy mi a munkahelyiik, de valamiért ezt elfelejtik, amint egy
kozosségi oldalra tévednek. A cikk ramutat arra, hogy Oroszorszagnak és Kindnak tobb ezer
olyan kiképzett embere van, akiknek a feladatuk kimondottan a kozdsségi oldalak figyelése,
hogy onnan informaciokat szerezzenek.

Malware

A Java egyik ,ironikus” elénye - amely a mottoja is egyben (write once, run anywhere) - a
karos szoftverek esetén a hatrdnyava valik. Oktoberben jelentek meg el0szor hirek a
Jacksbot nevii tdvoli hozzaférést lehetdvé tevd trojairdl (RAT - remote access trojan), amely
a Windows mellett a Linux és a Mac rendszereken is fut. A tényleges karokozast végzo kod
nem Java-ban késziilt, az csak dropper-ként szolgal, amely letdlti a tényleges malware-t.
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A karos szoftverek gyakran feltort weboldalokon keresztiil terjednek, ahogy azt az Opera
bongészo esete is példazta. Hacker-ek feltorték a bongészd gyartd egyik weboldalat, és ott
egy reklamba agyazott script segitségével atiranyitottdk a latogatokat egy olyan oldalra,
amely megfertzte a szamitogépeiket.

November 20-an megjelent a Symantec jelentése, amelyben kifejtették, hogy a hacker-ek
szdmara nagyon fontos, hogy az altaluk készitett karos szoftver egyaltalan ne, vagy minél
kés6bb "bukjon le". Ennek érdekében fejlett technologidkat hasznalnak, hogy az antivirus
cégek és a biztonsagi szakértok nehezebben ismerjék fel a fertézést okozd kodokat. Mivel a
Symantec 2011-es jelentése szerint 400 milli6 0j karos program jelent meg, belathato, hogy
képtelenség ezt a hatalmas mennyiséget kézzel atvizsgalni. Ehelyett automatizalt
rendszereket hasznalnak a kutatok, hogy felismerjék a malware-eket. Azok viszont ugy
védekeznek, hogy felismerik, ha virtualizalt kdrnyezetben, automata rendszereken futnak,
ezért tétleniil varnak és nem csindlnak olyan miiveleteket, amelyekkel magunkra vonhatnak
a szakemberek figyelmét.

November végén ujabb Java 0-day sériillékenységet fedeztek fel, amit egy feketepiaci
forumon 5 szamjegyli 0sszegért arultak. A sériilékenység a legfrissebb verzidt érinti, de a
korabbi 6-o0s kiadast nem.

Kibertamadasok

A "Project Blackstar" akcid sordn a GhostShell hacktivista csoport 2,5 millio, tobbek kozott
az orosz politika, oktatas és renddrség szerv tagjait érintd adatot tett kozz¢€. A csoport ezzel a
Iépéssel szeretné felhivni a figyelmet az orosz allam visszaéléseire, a korrupciora és a
tarsadalmi egyenldtlenségekre.

A Pentagon legnagyobb beszallitoja a Lockheed Martin oktdberben kiadott kdozleményében
felhivta a figyelmet arra, hogy drdmaian megndétt a halozatuk ellen végrehajtott behatolési
probalkozasok szama, illetve azok kifinomultsaga és emiatt felveszik a kapcsolatot a
partnereikkel, hogy segitsenek azoknak biztonsdgosabba tenni a sajat rendszereiket.

Novemberben keriilt nyilvanossagra egy dobbenetesen egyszerli modszer, amivel barmely
Skype fiok felett at lehetett venni az uralmat. A Microsoft a probléma javitasaig letiltotta a
jelsz6 emlékeztetdk kiildését, amely a problémat okozta.

Az Egyesiilt Allamok egy amerikai és izraeli egyiittmiikodésben késziilt kémszoftvert
hasznalt arra, hogy betorjon a francia elndki irodaba, adta hiriil a I'Express magazin az
orszag kiberhadviselési iigynokségére hivatkozva. Az ujsag szerint a koztarsasagi elnok
szamos kozeli munkatdrsanak szamitogépét - koztiik volt a személyzeti fénok Xavier Musca
is - torték fel majusban és a fert6zés a hirhedt Flame nyomait viseli magan. Az Egyesiilt
Allamok hatarozottan tagadta a vadakat.

December

Adatvédelem, adatlopas

A felel6tlen felhasznaldi viselkedésre mutat ra egy felmérés, amely megallapitotta, hogy a
bizalmas adatokat tartalmazo allomanyokat akkor toltik fel wvalamilyen nyilvadnos
fajlmegosztd (cloud) szolgéltatasba, ha az kifejezetten tiltva van. A felmérés szerint az
alkalmazottak 20%-a hasznalja a Dropbox-ot vagy mas hasonld szolgaltatast. Ha a vallalati
szabalyzat kimondottan tiltja az ilyen cselekvést, az alkalmazottak fele akkor is ragaszkodik
ehhez a moédszerhez €s a cégvezetdkre ez ugyanigy igaz, mint az alkalmazottakra.
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* December 6-an keriilt nyilvanossagra az a cikk, mely szerint az adatlopasok kiterjedtsége azt
is mutatja, hogy egyre gyakrabban vélnak gyerekek is aldozatta. Egy amerikai tanulmany
szerint minden 40. haztartdsban tortént mar olyan eset, amikor a kiskoru gyermek személyes
adatait ellopva (az 6sszes adat koziil leginkabb a gyerekek tarsadalom biztositasi szama van
kitéve veszélynek), a blindzok szamlakat nyithattak, hitelkartyat szerezhettek vagy
pénzmosasra hasznalhattak. A szakértOk szerint konnyebb egy gyerek adatait felhasznalva
létrehozni egy tiszta pénziigyi profilt. A jelentés ezen kiviil ramutat arra is, hogy a
szegényebb csaladok nagyobb veszélynek vannak kitéve.

Malware

* Az lnnepek el6tt jelent meg az a hir, mely szerint 36 milli6 eurds kart okoztak az

Eurograbber karos szoftver segitségével. A Check Point és a Versafe kutatdi azonositottak
, azt a malware-t, amely tobb nyugat-eurdpai orszadgban 30 ezer felhasznaldt karositott meg,
A jellemzden 500 és 250000 eurd kozti 6sszegekkel.

* Manapsag mar nem csak a szamitogépeket veszélyeztetik a karos szoftverek. Egy
decemberben nyilvdnossagra keriilt jelentés bemutatja, hogyan fertéztek meg vilagszerte
tobb szdz, szamitégépre csatlakoztatott POS (point-of-sale) rendszert, amelyekkel
bankkartyas fizetést lehetett végezni. A Dexter névre keresztelt kéaros szoftver az
Osszegyljtott adatokat elkiildte egy C&C szervernek, ahol szétvalogattdk azokat, hogy
hozzdjussanak a kartya-adatokhoz. A kéros szoftvert felfedezd szakértd szerint, ha a
megfertdézott kereskedok hasznéltak volna titkositdst a POS termindl és a banki rendszer
kozotti adatatvitelben, akkor valoszintileg megelézhetd lett volna az adatlopas.

Kibertamadasok

* A németorszagi illetoségli SOHertz dramszolgaltatot ért kibertamadas megbénitotta a vallalat
kommunikéciojat, de tdimadéasban az dramszolgaltatds nem keriilt veszélybe. Az incidens egy
botnet altal végrehajtott szolgaltatds megtagadasos tamadas (DDoS - Distributed Denial of
Service) volt, amely 6t napon at tartott és amelyben masodpercenként tobb ezer kérés
érkezett a rendszerhez, igy idOvel teljesen lefoglalta annak er6forrasait és a vallalat
internetes, valamint email kapcsolata Gsszeomlott. Bar a tdmaddok ismeretlenek, az IP
cimeket vissza lehetett kovetni Oroszorszagba és Ukrajnaba.

Nem a 2012-es év eseményeihez kapcsoldddan, de mindenképp meg kell emliteni a ,,VOros
Oktober” névre keresztelt kiberkémkedési kampanyt és az ehhez kothetd Rocra kartékony szoftvert,
amit célzott email tdmadassal terjesztenek. 2013. januar 14-én hozta nyilvanossagra a Kaspersky
Lab azon jelentését, amelyben egy olyan uj kiberkémkedési akciot azonositott, amely diplomadciai,
kormanyzati és tudomanyos kutatassal foglalkozo szervezeteket tamad vilagszerte legalabb 6t éve. A
tdmadassorozat els6dlegesen a kelet-eurdpai orszagokat, a kordbbi Szovjetunio tagjait és Kozép-
Azsiat célozza, de széles korben eléfordulnak incidensek, beleértve Nyugat-Eurdpat és Eszak-
Amerikat is. A tamadok célja, hogy érzékeny adatokat tartalmazé dokumentumokat lopjanak a
szervezetektol, koztilk geopolitikai informécidkat, szamitogépes rendszerek hozzaféréséhez
sziikséges hitelesitéseket ¢s személyes adatokat mobil eszk6zokrdl és halozati berendezésekrol. A
Voros Oktober biindzoi sajat kartevot fejlesztettek ki, amit a Kaspersky Lab “Rocra” néven
azonositott. Ennek a kartékony programnak sajat, egyedi modularis felépitése van rosszindulata
bovitményekkel, adatlopasra specializalt modulokkal ¢€s ugynevezett ,backdoor” trojai
programokkal, amik jogosulatlan hozzaférést biztositanak a rendszerhez ¢és igy lehetové teszik
tovabbi kartevok telepitését vagy a rendszerekhez valo hozzaférést és személyes adatok lopasat.
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IT biztonsag trendjei 2012

Ismét lezarult egy év, rdaddsul nem is akarmilyen. Volt Olimpia Londonban, elndkvalasztas
Amerikaban, Sandy hurrikén az Egyesiilt Allamok keleti partvidékén. Folytatodtak a fesziiltségek a
Kozel-Keleten, a gazdasagi nehézségek a vilag tobb térségében, példaul az eurézoénaban.

Vajon hogyan tlikr6z0dott ez az eseményekben és problémakban gazdag esztendd az informatikai
biztonsag teriiletén? Milyen fenyegetések jelentkeztek allami és szervezeti szinten, a cégeknél,
illetve az otthonokban? Milyen trendvonalakat huzhatunk?

Ezekre — ¢és hasonld — kérdésekre igyeksziink valaszolni. Sorra vessziik 2012. leggyakoribb
szamitogépes kartevoit, a weben bujkald fenyegetések jellemzd forrdsait. Gorcsd ala vessziik a
botnetek, a spam ¢s az adathaldszat alakuldséat, s azt is, hogy a nagy szoftvergyartok hogyan
foltoztak termékeiket, hogy megvédjék ket a hacker-ek tamadasaitol.

Valsagban is viragzasban?

Jollehet a vilag szamos térségében hanyatlott vagy legalabbis stagnalt a gazdasag 2012-ben, az IT
biztonsagi piacot nem érte el a tobbi szektort sujtd betegség. Az év adatainak Gsszesitésére még
varnunk kell, de a Gartner elemzdi szeptemberi tanulmanyukban ugy becsiilték: 2012-ben 8,4
szézalékkal boviilhet az IT biztonsagi vilagpiac. A szakemberek a 2011-es 55 milliard dollar utan a
mogottiink allo esztendére 60 milliard dollaros dsszforgalmat prognosztizaltak. Felmérésiik szerint
az informatikai vezetok 45 szazalé¢ka az el6zd évinél nagyobb, 50 szazalékuk pedig szinten marado
biztonsagi koltségvetéssel kalkulalt tavaly. A ndvekedés az eldttiink allo években sem all meg: a
Gartner 2016-ra 86 milliard dollaros volument igér.

Mikdzben ezek a szamok az 4gazat beszallitdoi szempontjabol kétségteleniil o6rvendetesek, kérdés:
helyénvald-e viragzasrdl beszélniink, hiszen a biztonsagi kiadasok folyamatos ndvelését a
kockazatok fokozddasa teszi sziikségessé.

A kibertamadasok egyre novekvé — éves szinten tobb szazmillidrd dollarnyi — kart okoznak a
szervezeteknek és maganszemélyeknek. Hogy a Symantec adatait idézziik: 12 honap alatt a
szamitogépes blincselekmények vilagszerte mintegy 110 millidrd dollart vettek ki a fogyasztok
zsebeébol.

Mint a cég 2012. évi, szeptemberben kozzétett Norton Kiberbiinozési Jelentésébol (Norton
Cybercrime Report) kideriil, a vizsgalt 24 orszigban minden masodpercben 18 felndtt esik
informatikai biincselekmény aldozataul. Ez naprél napra masfél millié embert jelent. Egy-egy eset
atlagosan 197 dollar kdzvetlen pénziigyi veszteséget okoz. Ebbdl az Osszegbdl a Symantec
szamitasa szerint egy hétig lehetne etetni egy négytagl csaladot. Egyetlen esztendd leforgéasa alatt
Osszesen 556 milli6 embert karositottak meg a kiberblin6zdk — tobbet az Eurdpai Unid teljes
1élekszamanal. Ez az 556 milli6 {6 a vilag internetezo felndtt népességének 46 szazaléka.

Tavaly februari adatok szerint hazankban is 900 ezer kortiil jar azoknak a szdma, akik elszenvedtek
mar valamilyen szamitégépes tdmadast. A kozvetlen anyagi kér 7 milliard forint, s 14 millidrd
forintra becsiilik a kiesett id6 értékét. Es persze a vildgon mindenhol vannak pénzben ki nem
fejezhetd karok is. Rdadasul az imént csak az egyének elleni akciokrdl szoltunk — a vallalatok,
szervezetek, netan nemzetallamok ellen elkovetett timadasok sokkal nagyobb anyagi €s erkolesi
veszteségeket okozhatnak.

Mar-mar kozhelynek szamit, hogy a kiberblin6zés o©nalld6 iparagga nodtte ki magat. Ha
belegondolunk, nem is csodalkozhatunk ezen. Oriasi bevételek vonzzak a hackereket a sotét oldalra.
A Sophos példaul szeptember végén ugy becsiilte: a ZeroAccess botnet gazdai, ha teljes kapacitassal
miikodtették tobb mint egymillid gépbdl 4ll6 zombi-hadseregiiket, akkor klikkcsalasbol vagy
digitalis pénz (Bitcoin-) vadaszatbol naponta tobb mint 100 ezer dollar bevételre tehettek szert.
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A feketepiacon mind fejlettebb kartevokészito készletek kaphatok, s még az arusitds modja is koveti
a legélis szoftverkereskedelem legiijabb megoldasait. A hirhedt Blackhole kit készit6éi példaul
nemcsak 1j verzidval rukkoltak ki, hanem bérleti (SaaS, software as a service) konstrukcidban
kinaljak portékajukat.

Es ahogy egy valédi iparaghoz illik, méar évek 6ta nemcsak magéanvallalkozasok tevékenykednek a
kiberalvilagban sem. Az utobbi években jol megfigyelhetd, hogy mind gyakrabban nemzetallamok
vagy altaluk tdmogatott szervezetek inditanak rejtett akcidokat — akéar informacidszerzés, akar
szabotazs céljabol gazdasagi, politikai vagy ideoldgiai alapon. Tavaly ismét striin lehettiink tanui
példaul a kozel-keleti fesziiltségek kibertéri megnyilvanuldsainak. Multinaciondlis 6ridsbankok,
fontos ipari 1étesitmények keriiltek a timadasok célkeresztjébe.

A blin6z6k malmara hajtja a vizet, hogy még a fejlett orszdgokban is sok az olyan cég, amely nincs
tisztaban a valos IT biztonsagi kockdzatokkal, s kovetkezésképpen nem rendelkezik megfeleld
védelemmel sem. A Kaspersky Lab megbizasabol tavaly juliusban a B2B International 22 orszdgban
Osszesen 3300 vezetd beosztasu, az IT biztonsagi stratégiaért felelds szakembert kérdezett meg a
cégliknél uralkodo allapotokrdl. Az eredmények aggasztoak: a vallalatok kortilbeliil fele nincs
tudatdban annak, milyen fenyegetésekkel kell napi szinten szembenéznie. Az Egyesiilt Allamokban
még rosszabbnak bizonyult ez az ardny. Marpedig, mint Eugene Kaspersky, a Kaspersky Lab
alapito-iigyvezetdje az adatok novemberi kozzétételekor hangsulyozta: ,,A szamitogépes blindzok
feldulhatjak mindennapi tzleti kornyezetiinket. Vilagszerte gatat allithatnak a fejlédés utjaba,
gazdasagi, sot politikai 6sszeomlast idézhetnek eld.”

Magyarorszagon a HP végzett hasonld felmérést. Az IT 6rids tobbek kozott arra hasznalta ki a
szakteriilet két nagy siker(i hazai rendezvényét, az Informatikai Biztonsag Napjat (az ITBN-t) és a
Hacktivityt, hogy kérdéiven tudakozodjék a cégek biztonsagi felkésziiltségérdl. Nos, az eredmények
nagyjabol egybevagnak a nemzetkozi tapasztalatokkal. A valaszado szakembereknek minddssze 52
szazaléka gondolta gy, hogy vallalata felkésziilten tudna fogadni egy jelentésebb hackertamadast.
Informatikai kockéazatkezelési stratégiat pedig csak a cégek 47 szazalékanal dolgoztak ki.

Az pedig feltehetdleg foként egyéni és kisvallalati felhasznaloknal nyit tdg kaput a biinzok elott,
hogy a weben leggyakrabban hasznalt szoftvert, a bongész6t sokan egyaltalan nem, vagy csak
jokora késéssel frissitik. A Kaspersky Lab felhd alapu rendszerének, a Kaspersky Security
Networknek az adatait elemezve a biztonsagi cég novemberben megéllapitotta: a felhasznalok 23
szazaléka nem bongészoje legfrissebb kiadasaval dolgozik. 14,5 szazalékuk az utolsod eldtti
verzioval, 8,5 szazalékuk pedig még annal is régebbi valtozattal szorfol. Ugyanakkor a blindzok
akar mar ordkkal egy-egy sériilékenység felfedezése utan tdmadast indithatnak bongészonk ellen...

Egy esztend6 eseményei

Tanulsagos, hogy a vilag egyik vezetd IT biztonsagi cége mit emel ki a 2012-es év szakmai hireinek
hatalmas kazlabol. Nos, a Kaspersky Lab éves vissza- és eldretekintésében a kdvetkezdket vette fel
a mogottiink allé esztendd legfontosabb, trendjelzé fejleményeinek tizes toplistajara.

Kifinomult kartevok a Mac OS X ellen

Szakértok nem eldszor mutatnak ra: a Mac-tulajdonosok biztonsagérzete nemcsak hamis, de
veszélyes is, hiszen megfeleld védekezés hianyaban még nagyobb a kar, ha a nem vart tdmadas
bekovetkezik. Ime, a legujabb figyelmeztetés: minden idék legnagyobb Mac-fertézése, a
Flashback/Flashfake trojai tavaly tobb mint 700 ezer Mac OS X-es rendszerre terjedt ki. Jollehet a
kartevo 2011 végén valt ismertté, igazi jarvanyt tavaly okozott.
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Az Android platform fenyegetettségének robbanasszerii novekedése

Ha egyszer a vildgszerte ujonnan értékesitett okostelefonok tobb mint kétharmada Android alapu, s
rdadésul nyilt operacids rendszerrdl van szo, nem csoda, hogy a platform a hacker-ek kozkedvelt
céltablajava valt. A Kaspersky-nél egyediill 2012 juniusdban 7 ezer 0j Android kartevot
azonositottak. Tavaly sszesen 35 ezer kérokozdval gyarapodott a cég androidos mintagylijteménye
— hatszor annyival, mint 2011-ben. A trend idén se igen fog valtozni.

Android kartevok szama a Kaspersky mintagyiijteményében 2008 eleje 6ta
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(Forras: Kaspersky Lab)

Flame és Gauss: Folytatédnak az allamilag tamogatott kiberhadmiiveletek

A tévéképernydk, a radidallomasok, az online és nyomtatott sajtd egyik nagy szenzacidja volt tavaly
a minden 1ddk legkifinomultabb kiberfegyvereként beharangozott kartevd, a Flame. A New York
Times nemcsak azt a régodta hangoztatott hipotézist erdsitette meg, hogy a kordbban elhiresiilt
Stuxnet féreg valdjaban amerikai-izraeli katonai eszkdz volt, melyet az irdni atomprogram
megzavarasara fejlesztettek ki, hanem azt is allitotta: a Flame hasonlo céllal, ugyanannak az
,Olimpiai jatékok” fedénevii hadmiiveletnek a keretében késziilt.

Az els6 nagy hirverés eliilte utan biztonsagtechnikai szakértok visszafogottabb hangot {itdttek meg a
kartevével kapcsolatban. A kéd ugyan hatalmas — 20 megabajtos méretével nagyjabol 40-szer
akkora, mint a Stuxnet —, &m utobb korantsem tlint olyan veszedelmesnek és sokoldalinak, mint azt
kordbban gondoltak. Mindenesetre a Flame alkot6i megelégelhették a nagy publicitast: junius elsd
hetében kutatok azt észlelték, hogy dnmegsemmisitési parancsot adtak a kodnak.

Ugyanakkor a Kaspersky tanulméanya ramutat: a Flame esete felhivja a figyelmet arra, hogy egy-egy
Osszetett kartevd akar évekig is tevékenykedhet észrevétleniil. Kutatok szerint a Flame projekt akar
Ot éven at is futhatott ,,a hattérben”.

Nem sokkal a Flame utdn jelentették be egy kifinomult, feltehetdleg szintén allami tamogatassal
kifejlesztett trojai, a Gauss felfedezését. Ez a kartevd a Kozel-Keleten, elsdsorban Libanonban
vadaszott online banki belépokre.

Mindezek alapjan valoszinti, hogy a geopolitikai konfliktusoknak nagyobb informatikai vetiiletiik
van, mintsem gondolnank.
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Linkedln és DropBox: Nagyszabasu jelszolopasok népszerii webes
szolgaltatasoknal

Junius elején ismeretlen tettesek kozel 6,5 millio jelszot emeltek el a LinkedIn-rdl, a szakmai
kapcsolatok épitésének vilagszerte kdzkedvelt forumardl. Az eset hatalmas visszhangot valtott ki a
felhasznalok koreiben és IT biztonsagi berkekben egyarant. A hacker-ek egy orosz oldalon tették
kozzé zsakmanyukat. A cég lizenetben értesitette az aldozatokat arrol, hogy jelszavukat torlik, s arrol,
hogyan kaphatnak helyette Gjat. Egyszersmind az FBI-hoz fordultak az tigyben.

Szakemberek kiilon szova tették, hogy bar a LinkedIn alkalmazott titkositast, az nem volt kielégito,
igy a jelszavak egy részét megfejthették a tdimadok. Halozat-tagok arrdl szdmoltak be, hogy a betorést
spam- ¢s adathalaszlevél-hullam kovette. Junius végén azutan amerikai felhasznalok egy csoportja
beperelte a LinkedIn-t, amiért ,,nem gondoskodott a személyes beazonositast lehetdvé tevd informacid
megfeleld védelmérdl”.

Hasonlé incidens tortént a DropBox felhdalapu file-tarold rendszernél, a Last.fm online
médiaszolgaltatonal és a Gamigo ingyenes német jatéksite-nal. Az utobbi timadast tavaly marciusban
kovették el, majd a hacke-reknek a jelek szerint sikeriilt feltornilik a titkositast: négy hoénappal a
betdrés utdn 11 millio jelszot tettek kdzzeé, 8,2 millid email cim tarsasagaban. A feltort fiokok koziil 3
milliét amerikai, 2,4 milliot német, 1,3 milliot pedig francia felhasznalok hoztak 1étre.

Elmondhatjuk tehat: mind vonzobb hacker-célpontta valnak a nagy online szolgéltatok. Tekintettel
arra, hogy sajnos a felhasznalok nagy része tobb helyen is ugyanazzal a jelszéval operal, a megszerzett
belépdkkel a tdimadok sokfelé probalkozhatnak, busas zsakmany reményében.

Adobe tanusitvanyok hacker-kézen

Mar 2011-ben nagy port kavart két tanusitvanykezeld elleni tdmadéas: marciusban a Comodo,
Juniusban a Diginotar nevii cég volt az aldozat. Tavaly szeptemberben azutan két olyan rosszindulata
programot fedeztek fel, amelyek érvényes Adobe kddtantsitvannyal alcaztdk magukat. Trendjelzé —
mutatnak ra a Kaspersky-nél --, hogy a hacker-eknek egy ekkora cég biztonsagi hattere, az Adobe altal
hasznalt specialis titkosito eszkdz (hardware security module, HSM) sem jelentett akadalyt.

Sériilékeny Java

A Kaspersky Lab felmérése szerint tavaly a masodik negyedévben a felhasznalok 30 szazalékdnak
gépén régi, sebezhetd Java valtozat miikodott. Ezzel a Java bizvast kiérdemelte a legelterjedtebb
sériilékeny szoftver cimet.

A Macintoshok korében duld, 2.1. pontban idézett Flashback jarvanyt is egy nulladik napi Java
sériilékenység valtotta ki. Vélaszul az Apple merész l1épésre szanta el magat: Mac OS X felhasznalok
millidinak a gépén letiltotta a Javat. Augusztusban egy masik nulladik napi Java rést kezdtek el
tomegesen tdmadni a hacker-ek, vilagszerte tobb millié fert6zést okozva. Kiilon figyelemre mélto,
hogy ez utdbbi sériilékenységet a mar emlitett Blackhole kit segitségével aknaztak ki.

Haloézati eszkozok elleni tamadasok

Hardver is jelenthet legalabb akkora biztonsagi kockézatot, mint a nem frissitett szoftver.

Mint a brazil CERT megallapitotta, a félkontinensnyi orszagban 4,5 millio6 DSL modemet tortek fel a
hacker-ek. Oktoberben a Kaspersky Lab egy szakembere bemutatta: egyetlen firmware
sériilékenységet kiakndzva, két rosszindulati szkript és 40 rosszindulatt DNS szerver segitségével
hénapokon 4t hat kiilonb6z6 gyartd modemeit tartottak hatalmukban a tdmadok.

Sériilékenységet fedeztek fel Huawei router-ekben is. Az amerikai kormany egyenesen kémkedési
kockézat miatt inditott vizsgalatot az ligyben.
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A DNSChanger helyettesitd szerverek lezarasa

Tavaly julius elején megkiilonboztetett figyelem iranyult azokra a gépekre, amelyek korabban a
DNSChanger kartevonek estek aldozatul. A korokozo botnet-be szervezte a megtdmadott gépeket
(melyek szamat a jarvany csticspontjan 4 millidra becsiilték), s modositotta azok DNS beallitasait.
fgy a szorfosok automatikusan valamilyen rosszindulata site-on landoltak. 2011 novemberében az
FBI lekapcsolta a botnet vezérldszerverét, majd specidlis DNS szervereket allitott fel, amelyek a
fertdzott gépek DNS-kéréseit helyesen oldottak fel. A birdsdg 2012. julius 9-éig engedélyezte a
szovetségieknek e helyettesit szerverek lizemeltetését. Ha egy gépet a hataridére nem tisztitottak
volna meg a kartevotol, az DNS feloldas hijan elvagta volna felhasznaléit az internettdl: sem email-t
kiildeni, sem a weben navigalni nem lehetett volna tobbé rajtuk.

Mindez azért keltett nagy aggodalmat, mert a DNSChanger szakmai munkacsoport (Working
Group) felmérése szerint junius végén még mindig 300 ezer gép hordozta a fertdzést, s fél6 volt,
S hogy ezek julius 9-ével egy csapasra elvesztik internet-kapcsolatukat. Szerencsére azonban tigyfelei
érdekében szamos internetszolgaltatd sajat helyettesité DNS szervert allitott tizembe, s végiil is nem
kovetkezett be olyan tomeges leallas, amelytdl tobben is tartottak.

A torténet példa értékii: kormanyzat és a maganszektor egylittesen, eredményesen lépett fel a
kiberbiindzéssel szemben.

Shamoon és Wiper: Veszedelmes kartevok

Két kartevot kiilon kiemel a tavaly felbukkant korokozok sorabol a Kaspersky Lab elemzése.
Mindkett6t vallalatok miikddésének megbénitasara tervezték. A Shamoon akkor hiresiilt el, amikor
augusztusban nem kevesebb, mint 30 ezer szamitogépet tett tonkre a Saudi Aramco-nal, a vilag
egyik legnagyobb olajvallalatdindl. A Shamoon tervezési koncepcidjat lattdk felbukkanni a
szakemberek a Wiper-nek keresztelt kartevo esetében is. Mindkét timadassal kapcsolatban rengeteg
még az ismeretlen tényezd: nem tudni, pontosan hogyan fertdzddtek meg a gépek, s foként, hogy
kik alltak az akciok hatterében.

Ma(h)di kiberkémkedési akcio

Madi vagy Mahdi az iszlAm vallas megvaltdja. Osszeallitisunkban azért szerepel, mert egy
rosszindulati koédban gyakran eléfordult ez a sz, s igy a tdmadast elemzd Kaspersky és Seculert
szakértdi ezt a nevet adtak a kartevOnek.

A korokozd 2011 mésodik és a tavalyi év elsd felében szedte aldozatait, elsésorban Iranban,
Izraelben és Afganisztanban, de a vilag mas t4jain is. Nem volt kiillondsebben kifinomult kartevo,
am tigyes csalijanak kdszonhetden mégis széles korii fertdzést okozott.

Megjelenése egyrészt aldhuzza: milyen erdteljes kiberkémkedési tevékenység folyik a Kozel-
Keleten, masfeldl azt is bizonyitja: nemcsak egy nemzetallam korlatlan kdltségvetésébol, hanem kis
pénzbdl is lehet sikeres kiberhadmiiveletet inditani.
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Es ami jon...

Mindaz, amit az elmult esztendd fobb jelenségeirdl elmondtunk, mar eldrevetiti, mire szamithatunk
az idén. Nyilvan folytatodik, sét fokozodik a kiberkémkedés, kiberhadviselés és -szabotazs, a
nemzetallamok altal nemzetallamok ellen inditott informatikai hadmiiveletek sora. Ujabb orszagok
fejlesztenek ki kiberhdborus eszkozoket. Szamithatunk arra is, hogy a kormanyok sajat polgaraikkal

— példaul blniigyek gyanusitottjaival — szemben is mind gyakrabban alkalmaznak — legalabbis
ellentmondasosnak mindsitheté — megfigyeld rendszereket.

Kiilonosen a kozosségi hdlozatok széleskorli hasznalata, az elleniik irdnyuld akcidk kovetkeztében
szlikiilhet-sériilhet az egyén digitadlis magéanszféraja, adatainak biztonsaga. A személyi adatok
feketepiaci értéke nd, ugyanakkor tobben veszthetik el bizalmukat az online szolgaltatdsok irant.
Fokoz6d6 ostrom ald keriilnek a szadmitastechnikai felhk, amelyeket hatalmas és értékes
adattartalmuk rendkiviil kivénatossa tesz a kiberblin6z0k szamara.

Mint korabban ramutattunk, minden valoszinliség szerint folytatdodik az Andorid platform ellen
inditott akciok szdmanak rohamos ndvekedése. Tovabbra is a hacker-ek célkeresztjében marad a
Java, mikozben az Adobe Reader és Flash mar nem olyan vonzd szamukra, hiszen ezeket a
szoftvereket automatikus mechanizmus frissiti.

A Kaspersky Lab az alabbi tizpontos eldrejelzést allitotta 6ssze a 2013-ra varhatd fontosabb IT
biztonsagi jelenségekrol:

* Tovabb szaporodnak a célzott tamadasok.

* Folytatodik a hacktivizmus, vagyis az ideoldgiai alapon all6 hackertevékenység.

* Tobb lesz a nemzetallam altal pénzelt kibertamadas.

* Legalis” IT megfigyelési eszkozoket alkalmaznak korméanyzati tamogatassal.

* Tamadasokra keriil sor a felhd alapt infrastruktura ellen.

» Szikil a digitalis maganszféra.

* Tovabbra is ingatag lesz a bizalom az online szolgaltatasok ¢és a digitalis hatdsagi funkciok
irant.

*  Mind tobb kartevé iranyul a Mac OS X és a mobil eszkozok ellen.

* A szamitogépes blindzok tovabbra is elsdsorban sériilékenységek kiaknazasaval igyekeznek
elérni céljukat.

* Sok 4ldozatot szednek a ,,valtsagdijat” kdvetelO és a titkositassal zsarolo kartevok.

Spam és botnetek

A kartevOk terjesztésének, az adathaldszatnak az egyik {6 eszkdze a spam. A kéretlen levelek szama,
a valddi emailekhez (szakzsargonban ham-hez) viszonyitott ardnya azonban ettdl fliggetleniil is
fontos jellemzdje digitalis kdrnyezetlink allapotanak.

Lassuk hat, hogyan is allt a vilag spam dolgaban a tavalyi esztenddében! Err6l a Commtouch
negyedévenként kiadott Internetes fenyegetés-trendjelentésébol (Internet Threats Trend Report)
igyeksziink képet adni.
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A Commtouch két grafikonjabol dsszeallitott alabbi abra 2012 elsé harom negyedévében mutatja a
spam ¢és ham iizenetek szdmanak alakuldsat. A vizsgalt kilenc honapban a levélszemét tomege
atlagosan nagyjabol allandé maradt. Napi szinten nagyjabol 60 és 120 milliard kozott ingadozott a
kéretlen levelek szdma.

A spam és ham lUizenetek szama a globalis teljes email forgalomban
2012 els6 harom negyedévében (milliard darab)
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(Forras: Commtouch)

A kovetkezd, ugyancsak két Commtouch grafikonbol Osszeillesztett dbra szerint a levélszemét
részesedése a teljes email forgalomban az év kozepe felé csucsot ért el, am az év elején és a
harmadik negyedévben valamelyest csokkent. Az els6 harom negyedévben a spam a levélvolumen
70-83%-4t tette ki.

A spam szazalékaranya a globalis teljes email forgalomban 2012 elsé harom negyedévében
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A spamszint nagymértékben attol fiigg: hadny és mekkora botnet tevékenykedik, hany zombigép
mukodik szerte a vilagban. Az elsé negyedévben atlagosan naprél napra 270 ezer ij zombi allt
hadrendbe, kezdett spamet szorni — deriil ki a Commtouch tanulmanyabol. Ez a szdm sajnos a
masodik-harmadik negyedévre némileg megemelkedett, 300 ezer f6l¢€ csuszott.

Ujonnan belépé zombigépek szama 2012 els6 harom negyedévében
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Feltétleniil ki kell emelniink, milyen fontos szerepet jatszott tavaly is a botnet-ek elleni harcban a
Microsoft. Az elsé negyedév végén példaul két amerikai vérosban, Osszehangolt hadmiivelettel
lekapcsolta a hirhedt ZeuS ¢és SpyEye banki trojaiakat terjesztdé botnet-ek vezérlészervereit. A
szoftverdrias vilagszerte 13 millio gépen észlelt ZeuS vagy SpyEye fertdzést; koziiliik 3 millié az
Egyesiilt Allamokban miikodétt.

Aléabb tablazatosan adunk attekintést a 2011-es utolso, illetve a 2012-es elsé harom negyedév fobb,
spam-mel kapcsolatos statisztikai adatairdl, ismét a Commtouch Internetes fenyegetés-
trendjelentései alapjan. Lathatolag a vizsgalt idészakban senkinek nem sikeriilt elhoditania Indiatol
a legelzombisodottabb orszdg cimét. Hasonléan szildrdan tartja magéit a gyodgyszer, mint
leggyakoribb spamtéma, s a Gmail, mint a spammer-ek altal leggyakrabban feltiintetett (tobbnyire
hamis) feladé domain.

Zombik és spam a Commtouch szerint

2011.1V. né 2012.1.né 2012. 1I. né 2012. I1I. né
Aktivalt zombi naponta (ezer)
209 | 270 | 303 | 304
Legtobb zombit ad6 orszagok
India India India India
Vietnam Brazilia Brazilia Brazilia
Pakisztan Oroszorszag Vietnam Kina
Spam ill. adathalasz {izenetek atlagos szama naponta (milliard)
101 94 | 91 87
Leggyakrabban spam kiildésre hasznalt domainek
gmail.com gmail.com gmail.com gmail.com
yahoogroups.com yahoo.com yahoo.com yahoo.com
yahoo.com yahoogroups.com yahoogroups.com yahoo.co.jp

googlegroups.com news.groupon.co.uk att.net facebookmail.com

yahoo.com.ph facebookmail.com googlegroups.com fmt.com.tw

Zombik és spam a Commtouch szerint
[ 2011.1V.né | 2012. L. né | 2012. 1L né | 2012. I11. né
Legnépszerlibb spam témak
Gyogyszer 31,2% 38,5% 41,2% 31,5%
Termékutanzatok 14,2% 18,9% 11,8% 6,4%
Szex segédeszkoz 13,9% 10,5% 16,3% 25,8%
Tarskeres6 11,7% 8,3% 5,3% 8,3%
Pénzkéro 7,1% 4,1% 4,5% 4,7%
Adathalész 6,2% 4,2% 3,9% 3,8%
Fogydkura 4,0% 2,1% 7,8% 7,9%
Porno 3,5% 2,0% 3,0% 3,3%
Diploma 2,0% 0,8% 0,4% 2,4%
Szoftver 1,8% 5,2% 1,2% 1,2%
Egyéb 4,5% 4,5% 4,6% 4,7%
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S hogy foldrajzilag honnan kiildték a legtobb levélszemetet? Errdl a Kaspersky Lab harmadik
negyedévrol késziilt kdrdiagramjat adjuk kozre.

Spamforras orszagok a kiildott lizenetek szama szerint, 2012 harmadik negyedévében
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Kiemelkedo kartevok

Korabban mar széltunk a tavalyi esztendd legfontosabb, trendjelzének mondhatd rosszindulata
programjairdl. Természetesen azonban nem az ott emlitett korokozok bosszantottak leggyakrabban a
hétkoznapi felhasznalokat. Alabbi toplistaiinkbol az deriil ki: mely kartevoket mutatta ki
leggyakrabban a vilaghalon a Commtouch antivirus laboratoriuma.

2012 I. negyedév 2012 II. negyedev

1. W32/InstallCore.A2.gen!Eldorado 1. |1. W32/RLPacked.A.gen!Eldorado
2. W32/RLPacked.A.gen!Eldorado 2. 2. W32/InstallCore.A2.gen!Eldorado
3. W32/Sality.C.gen!Eldorado 3. 3. W32/Sality.C.gen!Eldorado

4. W32/Heuristic-210!Eldorado 4. |4. W32/HotBar.L.gen!Eldorado

5. W32/RAHack.A.gen!Eldorado 5. |5. W32/Heuristic-210!Eldorado

6. W32/Sality.gen2 6. |6. W32/Sality.gen2

7. W32/HotBar.L.gen!Eldorado 7. 7. W32/RAHack.A.gen!Eldorado

8. W32/Vobfus.AD.gen!Eldorado 8. 8. W32/OnlineGames.FL.gen!Eldorado
9. JS/Pdfka.Cl.gen 9. 19. W32/Vobfus.AD.gen!Eldorado
10. W32/Korgo.V 10. |10. JS/Pdfka.EV.gen
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2012 IlI. negyedév

1. L SWF-malfoml Mikozben a  kartevéirok  lankadatlanul
2. 2. W32/Ramnit.Q ontottdk rosszindulati alkotasaikat, hogyan
3. |3. W32/Conficker!Generic alakult a kiilonféle virusirtok piaci részesedése
4. 4. W32/Mabezat.A-2 a nemzetkozi porondon? Errél az OPSWAT
5. |5. W32/Agent.PJ.gen!Eldorado negyedéves statisztikdinak legutobbi,
6. |6. CVE-2010-3333 decemberi kiaddsabol tajékozodhatunk. Az
7. 7. W32/MyWeb.D@adw adatok a cég AppRemover elnevezési,
8. |8. W32/Injector.A.gen!Eldorado ingyenesen letolthetd eszk6zétdl szdrmaznak,
9. 9. W32/Mabezat. A-1 s az idézett jelentés tobb mint 150 ezer gép
10. |10. W32/Tenga.3666 bekiildott informéacioi alapjan késziilt.

A kovetkezd abran az OPSWAT a teljes vilagpiaci részesedés (fiiggdleges tengely) és az utolséd
félévben a részesedésben bekdvetkezett valtozas (vizszintes tengely) koordinatarendszerében
helyezte el a szallitokat. Lathatéan a félév nagy nyertese a Microsoft, s nem panaszkodhat az Avira
sem.

Antivirus termékek gyartdinak vilagpiaci részesedése (fiiggéleges tengely)
és e részesedés valtozasa 2012 masodik félévében

1 o ovastl -
16%¢ el
12%

—
» - =
. (. AVIRA
S JAvG
. |
KAPIRIKYE o ¥ MchAfee
4% il
TRENL.
. L.)J MichG
Hnmn' * OTHERVENDORS:
0% 10 3% sharwe. -0.7% change

(Forras: OPSWAT)

J6 tudnunk, hogy a weben barangolva hol kell leginkabb fert6zéstdl vagy adathaldszattol tartanunk.
Erre vonatkozéan a Commtouch mar idézett Internetes fenyegetés-trendjelentése ad eligazitast.
Kovetkezd tdblazatainkat a cég a 2011-es utolso, illetve a 2012-es els6 harom negyedévet
feldolgoz6 statisztikdibol allitottuk Ossze. Eszerint (gyakorisagi sorrendben) a kovetkezd site-
kategoridkon bujtattak meg a biinoz6k valamilyen kartevét vagy adathaldsz csapdat.
Hangstlyoznunk kell, hogy szinte mindig ,,artatlan” site-okrél van sz6, azaz a biindzék a site
tulajdonoséanak, lizemeltetdjének tudta nélkiil allitjak a szervereket sotét céljaik szolgalataba.
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A kartevoket leggyakrabban terjeszto site-kategoridk a Commtouch szerint

2011.IV. né 2012. 1. né 2012, II. né 2012, I11. né
1. parkolt domainek pornd/szex oktatas oktatas
2. portalok parkolt domainek utazas aruhaz
3. pornd/szex divat/szépség céges sport
4. oktatas portalok szorakoztatas céges
5. céges szorakoztatas éttermek, étkezés szorakoztatas
6. szorakoztatas oktatas sport éttermek, étkezés
7. aruhaz egészségiigy szabadido utazas
8. egészségligy IT/technolégia egészségligy egészségligy
9. utazas céges divat/szépség streaming m., letoltés
10. IT/technologia szabadid6 streaming m. letoltés szabadid6

) B
-~

Adathalaszattal leggyakrabban fenyeget6 site-kategéridk a Commtouch szerint

2011.TV. né 2012. 1. né 2012. 1. né 2012. I11. né
1. jaték portalok portalok jaték
2. portalok aruhaz divat/sz¢épség portalok
3. aruhaz divat/szépség sport aruhaz
4. oktatas oktatas aruhaz oktatas
5. divat/sz¢épség céges oktatas divat/szépség
6. sport sport céges sport
7. céges szabadidd miivészet céges
8. szabadid6 egészségligy streaming m. letdltés szabadido
9. szorakoztatas ingatlan IT/technologia szorakoztatas
10. ingatlan személyes site-ok utazas ingatlan

Nem érdektelen az sem, milyen vallalatok, véllalkozasok, szervezetek virtudlis haza t4jan haldsznak
leggyakrabban adatokra az orvhaldszok. Logikusan ott kutakodnak, ahonnan belépési azonositokat,
személyi adatokat, kozvetleniil vagy kdzvetve pénzt remélhetnek.

Adathalaszok célkeresztjében leggyakrabban megjelené cégek,
szervezetek 2012 harmadik negyedévében

3,41

B Kozo6sségi haldzatok

H Egyéb
Pénzintézetek, bankok, e-fizeté
helyek

B Kormanyszervek

M Online aruhazak és aukcios site-
ok

Média

W Keres6gépek
Online jaték site-ok

B Szamitastechnikai cégek
LevelezOk és uUzenetkulddk

13,15

0,65

17,73

0,24 21,93
(Forras: Kaspersky Lab)
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Megjegyezziik, hogy tavaly decemberben a hazai bankok {ligyfeleire is kivetették halojukat a
btindz6k. Az OTPdirekt belépd oldalan példaul a kovetkezd iizenet fogadhatta a latogatot:

»A szamitogépes hacker-ek Europaban és most mar hazdnkban is egy 1) mddszerrel probaljak meg a
banki tigyfelek szadmlait jogtalanul megterhelni. A blindzék a nem megfeleld védelemmel
rendelkezd tigyfelek szdmitogépe, okostelefonja felett egy kémprogram segitségével atveszik a
teljes iranyitast. Miutan az ligyfél bejelentkezik az internetbankba, egy adategyeztetésre felhivo és
az lgyfél tirelmét kérd Tlizenetet jelenitenek meg, mikdzben a hattérben jogosulatlan
pénzatutalasokat kezdeményeznek...”

Védekezésiil az OTP Bank 2013. januar 1-jével minden, a legkisebb értékii tranzakciora is
kotelezove tette a mobil alairast.

Folt hatan folt

A szoftvercégeknek a 2012-es esztend6ben is boven volt foltoznivaldjuk. Persze nem lehet eléggé
hangsulyozni, hogy minden folt hidbavalo, ha a felhasznalok nem telepitik. A Kaspersky Lab
november elején arr6l szamolt be, hogy minden sériilékeny gépen étlagosan nyolc kiilonb6zd
sebezhetdséget talaltak. Leggyakrabban a Javan tatongott rés. A tizes toplistaba még 6t Adobe ¢€s két
Apple termék (a QuickTime és az iTunes), valamint a Nullsoft Winamp médialejatsz6 kertilt be.
Fontos fejlemény ugyanakkor, hogy — a Windows automatikus frissitési mechanizmusanak
kdszonhetden — mar egyetlen Microsoft termék sem szerepelt a tiz leggyakrabban sebezhetd termék
kozott.

Tanulmanyunk végén a kovetkezOkben roviden, idérendben az év legfontosabb biztonsagi
frissitéseit tekintjiik at.

Januar

* Havi foltozé keddjén nyolc rés betdmésére Gsszesen hét javitdcsomagot bocsatott ki a
Microsoft. Koziiliik 1 kritikus, a fennmaradé 6 fontos mindsitést kapott. A kritikus javitas a
Windows Media Playerhez késziilt.

* Elkésziilt az Adobe Acrobat ¢s Reader 10.1.2 és 9.5 jelti valtozata. A frissités a 10.1.1 és
9.4.7 verziok kritikus hibait is javitotta.

e Januari kritikus foltozd napjan (Critical Patch Update, CPU) nem kevesebb, mint 78
biztonsagi frissitéssel jelentkezett az Oracle. Tizenhat sériilékenység a tavolbol, autentikacid
nélkil is kiaknazhat6 volt. A foltok szdmos Oracle terméket érintettek, koztiik a 10g és a 11g
jelti adatbaziskezeldt, a Fusion Middleware 11g-t, a 10g jelii alkalmazasszervert vagy a
MySQL Servert.

* Feljebb tekerte a Chrome verzidszamlalojat a Google. A 16.0.912.77-es kiadas négy sulyos
sériilékenységet is orvosolt.

« Uj valtozattal rukkolt ki a Mozilla is. Frissiilt a Firefox, a Thunderbird és a SeaMonkey
csomag is. A Firefox 10.0 dsszesen nyolc rést tomott be a bongészon, melyek koziil 6tot
kritikusnak mindsitettek.

Februar

* Kilenc javitocsomag — koztiik 4 kritikus és 5 fontos — volt a februari foltozo kedd
mérlege. A szoftverdrids Osszesen 21 sériilékenységet orvosolt, egyebek mellett az
Internet Explorerben és a C futdsidejli konyvtarban. A cég megragadta az alkalmat, hogy
megemlekezzek arrdl: 10 évvel azeldtt jelent meg Bill Gatesnek az a feljegyzése, amely a
biztonsagot allitotta a Microsoft fejlesztés és tamogatas kozéppontjaba.
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e Hét lyukat tomoétt be a Flash Player frissitésével az Adobe. Kilenc kritikus
sériilékenységet sziintetett meg a cég a Shockwave Playerben is.

» Osszesen 20 biztonsagi problémat oldott meg a Google a Chrome 17-es verzidjanak
kibocsatasaval. Az 1j bongészd letoltés elott egybeveti a kijeldlt file-t egy feketelistaval,
igy hathatosan véd rosszindulati allomanyok, példdul hamis antivirus termékek letoltése
ellen.

* A Mozilla egy kritikus hiba javitasa kedvéért a Firefox és a Thunderbird verzidszamat
10.0.1-re, a SeaMonkeyét 2.7.1-re emelte.

Marcius

o

e

=
|
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Aprilis

Majus

Osszesen hat — 1 kritikus, 4 fontos és 1 mérsékelten fontos — javitdcsomagot bocsatott ki
menetrendszerli frissitési napjan a Microsoft. Ezek a Windows, a Visual Studio és az
Expression Design egyiittesen hét sériilékenységét orvosoltak.

Biztonsagi javitast kapott az Adobe Flash Player. Emellett a cég bevezette a Flash csomagok
automatikus frissitését.

Marciusban, egyetlen honap leforgasa alatt hdromszor bocsatott ki 0y Chrome valtozatot a
Google. Eldszor a 17.0.963.65-0s tizenhét, majd a 17.0.963.83-as verzid kilenc rést tomott
be. Ezt kovette a 18-as sorozat elsé tagja, a 18.0.1025.142, amely kilenc (koztiik hat sulyos)
sériilékenységet orvosolt.

Elérébb 1épett a Mozilla Firefox, Thunderbird és SeaMonkey verzidszama is. Az el6bbi
kettobdl a 11-es, az utobbibdl a 2.8-as keriilt a felhasznalokhoz, természetesen biztonsagi
javitasokkal.

Windows ¢s Mac OS X platformon is frissitette a Safarit az Apple. Az 1j, 5.1.4-es valtozat
tobb mint 80 rést sziintetett meg a bongészon.

* Havi foltoz6 keddjén hat javitocsomagot bocsatott ki a Microsoft. Koziiliik 4 kritikus, 2
pedig fontos besorolast kapott. A foltok tobbek kozott a Windows Common Controlshoz
¢és az Internet Explorerhez késziiltek, s 0sszesen 11 hibat orvosoltak. A javitocsomagok
megjelentetése alkalmabol a Microsoft felhivta felhasznéloi figyelmét: 2014 aprilisaban
megszlinik a Windows XP és az Office 2003 tamogatasa.

* Google Chrome-ba integralt Flash Player-ének frissitésével inditotta a negyedévet az
Adobe. Par nappal kés6bb megjelent a cég haromhavonta, a Microsoft foltoz6 keddjeire
1dozitett menetrendszeri Reader és Acrobat biztonsagi javitas-sora is.

*  Menetrendszeri negyedéves biztonsagi frissitési napjan szamos termékében dsszesen 88
hibat javitott az Oracle. Az adatbazis-kezeloén kiviil foltot kapott egyebek mellett az
Application Server, az E-Business Suite, a Peoplesoft Enterprise csalad és az Oracle Sun
Product Suite.

* Betomott egy olyan Hotmail-rést a Microsoft, amelyet kiakndzva hackerek kizarhattdk a
felhasznalokat sajat mail fiokjukbol. Bar a hibat mar korabban ismerték, a foltozast
megeldzden felerdsddtek az ra iranyuld tamadasok.

Rendszeres havi frissitési ciklusa keretében a Microsoft 6sszesen hét — 3 kritikus és 4 fontos
besorolasi — javitdcsomaggal jelentkezett. Az érintett termékek: Windows, Office,
Silverlight és a .NET keretrendszer, melyekben egyiittvéve 23 rést tomtek be.
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Junius

Windows, Macintosh, Linux és Android platformon egyarant kritikus hibat javitott Flash
Playerében az Adobe. Kutatok azt jelentették: a sériilékenységet Internet Explorer alatt mar
kiaknéaztak a hackerek. Néhany nap elteltével az Adobe a Shockwave Playerhez is biztonsagi
frissitést bocsatott ki.

Kritikus frissitéssel 17 rést tomott be a QuickTime 7.7.2-en az Apple.

Uj, 19-es Chrome-verziéval jelentkezett a Google. A friss valtozat 20 biztonsagi problémat —
koztiik 8 stlyosat — is orvosolt.

Megjelent a PHP 5.4.3-as és 5.3.13-as valtozata, amellyel a fejlesztdk egy tdmadasi hullamot
védtek ki.

Juniusi foltozé keddjén hét biztonsagi frissités latott napvilagot a Microsoftnal. Kritikus
mindsitést 3, fontosat 4 frissités kapott. Az dsszesen 26 folt a Windows, az Internet Explorer,
a Dynamics AX, a Lync és a .NET keretrendszer réseire keriilt. Egyszersmind a szoftverérias
kozolte: egy Uj automatizmus segitségével naponta vizsgalja felhaszndloi gépén a biztonsagi
tantsitvanyok érvényességét.

A honap elején megjelent a folt az Adobe Illustrator és Photoshop korabban jelzett
sériilékenységeire. Ismételten lyukat kellett tomnie az Adobe-nak a Flash Player kiilonb6z6
valtozataiban is.

10S biztonsagi utmutatot jelentetett meg az Apple.

A honap végén ismét feljebb 1épett a Google Chrome verzidszdmlaloja. A 20-as valtozat 20
sériilékenységet orvosolt, melyek koziil egyiket sem mindsitették stilyosnak.

Julius
* Havi foltozo6 keddjén kilenc javitocsomagot bocsatott ki a Microsoft. Koziiliik 3 kritikus,
6 pedig fontos besorolast kapott. A foltok Osszesen 16 rést fednek be a kovetkezd
termékekben: Windows, Internet Explorer, Visual Basic for Applications, Office.
* Menetrendszerli javito frissités-csomagjaval jelentkezett az Oracle. Az érintett termékek,
illetve termékcsaladok: Database, Fusion Middleware, Enterprise Manager, E-Business
Suite, Supply Chain, PeopleSoft, Siebel, Health Sciences, Oracle Sun Product Suite,
MySQL Server.
* Megjelent a Google Chrome bongészdjének 21-es kiaddsa, amely tobb biztonsagi
problémat is orvosolt.
* Biztonsagi frissitések érkeztek az Apple-t6l. Az 0j termékverziok: Xcode 4.4, Safari 6.0.
Augusztus

Rendszeres havi frissitési ciklusa keretében a Microsoft Osszesen kilenc — 5 kritikus és 4
fontos besorolasi — javitdcsomaggal jelentkezett, melyek 0Osszesen 26 sériilékenységet
orvosolnak. Az érintett termékek: Windows, Internet Explorer, Exchange Server, SQL
Server, szerverszoftver, Developer Tools, Office.

Megérkezett a foltozd keddhez igazitott menetrendszeri frissités az Adobe-tol. Az 1j
verziok: Reader X (10.1.4), Reader 9.5.2, Shockwave Player 11.6.6.636, Flash Player
11.3.300.271 (Windows, Macintosh) ¢és 11.2.202.238 (Linux). A hénap folyaman késébb
még egy frissitést kapott a Flash Player és folt keriilt a Photoshop CS6-ra is.
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Soron kiviil javitott egy sériilékenységet adatbazis-szerverében az Oracle. A rést az el6z6
havi Las Vegas-i Black Hat konferencian demonstraltak.

Héaromszor is feljebb Iépett augusztusban a Google Chrome verzidszamlaldja.
Mindannyiszor biztonsagi problémakat is javitottak. A honap végén a bongészd legfrissebb
stabil kiadasa Windows, Macintosh és Linux platformon egyarant a 21.0.1180.89 szamot
viselte.

Biztonsagi frissitést kapott az Apple Remote Desktop. Az 4j verzid: 3.6.1.

Szeptember

| Lﬂ\ﬁ .

A honap foltozéd keddjén két biztonsagi frissités latott napvildgot a Microsoftnal, mindkettd
fontos besorolassal. Az érintett termékek: Visual Studio Team Foundation Server, System
Center Configuration Manager.

Szeptember vége felé soron kiviili foltot tett a Microsoft az Internet Explorer 9-es és korabbi
verzidinak sériilékenységére, amelyet mar tdmadni kezdtek a hacker-ek.

Megjelent a Google Chrome biztonsagi javitasokat is tartalmazd 22-es valtozata. A
keresdorias ismét emelte a hibdk bejelentdinek kifizethetd jutalmat. A 22-es verzidban
kijavitott sériilékenységek koziil egy 10 ezer, kettd pedig 5-5 ezer dollart ért.

Egy sor Apple szoftver kapott biztonsagi frissitést. Az 0j verziok: Apple TV 5.1, OS X
Server v2.1.1, Safari 6.0.1, OS X Mountain Lion v10.8.2, OS X Lion v10.7.5, i10S 6, Apple
Remote Desktop 3.5.3, iTunes 10.7.

Oktdober

Oktoberi foltozo keddjén hét — 1 kritikus és 6 fontos mindsitésli — biztonsagi frissitést

bocsatott ki a Microsoft. Az dsszesen 20 folt a Windows, az SQL Server és az Office réseit
fedte le.

Biztonsagi frissitést kapott a honap elején minden platformon az Adobe Flash Player, a
honap vége felé pedig a Shockwave Playerre keriilt folt.

Egy sériilékenység kijavitdsa miatt 16-r6l 16.0.1-re Iéptette a Mozilla a Firefox
valtozatszamlalgjat.

Kétszer is kapott biztonsagi problémakat is orvoslod valtozatfrissitést a Google Chrome. A
keresO6rids az oktoberi, Kuala Lumpurban rendezett HITBSecConf2012 konferencia
alkalmabol Pwnium 2 néven egynapos bajnoksagot irt ki a Windows 7 alatt futé Chrome
feltorésére. A 60 ezer dollaros dijat egy kritikus sériilékenységért, illetve kiaknazasaért a
Pinkie Pie fedénéven indult versenyzd nyerte.

A Mac OS X kornyezetben foltozta a Javat az Apple.

Oktoberi kritikus foltoz6 napjan dsszesen 109 rést tomott be kiillonbozd termékein az Oracle.
Egyebek mellett az adatbazis, a Fusion Middleware, a Peoplesoft Enterprise csalad, a Sun
Product Suite, a MySQL Server és az E-Business Suite kapott javitast.

November

A havi foltozd kedd termése hat biztonsagi frissités. Koziiliik 4 kritikus, 1 fontos, 1 pedig
mérsékelten fontos mindsitést kapott. Az dsszesen 19 folt a Windows Shell, a Windows
Kernel, az Internet Explorer, az Internet Information Services (IIS), a .NET keretrendszer és
az Excel sériilékenységeit javitotta.
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+ Ujabb biztonsagi frissitésen esett 4t az Adobe Flash Player, minden platformon.

* Megjelent a Firefox bongészd 17-es kiadasa, amellyel szdmos biztonsagi problémat is
orvosolt a Mozilla.

* A honap elején 1 verzioval rukkolt ki a Google Chrome csapat is. A 23-as kiadas szintén
betomott réseket is. A sériilékenységek bejelentdinek 0sszesen 9 ezer dollar jutalom iitotte a
markat. November végén azutdn kétszer egymds utdn ismét frissiilt a bongészd. A két

alkalommal kozel 10 ezer dollart osztottak ki a résvadaszoknak, koztik az oktoberben
emlitett Pinkie Pie-nak.

* AziOS 6.0.1-¢ s kibocsatasaval inditotta a novembert az Apple.

“5 9 December
) =
~ 2

* Hét biztonsagi frissitéssel a Windows, az Internet Explorer, a Word és a Windows Server
Osszesen 12 rését tomte be menetrendszerli foltozé napjan a Microsoft. A javitdcsomagok
koziil 5 kritikus, a fennmaradé 2 fontos besorolast kapott. December 29-ei bejelentés szerint
azutan — kis szamban ugyan — célzott tdmadasok indultak az Internet Explorer 6-0s, 7-es és
8-as valtozata ellen. A kritikus hibat az év utols6 napjan orvosolta a szoftverodrias.

» Sériilékenységeket javitott a ColdFusion-6n és a Flash Player-en az Adobe.

* Minden platformon elérébb Iéptette a Chrome verzioszamlalojat a Google. A 23.0.1271.97
jelll verzid kibocsatasaval javitott sériilékenységek bejelentdi 4500 dollar jutalmat kaptak.
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