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Oracle Java sériilékenység osszefoglalo

A PTA CERT-Hungary (Nemzeti Halozatbiztonsagi Kozpont) mar tajékoztatast adott az Oracle
Java JRE ¢és JDK termékét érintd kritikus szoftver sériillékenységrdl. Jelen dokumentum egy
Osszefoglalot tartalmaz a 2013. janudr 18-4n, rendelkezésre all6 informacidk alapjan.

2013. januar 11.

Ezen a mnapon jelentett¢tk a Java termékek kritikus sériilékenységét (http://tech.cert-
hungary.hu/vulnerabilities/CH-8223), amelyet kihasznalva a tdmadok tetszdleges kodot futtathatnak
a sériilékeny felhasznaldi rendszereken. A helyzetet tovabb stlyosbitja, hogy a sériilékenység
kihasznalasat célzo exploit kod publikusan is elérhetd.

Amennyiben a felhasznalé megnyit egy specialisan erre a célra készitett HTML dokumentumot, a
tamado tetszOleges kodot futtathat az érintett rendszeren. Az Internet Explorer web tartalmak
renderelési komponense, mint a Microsoft Office vagy a Windows Desktop Search is
felhasznalhato a sériilékenység tamadasi vektoraként.

2013. januar 14.

Erintett verzick:
JDK ¢s JRE 7 Update 10 és korabbiak (1.7.x/7.x)

Nem érintett verziok:
A legfrissebb informaciok szerint a sériilékenység nem érinti a Java JDK és JRE 6, 5.0 és 1.4.2,
valamint a Java SE Embedded JRE kiadasokat.

2013. januar 15.

Az Oracle kiadta a sériilékenység javitasat célzo frissitését. A kiadott Java 7 (Update 11) viszont
nem képes hatékony védelmet nyujtani a felhasznalokat fenyegetd veszélyforras ellen, mivel a
javitas nem tobb, mint az alapértelmezett Java Biztonsagi Szint (Java Security Level) Kozepesrol
Magasra allitasa. Ezzel a probléma nem keriil megoldasra, csak egy esetleges incidens feleldsségét
atharitja a felhasznalora, mivel a Java ezzel a bedllitassal minden esetben figyelmezteti a
felhasznalot, ha egy aldiratlan Java applet-et vagy Java Web Start alkalmazast akar futtatni és
felhasznald dontésére bizza annak végrehajtasat.

A sériilékenység nem érinti a szervereken futé Java verziokat, a standalone desktop vagy a
beagyazott Java alkalmazasokat.

Az Egyesiilt Allamok Belbiztonsagi Minisztériuma megismételte azt a figyelmeztetését, hogy a
Java sériilékenység tovabbra is biztonsagi veszélyeket hordoz magaban azutan is, hogy az
Oracle kiadta a nemrég felfedezett 0-day sériilékenység miatt készitett legfrissebb verziot.

Amennyiben a tdmado sikeresen kodot tud futtatni a felhasznald rendszerén, akkor képes lehet
személyes informdacidkat szerezni, azonositokat lopni, vagy botnet haldzatba Iéptetni a fertézott

gépet.

1/3
Budapest VI., Munkacsy M. utca 22.
Levélcim: 1398 Budapest Pf. 570 Tel.: 301-2080 Fax: 353-1937 E-mail: info@cert-hungary.hu


http://tech.cert-hungary.hu/vulnerabilities/CH-8223
http://tech.cert-hungary.hu/vulnerabilities/CH-8223

[/ PTA

CERT

HUNGARY

Javaslat

PUSKAS TIVADAR
KOZALAPITVANY

Kozpontunk tovabbra is javasolja a Java tartalmak kikapcsolasat a bongészékben, illetve
amennyiben a kliensen nincs sziikség a Java-ra, ugy javasolt annak kliensen torténd
tiltasa/kikapcsolasa is. A Java 7 update 10-t6] kezddédéen lehetéség van a Java tartalmak
kikapcsolasara a bongészokben. Az olyan rendszerek esetén ahol magasabb biztonsagi szintre van
sziikség, lehet6ség van a Java alkalmazasok (alairt és aldiratlan) bongészoben torténd futdsanak
teljes megakadalyozasara. Ehhez a Java Vezérldpulton a Biztonsag fiilon a ,Java tartalom

engedélyezése a bongészokben” lehetdséget ki kell kapcsolni.

Bévebb informacié a Java tartalmak kikapcsolasardl (angol):
http://www.kb.cert.org/vuls/id/6363 12#solution

Java tartalmak kikapcsolasa a bongészokben Windows 7 és Windows XP esetén
A Start mentii, Vezérl6pultban a Java ikonra kattintva a kdvetkez6 bedllitast kell elvégezni:

Lol -]

QQ @ b Vezérl... » Minden vezérldpultelem » L4 |¢?| | Keresés a Vezéridpulton

% Hang & Helyredllitas
[ Hibaelharitas [E Hitelesits adatok kezeldje
o= Indexelési bedllitasok 27 Internetbeallitdsok
r@ Java - | B Kepernys
-@} Kezeléstechnikai kdzpont E Mappa beadllitasai
P Miveletkdzpont .;L Nokia Connection Manager
eiE Otthoni csoport {® posta
{[&]Java Contral Panel e =

| General I Update I Java| Security | Advanced

Security Level

i Very High

[l
L
[_» High (recommended)

Medium

Low i,

<

Custom | Settings...

High restrictions for web based Java content that attempts to run on an
old version.

Advanced Security Settings

Certificates
Use certificates to positively identify yourself, certifications, autharities, and publishers,

Certificates...

o) (el ] [ ]
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Java frissitése

A frissités letolthetd az Oracle hivatalos weboldalan keresztiil a kovetkez6 elérhetdségeken:
+  http://www.java.com/en/download/manual.jsp (JRE)
 http://www.oracle.com/technetwork/java/javase/downloads/index.html (JDK)

b

A Start menii, Vezérl6pultban a Java ikonra kattintva is elvégezheto a frissités az ,,Update Now’
gombra kattintva:

| £ Java Control Panel EII =] I@

| General | Update | Java | Security I Advanced

? The Java Update mechanism ensures you have the most updated
é_j version of the Java platform. The options below let you control how

=" updates are obtained and applied.

Motify Me: :Beﬁare downloading -

Chedk for Updates Automatically

Every vasarnap at 23:00, Java Update wil chedk for updates. If an
update is recommended, an icon will appear in the system taskbar
notification area. Move the cursor over the icon to see the status of
the update. You will be notified before the update is downloaded.

Java Update was lastrun at 1: 17 on 2013.01. 11.. Update Now

ok || cancel || apply

A sériilekenységrél sz0I6 részletes leiras
http://tech.cert-hungary.hu/vulnerabilities/CH-8223

3/3
Budapest VI., Munkacsy M. utca 22.
Levélcim: 1398 Budapest Pf. 570 Tel.: 301-2080 Fax: 353-1937 E-mail: info@cert-hungary.hu


http://www.java.com/en/download/manual.jsp
http://tech.cert-hungary.hu/vulnerabilities/CH-8223
http://www.oracle.com/technetwork/java/javase/downloads/index.html

	2013. január 11.
	2013. január 14.
	2013. január 15.
	Javaslat
	Java frissítése

	A sérülékenységről szóló részletes leírás

