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Bevezeto

A Puskas Tivadar Kozalapitvany altal miikodtetett Nemzeti Hal6zatbiztonsagi Kozpont elkészitette
2013. I. negyedéves jelentését, amely a negyedév legfontosabb IT- ¢és haldzatbiztonsagi
momentumait gyujti egybe és értékelést ad ezen technikai informacidk tarsadalmi és gazdasagi
hatasainak vonatkozasdban az Informacids Téarsadalomért Alapitvany kozremiikodésével, valamint
bemutatja a negyedév aktualis informatikai biztonsagi trendjeirdl szolo Osszefoglalojat. A
jelentésben a fOszerep ismét a halozatbiztonsagé.

A jelentés betekintést nyujt az informatikai biztonsadg berkeibe, Osszefoglald jelleggel. Tobbek
kozott szot ejtlink a lakossagi felhasznalokat (home user) érintd IT-biztonsagi trendekrol.
Szemezgetiink az év soran nyilvanossagra keriilt kiberbiztonsdgi incidensek, malware fertézések,
valamint egyéb IT- és adatbiztonsagot érintd hirek sokasagabol.

A Nemzeti Halozatbiztonsagi Kozpont tovabbra is eredményesen miikddteti szakmai kozonségének
¢s partnereinek szold IT biztonsagi oldalat a Tech.cert-hungary.hu-t. Az oldalon a latogato
megtalalhatja a legfrissebb szoftversériilékenységi és riasztasi informaciokat, valamint a TechBlog
hirfolyam naponta frissiild nemzetk6zi hirekkel és érdekességekkel latja el a hazai olvasotabort,
magyar nyelven.

Mindenkor fontos megemliteniink, hogy a jelentésben szerepld adatok, értékek és kimutatasok a
PTA CERT-Hungary, Nemzeti Halozatbiztonsagi Kozpont, mint Nemzeti Kapcsolati Pont hazai és
nemzetkdzi kapcsolatai altal szolgaltatott hiteles €s aktualis informaciokon alapulnak.

Bizunk abban, hogy ezzel a jelentéssel egy megbizhat6 és naprakész ismeretanyagot tart a kezében,
amely hatékonyan tdmogatja majd az On munkdjat és a legtobb informatikai €s internetbiztonsagban
érintett szervezetnek is segitséget nyujt a védelmi stratégiai felkésziilésben.

A Puskas Tivadar Kozalapitvany - Nemzeti Halozatbiztonsagi Kozpont (CERT-Hungary) nevében:

Dr. Angyal Zoltan
Puskas Tivadar Kozalapitvany
Nemzeti Halozatbiztonsagi Koézpont
halézatbiztonséagi igazgatd

Dr. Kéhalmi Zsolt Bodi Gabor
Puskas Tivadar Kozalapitvany Puskés Tivadar Kozalapitvany
a kuratorium elndke igyvezetd igazgatd
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A PTA CERT-Hungary, Nemzeti Halozatbiztonsagi
Kozpont tevékenysége szamokban

Szoftver sériillékenységek

Szoftversériilékenység minden olyan szoftver gyengeség vagy hiba, amelyet kihasznalva egy
rosszindulati tdmadd megsértheti az informatikai rendszer bizalmassagét, sértetlenségét vagy
rendelkezésre allasat.

A PTA CERT-Hungary, Nemzeti Sérllékenységi riportok 2013

Halozatbiztonsagi Kézpont (NHBK)  _ ?8

2013 I negyedéve soran 665 db S 60

szoftversériilékenységi  informaciét £ 4518 l [ ] I B I

publikalt, amelyekbdl 360 db alacsony, E 30

135 db kdzepes, 149 db magas ¢s 21 db € 20 I I I I I I

kritikus kockézati besorolasi. £ m I I

Sérulékenységi riportok eloszlasa a képviselt .Nacsony Kozepes IMagas -K1n(:|kl}s1 7
kockazatok vonatkozasaban

400 Az elmult negyedév azonos iddszakait
350 vizsgalva elmondhatd, hogy az alacsony
300 / kockéazati  besorolassal bird  szoftver
e —— sériilékenységek szdma jelentdsen nétt. Ez
fgg magyarazhatd példaul azzal, hogy a
100 — gyartok  sokkal  nagyobb  figyelmet
50 forditanak a kodok megirdsara, amit alata-
o - masztanak az informatikaval foglalkozo
2012 Q1 2012 Q2 2012Q3 2012 Q4 2013Q1 weboldalak ¢és blogok cikkei, melyek
= Alacsony Kbézepes Magas Kritikus

szerint egyre tobb gyartd sandbox technikat
hasznal a szoftvere fejlesztése soran. A
sandbox technika egy olyan biztonsagi mechanizmus, amely a futd programokat ¢és/vagy
folyamatokat valasztja szét.

Gyakran haszndljadk nem tesztelt kodok futtatasara, nem megbizhatd programok, alkalmazasok
futtatdsara is. A szoftverek fejlesztoi altal hasznalt sandbox technika azt jelenti, hogy a program
egyes részei ezen a sandbox-on beliil maradnak, azaz magaval az operacios rendszerrel nem 1épnek
kozvetleniil kapcsolatba, igy a kritikus

folyamatok viszonylagos biztonsagban Vendor Top 10

, , , 12
vannak az egyes tamadasoktol. 0 . "
H Alacsony © Kdzepes B Magas M Kritikus

2013. I negyedévében is az érintett 100

rendszerek szdma szerint a Microsoft all 80

az elsé helyen. Ez azzal magyarazhato, I
hogy a Microsoft vilagszerte a hasznalt 60 -

operacios rendszerek ¢és szoftverek
tekintetében kimagaslo helyen all. Ebben

40 I
a negyedévben is folytatddni latszik a &
CMS (Content Management System) l . B
. e - B
[ox St \,/@)*'

Erintett rendszerek szama

azaz tartalomkezel6 rendszereket érintd 0
szoftversériilékenységek szamottevo O%é‘ & & L S & & &8
jelenléte, mind core szinten, mind pedig & S o o E &
a hozzajuk tartozé bovitmények szintjén. N é@\b

O_’O
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Erdemes megemliteni, hogy 2013. I negyedévében az érintett rendszerek szama szerint a TOP 10-be
keriiltek a Linux rendszerek sériilékenységei. Ez magyarazhato példaul azzal, hogy nagyobb gyartok
szoftverei egyre jobban integralodnak a Linux rendszerekbe, igy ezen szoftverek sériilékenységei
ezeket a rendszereket is €rinti.

Nem mehetiink el ezen negyedévben amellett sem, hogy a SCADA (Supervisory Control And Data
Acquisition) rendszereket is egyre nagyobb szamban érintik a kiilonb6zé szoftverek
sériilékenységei. Ezek olyan szdmitogépes rendszerek, melyek segitségével monitorozhatéak és
vezérelhetdek az infrastruktarak és/vagy folyamatok.

o ) . Sérllékenységek kihasznalasahoz szikséges hozzaférés madja
A sériilékenységek sikeres

kihasznalasahoz sziikséges 3= ” m—— Helyi/ Shell === Fizikai / Konzol
hozzaférés  tekintetében £ 50 Tavoli / Network === Ismeretlen / Unknown
2013. 1. negyedéve sem & 4
mutat valtozast, azaz még fé
mindig a tavoli kapcsolaton & %0
keresztiil kihasznalhatd6 8 20
sériilékenységek szdma a :c)>; 10 /\/_/
legmagasabb (kozel 75%). 3
(% 0
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Internetbiztonsagi incidensek
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Internetbiztonsagi incidens minden olyan biztonsagi esemény, amelynek célja az informacios
infrastrukturdk bizalmassadganak, sértetlenségének vagy rendelkezésre allasanak megsértése az

interneten, mint nyilt informacios
infrastrukturan keresztiil.

A PTA CERT-Hungary, Nemzeti
Halozatbiztonsagi Koézpont a 2012-es
¢v harmadik negyedévében 180 db
incidens bejelentést regisztralt ¢és
kezelt, ebbdl 104 db alacsony, 72 db
kozepes ¢és 4 magas kockazati
besorolasu.

25
20
15
10

[6)]

Incidensek heti eloszlasa

3l Algfcso%y é(oze}oes g Maé;as 10 11

A Nemzeti Halézatbiztonsagi Kézpont a hatékony incidens-kezelés érdekében 24 oras ligyeletet
miikddtet az év minden napjan. Az tligyelet feladata az egyes incidensek kapcsdn adando vélasz-

intézkedések megtétele.

Incidensek tipus szerinti eloszlasa

10% 1%

3%

17%

1%

3%

W Kartékony szoftver
W Egyéb
Adathalasz oldal
W Port szkennelés
B Csalas
M Botnet
B DDoS
Rendszer hozzaférés

2013. I. negyedévében az incidensek
tipus szerinti eloszlasaban az el6zd
negyedévhez képest botnet halozatok
részét képezd megfert6zott
szamitogépek  kapcsan  fogadott
bejelentések szama 20%-kal tovabb
novekedett. Megjegyzendd, hogy
ezek az adatok nem tartalmazzak
Shadowserver Foundation-t6] be-
érkez6 Dbejelentéseket. A  botnet
bejelentések kozt, egyre novekszik a
azon incidensek szdma, mely
sériilékeny  tartalomkezeld rend-
szerek 4ltal kompromittalt web-
oldalakat riportolnak, mint botnet
végpont. Ezt azt jelenti, hogy a
botnet-eket iizemeltetd blindzok mar
nem  (csak) kéretlen levelek
kiildésére akarjak felhasznalni a
kiépitett botnet halozataikat. Tobb

botnet bejelentés kothetd az elmult honapokban a médiaban is megjelent amerikai bankok ellen
inditott DDoS (elosztott szolgaltatds megtagadas) timadasokhoz.

2013. T negyedévében a botnet bejelentések mellett jelentds szdmban érkeztek a felhasznalok
megtévesztésén alapuld a banki és egyéb bejelentkezési adatok megszerzését célzo, adathaldsz

tevékenységekrdl szo6lo incidens bejelentések,

tovabba jelentdés szdmban érkeztek rendszer

hozzaféréssel kapcsolatos incidens riportok is. Az adathaldszat és a rendszerhozzaférések a
negyedév soran kezelt bejelentések kozel 28%-at teszik ki.

Kisebb dertire ad okot, hogy a negyedév soran jelentésen csokkentek a kartékony kodot tartalmazo

karos szoftver bejelentések.
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Informatikai biztonsag 2013.

Az els6 negyedév eseményei - Fokuszban a lakossagi szektor

Az informatikai sériilékenységek, informatikai biztonsagi kérdések meghataroz6 modon hatnak a
nemzetgazdasdg harom f6 csoportjara: a haztartdsokra, a vallalati szektorra és a kozszférara is.
Azonban minden célcsoport mast és mast tapasztal ezekbdl a kockdzatokbol, incidensekbdl, mas a
felkésziiltségiik, ¢és ha fel akarjuk kelteni a figyelmiiket és rd akarjuk birni 6ket a sziikséges
intézkedésekre, minden egyes célcsoportot masképp kell megszoélitani.

A 2013-as év elsé negyedévének fokuszesoportja a haztartasok, vagyis a home user tulajdonsagait,
lehetdségeit goércsd ald véve, az Oket érintd problémakat kiemelve, az O jellegzetességeiket
bemutatva all 6ssze a negyedév informatikai sériilékenységi dsszképe.

Lakossagi eszkozellatottsag: internet- és PC-hasznadlat

A lakossagi internetpiac

A 18 éves és 1ddsebb lakossag kozel kétharmada szokott internetezni 63% . Az internetezdk szinte
mindegyike internetezik otthon (96%), s majdnem minden 6tddik koziiliik a munkahelyén is
hozzafér az internethez (18%). Az internet-hozzaférést ingyenesen biztositd helyeken az
internetezok alig 4 %-a internetezik. Az internetkavézok részesedése csupan az o6tode (1%) a
mobilinternetet hasznalokhoz képest (utazas kozben az internetezok 5 %-a internetezik).

Internethozzaférés a teljes magyar Internetelérés helye Magyarorszagon 2012.

lakossag vonatkozasaban 2012. 4% 1o
1% 4%

M Igen ®m Nem 18%

Forrads: Bellresearch’
| Otthon

B Munkahely
Iskola
B Utazas kozben

M Internet hozzaférést
ingyenesen biztosito
helyen

Internetkavézo
H Egyéb

1 Bellresearch: Magyar Infokommunikacios Jelentés 2012.
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A legjellemzObb otthoni internet a kabelnet, ami a 15 éves ¢és iddsebb online valaszadok altal
képviselt hdztartasok 59%-aban jelen van. Az ISDN/ADSL penetracid ennek alig tobb, mint fele
(33%), mig a mobilinternet szdmitégépen €és mobiltelefonon haszndlva is a haztartdsok 10-10%-
aban van jelen.

Lakossagi internetelérés tipusa Magyarorszagon 2012.

Kabelnet I 59 %
ISDN/ADSL (telefonon) I 33 %
Mobilinternet szamitdgépen, laptopon, tablagépen I 10%
Mobilinternet mobiltelefonon I 10%
Egyéb M 4%
NT/NV Il 3%

0% 10% 20% 30% 40% 50% 60% 709

Forrds: NMHH’

Eszkoz-ellatottsag

A lakossdg szdmara a legaltalanosabb telekommunikacids csatorna a televizio, ami gyakorlatilag
minden magyar felndtt otthonaban jelen van. A 18 éven feliilieck haromnegyede pedig otthoni
internet hozzaféréssel is rendelkezik.

Okostelefon minden negyedik haztartasban van jelen, az okosteleviziok és tablagépek penetracidja
4-4%.

Lakossagi eszkdz ellatottsag Magyarorszagon 2012.

Otthoni internet hozzaférés I 67 %
Asztali szamitogép (PC) I 60 %
Laptop, notebook, netbook I 2 8%
Android rendszerl okostelefon [N 15%
Egyéb okostelefon M 10%
Okostévé M 4%
Internetezésre alkalmas jatékkonzol Ml 4%
Média lejatszo \médiakdzpont [l 4%
DVD\Blueray lejatszd — internet elérésre alkalmas Il 4%
Windows rendszer(i okostelefon M 3%
Android rendszer(i tAblagép (tablet, internet tabla, tabla PC) W 2%
Internetradié (pl. WiFi-s, erésitével egybeépitett) W 2%
Symbian rendszer(i okostelefon 11%
iOS rendszer( okostelefon (iPhone) 11%
Smartbox 11%
Windows rendszer(i tAblagép (tablet, internet tabla, tabla PC) 11%
E-book olvasoé — internet elérésre alkalmas 1%
iOS rendszer( tdblagép 0%

0% 10% 20% 30% 40% 50% 60% 70% 80%
Forras: NMHH?

2 NMHH - Kutatopont: Infomédia monitoring 2012, NMHH 2013.03.01.


http://nmhh.hu/dokumentum/156505/nmhh_infomedia_monitoring_2012_tanulmany.pdf
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A 15 éves ¢és az 1dosebb lakossdg szamara az internetelérés legnagyobb aranyban asztali
szamitdégépen torténik, a laptopok 18%-o0s internetelérésben torténd hasznalata mellett az Android
rendszerli okostelefonok haszndlata nevezheté még jelentésebbnek (a lakossag 4%-a hasznélja
internetezéshez). A tobbi eszkdz hasznalata elenyészo.

Az internetezOk kozott az internetelérésre torténd PC hasznalat (75%) majdnem masfélszerese a
laptop hasznalatnak (53%). Az okostelefonok internetelérésre torténd haszndlata tekinthetd még
jelentdsnek, hiszen nagyjabol minden negyedik internetezd okostelefon segitségével hasznalja az
internetet. A tobbi vizsgalt eszkdz részesedése az internetelérésben varhatéoan jelentdsen

parhuzamosan.

A valaszadok 4ltal hasznalt okos mobilkésziilékek 72%-ban sajat tulajdontiak; 6% csaladban
talalhatd okos eszkozhoz fér hozza, mig 5% sajat és céges eszkozzel is rendelkezik. A tobb okos
késziilékkel is rendelkezd felhasznalok 20%-a — amennyiben az operacios rendszer lehetévé teszi -
szinkronizalja a késziileékeket, 17%-a nem, 18%-a megtenné, de nem tudja, hogyan kell. Az
okostelefonok terén a megkérdezettek 51%-a Android, 13%-a Symbian, 5%-a pedig iOS operacids
rendszerii késziiléket hasznal.

Okostelefonok és hasznalati szokasok Magyarorszagon 2013.

OS piaci részedés
Rendszeresen szinkronizalja a készlléket [ INIEEGGEGN 0%
Szinkronizalna, de nem tudja hogyan kell | NN 8%
Tudatosan nem akar szinkronizaciot hasznaini | RN 1 7 %
Nem tudja/Nem fontos/Nem érdekli [N /5 %

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Okostelefon birtoklas
Sajat tulajdon I 77 %
Mas csaladtagét hasznalja [l 6%
Céges okostelefont (is) hasznal [l 5%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%
Szinkronizacio
Android NN 5 1%
Symbian I 13%
iOS M 5%

0% 10% 20% 30% 40% 50% 60%

, 3
Forras: F-Secure

Lényegesen kevesebben, minddssze 15%-nyian birtokolnak tablagépet, ahol a Google operacios
rendszerének dominancidja megkérddjelezhetetlen: a késziilékek 80%-a Androidos. Egy magyarra
atlagosan 1,1 okos eszkdz jut. Az Android rendszert haszndlé markak koziil az okostelefonok kozott
44%-kal a Samsung vezet, 24% jut a Sony (Ericsson)-nak és 8% az LG-nek. Az Androidos
tableteknél is a Samsung a piacvezetd 39%-kal, a Huawei a mésodik 32%-kal, a késziilékek 13 %-a
pedig ZTE.*

3 Féliink, de nem fizetlink a mobil virusirtokért, Antivirushaz Kft. — F-secure, 2013. januar
4 F-secure: Mobile Threat report 2012Q4, 2013. januar


file:///home/pbenyo/Documents/Negyedeves_Eves%20Jelentesek/2013_Q1/http:%2F%2Fwww.f%E2%80%90secure.com%2Fstatic%2Fdoc%2Flabs_global%2FResearch%2FMobile%20Threat%20Report%20Q4%202012.pdf
http://www.sg.hu/cikkek/95005/felunk_de_nem_fizetunk_a_mobil_virusirtokert
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A megkérdezettek atlagosan 16 applikaciot hasznalnak késziilékiikon: 6todiik tiznél is kevesebb,
22%-uk viszont hiisznal is tobb alkalmazast tart a mobiljan. Fizetni viszont nem szeretnek a
felhasznalok: 44%-uk valaszolta azt, hogy csak ingyenes alkalmazast haszndl, 6todiik pedig
mindossze legfeljebb 600, 11% pedig maximum 1200 forintot adna egy-egy jO app-ért. A
valaszadok 5%-a viszont akar 10 000 forintot is fizetne egy alkalmazasért — ha az maradéktalanul
megfelel az elvarasainak. Letoltés elott a felhaszndlok altaldban alaposan tajékozdédnak: a
valaszadok 69 %-a mindig megnézi az app-ra adott hozzaszolasokat €s azt is, hogy hany csillagot
kapott, fele pedig hajland6 akar részletesen is utana olvasni egy-egy alkalmazasnak. Mindossze 12%
valaszolta azt, hogy szeret maga meggy6zddni egy alkalmazas mindségérol.?

Internetelérés eszkéze Magyarorszagon 2012.

Asztali szamitogép (PC) I 7 5 %
Laptop, notebook, netbook I 54 %
Android rendszer(i okostelefon I 19%
Egyéb okostelefon I 5%
Android rendszer(i tablagép Il 5%
Symbian rendszer( okostelefon Il 5%
Windows rendszeri okostelefon M 2%
iOS rendszer( okostelefon (iPhone) B1%
Okostévée B1%
Internetezésre alkalmas jatékkonzol B 1%
iOS rendszeri tablagép B11%
Smartbox B 1%
Windows rendszer( tablagép B 1%
Internetradio 10%
E-book olvasd |1 0%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Forras: Bellresearch’

A Microsoft egyeduralkodonak mondhat6 az online valaszadok éltal PC-ken és laptopokon hasznalt
operacios rendszerek tekintetében, egyediil a Linux tud még kismértékben megjelenni mellette a
hasznalati oldalon, de még a Linux-ot hasznalok aranya is eltdrpiil a Windows hasznalok mellett.

Lakossagi operacioés rendszerek megoszlasa Magyarorszagon 2012.

Microsoft Windows I O7 %
Linux [N 6%

Mac OS,MacOS X 11%
Egyéb 11%

0% 20% 40% 60% 80% 100% 120¢

Forras: Bellresearch’

Internet-hasznalati szokasok

Az internethasznalat elsddlegesen bongészést, e-mailezést és keresést jelent a valaszadok szamara
(Iényegében minden internetezd valaszaiban megjelennek ezek a tevékenységek). Az internetezo,
15. életévét betoltott lakossag tilnyomo része (90%) kozosségi oldalakat is 1atogat internethasznalat
kozben.
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A médiatartalmak koziil a hirportal olvasas (86%) €s a zenehallgatés (87%) a legelterjedtebbek, de a
valaszadok haromnegyede videdkat/filmeket, 44%-a pedig tévét is szokott nézni.

A lakossagi internethasznaldk tevékenysége Magyarorszagon 2012.

E-mailezés

Bongészés

Informacio keresés
K6zdsségi oldalakat latogatasa
Zenehallgatas

Hirportal olvasas

Video\film (streaming) nézés
Jaték

Napilap\hetilap olvasas
Ugyintézés

Szoftver letoltés

Vasarlas

Zene letdltés

Blog olvasas

Dokumentum (pl. e-kényv) olvasas
Chat

Telefonalas (pl. skype)

Film letoltés

Radio6 hallgatas

Tévé nézés

Konyv letdltés

Tavmunka (tavoli eléréssel)

0% 20%

______________________________Je/gA
I ——— 06 %o
I 06 %
I O 0%
I ——— 3 %o
I mm—— 86 %o
I 7 7 %o
T — [ 4%
I —— T 3%

I —— 7 1%

I ——. O %o
I 66 %
I G2 %/
—— 61 %o
—— 60 %o
— 59 %o
I 56 %

40% 60% 80% 100% 120%

Forrds: NMHH’

A tavmunka meglehetdsen alacsony szinten van, hiszen az 15 éves és annal iddsebb internetezok
alig 18 %-a hasznalja erre a tevékenységre az internetet.

A vasarlas (34%) és a banki ligyek intézése (34%) a legelterjedtebb elektronikus tigyintézési
tevékenység a felsoroltak koziil az internetezd 18 éves és iddsebb valaszadok kozott, melyek koziil a
banki {igyintézést a valaszadok 14%-a rendszeresen is hasznalja. Legkevésbé az egészségligyi
szolgaltatasok igénybevétele elterjedt. Forras: Bellresearch'

Elektronikus Ugyintézés Magyarorszagon 2012.

Vasarlas interneten [ 66%

Banki Gigyek intézése interneten 14% 66%
7%

Palyazatok, jelentkezések intézése interneten (pl. felvételi)

Egyéb szolgaltatokhoz kapcsolddé ligyintézés az interneten 79%

9 9
> B

Egészségugyi szolgaltatasok igénybevétele interneten 95%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B Rendszeresen hasznalja ® Hasznalta mar, de nem rendszeresen Még nem hasznalta

Forrdas: NMHH®

5 NMHH - Kutatépot: Infomédia monitoring 2012, NMHH 2013.03.01
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Az Ugyfélkapu az internetezd, 18. életéviiket betdltott valaszadok tobb mint harmada szdméra
ismeretlen (37%). Az Ugyfélkapuhoz elsésorban az okmanyirodai iigyintézést (40%), és pénziigyek
intézését kotik a valaszadok (38%). A jogi ligyek, munkatigyek és maganéleti ligyek intézésére nyu;t
legkevésbé lehetdséget az Ugyfélkapu a valaszadok szerint, hiszen csak 18-18%-uk tartja
intézhetének a Magyar Kormany e-Ugyintézési oldalan.

Ugyfélkapu ismerete 2012.

Okmanyirodai tigyek intézése |GGG 0%
Pénzigyek intézése [IINEGGGG
Vaéllalkozasokhoz kapcsoladé ligyek intézése [NNNEGEGEGEGEGEEN 32
Kdzigazgatasi ligyek intézése |GGG 30
Tarsadalombiztositashoz kapcsolodo Ugyek intézése |GGG 050
Oktatasi Ggyek intézése [NNENGTINNENEGEGEGEGEGEEEEEN 2/
Tulajdonhoz kapcsolédé tigyek intézése |GGG 00
Fogyasztovédelmi lgyek intézése |G 1
Jogi tigyek intézése [INNGEGEGEGEGEGEGN 159
Munkatiigyek intézése NG 5%
Maganéleti igyek intézése |GGG 159
Nem ismerem az Ugyfélkaput [INNNNIEGGGG 7%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Forras: NMHH®

A legismertebb online fizetési modokat a lakossag kozel fele ismeri, ezek a bankkartyas vésarlas
(49%) és a banki atutalas az interneten (49%). Ugyanakkor a banki atutalas (19%) mogott legtobben
az utanvétes rendelést hasznaltak (18%).

Online fizetések hasznalata Magyarorszagon 2012.

Bankkartyas/hitelkartyas véasarlas az interneten 14%
Banki atutalas az interneten 19%
Utanvétes rendelés az interneten 18%

Mobiltelefonos fizetés / emelt dijas SMS internetes tartalomért &

PayPal &%
Egyébofe
B Ismeri
B Hasznalta mar 0% 10% 20% 30% 40% 50% 60% 70% 80%

Forras: NMHH®
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Akik a vizsgalt fizetési modokat hasznaltak mar, szinte kivétel nélkiill megbizhatonak is talaltak
azokat, és elégedettek is voltak veliik. Leginkébb a banki 4tutalds nyerte el az azt hasznalok tetszését
(a hasznalok 98%-a taldlta megbizhatonak és ugyanennyien voltak elégedettek is vele), mig
legkevésbé a mobiltelefonos fizetés internetes tartalomért (a haszndlok 85%-a tartja megbizhatonak,
¢és 82%-a elégedett vele).

Online fizetési médok megitélése Magyarorszagon 2012.
98%
98%

96%
95%

Banki atutalas az interneten

Utanvétes rendelés az interneten

92%
93%

Bankkartyas/hitelkartyas vasarlas az interneten

0,
Mobiltelefonos fizetés / emelt dijas SMS internetes tartalomért 827

85%

95%
95%

B Megbizhaténak tartja Paypal

B Elégedettvele
70% 75% 80% 85% 90% 95% 100%

Forrdas: NMHH®

Tartalom fogyasztas

Az egyes online médiatartalmakért nagyon kevesen fizettek eddig (internetezd felndttek 15 %-a), €s
a jovObeni fizetési hajlanddsag is igen korlatozott (17%). A filmletoltés lenne képes egyediil
jelentdsebb mértékben megndvelni a fizetési hajlanddsagot, hiszen a jovoben a lakossag 4%-kal
nagyobb aranyban lenne hajlandd fizetni ilyen tartalomért. Ez természetesen fokozottan hat a
biztonsagi kockazatokra is, hiszen az ingyenes forrasok gyakran fert6zott, kartékony kodokat futtatd
weboldalak kozil kertilnek ki.

Fizetési hajlanddsag internetes tartalomért Magyarorszagon 2012.

DVD fim | "
Fiim (letoités) . o%

0,
Zene szam (letoltés) az internetrol . goﬁ

0,
Zene album (letdltés) az internetrdl 23/8/0

Videotar, VoD [ 30¢

Interneten megjelend heti vagy havilap 1;/8/0

Sorozat (letoltés) az internetrél H;@D

0,
Internetes hirportal L12/8/0

Elektronikus formatumu kényv L1;/:;/D

0,
Internetes blog 102

0,
Online tv-adas 102

0,
Film/sorozat nézése online |01/(°%

) g h 0%
Online radio (streaming) 1%

B Ajdvében fizetne érte gy 83%

B Valaha mar fizetett érte
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Forrdas: NMHH®
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Az online tartalmakért leginkabb koltséghatékonysagi szempontbdl nem fizetnének az internetezd
valaszadok, 34%-uk inkdbb ingyen t6lt le, 32%-uk pedig dragénak taldlja az online
médiatartalmakat. Jelentés még azon nem fizetd internetezd felndttek aranya, akiket sajat allitasuk
szerint nem €érdekelnek az online médiatartalmak (30%).

NEMZETI HALOZATBIZTONSAGI KOZPONT

A nemfizetés okai Magyarorszagon 2012.

I mm—— 34.%%0

Inkabb az ingyenes letdltést valasztom

Draganak talalom

Nem érdekel

Jobban szeretem a hagyomanyos tartalmakat

<evés informaciom van az online tartalmakkal kapcsolatban
Nem ismerem a vasarlas feltételeit

Nem tartom megbizhaténak a fizetés modjat

A Nincs megfelel6 fizetési eszk6zém
Nem tartom megbizhatonak a szolgaltatast
Ismer&seimnek volt mar rossz tapasztalata

Nincs megfelel6 készllékem

Volt mar rossz tapasztalatom

Amiért fizetnék, az még nem érhet6 el Magyarorszagon
Egyéb

NT\NV

I 32
I —— 30 %
I 9%

I 6%

I 5%

I 5%

. 3%

I 3%

. 2%

. 2%

W 1%

0%

I 3%

I 5%

0% 5% 10% 15% 20% 25% 30% 35% 40%

Forrds: NMHH®

A kiilonféle internetképes késziilékekkel rendelkezdk szintén leginkabb ingyenes alkalmazéasokat
toltenek le, sokszor itt is bizonytalan forrasokbol. A valaszadok tilnyomo tobbsége (80%) még soha
nem fizetett alkalmazasért. Ingyenes alkalmazast viszont a valaszadok 35 %-a havi rendszerességgel
tolt le, igaz, ugyanekkora az ardnya azoknak is, akik soha nem toltottek még le ingyenes
alkalmazast.

Appok letoltése okos mobileszkézdkre Magyarorszagon 2012.

I 10%
0%

Pﬂ%
1%

8%

Heti rendszerességgel, vagy gyakrabban
Havonta 2-3 alkalommal

Havonta 29

F 10%
2%
r 5%
2%
7%
35%
h 80%

5%
6%

2-3 havonta

Félévente

Ritkdbban

Még soha nem tltottem le ilyet

NT/NV
B Fizetbs

® Ingyenes 0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Forras: F-secure’
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Ko6z6sségi média hasznalat

A 18 éves ¢és iddsebb lakossag 41%-a megtalalhaté a Facebook-on. Jelentds kozosségi oldalnak
szamit még az iWiW, ahol a valaszadok 6tode regisztralva van (22%). A tobbi kozosségi oldal koziil

crer

A 15 éves ¢és iddsebb internetezOk kozott értelemszerlien magasabb aranyll az egyes kozOsségi
oldalak hasznalata, de hasznalat szerinti sorrendjiikben és az egymashoz viszonyitott aranyukban
nincs kiilonbség a teljes minta eloszlasaihoz képest.

Jelenlét a kozdsségi oldalakon Magyarorszagon 2012.

y ek s ————
) i — o'

Google+ | — o,

Twitter R 119,

Myspace 4%

LinkedIn  pgda 40,

Tumblr g%z% B Internetezék
) 1% B Teljes lakossag 37%
egyeb . 60,
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Forras: Bellresearch’
A kozosségi oldalak koziil a legintenzivebben a Facebook-ot hasznaljak a kozosséghez tartozok,
44%-uk naponta legalabb egyszer megtekinti azt. Az iWiW hasznalati intenzitdsa a Google+-tol is
elmarad, hetente egyszer a felhasznalok 47%-a latogatja, mig a Google+-t a felhasznaloi 66%-a
keresi fel legalabb heti rendszerességgel.

Ko6zosségi oldalak hasznalati gyakorisaga Magyarorszagon 2012.

Facebook 44% 12%

iWiw 8% 20% 31% 4% I

Google+ 14% 18% 12% 9%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B Naponta, naponta tobbszér B Hetente tobbszor
Hetente egyszer B Havonta tébbszor

B Havonta egyszer, vagy ritkdbban = Soha

B NT/NV

Forrdas: NMHH®

6 Cisco Systems: Gen Y: New Dawn for work, play, identity, Cisco Connected World Technology Report, 2012. augusztus
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Az egyes kozosségi oldalakon végzett tevékenységek szempontjabol a Facebook és az iWiW
egymashoz hasonlonak mondhatd, a képek megosztasanak ardnya a legmagasabb, amit a masok
altal k6zolt maganjellegli informacidkhoz hozzaszolas, €s az érdekes hirek, események megosztasa,
azokhoz hozzaszo6las kovet.

rom .

A masik két kozosségi oldalhoz képest eltérd mintazatot mutat a Google+-on végzett tevékenységek
egymashoz viszonyitott aranya, ahol leginkabb érdekes hireket, eseményeket osztanak meg
egymassal a felhasznalok, és ezekhez szolnak hozza, a képfeltoltés itt kevésbé jelentds.

Milyen gyakran szokott...?
(Aktivitas a k6zdsségi oldalakon, Magyarorszag, 2012.)

Sajat magarol hirt, informaciot megosztani a kézosségi oldalakon [ NRNRERELDDEGEGEGEEEENEENENNN /£ %
Masok altal kozolt maganjellegti informaciokhoz hozzaszoni | NG 522
Erdekes hireket, eseményeket megosztani [ NENRNELEIGNGEGGEEE /59
Erdekes hirekhez, eseményekhez hozzaszdlni _ 45%

Cégek, szervezetek kozosségi oldalakon torténd tevékenységét kovetni |G 12%
Cégekkel, markakkal kapcsolatosan megnyilvanuini | I 10%
Fotot/képet megosztani [ NNGNGNGNGIGNGNGEGEGEEEEEEEEEEEE 550
Egyiket sem [N 14%

0% 10% 20% 30% 40% 50% 60% 70%
Forrdas: NMHH?

A Facebook-ot és az iWiW-et a felhasznaldik hasonld célokbol hasznaljak, elsddlegesen az
ismerdsokkel és csaladdal vald kapcsolattartasra, 0j baratsagok kiépitésére, fotdmegosztasra. A
Google+ hasznalataban jelentdsebb szerepet kap a tajékozodas €s a segitség-kérés.

Kb6z6sségi oldalak hasznalati célja Magyarorszagon 2012.

Régi baratokkal/ ismerésokkel vald kapcsolattartasra [ 75%
Tajékozoédasra NG 6%
A csaladjaval val6 kapcsolattartasra I 45
Uj baratsagok kialakitasara I < 7 %,
Foté megosztasa-ra I 9%
Szérakozasra NN /2%
Zene megosztasara NG 27 %
Jatékra N 22 %
Segitségkérésre, tanacskérésre I 15%
Internetes cikkek megosztasara | 22 %
Video megosztasara NN 21%
Internetes link (webcim) megosztasara I 20%
Munkakeresésre [ 10%
Uzleti kapcsolat-tartasra I 9%
Egyiksem W 2%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%
Forrds: NMHH®
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A kozosségi oldalak latogatdsa elsdsorban az elterjedtebb internet elérésre alkalmas eszk6zokon
torténik (asztali szamitogépen és laptopon), de igen jelentds a mobiltelefonok szerepe a kozdsségi
kapcsolatépitésben, hiszen az online valaszadok kozel negyede okostelefonrol, tovabbi 6%-uk egyéb
mobiltelefonrdl latogatja a kozosségi oldalakat.

Eszkdzhasznalat k6zbsségi oldalak elérésére Magyarorszagon 2012.

Asztali szamitogép (PC) - [, 7 0%
Laptop, notebook |, 57

B/
- Okostelefon | NN 2%
_
K Mobiltelefon |l 6%

Tablet || 3%
Okostévé [ 1%

Internetezésre alkalmas jatékkonzol |0%

E-book olvasé |0%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Forras: Bellresearch’

A kiskoruak online jelenléte

A 18 éves és id6sebb lakossag az altalanos iskolasok televizid nézésével kapcsolatban a legelnézébb
(43%-uk heti 5 orandl tobbet engedélyezne), mig a mobiltelefonalasi szokésaikat korlatoznak
leginkabb (a valaszadok 60%-a szerint heti 1 6ranal tobb mobilhasznalat nem engedheté meg a
kiskortuak szamara).

Kiskoruak internethasznalata Magyarorszagon 2012.
(Hetente hany 6ra megengedheté az egyes tevékenységekre?)

Videojatékozas 37% 14% 2% 15%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B |egfeliebb 1 6ra ® 2-3 6ra 4-56ra ™ 6-10 6ra B Tobb, mint 10 6ra NT\NV

Forras: NMHH®
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Altalanosan jellemz6 a haztartisukban 14 éves, vagy annal fiatalabb gyermeket tudd valaszadok
vélekedésére, hogy az egyes internetképes eszk6zok hasznalatanak korlatozasan tul annal nagyobb
aranyban korlatoznak az adott eszk6zon az internet hasznalatot. Ez a vélekedés a kiskortuakra
leselkedd internetes veszélyektdl vald félelemre utal.

Kiskoruak elektronikus jelenlétének korlatozasa Magyarorszagon 2012.

Szamitogép\aptop | o 57
Mobiltelefon | 530
Tablagép | —— 337

Televizio M m—— 44%

0% 10% 20% 30% 40% 50% 60% 70%
B Internet hasznalatot korlatozza m Eszkoz hasznalatot korlatozza

Forras: NMHH®

A gyerekek internet hasznalatat elsOsorban nem technikai eszkdzokkel, hanem neveléssel,
személyes ellendrzéssel igyekeznek a valaszadok kontroll alatt tartani. Ez a hozzaallas a
szliroprogramokkal, eszk6zok beallitasi  lehetdségeivel kapcsolatos ismeretek esetleges
hidnyossagara, avagy az iranyukban megnyilvanulé bizalom hidnyéra utal. A technikai eszk6zok
alacsony haszndlati aranya a szoba johetd megoldasok ismeretének hidnyabol, ill. azok
hasznélatanak (bonyolult a haszndlat) nem ismeretébdl fakad - fontos tehat a megoldasok
ismertségének tovabbi novelése, egyszerli technikai eszk6zok biztositasa.

Kiskoruak internethasznalatanak ellenérzésére Magyarorszagon 2012.

Meg van szabva, hogy mennyi idét tolthet internetezéssel [ E N RNRERNRNRNINGNGEGEGEE 357
A gyereknek engedélyt kell kérnie az internet hasznalatahoz [ RN 3
Folyamatosan figyelik, hogy mit csinal az interneten [ ENNREGEE 327
)lyan sz{iréprogramot (nanny), amely bizonyos oldalak megtekintését nem engedélyezi [N 11%
Emeltdijas SMS korlatozasa a gyermek mobiltelefonjan [ 10%
Felhasznaloi fickok beallitasa [l 6%
Egyéb M 3%
Egyiket sem [N 0%
0% 10% 20% 30% 40% 50%

Forrdas: NMHH®

Digitalis irastudatlansag: igény, ismeret vagy infrastruktura hiany?

Az informacids tarsadalomban valdé részvétel nem szabadon valaszthatdé opcid, hanem
kikertiilhetetlen allapot. Eldnyeit csak akkor tudjuk élvezni, ha mindenki szadmara olyan
szolgaltatasok allnak rendelkezésre, amelyek arra késztetik az embereket, hogy megszerezzék az
igénybevételiikhoz sziikséges ismereteket. Az ismeretek megléte a digitalis irastudés: egy Osszetett
fogalom. Azokat a készséggé fejlesztett ismereteket tartalmazza, amelyek lehetévé teszik a
felhasznal6 szdmara a szamitogép és az internet adta lehetdségek kihasznalasat. Fokozatosan né az
e-kozigazgatas szerepe is, €s a hagyomanyos tanulds is egyre jobban az internetre tolodik.
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Mivel a tarsadalom miikddése az abban részt vevo emberek mikrodontésein alapul, a magasabb
digitalis jartassag jobb dontéseket, hatékonyabb idéfelhasznalast, ésszeriibb teljesitményt, tehat
pozitiv gazdasagi hatast eredményez. Az iizleti életben példaul rendkiviil fontos a bizalom. A
bizalom felépitésében pedig nagyon fontos tényezd, hogy a tarsadalom egymastol fizikailag
elszigetelt csoportjai hogyan ismerik egymast. Minél tobb digitalis jartassaga van valakinek, annal
tobb keresztkapcsolatot 1étesit masokkal, anndl jobban megismer mésokat. Az ismeretség bizalmat
sziil, a bizalom pedig a sikeres iizlet, illetve gazdasag alapja.

A digitalis irastudas elsajatitasa nemcsak a gazdasagi versenyképesség, hanem az életmindség

javulasaval is jar. Hazank lakossaganak 4,5%-ardl (450 ezer f6) biztosan el lehet mondani, hogy

rendelkezik ezzel a tudassal: a szamitogépet nemcsak szoérakozasra és kapcsolattartasra, hanem a
- napi munkdban, illetve az elektronikus kozigazgatdsi szolgaltatasok igénybevételéhez is
professzionalisan tudja haszndlni. Ez ebben a kategéridban jelentds arany: Magyarorszag
nemzetk6zi viszonylatban is az igen el6keld 7-8. helyen 4ll. Jelenleg altalanosan elfogadott, hogy az
idedlis arany 6-8% . Digitalis irastudas hianyaban, munkaidé-kiesések kovetkeztében szazmilliardos
nagysagrendii eredmény marad el évente, allitja tobb felmérés.”

Az igazi gond a mindennapokhoz sziikséges, nélkiilozhetetlen készségek ismeretének a hidnya.
Eredményrdl e tekintetben viszont csak akkor beszélhetiink, ha dsszhangban a jelenlegi kormany
eredeti elképzeléseivel, legalabb 1-1,5 milli6 ember valik majd digitalisan irdstudova, akik aztdn
tovabbadhatjak ismereteiket.

A digitalis irastudasban két nagy torésvonal is fellelhetd, s ezek haromfelé osztjdk a magyar
tarsadalmat. Egyrészt a f6 szakadék az eszkozoket és az internetet hasznalok és nem hasznalok
kozott huzodik, a masik pedig az eszkozoket €s az internetet értékteremté modon hasznalok, illetve
az ,,0ntudattalan” felhasznalok k6zott mélyiil.

2012-ben a BellResearch Magyar Infokommunikéacios Jelentése' szerint a magyarorszagi felnétt
lakossagon beliil 44,5%-ra tehetd a digitalis irastudatlanok aranya. Ez a mintegy 3,5 milli6 ember
egyaltalan nem vagy csak nagyon ritkdn hasznal PC-t és internetet. A felndtt lakossag kozel fele
féleg motivacios problémakkal kiizd.

Jol mutatja a probléma sulyat, hogy 83% szamara teljes mértékben elképzelhetetlen, hogy valaha is
hasznaljon szamitogépet, még akkor sem, ha a munkdjdhoz lenne ra sziikség. 43%-nak nincs ra
sziiksége, nem érzi hasznat, 65%-ot nem érdekel a PC, sajat bevallasa szerint nem ért hozza 50-60%
¢és csak 8% azok ardnya, akik talan hasznalnak, ha olcsobb volna.

Digitalis irastudatlansag Magyarorszagon 2012.

Digitalisan irastudo 55,5%
Digitalisan irastudatian | INEEEE /- 5%

0.0% 10.0% 20.0% 30.0% 400% 50.0% 60.0%

Diaitalis irastudatlanok koziil...
elképzelhetének tartja, hogy késdébb meég fog szamitégépet 17%
hasznalni

elképzelhetetiennek tartia, hogy valaha is szamitogepet [N 53

hasznaljon, még ha a munkajahoz sziiksége is lenne ra
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Miért nem hasznalja Nem érdekel I G 5%
Nem értek hozza I 60 %
Nincs sziikség ra I 4 5%
Taldraga I 8%
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7 Martonffy Attila: Digitalis irdstudas: a jovO zaloga, ITBusiness, 2012.02.20.
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A szakadék mar 45 év folott kialakul, de 60 év folott mélyiil el igazén: ez utobbi korosztaly digitalis
irastudatlansaga tobb mint 80%-o0s. Az irastudatlansag Osszefiigg a képzettséggel is, a digitalisan
analfabétak 88%-anak érettségije sincs.

A digitalis irastudas szakmai definiciojaba az eszkdzhasznalatot is bele szokas venni, ugyanakkor a
felhasznal6 nem mindig tudja, hogy példaul telefonja nyomogatasa kézben éppen a neten jar.

Ha viszont azt nézziik, hogy mi motivalja a még nem internetezoket a haldzat hasznalatara, akkor
jelentds tényezd a bardtoktol, ismerdsoktol, reklamokbol szerzett értesiilés a neten vald adasvétel
elonyeirdl. Az e-kereskedelem tehat igy tudja elémozditani a digitalis irastudas terjedését. Tovabbi
jO példa e koron beliil az internethasznélat fokozésara a bonuszus-kuponos vasarlas elterjedése. Az,
hogy akar 50%-os kedvezménnyel meg lehet vasarolni termékeket, szolgaltatisokat, érezhetd
mértékben megdobja az e-kereskedelmi forgalmat, s ez végsd soron élénkiti a gazdasagot.

Abbdl kiindulva, hogy valaki digitdlisan irastudo, s emiatt példaul munkajat hatékonyabban,
célszerlibben, gyorsabban tudja végezni, jelentds idot takarithat meg. S mivel az id6 pénz, a pénz
pedig mérhetd ¢és Osszehasonlithatd, a digitalis irastudas terjedésének szazalékban kifejezett
novekedési liteme megfeleld aranyban noveli a brutt6 hazai terméket (GDP) is.

Az internethasznalat tekintetében egyébként Magyarorszdg nagyjabol azonos szinten van a térség
tobbi orszagaval, az e-kereskedelemben azonban Csehorszag, s6t Szlovakia is megeldzi hazankat.

Az internetezok kozossége alapvetden eltérd tulajdonsagokkal és jellegzetes attitidokkel viseltetik a
technoldgia mindennapi életre gyakorolt hatasait tekintve:

Az online valaszadok magukat tudatos vasarlonak tartjak (technikai Gjdonsag vasarlasa elétt 75%-uk
alaposan utdna olvas), a kozosségi oldalakon jartasnak tartjak magukat (segitség nélkiil tud
tartalmakat megosztani 67%-uk), és abban is inkabb egyetértenek, hogy az internet gyorsitja a napi
ligyintézést.

Az online valaszadok a tobbi jellemvonashoz képest kevésbé szivesen vasarolnak az interneten
(40%-uk nyilatkozott igy), és az (jdonsagok kiprobalasa, megvasarlasa sem a legjellemzdébb rajuk
(41, illetve 76% nem értett ezekkel a kijelentésekkel egyet). Ezen jelenségek mogott szintén egyfajta
tudatossag, koriiltekintés allhat.

Online viselkedési attitidok Magyarorszagon 2012.

Segitség nélkll tudok a k6zdsségi oldalakon tartalmakat megosztani. 54% 12% 8%
Az internet gyorsitja a napi lgyintézést. 21% ¥74%
Segitség nélkill tudok letdlteni az intemetrdl kiilénbozs tartalmakat. 47% 13% I
Az internet megbizhaté eszkdz a mindennapi Ugyek intézésére. 31% 55244 %
Segitség nélkiil tudok szoftvert telepiteni. 14% 19% 5%
Lépést tartok a korral Gj technikai megoldasok terén. 31% 8% AN
Internet nélkill elképzelhetetien az élet. 21% A
Inkabb kisérletez6 vagyok, mint megallapodott. 37% VM 6%
Szivesen vasérolok az interneten. 23% 5%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100
B 5 - telies mértékben egyetértek vele W 4 3
m2 B 1 - egyaltalan nem értek vele egyet NT/NV

Forrdas: NMHH®
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Az IT-biztonsag kihivasai a lakossagi szektorban

2013 legfontosabb biztonsagi kihivasai a végfelhasznaloi szektorban

Az 1d6 elérehaladasdval a IT-biztonsdg kulcsteriiletei is valtoznak, amelyek a legfontosabb
kihivasokat hordozzak a végfelhasznalok szamara. Az alapszintii biztonsagi szoftverek alkalmazasa,
a rendszeres frissitések fontossaga, az alapvetd bizalmatlansag az ismeretlen tartalommal szemben
mara eléggé elterjedtek a végfelhasznalok korében, még ha vannak is hianyossagok. A veszélyek
viszont a felhaszndloi szokédsok valtozasaval parhuzamosan folyamatosan atalakulnak.

Kozosségi oldalak: A ko6zosségi oldalakon terjesztett harmadik féltdl szarmazd
alkalmazasok egyre nagyobb ardnyban tartalmaznak kartékony koédokat. E teriilet egyre
novekvo népszertisége 2013-ra az egyik legfontosabb kockézatforrassa emelte ezt a
problémat. A kdzosségi oldalakon raadasul sszekeveredik a magédnszféra és a munka vilaga
is, hiszen barataikon, ismerdseiken kiviil a felhasznalok egyre tobbszor ligyfelekkel,
munkatarsakkal, partnerekkel valo kapcsolattartasra is hasznaljak a Facebookot, a Twittert és
a tobbi hasonlod szolgaltatast. Ez a folyamat pedig minden korabbinal vonzdbba teszi ezeket
a csatornakat az ,,ismerds6kon” keresztiil inditott social engineering tipusu timadasokhoz.

SMS: Barmilyen furcsa, az okostelefonok koranak egyik 0 kihivasa a GSM vilag egyik
legrégebbi és legnépszerlibb szolgéltatdsa. A mobilhaszndld felndtt lakossag 73%-a
rendszeresen hasznalja az SMS-szolgaltatast, egy atlag amerikai felhasznal6 pedig napi 41
SMS-t kiild és fogad. A marketing céli SMS-ek korében egyre megszokottabb, hogy
linkeket tartalmaznak, igy az adathaldsz vagy a rosszindulati kodokat tartalmazo
weboldalakra mutaté linkeket tartalmazé iizenetek egyre jobban beolvadnak a tobbi kozé. Es
mig a szamitogépek bongészOi egyre fejlettebb adathalaszat elleni sziir6kkel vannak
felvértezve, az SMS kliensek és a mobil browser-ek ezen a téren vészesen le vannak
maradva. A masik kockazat az SMS-ekkel kapcsolatban, hogy az internetképes telefonokkal
a korabbi, kommunikécios csatorndk szétvalasztasan alapuld biztonsagi megoldasok (pl. az
SMS onetime password) Ujra Osszecsusznak, komoly kihivas elé allitva példaul a
bankinformatikai szakértOket. A folyamat 0j azonositasi technologidk bevezetését fogja
eredményezni a kozeli jovoben.

App letoltés: Mint ahogy az a fentiekben is lathato volt, a felhaszndlok szeretnek appokat
hasznalni, fizetni viszont anndl kevésbé szeretnek értiik, igy sokszor bizonytalan beszerzési
forrasokhoz fordulnak, ez pedig lehetdvé teszi a kartékony kodok egyre gyorsabb terjedését.
Az okostelefon-alkalmazasok tobbsége raadasul komoly jogosultsigokat kér és kap
telepitéskor, legtobbszor anélkiil, hogy a felhasznalé valoban tudnd és megértené mibe is
egyezik bele az OK gombra kattintva. A mobil kartevok folyamatosan fejlédnek,
kifinomultsaguk és mennyiségiik is exponencialisan nd. 2013 végére a varakozéasok szerint
mar mintegy 1 milli6 veszélyes Android alkalmazas lesz, a 2012-es 350 ezerrel szemben.

E-mail: az egyik legrégebben hasznalt internetes kommunikacids forma is egyre wjabb
veszélyek hordozojava valik. Az adathaldszat 0j fejlesztett modszertana, amelyet célzott
adathaldszatnak (vagy a halédszati analogidhoz jobban illeszkedve ,,szigonyos haldszatnak™)
neveznek, 0j kihivasok elé allitja a felhasznaloi tudatossagot. Ezeknél az e-maileknél:

1. afelado latszolag valamilyen jol beazonosithatd, ismert és megbizhat6 forrés,

2. az 1lzenet olyan bizalmas informéciokat tartalmaz, amelyek aldtdmasztjak
valodisagat,

3. abenne foglalt kérés teljesen logikusnak, értelmesnek tlinik.

Mindezekkel a modszerekkel jo esélyekkel ra lehet venni az dldozatot, hogy megnyisson egy
rosszindulat kodot tartalmazo csatolményt, vagy linket.
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Felho szolgaltatasok: A felhasznald felhdszolgaltatdsok (Dropbox ¢és mas hasonlo
megoldasok) rohamos terjedése, €s konnyli hasznalhatosdga eltereli a figyelmet ezek
biztonsagi hianyossagairdl. Az altalanos dokumentumok megosztasara kival6an hasznalhato
alkalmazasok péld4jan felbuzdulva, sok felhasznaldé a személyes, titkos, vallalati
dokumentumai megosztasara is ezeket kezdi hasznalni, ezzel viszont komoly veszélynek
(adatvesztés vagy kompromittalodas) teszi ki ezeket az informéaciokat.

Jelszavak: Az 06rokzold téma 2013-ban is jelen van. A konnyli haszndlhatosdg és az
elégséges biztonsag kozotti egyensuly megteremtése tovabbra is komoly kihivas a
felhasznaloknak mind személyes, mind véllalati szinten. Tovabbra is nagyon elterjedt a
rovid, konnyen megfejthetd jelszavak hasznalata, amelyekkel a tdmadok hozzaférhetnek a
rendszereinkhez, adatainkhoz. 2012-ben példaul a Yahoo beismerte, hogy egyetlen komoly
tdmadas soran, mintegy 450 ezer jelszot tortek fel ismeretlenek.

Elveszett eszkozok: Ahogyan egyre kisebb és egyre okosabb személyes kiitylik tomegével
szerelik fel magukat a felhasznalok, amelyek mindennel szinkronizalnak, minden személyes
¢s lzleti informaciét naprakész formaban hordoznak, ugy egyre nagyobb kart okozhat ezek
elvesztése, ellopasa, egyszoval illetéktelen kezekbe keriilése. 2012 soran a Cisco kutatasaban
megkérdezett alkalmazottak 26%-a nyilatkozott Gigy, hogy elvesztett valamilyen technologiai
eszkozt, amin fontos adatok voltak. Az ilyen esetek hatvanyozottan ndvelik az adatszivargas
veszélyét.

Biztonsagos internetezés Magyarorszagon

Az internetez felndtt koru lakossdg az esetleges internetes tamadasok ellen leginkabb a
virusirtokban bizik (79%, de jelentds még a tilizfalat hasznalok ardnya is (60%). A valaszadok alig
tizede (9%) nyilatkozott ugy, hogy a felsoroltak koziil semmilyen védelmet nem hasznal
internetezés kozben.

Alkalmazott biztonsagi eszk6zok a magyar lakossagi felhasznalok kérében 2012.

Virusirtd 79%

Tlzfal

60%

24%

Biztonsagos oldalak bongészése 22%

Veszélyes oldalak kizarasa 14%
Gyermekzar .3%
Egyéb 0%

Egyiket sem - 9%
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Forras: Bellresearch’

Az internetezd lakossag jelentds részét érték mar kellemetlenségek internetezéssel kapcsolatban.
38%-uk kapott mar kéretlen levelet, 27%-uk pedig mar virus vagy kémprogram aldozata is volt.
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A személyes adatokkal vald visszaélés a valaszadok allitdsa szerint nem volt jelentds: e-mail
cimiikkel kapcsolatos visszaélésrol 4%-uk szamolt be, adatlopasrél, fotoéval visszaélésrol 2-2%,
bankkartyas karosult pedig alig akad kozottiik. Ezen valaszok természetesen nem jelentik azt, hogy
csak ilyen kevés visszaélés tortént, csupan arrdl arulkodnak, hogy a valaszadoknak mirdl van
tudomasuk.

Személyes érintettség internetes visszaéléssel kapcsolatban
a magyar lakossagi felhasznaldk koérében 2012.

Keéretlen levelek (spam) I 33 %
Virus, kémprogram [ 27 %
Nem kivant tartalom (weboldal) betsitése | INIIIIEG—E— 2%
E-mail cimének/nevének jogtalan felhasznalasa [ 4%
Adatlopas 1l 2%
Visszaélés a nevével, fotéjaval, videsjaval Il 2%

Bankkartyaval valé visszaélés 10%

0% 5% 10% 15%  20%  25% 30% 35%  40%

Forras: Bellresearch’

Az internet biztonsagat az internetezOk szerint leginkdbb az allamnak kellene szavatolnia, de a
tartalomszolgaltatok feleldsségét is felvetik a problémas tartalmak elérhetdségével kapcsolatban. A
valaszadok szerint tehat az internet nem korlatozas, vagy jogmentes tér.

Habar a kiskortakra veszélyes tartalmak szlirése részben a sziilk feladata is (a valaszadok 77 %-a
vélekedik igy), a probléma ismertségének novelése és az eszkozok biztositasa a szolgaltatok ¢€s a
hatésag feladata.

Vélemények az IT-biztonsagrél (lakossagi felhasznalok, Magyarorszag 2012)

Az internet szabad, a tartalmak elérhet6ségének
korlatozdsa nem j6 megoldas

A pedofil tartalmak eltavolitasa az allam feladata

Els6sorban a tartalomszolgaltatok feleléssége,
ha elérhetévé tesznek problémas tartalmakat

A kiskorUakra veszélyes internetes tartalmak
szlirése els6ésorban a szUllék feladata

Az internetszolgaltatoknak hatékonyabban kellene

sz(irilk az elérhetd karos, jogellenes tartalmakat
Az internetes blincselekmények visszaszoritasaban

hatarozottabban kell fellépnie az allamnak
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Forrds: NMHE’

A 15 éves és iddsebb kozosségi oldalakat hasznalok jelentds része (30%) csak regisztraciokor
veégzett adatvédelmi bedllitast a profiljan, azdta azt véltozatlanul hagyta, és mindossze 11%-uk az,
aki folyamatosan figyelemmel kdveti beallitdsait. Osszességében elmondhatd, hogy a kdzdsségi
oldalakat latogatok esetében az online valaszadok adatvédelmi szokésait az alkalmi odafigyelés
jellemzi, hiszen 50%-uk bizonyos id6kozonként vagy egyszer-egyszer, alkalmanként ellendrzi ezen
beallitasait.
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Megjegyzendd ugyanakkor, hogy az altaluk végzett adatvédelemmel kapcsolatos tevékenységet a
valaszadok tokéletesen elégségesnek vélik, és magukrol azt tartjak, hogy nagyon odafigyelnek az
adatvédelmi bedllitdsokra, mint az a fokuszcsoportos kutatas tapasztalataibol kiderdl.

Adatvédelem a kdzosségi oldalakon Magyarorszagon 2012.

Amikor regisztraltam, beéllitottam és azéta nem néztem |GGG 30%
Bizonyos idékézénként ellenérzém a beadllitasokat | NG 31%
Zgyszer-egyszer eszembe jut ellendrizni a beallitasokat | NG 19%
Folyamatosan figyelek a beallitasokra [N 1 %
Nem tudom, nem valaszolok N 9o

0% 5% 10% 15% 20% 25% 30% 35%
Forras: NMHH®

Virusvédelem

A Microsoft egyik legfrissebb tanulmanya kiilon kitért arra, hogy a szamitogépek milyen szintli
védelemmel vannak ellatva a kiilonféle fenyegetettségekkel szemben. Kideriilt, hogy a rendszerek
75%-an taldlhaté viruskeresd alkalmazas. Az idealis az lenne, ha ennél joval tobb szamitdégépen
lenne virusvédelmi szoftver, de a Microsoft szerint a 75% is jobb arany, mint amire eredetileg
szamitott.

A biztonsagi kutatok egy érdekes megallapitast tettek, amivel a virusvédelmi megoldasok hasznat,
sziikségességét igyekeztek alatdmasztani. Arra a kovetkeztetésre jutottak, hogy a naprakész
viruskeres6 nélkiil hasznalt szamitogépek atlagosan 5,5-szer nagyobb valosziniséggel fert6zodnek
meg, mint azok a rendszerek, amelyeket megfelelden frissitett virusvédelmi alkalmazas tdmogat.

Installalt Microsoft operacids rendszerek fertéz6dési rataja 2012. 4. n.év

Windows Server 2008 R2 sp1 NN 0,25%

m x86
Windows Server 2003 SP2 . 0./0% x4
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Windows 8 RTM 0,08%

) 0,33%
Windows 7 5P e 0457,
0,
Windows 7 RTM Lars 0,48%
) ) 0,46%
Windows Vista SP2 0,35%

Windows XP SPS - |, 3
0,00% 0,20% 0,40% 0,60% 0,80% 1,00% 1,20

, . 8
Forras: Microsoft

"Az emberek tisztdban vannak azzal, hogy a betorések ellen be kell zarniuk a hazuk ajtajat. Mindez
az informatikai biztonsag terén sincs masként. Naprakész viruskeresd nélkiili webbongészés soran
nyitva hagyjuk az ajtot a kiberblinzok el6tt.”

A Microsoft biztonsagi megoldasai 2012 negyedik negyedévében Gsszesen 3 millid szamitégépen
talaltak ¢€s tavolitottak el fert6zott e-mail csatolmanyokat. Emellett 7 millié alkalommal ismertek fel
olyan kulcsgeneral6 (keygen) programokat, amelyek valamilyen virust hordoztak.

8 Microsoft: Microsoft Security Intelligence Report, Vol. 14. 2013. januar
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Ezért a cég kiilon felhivta a figyelmet a nem legalis forrasbol szdrmaz6 szoftverek, filmek, jatékok
kapcsan felmeriilé kockazatokra. Hasonldan tette mindezt, ahogy példaul nemrégen az AVG is,
amely szintén a nem hivatalos helyrdl beszerzett jatékprogramok ¢és kiegészitok veszélyeire
vilagitott ra. (Részletesen ld. a 2.3 alfejezetben.)

lllegalis szoftverhasznalat

A hazai felhasznaldk attitiidvizsgalatabol is kitlinik, hogy az internetezok jelentds része probal
illegalis Uton szoftverekhez, tartalmakhoz jutni. Ennek veszélyeivel foglalkozik egy friss tanulmany,
amelyet az IDC kutatdintézet készitett a Microsofttal kozosen. A probléma nem csak hazai szinten,
de vilagméretekben is jelentds, és nem csak a szerzdi jogok megsértése miatt, hanem a jelentds
biztonsagi aspektusok miatt is, amelyeket a kutatas feltart.

Annak ellenére, hogy egyes felhaszndlok abban a reményben keresik az illegalis szoftvereket, hogy
pénzt takaritsanak meg, egy a haromhoz annak az esélye, hogy a maganfelhasznald szamitogépe
nemkivanatos, rosszindulati koéddal fert6z6dik meg. A céges felhasznaloknak még rosszabbak a
kilatasaik: naluk ugyanez az arany egy a tizhez. (Most nem foglalkozunk a probléma azon
aspektusaval, amely tobbé-kevésbé egyértelmii: a szoftver szellemi termék, amelynek a tulajdonosa
a szellemi termék eldallitoja, igy ¢ hatdrozza meg azt is, hogy ezt ingyenesen vagy pénzért bocsatja
masok rendelkezésére.)

Az egész vilagra kiterjedd kutatds soran 270 weboldalt és peer-to-peer (P2P) halozatot, 108
letolthetd szoftvert és 155 CD/DVD albumot vizsgalt meg. Emellett kérddiveztek is: 2077
fogyasztot és 258 IT-vezet6t vagy informatikai igazgatot kérdezett meg Brazilidban, Kinaban,
Németorszagban, Indidban, Mexikdban, Lengyelorszagban, Oroszorszagban, Thaif6ldon, az
Egyesiilt Kirdlysagban és az Egyesiilt Allamokban.

Az eredmények azt mutatjak, hogy a nem szamitogéppel vasarolt — azaz utdlagosan feltelepitett —
illegélis szoftverek 45%-a az internetrdl szarmazik. Ezeknek a kiilonféle weboldalakrol és P2P
halozatokrol letoltott szoftverek 78%-a tartalmazott valamilyen kémprogramot, 36%-a pedig trojait
¢és rekldmprogramot.

Karos koédok aranya a letoltott vagy CD-n illegalisan terjesztett szoftverekben

Web/P2P letéltés tracking cookie/spyware

Web/P2P letltés trojailveszélyes adware

Neb/P2P letoltés rendszerteliesitmény csokkenés

CD/DVD-alapu trojai szoftverek

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Forrds: IDC’

A kiberbindzés ugy muikddik, hogy a programhamisitok a szoftver kodjat modositjak, és
hozzacsatoljak a rosszindulata alkalmazast. Az igy telepitett karokozok valtozatossaga igen gazdag.
Van koztiik billentylilenyomast naplozé keylogger, de olyan is, amelyikkel példaul a felhasznald
gépén a mikrofont vagy a webkamerat lehet tavolrdl aktivalni.

9 IDC: The Dangerous World of Counterfeit and Pirated Software, 2013. Marcius
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A fert6zo6tt illegalis szoftverekkel kapcsolatos koltségek 2013. [mrd USD]
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Forras: IDC*

A fogyasztok vilagszinten 1,5 milliard o6rat és 22 milliard dollart koltenek a rosszindulata
alkalmazasok megtalalasara, artalmatlanitasara ¢és az altaluk okozott hatasok megsziintetésére. A
vilagméreti véllalatoknak pedig 114 millidrd dollarjaba keriil a rosszindulati szoftverek révén
végrehajtott kibertamadasok hatastalanitasa (vélhetéen évente, bar err6l nem szdl a kutatasrol
kiadott kozlemény).

Az azonositas, a javitas és a helyredllitas és az adatvesztés
karainak kezelési koltsége egy-egy fertézés esetében 2013.

Atlag 67 B Kils6 koltségek

B Munka koltsége

Kbzép- és Kelet-Europa 54

Azsia és Oceania 3

|

Latin-Amerika 39

Nyugat-Eurdpa 124

Eszak-Amerika 151

o

50 100 150 200 250

Forras: IDC*
Azon valaszaddknak, akik tudataban voltak annak, hogy illegalis forrasbol beszerezett szoftver fut a
géplikon, gyakran kellett szembenézniiik biztonsagi problémakkal. 64%-uk nyilatkozott ugy, hogy

voltak mar ilyen jellegi gondjai. Az esetek 45%-dban az illegalis szoftver lelassitotta a
szamitogépet, €s a szoftvert el kellett tavolitani.
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Fogyasztéi tapasztalatok az elmult két év soran telepitett
illegalis szoftvertermékekkel kapcsolatban 2013.

Lelassitotta a PC-t, uninstaliaini kellett [ GGG -
Nem futott megfeleléen, Ujra kellett installaini _ 34%
Felugro ablakokkal érasztotta el a gépet _ 30%
Virussal fertézte meg a gépet _ 26%
Lelassitotta az otthoni halézatot _ 24%
Mikédott egy ideig, aztan meghibasodott || NG AN >
Arendszer-HDD telies Ujraformazasa valt szikségesse _ 17%
Problémamentesen miikodik [ N 232

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%
Forrds: AVG'®

Persze azért alapvetden aggodunk: a valaszadok 48 %-a az esetleges adatvesztés miatt fél az
illegalis szoftverektdl, 29%-uk egyébként leginkabb a személyes adatok eltulajdonitasatol.

Az IDC tanulmany szerint a végfelhasznalok eldszeretettel telepitenek a vallalati szdmitogépeikre
szoftvereket — valdsziniileg engedély nélkiil —, ami nagyon komoly biztonsagi kockdzatot jelent a
vallalati rendszerre. Az IT vezetok 38%-a erdsitette meg, hogy ez a jelenség 1étezik, sét a dolgozok
57%-a maga 1is bevallotta, hogy telepitett szoftver(eke)t a munkaltaté tulajdondban 1évo
szamitogépre. De azt sem titkoltdk, hogy ezeknek a szoftvereknek csak a 30%-a miikodott
problémamentesen.

Erdekes adalék — s6t a cégek szamara kicsit félelmetes is —, hogy minddssze az IT vezeték 65 %-a
értett egyet azzal, hogy a felhasznalok altal telepitett szoftverek fokozott biztonsagi kockazatot
jelentenek a szervezet szamara.

A felmérés fontos eredményeket jelenit meg, &m az ok-okozati dsszefliggésekre nem ad valaszt: A
problémak gyokere valdban a programok illegalitdsaban keresendd, vagy inkabb azzal fiigg Ossze,
hogy aki a szoftverre nem kolt, végképp nem foglalkozik a biztonsagi kérdésekkel? Az igazsag,
mint altalaban itt is valahol kozépen keresendd, tehat a feleldtlen felhasznaldi attitlidnek legalabb
akkora szerepe van a veszélyes alkalmazasok terjedésében, mint maguknak a fert6zott tartalmaknak.

Mobil biztonsag

A vélaszadok tizede talalt mar virusfert6zést telefonjan, harmada viszont semmilyen moédon nem
veédi telefonjat, 26 %-a nem is fizetne mobilos virusvédelemért Az okostelefonok tulajdonosai
atlagosan 16 alkalmazast hasznalnak, viszont 44%-uk nem hajlando fizetni az appokért.

Okostelefonokat, tdblagépeket és a mobil biztonsagot érintd felmérést végzett az Antivirushaz Kft.
Magyarorszagon, az F-Secure Hirek 50 000 olvasdja megkérdezésével. A vizsgalat arra is kivancsi
volt, hogy a magyarok mire hasznaljak leginkabb okos késziilékiiket, milyen applikaciokat toltenek
le, mennyit hajlandok fizetni ezekért, illetve mit tesznek meg online adataik védelméert. A
megkérdezettek valaszaibol kideriil, hogy a magyarok haromnegyede rendelkezik okos eszkozzel,
koziilik kétharmadnyian egy, egyharmadnyian pedig mar két, vagy tobb okos késziiléket
mondhatnak magukénak.

10 AVG: Insight April 2013. Issue 2.; The AVG Viruslab Research Group; 2013. aprilis
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Mobil kartevék platformok szerint
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A mobilalkalmazasok sériilékenységeinek egyik leggyakoribb oka, hogy a tapasztalatlan
programozok nem forditanak kell6 figyelmet az adattarolds mikéntjére. Az SQLite-hoz hasonlo
adatbazis-kezel6k megkonnyitik, hogy az adatokat helyben, a mobileszkdzokon taroljak. Ez az
egyszertiség azonban visszalithet, mert elkényelmesiti a fejlesztot: hajlamos lesz nyilt szovegben
vagy xml formatumban tarolni az adatokat.

Az ilyen nyilt allomanyok viszont gyakorlatilag barki szamara elérhetévé teszik az alkalmazés
adatait. Nem kell mas, csak egy lezaratlan mobil és a rosszul megirt alkalmazas: kdnnyen ki lehet
nyerni az alkalmazéashoz tartozo allomanyokat és azokban keresni. Ez igen veszélyes lehet, ha az
adatbazis egy vallalati hattérrendszerhez kapcsolddik. Ezért aztin az érzékeny adatokat mindig
titkositsuk az eszkoz szintjén, és a hattérrendszerekkel valo kapcsolattartds soran is csak titkositott
kommunikéciot alkalmazzunk.

Mobil kartevék tipusai 2012.

Trojai I 66,1 %
Riskware NN 11,2%
Monitoring-Tool I 7,0%
Hack-Tool I 5,6%
Spyware M 3,7%
Adware M 2,7%
Alkalmazas Il 1,7%
Trojai-kem M 1,0%
Trojai-letolts B 0,7%
Backdoor 10,3%
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Forrds: F-secure’

A felmérés soran kidertilt: a megkérdezettek 63 %-a dolgozik jelenleg, akiknek fele hozzafér a céges
levelezéshez és adatokhoz, raadasul 45%-uk sajat késziilékrdl éri el a munkahelyi levelezést. A
bizalmas adatok ugyanakkor konnyen hozzaférhetéek idegenek szamadra is: a felhasznalok harmada
semmilyen jelszavas védelmet nem hasznal okostelefonjan, tovabbi 4% valaszolta azt, hogy nem is
szeretne ilyen védelmet, mert fél, hogy elfelejti a kombinaciot. A jelszot hasznalok kétharmada
szamkddot, egyharmada pedig abrat részesit elonyben a késziilék zarjaként.
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A munkaadok amiatt is aggddhatnak, hogy a valaszadok harmada amikor csak lehetésége van ra,
felcsatlakozik az ingyenes wifi hdlozatra és 53%-a pedig be is 1ép olyan oldalakra, amelyek
felhasznalonevet €s jelszot kérnek. Az sem megnyugtatd, hogy bar minden masodik megkérdezett
fél attol, hogy ellopjak telefonjat, csak a valaszadok 6tode hasznal olyan applikéaciot, amely
segitségével akar maga is megtaldlhatnd, 19%-a ismer, de nem hasznal, 43% pedig nem ismer ¢€s
nem is hasznal ilyen alkalmazast.

Profitszerzés céljabdl Iétrehozott mobil-kartevék
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Forras: F-secure’

Az Androidra irt mobilalkalmazéasokat kiilonosen veszélyeztetik a kartevok. Nem mintha a nyilt
operacids rendszer sériilékenyebb lenne, hanem mert sokkal konnyebb a nem hivatalos forrasbol
(nem a Google vagy a késziilékgyartok, szolgaltatok alkalmazasboltjaibol) szdrmazo alkalmazasokat
telepiteni.

Hasznal ugyan megel6z0 védelmi mechanizmusokat a Google, de ezekkel sem lehet 100%-ig
kiszirni a kartevoket. Ezek ir6i ugyanis kisebb részekre bontjak fel a kartevot, hogy elkeriiljék a
detektalast, ¢és altalaban népszeri alkalmazasok nevével csabitjdk arra a felhaszndlokat, hogy
let6ltsék a fert6zott programot.

Tovabbi kockazatokat jelentenek az Android esetleges frissitései és hibajavitdsai. Nem lehet arra
szamitani, hogy az Android majd iddben frissiti magat, mert a Google Nexus eszkozei kivételével a
frissitések litemezése a gyartok kezében van. Ez viszont megneheziti, hogy mindig a legfrissebb (és
remélhetden a leginkabb védett) operacids rendszer legyen az eszkoziinkon.

Ujonnan felfedezett Androidos kartevék 2012.

2.n¢v [ 503
t.nev o3

0 10000 20000 30000 40000 50000 60000 70000
Forrds: Siemer!!

11 Siemer: Mobile Report Q1 2013., Siemer & Associates, LLC 2013. prilis
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A modern telefonok ¢és tablagépek egyre tobb funkcidt kinalnak, a GPS-t6l az allando
internetkapcsolaton at a kamerdig — ezek kiakndzasa és Osszekapcsoldsa a telefonban tarolt
informaciokkal egészen ujszerli ¢lményeket kinald alkalmazasok létrehozasat teszik lehetové. Nem
mindegy azonban, hogy melyik alkalmazas és mikor fér hozza ezekhez az eréforrasokhoz, és utdna
mit csinal azokkal.

A kartevok €s mobilkockézatok elleni védekezés fontos Osszetevdje, hogy a felhasznalok tisztaban
legyenek azzal, miként allitjak be telepités utan a mobilalkalmazasok hozzaférési jogait. Az Android
késziilékeken minden esetben a felhasznalonak kell jovahagynia, ha egy alkalmazés hozza akar férni
mas alkalmazasokhoz vagy adatokhoz, ezeknél viszont legalabb olyan koriiltekintéssel kell eljarni,
mint az ismeretlen feladoktdl szarmazo6 levelek csatolmanyainak megnyitasakor. (A legtobb
ingyenes app ,teljes internet-hozzaférést” igényel altaldban csak a rekldmjai letoltése — rossz
esetben pedig rosszindulati mikddés — céljabol.)

A vesz¢€ly rdadasul nem csak Androidon all fenn. A Path nevii alkalmazas példaul a baratokkal valo
kapcsolattartds egészen Ujszerli modjait kinalta, és altalanos elismerés dvezte kivald kezelofeliiletét.
Az azonban csak késobb, és szinte véletleniil deriilt ki, hogy a Path teljes kontaktlistakat toltott fel
sajat szervereire, az 10S-valtozat még csak engedélyt sem kért ehhez. A Path fejlesztdjének végiil
bocsanatot kellett kérnie az illetéktelen adatkezelésért.

A felhasznalok tobbsége nincs tisztaban azzal, mekkora értéket képvisel telefonjanak cimlistdja,
azzal pedig senki nem foglalkozik, hogy egy alkalmazés licencszerzédése mit ir a személyes
adatokhoz vald hozzaférésrol. A Path fejlesztdinek szandéka talan nemes volt — hiszen csak fokozni
akartak a felhaszndloi élményt —, de egy kevésbé etikus fejlesztd ugyanezeket az adatokat kéretlen
levelek kiildésére, marketingre vagy éppen tamadasokra is felhasznalhatna.

Veszélyesek lehetnek az adataikat a felhdben szinkronizald alkalmazéasok is. A Dropbox-tdl példaul
kikeriilt j6 néhany jelszd, ami szamos felhasznaloi fiokot megnyitott egy hekker eldtt. Szerencsére
ebbdl az esetbdl nem lett nagyobb kar, mint néhany kéretlen levél, de ez csak a véletlenen mult.

A Dropboxot mas alkalmazisok is hasznaljadk az eszkozok és egyéb szolgaltatdsok kozotti
szinkronizaciora. Az alkalmazasfejlesztd vagy szolgaltatd védelmi mechanizmusait a felhasznalod
nem tudja teljes mértékben ellendrizni, csak abban bizhat, hogy a nyilvanossagra hozott biztonsagi
elveiket betartjak és folyamatosan fejlesztik. Am ha valami biztonsagi probléma deriil ki ezeknél a
szolgaltatasoknal, az értesités és a jelszd megvaltoztatasa altalaban email utjan torténik. Ha azonban
a felhasznald ugyanazt a jelsz6t hasznalta a felhdszolgaltatashoz €s az elektronikus levelezéshez is
(példaul a Gmailhez), mar ebben a mdédszerben sem bizhat — semmi nem garantélja, hogy leveleihez
nem fértek hozza.

Ugy lehet a leginkabb kivédeni ezeket a veszélyeket, ha minden egyes alkalmazashoz és
szolgaltatdshoz mas jelszot hasznalunk (ami viszont jelentds nehézségeket okoz a konnyt hasznalat
szempontjabol). A felhasznalok azonban — ugy latszik — mar tisztdban vannak a megfelelden
biztonsagos jelszo jelentdségével: a valaszadok 35%-a mindig mindenhol mas jelszot hasznal; 28%-
a eltér6, de bejaratott jelszavakat alkalmaz, 16%-nyian alkalmazzak a jelszavakat kis
modositasokkal és csak egyotddiik valaszolta azt, hogy mindig, mindenhol ugyanazt a jelszot
hasznalja. Rdadéasul a vélaszadok 89%-a mindig hasznal kis- €s nagybetiiket, szdmokat ¢&s
kiilonleges karaktereket a jelszavak 1étrehozasakor.

A megkérdezettek 6tode még nem hasznalt virusirtot mobiltelefonjan, de szeretne kiprobalni egyet,
mivel tart a mobil virusoktdl. A vélaszadok kozel fele mar hasznalt ingyenes mobil virusirtot,
tovabbi 6% pedig mar fizetett is érte. Aki hasznalt mar mobil antivirust, annak 14%-a pedig mar
tobbszor is talalt virust telefonjan.
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Mobil virusvédelem alkalmazasa Magyarorszagon 2012.
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A mobilos virusvédelemért a valaszadok negyede nem hajlandé fizetni, harmada pedig legfeljebb
évi 2000 forintot, 11%-a pedig némileg tobbet, legfeljebb 3000 forintot adna egy mobil virusirtoért.

Phishing

A phishing, vagyis a kiilonb6z6 kartékony kdédokon é€s/vagy megtévesztéses tamadasokon keresztiili
adatlopas évek ota a felhasznalok altal egyik leginkabb félt timadasi forma.

Ahogyan a felhasznalok egyre tudatosabbd és a védelmi megoldasok egyre fejlettebbé valnak a
tdmadoknak is fejlédniiik kell, ha hasonldé hatékonysagot akarnak elérni tdmadasaikkal, mint
korabban.

Ennek a tendencianak egyik eredménye az 10j, magasan célzott, szinte teljes mértékben személyre
szabott adathalasz tdmadasok megjelenése. A személyre szabds, az ismeretek ugyanis segitenek
elaltatni az 4aldozat gyanakvésat. Ezt az 0j modszert az angolszasz terminoldgiaban ,spear
phishing”-nek, vagyis szigonyos halaszatnak nevezik. Az analdgia jol lathatd, még a hagyomanyos
adathaldszat a nagy halo kivetését jelenti, amibe vagy beleakad valaki vagy nem, ezek a timadasok
pontos, személyre szabott format 6ltenek.

Ennek alapesete, mikor az adathaldsz e-mail nem , Tisztelt ligyfeliink”, ,,Holgyem/Uram” stb.
megszolitassal kezdddik, hanem névre szoldan érkezik (pontos adatok, rang, pozicid ismeretében)
kifejezetten a cimzett e-mail cimére. Ehhez elsdsorban a nem megfeleléen védett a WEB 2.0-s
alkalmazasokbol, kozosségi halozatokrol szedik Ossze a csalok az informdaciokat. E célzott
tamadasok 2012 soran mar mintegy 4 milliard USD kart okozta vildgszerte. Az elkovetési szam
alacsonyabb, hiszen a célzottsag elérése tobb munkaval jar, viszont altaldban a karérték is magasabb

egy-egy sikeres tamadas esetében.

, , , o, , Yo Célzott adathalasz e-mailek
A tamadashoz hasznalt e-mail altalaban fertdzott csatolmannyal vagy anélkdl 2013. 0,06

mellékletet tartalmaz, vagy egy olyan linket, ami
kartékony kodokat telepitd weboldalra mutat. A
malware ezutan eléri a vezérld szervert és varja a
tdmado utasitasait adatlopasra vagy éppen kéretlen

levelek tovabbitasara. :
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Forras: Trendmicro

0,94

12 Trendlabs APT Research Team: Spear-Phishing Email: Most Favored APT Attack Bait, Trendmicro Research Paper.

31


http://www.trendmicro.com/cloud%E2%80%90content/us/pdfs/security%E2%80%90intelligence/white%E2%80%90papers/wp%E2%80%90spear%E2%80%90phishing%E2%80%90email%E2%80%90most%E2%80%90favored%E2%80%90apt%E2%80%90attack%E2%80%90bait.pdf
http://www.trendmicro.com/cloud%E2%80%90content/us/pdfs/security%E2%80%90intelligence/white%E2%80%90papers/wp%E2%80%90spear%E2%80%90phishing%E2%80%90email%E2%80%90most%E2%80%90favored%E2%80%90apt%E2%80%90attack%E2%80%90bait.pdf

/ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (HT-’Q CERT
HUNGARY

A csatolmanyok a leggyakoribb fajltipusok koziil keriilnek ki, jellemzden olyan dokumentumok,
amelyeket amugy is haszndlnak felhasznalok (.doc, .xIs), a futtathaté fajlok (mint a .exe) nem
kiilondsebben népszerliek, mert ezeket a legtobb védelmi megoldas sziiri, ezért ezeknek inkabb a
betomoritett formajat hasznaljak a tAmadok.

A célzott adathalaszathoz hasznalt leggyakoribb csatolmanytipusok 2013.
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A védekezés legjobb lehetdsége, ha semmilyen formaban nem tesszik nyilvAnossa
elérhetdségeinket. Megkérdezett aldozatok 46%-anak egyszerti Google-kereséssel megtalalhatd volt
az e-mail cime valamilyen publikus feliileten. Az elsé biztonsagi 1épcs6t megugrd felhasznalok
53%-énak e-mail cime egyszeri rahibazasos moddszerrel, az adott vallalat vagy e-mail szolgaltatd
szokvanyos cimkiosztasi modszerének (pl. vezetéknév.keresztnév(@akarmi.hu) ismeretében
konnyen kitalalhato volt. Tehat az esetek Y4-ében a timadas egyszertien kivédhetd nem nyilvanos és
nem szokvanyos e-mail cim hasznélataval.

A célzott adathalaszatnak aldozatul esett felhasznaldk elérhetéségei 2013.

B Egyszerii Google kereséssel megta-
lalhaté e-mail cim

B Cimkiosztasi médszer ismeretében
kénnyen megfejtheté e-mail cim

46%

Egyéb e-mail cim

Forras: Trendmicro®

2012. december
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Social engineering, mint alabecsiilt veszély

Az elmult években egyre tobb szakember, cégvezetd és egyéb kompetens személy nyilatkozott az
informatikai biztonsdggal kapcsolatban ¢és talan meghdkkentd, hogy milyen nagy hangsulyt
fektetnek az IT biztonsdg technikai szempontjaira az emberi hibabol fakad6 adatszivargasi
problémakkal kapcsolatos megfontolasok rovésara.

Rendszerint szdmos aggdly tdmad akoriil, hogy hogyan kell
megvédeni az IT rendszereket a szuper intelligens hackerek
altal kivitelezett, kifinomult tamadasokkal szemben, mikdzben
teljesen figyelmen kiviill hagyjdk a szabalyzatokat, a
hazirendeket és az eljarasokat be nem tartd személyzet altal
jelentett kockdzatokat, illetve a személyzet megtévesztésére
alapoz6, Un. social engineering tipusu, adatszerzésre irdnyulo
tamadasokat. Az adatvédelmi szabalyok gyenge
00} implementalasa - példdul a nem megfeleld ellendrzések és a
11000110 _ meggondoltsag hidnya - nagy veszélyt jelentenek az informécio
D 000 1110101055 biztonsagra. Kiilonféle sériilékenységek is felszinre keriilhetnek
0008 legfoképp ott, ahol az emberek lustak, vagy nem értik az
eldirdsok be nem tartdsanak kovetkezményeit. Mindazonaltal
szdmos modon lehet manipulalni az embereket social
engineering eszkozokkel, amely a tamadasokat eldsegitd
adatszerzésre iranyul, és ezt a kockdzatot gyakran figyelmen
kiviil hagyjak. Ebben a cikkben felvazoljuk, hogy mi is az a
social engineering, és hogyan jelent kockazatot az informacio
biztonsagra nézve.

Mi is az a social engineering?

Social engineering-nek olyan tevékenységet neveziink, amikor manipuldljak az embereket, olyan
dolgokra veszik ra dket, amelyek kovetkeztében kompromittalédhat a biztonsdg vagy bizalmas
informdciok keriilhetnek nyilvanossagra. Kevin Mitnick szerint - aki egy jo ttra tért szamitogépes
blin6z6 - sokkal kdnnyebb ravenni valakit, hogy adja meg a jelszavat, mint feltorni a rendszerét.

A triikkok - hogyan csinaljak?

A social engineering talan legismertebb eszkoze az adathalaszat - egy legitimnek latszé email vagy
levél, egy intézmény vagy hatdsagi személy nevében azzal a céllal, hogy személyes vagy bizalmas
informaciokhoz férjenek hozza a tdimadok. Meglepd lenne, ha lenne olyan személy, aki nem kapott
még olyan email-t példaul egy nigériai hercegtdél vagy valaki hasonlotdl, azzal a kecsegtetd
ajanlattal, hogy gyorsan, kisebb vagy nagyobb 0Osszeghez tudna jutni, amennyiben némi pénzt
utalunk neki. Mindossze csak a neviinkre, cimiinkre és a banki adatainkra van sziikség hozza...
Ezeket az adathalasz tdmadasokat mar konnyi észrevenni, de az ebben a témaban kikiildott levél
puszta mennyisége €s az a tény, hogy ezek a levelek még mindig postafiokokban landolnak azt
sugallja, hogy a kiildbk még mindig sikeresen vezetnek félre embereket. Tovabba bizonyos
embercsoportokat kiillonvélasztjak az Un. social engineer-ek, mivel egyes emberek fogékonyabbak
az adathalaszatra.
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Vegyiik példaul a piramisjatékokat, amelyekkel gyakran célozzdk az id6sebb embereket, akikrdl
feltételezik, hogy van befektetni vald pénziik, van idejiik és talan maganyosak, ezért oOriilnek a
figyelemnek. Egy masik példa lehet a kozelmultban a didkokat, munkanélkiilieket és kiilfoldi
allampolgarokat célzé pénzmosasi atverés. Nem tudni, hogy a célszemélyeket a pénz keresés utani
kétségbeesés, a rossz gazdasagi helyzetiik, és/vagy az adott orszag jogszabalyainak és a banki
normdknak hidnyos ismerete hajtja-e a social engineer-ek karmai ko6zé, de ezek az aldozatok
konnyen ravehetdk a ,,money transfer agent” vagy a ,,payment processing agent” szerep betoltésére.
(lasd  www.bbc.co.uk/news/business-21578985). A célszemélyek ekkor gyakorlatilag a sajat
bankszamlajukon keresztiil mossak a biinzok pénzét és egy szazalékot kapnak a szolgalataikért. Ez
természetesen illegalis és végzetes kovetkezményekkel jarhat az dldozatok szamara, akik a végén a
bliniigyi nyilvantartasban végzik és/vagy le is tiltjak a bankszamlajukat.

A csalék kapcsolatba lépnek a leendd
aldozatokkal. Pl.: dres allashely
reklamokeon, spam mail-eken,
leveleken, gjsagok allasrovatain,
internetes chat szobakon, vagy online
allaskeresd portalokon keresztil. Ilyen
hirdetési cimekkel lehet talalkozni:
"Pénzigyi lgazgata”, "Szallitasi
menedzser" vagy "Ertékesitési vezetd".
Hirdetésikben sermmilyen

specialis szaktudas és
készség nem szlkséges,
csak egy bankszamla.
l

A stromanck ezeket a pénzeket a
sajat jutalékuk levonasa utan egy
résik szamléra kildik. Altaldban a
csalok egy tengerentuli szamlara
kérik az utal ast.

Az igy toborzott
strémanok pénzt
kapnak a
szamlajukra.

Ezeket a pénzeket a
csalok mar elloptak
egy masik szamlaral,
amelyet kompromittaltak.

A csalék meggydzik
aldozataikat, hogy
dolgozzanak az & hamis
"“tarsasaguknal".

Egyes csalék hivatalos
rmunkaszerzadest is
kildenek a munkawvallal anak.

Money Mule - a pénzmosas egy lehetséges valtozata
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Bizonyitott, hogy az adathaldsz tamadasok egyre kifinomultabbak. Egyre tobb az olyan legitimnek
tind email, amely alig vagy csak nehezen megkiilonboztethetd az eredeti banki email-t6l. Ezen
levelek megfogalmazasa mar nyelvtanilag is teljesen tokéletesnek mondhatd. Amerikdban arra is
van példa, hogy nagy cégeknél dolgozd személyeket célzottan keresnek meg hivatalosnak tind
levelekkel, amelyekben tajékoztatjak oket, hogy meg kell jelenniiik a birosdgon. Ezek az e-mailek
persze, rosszindulati hivatkozésokat tartalmaznak. A célzott tdmadasok jellege azt eredményezte,
hogy elterjedt a spear phishing", és nem lenne meglepd, ha az ilyen tdmadéasok tovabbfejlddnének a
jovoben, mivel a célzott jellege noveli az esélyét annak, hogy az emberek eleget tesznek az email-
beli kéréseknek.

Bar az adathalédszat talan a leginkabb kozismert social engineering taktika, de semmi esetre sem az
egyetlen. Szdmos mas moddja van annak, hogy a social engineer meggy6zze az embereket, hogy
osszanak meg bizalmas informécidkat, vagy tegyék lehetové szamukra, hogy olyan rendszerekhez
S kapjanak hozzaférést, amelyhez nem lenne szabad hozzaférnitik. Példaul:

* Ismeretség kihasznalasa - ez az egyik legjobb taktika, és egyik sarokkdve social
engineering tdmadasoknak. Diohéjban, a tdmadd megprobal arra torekedni, hogy
mindenkinek ugy tlinjon, hogy amit csindl az teljesen normalis.. Példaul gy tesz, mintha
egy munkavallalé lenne, hogy hozzaférést szerezzen valamihez — az azonositd kartyakat el
lehet lopni vagy le lehet masolni, egyenruhdt pedig vasarolni lehet. Ezt kombinélva a rossz
hozzaférés-ellendrzési eljarasokkal, konnyli zsakmanyszerzési mod a social engineer-ek
szamara.

* Pretexting - a social engineer egy kitalalt forgatokonyvet (masnével pretext) hoz létre és
hasznal, azért hogy bevonja a célszemélyt oly modon, hogy ndvelje az informéaciod
nyilvanossagra hozasanak vagy a tevékenység modositasanak esélyét. Ez ismert még
blagging-ként is.

* Eltéritéses lopas - a social engineer meggy0zi a szallitasért felelds legitim személyt, hogy a
szallitmanyt mashol varjak, és ellopja azt.

* Csali (baiting) - az igazi trojai. Ez az dldozat kivancsisagra €s a kapzsisagara alapoz, ,,tal jo,
hogy igaz legyen” tipusu befektetési lehetdségekkel.

* Hatalmi pozicioban 1évé személy megszemélyesitése - ez egy altalanosan hasznalt taktika
a social engineer-ek altal. Az e-mailekben azt allitjak, hogy Ok méltosagok/hercegek,
biiniildézésben dolgozd személyek, vagy mas hatosagi személyek. A személyesség, a
bizalmassag latszata és a meggy6z0 hazugsag a social engineer szdmara hozzaférést
eredményezhet barmilyen helyhez.

* Kovetés" - meglepden konnyli kovetni embereket védett helyekre. Az ajtok nyitva
tartasanak udvarias gyakorlata a social engineer-ek alma. Oszintén szélva, a legtobb ember
nem szeret konfrontalddni és nem valdszinii, hogy feltartoztatja az ily modon jogosulatlanul
besurranot.

* Ellenségesség, rosszindulat - ellentétben azzal, amit gondolnank, a social engineer-ek
alkalmanként, szeretik felhivni magukra a figyelmet azzal, hogy nagyon ellenségesek. Ez

13 Az adathalészat egy specialis fajtaja. A timadasi modszer lényege, hogy nem tomegeket érint, hanem csak egy joval
kisebb csoportot. A tamadas egyik célja tobbek kozott az, hogy kartékony szoftvert juttassanak a célszemély
szamitogépére.

14 Tailgating
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azért van, mert az emberek altaldban meg akarnak szabadulni az erészakos emberektdl, igy
sokkal valdszinlibb, hogy teljesitik a kivansagait, és épp ezért miikodik jol ez a moddszer,
példaul ha megkéri az embereket, hogy nyissak ki az ajtdt, vagy adjanak informéciot
bizonyos dolgok helyérdl. Egy példa a valos életbdl, hogy ha valaki elkezd vitdzni valakivel
egy ellendrzési ponthoz érve, ami jelen esetben legyen a bejarat (pl. ha alkoholt probal
becsempészni egy fesztivalra), akkor a biztonsagi személyzet nagy valdsziniiséggel atengedi
ezeket az embereket és nem fogja Oket atvizsgalni.

Valamit valamiért' - ez az, ahol a social engineer felajanl valamit valamiért cserébe.
Példaul az elégedetlen alkalmazottak megkornyékezhetéek, hogy készpénzért cserébe
adjanak bizonyos informacidkat.

Szemben azzal, amit sokan gondolnak, a social engineer alkalmanként, szeretné

felhivni magara a figyelmet azzal, hogy ellenséges.

Sok technikat ¢s megkozelitést alkalmazhat a social engineer annak érdekében, hogy megkonnyitse
a munkajat. Példaul:

Feliigyelet - célok azonositasaban a rutin segit meghatarozni a megkozelités legjobb modjat.
Azonban a megkozelitésnek nem mindig kell kozvetlennek lennie. Vegyiink példaul egy
olyan forgatokdnyvet, ahol a munkavallaloi csoport rendszeresen ugyanabba a kocsmaba
megy péntek esténként. Néhany alkohol tartalmu ital elfogyasztasa utdn kdnnyen olyan
beszélgetés kerekedhet, amely bizalmas informaciok megosztasahoz vezethet.

A naivitas maximalis kihasznaldsa - ezt a moddszert a kovetkezd példa szemlélteti a
legjobban. Tegyiik fel, hogy épp egy vonaton iil csucsidében, amikor egyszer csak hallja,
hogy a mogotte 1évé egyik ember gy dont, hogy telefonon keresztiil fizeti ki egyik
szamlajat. Mire eljut a fizetési adatok megadésaig, el6 tud venni egy tollat és egy
biztonsagi kodot is a kartya hatuljan. Képzelje el mi torténhetne ha ezek az informaciok
rossz kezekbe keriilnének...

A kozosségi oldalak - a LinkedIn, a Facebook, a Twitter és més kozosségi oldalak rengeteg
informdciot tartalmaznak. Meglepd, hogy mennyi személyes adatot lehet elérni valakirdl a
profiljan keresztiil. Ismerve az ilyen jellegli informdciokat, lehetdvé valik egy idegen
szamara, hogy beszélgetésbe elegyedjen azt szinlelve, mintha ismerné. Amennyiben nem
elég dvatos, akkor tovabbi bizalmas informaciokat szerezhet, hogy a szdndékahoz sziikséges
kulcsfontossagu informécidohoz hozzajusson. Néhany ember azt is megjeleniti, kdzzéteszi,
hogy hol van az adott idépontban, és még azt is elarulja, mikor mennek nyaralni! Képzelje
el, hogy On egy social engineer, és tudja, hogy Istvan nyaralni megy - nem csak kifosztani
tudja a hazat, hanem felhasznalhatja a rola szerzett személyes informaciokat és felhivhatja a
munkahelyét, azt allitva, hogy egyiitt dolgozik vele valami fontos és silirgds munkan, és
informaciot kér errél. Ez esetben csak az alkalmazott adatvédelmi szabalyok mindségén
mulik, hogy esetleg tovabbi bizalmas informacidkhoz jusson Istvan egyik kollégéjatol.

Az uj technolégia - ma mar konnyebb személyazonossagot igazold vagy belépd kartyakat
hamisitani. Mindenféle apré kamerdk és mikrofonok léteznek a piacon, amelyek segitik a
social engineer-t az informaciogytijtésben.

15 Quid pro quo
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» Szolgaltatasok - minden olyan szolgaltatds, amely magaban foglalja a geotagging-et's,
konnyen arulkodhat a social engineer szdmara, hogy épp hol van. Nézziink egy szituaciot -
ellop egy hitelkartyat egy idds holgytol és szeretne vele draga termékeket vasarolni. Ennek
megvalositdsdhoz meg kell véltoztatnia a hitelkartydhoz tartozé szadmlazasi cimet. A
probléma az, hogy On nem egy idds holgy és tettetni sem tudja ezt, igy ha a bank Ont hivja,
akkor lebukik. Amennyiben nincs egy ismerdse, aki az On nevében felhatalmazdssal jérna el,
akkor példaul vasarolhat egy ilyen szolgaltatast. Hiszi vagy sem, léteznek olyan cégek, akik
7-15 dollarért telefondlnak On helyett a bankba az On érdekeit képviselve, amennyiben elég
informacioval latja el dket, a kiilonféle biztonsagi ellendrzéseken torténd atjutashoz.

Kockazatos iizleti élet - veszélyben vagyok?

Igen! Mindenki kockazatnak van kitéve, hogy egy social engineer célpontjava valhat. Még ha egy
£ social engineer tigy is gondolja, hogy kdzvetlen nem tud kapcsolatba 1épni Onnel, ugy probalkozhat
a baratain, csaladjan, kollégain keresztiil. Példaul, feltorhetik a baratja email fiokjat, majd egy
iizenetet kiildenek amiben kérik, hogy egy linkre kattintson. Mivel megbizik a baratjaban, On nagy
es¢llyel ra fog kattintani a linkre.

Tanacsok a kockazat csokkentésére

Személyes nézOpontbdl nézve, valdsziniileg a legjobb tandcs egy régi, de bevalt mondas: ,,Ha
valami tul szép, hogy igaz legyen, az valdsziniileg atverés”. Valamint, ha egy email vagy levél
hitelességében kételkedik, hasznaljon fliggetlen forrasokbol szarmazo elérhetdségeket (a levélben
szereplOk helyett), hogy ellendrizhesse azt.

Egy véllalat alkalmazottjaként meg kell bizonyosodnia arrél, hogy nem hasznaljak e ki tizleti titkok
megszerzésére. Ilyen helyzetben, a social engineering alapos ismerete valamint egy kérdez0skodo
természet segithet - példaul, ha valaki akit nem igazan ismer, valami bizalmas dologrol érdeklédik,
ne habozzon és kérdezzen vissza batran.

Amennyiben kételyei tamadnak, bizonyosodjon meg rola egy megbizhatd forrasbol, hogy az az
informacié megoszthatd azzal a bizonyos személlyel, miel6tt kiadnd. Valamint kovesse az
adatvédelmi szabalyzatokat - példaul ha azt az utasitast kapta, hogy a személyes emailjeit a
munkahelyén ne olvassa, ne gondolja azt, hogy a munkaltatoja tulzottan szigora lenne, mivel
valoszintileg nagyon jo oka van ennek.

Munkaltatoként vagy lzleti félként sose feledkezzen meg arrol, hogy hasznos és bolcs dolog a
technikai védelmi rendszerekre pénzt kolteni, és ha alkalmazottjait nem késziti fel a social
engineering tdmadasok kivédésére, valamint a szabalyzatokban foglalt adatvédelmi korlatozasokra,
a rendszere még mindig sebezheté marad. Fontos elmagyarazni az alkalmazottak szdmara, hogy
bizonyos, a szabalyzatban foglalt pontok miért vannak ¢letbe Iéptetve. Példaul, ha a személyes
email fiokokhoz valé hozzaférés tiltva van, ezzel csokkentve a kartékony programok letdltésének
kockéazatat, akkor tajékoztassa a személyzetet ennek okairdl.

A ,legkevesebb jogosultsag”'’ alapelvének az alkalmazisa szintén megfontolandd, melynek
lényege, hogy a felhasznaloknak csak bizonyos helyekhez van hozzaférése - alapvetden az
,amennyit ismerni kell” lefordithatd az ,,amennyihez hozza kell férni” elvére. Osszességében,
amennyiben valaki nem fér hozza egy rendszerhez, nem lesz képes visszaélni vele (akar
szandékosan, akar véletleniil).

16 kiilonbozé médiak foldrajzi adattal torténd ellatasa, példaul hol késziilt a foto.
17 Least privilege
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Szintén ajanlott a behatolas tesztelok alkalmazéasa, akik megfelelden tesztelni tudjak a biztonsagi
eljarasok hatékonysagat, tobbek kdzott social engineering timadasokkal célozva a véllalatot. Az On
altal kért barmely biztonsagi intézkedést képesek tesztelni, majd az eredmények tiikkrében
ajanlasokat fogalmaznak meg, milyen intézkedésekkel javithatd a biztonsdg. A behatolds tesztek
lehetnek fizikai természetiiek, példaul valaki megprobalja kijatszani az épiiletben talalhato Oroket,
vagy nem fizikai természetliek, példaul az informatikai rendszereken keresztiil prébal meg valaki a
rendszerbe behatolni, és informacidkat eltulajdonitani onnan. Egy aprd tandcs, ne szdljon az
alkalmazottaknak, hogy egy behatolas tesztelés zajlik - mivel ez alddssa az egész akciot!

Kilatasok

A social engineering tamadasok nem fognak abbamaradni. Val6jaban, minél fejlettebbek lesziink
technoldgiailag, annal fontosabb lesz a social engineering tdmadasok kivitelezése az informatikai
rendszereken tarolt informacidk megszerzése érdekében. Nem valoszinii, hogy a modszerek
valtoznanak - a social engineer tdmadok ugyanazokat az alapvetd triikkoket hasznaljak (példaul
bizalommal valé visszaélés) évek oOta és semmi okuk ezek megvaltoztatasara. Az egyetlen
kiilonbség, hogy 1) technikakkal kiilonb6z6 modokon képesek elérmni a céljaikat (példaul a
tamadasaik fejleszthetéek vagy automatizalhatéak). Tovabba a social engineering tdmadasok
valoszintileg egyre kifinomultabba és célzottabba valnak. Végil ne feledjiik, hogy a kozosségi
média megsziiletese a social engineering tamadasokat segiti, ezért legyen 6vatos, hogy mit tesz
kozzé. Osszefoglalva, ne feledje, hogy egy konnyii célpont kénnyt informacidszerzést jelent és On
is csak annyira erds, amennyire az informécioi leggyengébb lancszeme.

Forras: (IN)SECURE Issue 37
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Osszefoglal6 2013 elsé negyedévének IT biztonsagi
trendjeirol

Végre itt a tavasz! Talan mér biztonsagban érezhetjik a gyiimolesfakat, a vetést. Es vajon mi a
helyzet szdmitogépeinkkel, okos mobil eszkdzeinkkel, haldzatainkkal? Jelen cikkiinkben az idei év
elsé harom honapjanak informatikai biztonsagi fejleményeit tekintjik at. Igyeksziink kitérni a
legfontosabb eseményekre, kiemelni a trendvonalakat a hirek hatalmas szénakazlabol.

A nagy vildgcégek adatai alapjan felvazoljuk, leggyakrabban milyen fenyegetésekkel kellett
szembenézniink, s azok milyen forrasokbdl érkeztek. Megvizsgaljuk persze azt is, mit tettek a
vezetd szoftvergyartok a kockazatok kivédésére, hogyan orvosoltdk termékeik sériilékenységeit.

Biztonsag — feliilnézetbol

Ha mar nincs olyan napja az évnek, amikor rendszereink ne allndnak fenyegetések kereszttiizében,
legalabb egy olyan nap legyen minden esztendében, amelyet a fenyegetésmentes vilaghald
eszméjének szenteliink! Nos, van ilyen nap. Februar 5-e immar a vildg szaznal tobb orszdgaban —
koztiik az Eurdpai Unid tagallamaiban, azaz hazankban is — a Biztonsagosabb Internet Napja (Safer
Internet Day, SID).

Ez a nemzetkdzi program elsésorban a gyerekekre leselkedd netes veszélyekre hivja fel a fiatalok, a
szllok és a tanarok figyelmét. A szakteriilet szokdsos hazai tavaszi nyitorendezvénye, a marcius veégi
IDC IT Security Roadshow ezzel szemben azoknak szoélt, akik nagyon is otthonosan mozognak a
kartevok és egyéb kockéazatok vilagdban. Thomas Vavra, a piackutatd cég regionalis alelndke
kutatésaik alapjan arr6l szdmolt be: bar a cégvezetok ma mar elsé szamu feladatuknak tekintik a
biztonsagos vallalati informatikai kornyezet megteremtését, mégis tobbnyire csak kovetik az
eseményeket. Marpedig ha sikerrel akarjdk felvenni a kesztylit a folyamatosan valtozo
fenyegetésekkel szemben, akkor ezt a reaktiv szemlélet proaktivitasra, eldrejelzésre kell
felcserélniiik.

Az IDC a cégeknek ajanlott biztonsagi stratégiat, az Europai Bizottsag és az Unid kiilligyi és
biztonsagpolitikai foképviseldje pedig a tagallamoknak. Februar elején tették kozzé a Nyilt és
biztonsdagos kibertér (An open, safe and secure cyberspace) cimet viselé dokumentumot, az
informatikai {izemzavarok ¢és tamadasok megeldzésére, kivédésére, elharitdsdra vonatkozd
ajanlasaik gylijteményét. A stratégia az alabbi 6t f6 prioritds mentén vazolja fel az unids szakértok
javaslatait:

* atamadasokkal €s tizemzavarokkal szemben ellenall6 informatikai kdrnyezet megteremtése;

* aszamitogépes biindzEs erbteljes visszaszoritdsa;

* akozos biztonsagi és védelmi politikanak megfeleld kibervédelmi politika kidolgozasa,

illetve a megkivant védelmi képességek kifejlesztése;
* az IT biztonsadghoz szilikséges ipari €s technoldgiai eréforrasok biztositésa;
* azunios értékrendhez illeszkedd, egységes kibertér-politika érvényesitése.

A dokumentum megfogalmazza a feleldsségtudatos halozati magatartas alapszabalyait, sikra szall a
hatalyos nemzetkozi jogi normak kibertéri alkalmazasa, a nemzetkozi egyiittmikodés fejlesztése
mellett, ugyanakkor tamogatast helyez kilatasba az EU-n kiviili orszagok kibervédelmi
kapacitasanak kiépitéséhez.
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Kulcseleme a stratégianak egy iranyelv-javaslat. A halozat- és informaciobizonsagi (Network and
Information Security, NIS) direktiva tervezete azt tlizi ki célul, hogy a tagdllamok internetes
szolgaltatoi és kritikus infrastruktarat tizemelteté szervezetei — koztik a vezetd e-kereskedelmi
cégek, kozosségi haldzatok, energetikai és kozlekedési cégek, pénzintézetek, valamint egészségligyi
szolgaltatok — EU-szerte biztonsdgos ¢és megbizhato digitalis kornyezetet alakitsanak ki. Ha az
iranyelvet elfogadjak, az harom fontos intézkedés megvaldsitasaval jar majd:

crer

megfeleld pénziigyi és emberi eréforrasokkal rendelkezd szervet kell megbiznia a teriiletbe
vago kockdzatok €s incidensek megeldzésével, kezelésével, elharitdsaval.

(2) Egyiittmiikddési mechanizmust kell kialakitani a tagallamok, illetve az Eurdpai Bizottsag
kozott, amelynek keretében iddben figyelmeztethetik egymast a kockéazatokra vagy
incidensekre, s rendszeresen kolcsonds ellenOrzéseket szervezhetnek. Mindehhez
biztonsagos infrastruktarat kell kialakitani.

(3) A mar emlitett szektorokban miikodo, kritikus infrastruktarat tizemeltetd szervezeteknek, az
informacios tarsadalom szdmara alapszolgéltatdsokat nyujtd cégeknek, valamint a teriiletért
felelds allami/kozigazgatasi szerveknek megfelelé kockazatkezelési gyakorlatot kell
alkalmazniuk, s jelenteniiik kell a jelentdsebb incidenseket.

Hogy a Bizottsag csakugyan komolyan veszi az IT biztonsag ligyét, mi sem bizonyitja jobban, mint
hogy alig egy honappal a stratégia kozzététele eldtt nyitottdk meg az Eurdpai Kiberbilindzési
Ko6zpontot (European Cybercrime Centre, EC3). Az intézmény Héagaban, az Europol keretében
miikodik. Feladatai kozé tartozik:

» atertlettel kapcsolatos adatok gytijtése,

* anyomozas és altaldban a biiniild6z6 szervek munkéjanak tdmogatasa,

* azelemzés, a trendek meghatarozasa, stratégia kidolgozasa,

* a kutatas és szakemberképzés (szoros egyiittmiikodésben az Eurdpai Rendérakadémiaval, a
CEPOL-lal),

e egylittmiikodés a tagallamok illetékes szerveivel, kiilonosen a nemzeti héalézatbiztonsagi
kozpontokkal (CERT-ekkel), valamint a teriileten miik6dé nemzetkdzi szervezetekkel.

Az EC3 honlapja emlékeztet ra: egy tavalyi Eurobarometer felmérés szerint
* az EU polgérainak 12%-a esett mar online csalas aldozataul,
*  74%-uk vélte ugy, hogy az elmult egy év alatt n6tt a kockazata annak, hogy aldozatokka
valjanak,
*  61%-uk aggddott amiatt, hogy visszaélhetnek személyazonossagaval,
* 45%-ukat aggasztotta, hogy egy esetleges kibertdmadéas miatt nem férnek hozza valamilyen
online szolgaltatashoz.

A Nyilt és biztonsdagos kiberter stratégia kozzétételét tudatd sajtokozlemény tovabbi dramai
szamokkal tdmasztja ala a hatarozott 1épések sziikségességét:

* A Vilaggazdasagi Forum megitélése szerint a kovetkezd évtizedben 10 szazalékos eséllyel
szamithatunk valamilyen, a kritikus informacids infrastrukturat megroppantd sulyos
incidensre, s ez 250 milliard dollaros kart okozhat.

* A Symantec ugy becsiili: a szdmitogépes bilincselekmények aldozatainak veszteségei évi
kozel 390 milliard dollarra rignak.

* Egy McAfee tanulmany szerint a szamitégépes blinoz6k évente 1000 milliard dollart
zsebelnek be.

Februar végén azutan ujabb EU-megnyilatkozast hallhattunk. Ezittal ezt sz6 szerint kell érteni:
Neelie Kroes-nek, az Europai Bizottsdg Digitalis menetrendért felelds alelnokének egy beszédére
gondolunk.
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A holland politikus Briisszelben, az Eurdpai Parlamentnek az internet szabdlyozasarol tartott
kerekasztal-talalkozojan fejtette ki allaspontjat, Vegyiik elejét a digitalis hideghdborunak! (Stopping
a digital cold war) cimmel.

LIdébe telt, mire a kormanyok raébredtek az internet jelentéségére. Es, mint tudjuk, vannak
korményok, amelyeknek nem tetszik a nyiltsag ¢és az atlathatosag. Ok hagyomanyosabb
szabalyozasi modellt szeretnének: hierarchikus, allamkozi megallapodasokon alapul6 rendszert.

Masok viszont ugy vélik: a vilaghdlo jelenlegi szabdlyozdsdban igazsagtalanul az Egyesiilt
Allamoké a fészerep, vagy hogy a modell tobbszereplds ugyan, de a szegények kirekesztésére
iranyul. Ezek a kormanyok az ENSZ-t6l vagy mas intézményektdl azt varjak, hogy tobb politikai
beleszolast kapjanak [az internet iigyeibe].

Nem konnyt kérdések ezek. Mind nagyobb a bizalmatlansag, s ez aggaszt engem. Nem akarok egy
uj, digitalis hideghaborut” — fogalmazott Neelie Kroes.

Kémek, katonak

Az uni6s alelndk az internet szabalyozasa koriili fesziiltségek miatt hizta meg a vészharangot. Am
IT biztonsagi cégek és szervezetek kongatjak azt régoéta, noha egészen mas okbol. Egyfeldl mar
hagyomanyai vannak az informatikai eszkozokkel folytatott kémkedésnek — wvallalatok ¢és
korményok is probalnak igy versenyeldnyhoz jutni. Masfeldl pedig a Stuxnet 2010-es felfedezése
oOta bizvast mondhatjuk: kezdetét vette a nemzetallamok kozaotti kiberhaboruk kora. Ki-ki eldontheti,
hogy ezeket a kiberfegyverekkel vivott litkozeteket hideg-, avagy inkabb meleg hadborunak tekinti...

Januar kozepén a Kaspersky Lab tjabb, elképesztd bizonyitékot szolgaltatott arra, micsoda kiterjedt
gépi hirszerz6 tevékenység folyik a szinfalak mogott. A cég nem kevesebbet allit, mint hogy
ismeretlen tettesek egy kartevd segitségével immar 6t éve a vilag minden t4jardl észrevétleniil
szivtak le diplomaéciai testiiletek, kormanyszervek, kutatohelyek értékes adatait — mobil eszkdzokrol,
szamitogépekrdl és halozati eszkozokrdl egyarant. Rdadasul a kémhaldzat jelenleg is miikodik,
vezérldszerverei aktivak.

A Kaspersky Lab kutatéi honapokon at elemezték az akcid részleteit. Mint mondjak, a hirszerzd
rendszer, melynek a Voros oktober (Red October, réviden Rocra) nevet adtak, a hirhedt Flame-¢hez
mérhetd, komplex infrastrukturara timaszkodik. A megfertdzott gépeket hatvannal tobb domain-rdl,
szamos hosztrol vezérlik. Ez utobbiak tobbsége Német- és Oroszorszagban miikodik.

A kémkampany elsésorban kelet-eurdpai, illetve a volt szovjet tagallamokban talalhatd
szervezeteket vett célba, &m nem riadt vissza kOzép-azsiai, nyugat-europai €s észak-amerikai
célpontoktol sem. A halézat gazdai altalaban célzott adathaldsz tamadéssal ragadtdk magukhoz
aldozataik gépének vezérlését. Csaliként valamilyen fert6zott dokumentum szolgalt.

Hogy hany orszagban milyen sokféle szervezet esett a Vords oktobert iizemelteté kémek haldjaba,
azt a Kaspersky Lab kovetkezd oldalon kozolt térképén lathatjuk. Eszerint Magyarorszagon
diplomaciai testiiletet ért tamadas.

Ezek utdn nem is olyan meglepd a marciusi, Moszkvabol érkezett hir, miszerint az IT biztonsagi cég
egyittmiikodési megallapodast kotott az Interpol Globalis Innovaciés Kozpontjaval (Global
Complex for Innovation, IGCI). Az IGCI jovdre kezdi meg miikodését: a 21. szdzad eszkdzeit és
ismereteit adja majd az Interpol tagéallamok kiberrendéreinek kezébe. A Kaspersky Lab most
vallalta, hogy a szervezet rendelkezésére bocsatja legkivalobb szakértdit, adatokat szolgaltat a
fenyegetésekrol, s altalaban segiti az IGCI kapacitasanak fejlesztését.
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Természetesen nem szlinik az a vita sem, amely Kina és a Nyugat kozott zajlik. Az Egyesiilt
Allamokban ¢és Europdban tobb nagy cég, illetve allami szerv elleni kibertamadasért kinai hacker-
eket tesznek feleldssé.

Januar végén a New York Times sajat hasdbjain szamolt be arrdl, hogy haldzatat hosszan tartd,
kifinomult tamadas érte, amely a lap altal megbizott szakérté nyomozasa szerint Kinabol indult ki,
mégpedig ,,ugyanazokrol a — kinai hadsereg altal alkalmazott — egyetemi szamitégépekrol,
amelyekrdl kordbban amerikai katonai szallitokat tdmadtak”, s a hacker-ek egy olyan kartevofajt
vetettek be, amelyet ,,Kinabdl inditott szdmitogeépes tamadasokkal hoznak Osszefiiggésbe”.

Hogy miért keriilt volna a lap az azsiaiak célkeresztjébe? Nos — mondjak a szerkesztOk —, amiatt a
leleplez6 cikk miatt, amelyet Ven Csia-pao miniszterelndk rokonainak vagyonarol jelentettek meg.
A tdmadok nyilvan az 0jsagirdk forrasait akartdk beazonositani. Kétszer is meggondoljdk majd a
kinai polgarok: szdéba alljanak-e kiilfoldi wjsagirdkkal, ha minden megigért titoktartas ellenére
A utoléri ket a hatosagok keze.

»A kinai torvények tiltanak minden olyan tevékenységet — igy a rendszerek feltorését is —, amely
vesz€lyezteti az internet biztonsagat — valaszolta a New York Times kérdéseire a kinai
nemzetvédelmi minisztérium. — Szildrd bizonyiték nélkiil a kinai hadsereget kibertdmadéasokkal
vadolni szakmaiatlan és megalapozatlan.”

Ennek ellenére tigy tiinik, az Egyesiilt Allamokban megalapozottnak gondoljak a vadakat. Obama
elndk televizios nyilatkozatban erdsitette meg: ,.kemény targyalasokat” folytatnak a kinai féllel az
onnan induld, az allam altal tdmogatott tdmadasokrdl. Az idei amerikai korményzati kiadasokrol
sz0lo torvény, amely marcius végén Iépett hatidlyba, ugyancsak Washington allaspontjanak
megkeményedésérdl tantiskodik. A jogszabaly megtiltja, hogy a kereskedelmi és az igazsagligyi
minisztérium, a NASA, valamint a Nemzeti Tudomanyos Alap (National Science Foundation) olyan
technologiat vasaroljon, amelyet Peking tulajdonaban 4llo, vagy a kinai kormany altal ,,lizemeltetett
vagy finanszirozott szervezet allitott eld, gyartott vagy szerelt 0ssze”. A torvény minddssze két
kivételt enged meg: ha valamely technolégia megszerzése nemzeti érdeknek mindsiil, vagy ha az
FBI — a beszerzést inditani kivan6 szervezet megkeresésére — azt allapitja meg, hogy a kérdéses
rendszer beszerzése ,,nem jar kiberkémkedés vagy szabotdzs kockazataval”.

Bar aprilis els6 hetében, vagyis az els6 negyedéven til sziiletett a dontés, mégis ide kivankozik még
egy hir: az Egyesiilt Allamok légiereje fegyvernek mindsitett at hat informatikai eszkozt. Ily modon
— magyarazta John Hyten altdbornagy, a légierd Urparancsnoksaganak helyettes vezetdje — a
programok nagyobb eséllyel részesiilhetnek a megkurtitott katonai koltségvetésbol. A tabornok
egyszersmind kozolte: jelenlegi 6 ezer fos informatikai hadviselési allomanyukat 20%-kal, azaz
1200 uj szakemberrel bovitik, hogy az orszadg jobban meg tudjon birkdzni a vildghalorol érkezd
tamadasokkal. ,,Gyorsan kell cselekedniink. Nem varhatunk” — jelentette ki.

Sziintelen szennyaradat

Mint mar utaltunk ra, az el6zéekben emlitett, nagy port kavart akciok egytdl egyig ugynevezett
spearphishing tdmadéasok voltak. Az elkdvetdk hozzajutottak a célba vett szervezet legalabb egy
munkatarsanak email ciméhez, s olyan, iligyesen megszerkesztett dokumentumot kiildtek neki,
amelyet az gyanatlanul megnyitott. Ekkor pedig a csatolmanyba rejtett kartevd segitségével
magukhoz ragadtak az uralmat az aldozat gépe felett, s onnan mar konnytlszerrel haladhattak tovabb
a szervezeten beliil — vagy azon kiviil — mas célpontok felé.

Nos, ezek a levelek kétségteleniil nevezhetdk szemétnek, de nem mindsiilnek levélszemétnek, azaz
spamnek, amely pedig szintén az IT biztonsag egyik alapproblémaja — példaul azért is, mert gyakran
szintén kartevok terjesztésére hasznaljak.
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Hogyan alakult a levélforgalom szennyezettsége a mogottiink allo negyedévben? Errdl a
Commtouch adatai alapjan probalunk meg képet adni. A cég idei elsé — és eddig egyetlen —
negyedéves trendelemzése (Internet Threats Trend Report) februarban latott napvilagot, s a 2012
oktober kozepétél 2013 februar kozepéig terjedd iddszakot oleli fel, am igy is jellemzdének
tekinthetjiik.

A vizsgalt periodusban atlagosan napi 90 milliard kéretlen levél kozlekedett a neten — valamivel
tobb, mint 2012 harmadik negyedévében. Mas szdval — naptdl fliggden — spam tette ki a vilag teljes
email-forgalménak 71-80%-at.

A spam és a hasznos lUizenetek (ham) szamanak napi alakulasa 2012 oktéber kozepe és 2013
februar kdzepe kdzott
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Forras: Commtouch

A spam részesedése a teljes globalis email-forgalombél 2012 oktéber kézepe és 2013 februar
kozepe kozott
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Tudjuk: a spamszorasért legfoképpen a botnet-ek feleldések, amelyek vilagszerte gépek szazezreit
vagy €éppenséggel millioit tarthatjdk zombisorban, s kényszerithetik a vezérldszerver utasitdsainak
végrehajtasara, anélkiil, hogy gazdajuk tudna errdl.

Jollehet a Commtouch legutobbi jelentésében ismét, sokadszor India kapta a vilag
legelzombisodottabb orszaga nem éppen megtiszteld cimét, a kontinensnyi orszag részesedése 20
szazalék ala esett. Brazilia, amely korabban dobogd masodik fokan allt, most a 12. helyre cstszott
vissza.
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Spamszord zombik a vilag orszagaiban 2012 oktéber kdzepe és 2013 februar kdzepe kozott
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Forras: Commtouch

A negyedév folyaman egyébként tobb fontos botnet-et is sikeriilt kiiktatniuk az IT biztonsagi
szakembereknek. Ezek az akciok egytdl egyig példaértékiiek, mar csak azért is, mert altalaban tobb
szervezet — nem egyszer tObb orszag szervezeteinek — jol dsszehangolt egylittmiikodését kovetelték
meg.

Januar vége felé példaul a lengyel és az orosz nemzeti halozatbiztonsagi kézpont (CERT) a
Spamhaus nonprofit céggel kdzosen iktatta ki a Virut botnet-et, amely becslések szerint 300 ezer
zombit tartott hatalméban.

Februar elején a Microsoft és a Symantec az amerikai szovetségi blniild6zé szervekkel
egylttmiilkddve a Bamital botnet-et kapcsolta le sikerrel. Ez utdbbi elsésorban klikkeltéritd
tevékenységérdl hiresiilt el, s hirek szerint 8 millio felhasznalonak okozott bosszusadgot vagy akar
komoly kart.

Megjegyezziik, hogy a blindzok elleni fellépés nincs kockazat nélkiil. Az imént emlitett Spamhaus
marcius végén az internet torténetének feltehetdleg legnagyobb — 300 Gbps-t lekotdé — elosztott
szolgaltatdsmegtagadasi (DDoS) tamadasat szenvedte el. Nagy fegyvertény, hogy a cég kiilondsebb
karosodas nélkiil heverte ki az incidenst, s rendszereit és szolgéltatasait Ujra tudta inditani. Az
elkdvetdk csapast mértek egyébként a CloudFlare-re is, arra a szolgaltatora, amelyet a Spamhaus
egy korabbi DDoS tdmadas kivédésére szerzodtetett.

Jollehet egy-egy nagyobb botnet kiiktatdsa altalaban vildgosan megmutatkozik a spamgrafikonokon,
s a tettesek Orizetbe vételének nyilvan valamelyest elrettentd hatdsa is van, egy nemrég napvilagot
latott elemzés szerint ez kevés a spamszint leszoritasdhoz. A Fortinet tanulmanya arra a
kovetkeztetésre jut, hogy a lekapcsolasok, elkobzéasok, letartoztatasok megnovelik ugyan kissé a
blin6zOk koltségeit, am a botnet-lizemeltetés igy is viszonylag olcsd és igen jovedelmezd
vallalkozas. ,,Egy botnet felallitasa és milkodtetése szinte ingyen van” — allitjdk a szerzok,
hozzatéve, hogy aki segitséget akar kapni ehhez az iizletdghoz, mar 350-400 dollarért kaphat
»szakértd tandcsadot”. Napi 5 oran at fenntartott DDoS tdmadasra hetente 535 dollarért lehet
botnetet bérelni; 20 ezer spam iizenet kikiildése 40 dollarba, 30 spam comment férumon valod
megjelentetése 2 dollarba keriil. Ugyanakkor ezer fert6zott hosztonként 100 dollar iitheti a botnet-
lizemeltetd markat. Van olyan haldézat — a Fortinet a ZeroAccess botnet-et, illetve az azt épitd
kartevot emliti —, melynek tulajdonosai ennek 6tszordsét is kifizetik alvallalkozoiknak.
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Kiemelkedo kartevok

Mobil mérgek

Lassuk, melyek voltak az elmult iddszak legjellegzetesebb kartevdi, s hol — milyen informatikai,
illetve foldrajzi — kérnyezetben bukkantak fel!

A szamitogépeinket, kiilondsen a windowsos rendszereket bombazd koérokozo-aradattal altalaban
tisztaban vagyunk. Még mindig kevesen gondolunk azonban arra, hogy napjaink okos mobil
eszkozei minden korabbindl vonzobb platformot kinalnak a kartevéirdk szamdra. Pedig a szdmok
magukért beszélnek. A Gartner adatai szerint egyediil 2012 harmadik negyedévében 122 millid
androidos eszkozt — telefont, tablagépet — adtak el, tobb mint kétszer annyit, mint egy évvel
kordbban. Nem csoda hat, ha elemzdk egybehangzoan az Androidra irt rosszindulati programok
rohamos szaporodésarol beszélnek.

Alabb a Commtouch megddbbentd adatait lathatjuk. Januarban a cég viruslaboratériumaban 178
ezernél tobb kiilonb6zé androidos kartevOomintat dolgoztak fel. Riasztd szam. Igaz, 16 szazalékkal
kisebb a decemberi szintnél, de azt a csiicsot a Commtouch szakemberei anomalidnak tartjak.

Androidra irt kartevék — az egyedi mintak szamanak havi alakulasa 2012 juliusatol 2013 januarjaig
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Forras: Commtouch

Februari jelentésében a Pandalabs egyebek kozott megemliti, hogy biinzok népszerii androidos
jatékokat — példaul az Angry Birdsot vagy a Cut the Rope-ot — trdjaival vegyitve csomagoltak ujra,
majd toltottek fel a Google alkalmazéasaruhazéba, a Play Store-ba. Ha a gyanutlan felhasznald
letoltotte a jatékot, csodalkozhatott, hogy miért kiildozgetett a telefonja egy draga, fizetds szamra
SMS-eket. A fert6zott alkalmazasok elszaporodésat latva a Google elkezdte vizsgalni a feltoltott
programokat, s csak azokat veszi fel katalogusaba, amelyeknél nem tapasztal gyants viselkedést.
Ezzel a keres6orias szerint 40 szdzalékkal sikeriilt csokkenteni a rosszindulat letdltések szamat.
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Gépes gonoszok

Most pedig térjiink at a kartevok hagyomanyos célpontjara, a szamitdégépekre. Imént idézett
jelentésében Pandalabs ugyan még csak a tavalyi szamokat tudja 0sszegezni, de azok jo jelzdi az
idei év elejének is. Mint a tanulmanyban olvashato, a bin6zok 2012 minden egyes napjan atlagosan
74 ezer 0j kartevofajt dobtak a szdmitdstechnika viladgaréndjaba. Ez éves szinten 27 millio 0 fajt
jelentett. Ezzel a Pandal.abs-nal kategorizalt egyedi kartevomintak dsszes szdma elérte 125 milliot.

A cég alabbi tortadiagramja a tavaly sziiletett ) fenyegetések tipus szerinti megoszlasat mutatja.
Mint lathato, az 6sszes 2012-ben irt rosszindulati program t6bb mint hdromnegyede trojai volt.

2012-ben keletkezett uj kartevéfajok tipus szerinti megoszlasa

9.67% 2.13; 0.25%

Trojaiak
B | Férgek
B Virusok

B Reklam- és
kémprogramok

Egyéb

Forras: Pandalabs

Milyen programok megtamadasara specializdlodtak legjellemzébb modon a korokozok? Errdl
példaul a Microsoft nemrég megjelent legjabb Biztonsagi Kutatasi Jelentésébol tajékozodhatunk. A
tanulmany legfrissebb, 14. kiadasa (Security Intelligence Report, SIRvi4) 2012 masodik félévének
adatait dolgozza fel.

Nos, a szoftverdrids megallapitja: a tavalyi év utols6 negyedévében kiilondsen megugrott a
dokumentumolvasok ¢€s -szerkesztok sériilékenységeit kiakndzo fert6zések szdma. Ezért a
novekedésért elsdsorban a Microsoftnal Win32/Pdfjsc néven nyilvantartott — Adobe Readerre ¢€s
Acrobatra specializalodott — kartevé volt a felelés. Ugyanakkor a Java-sériilékenységeken at
bekovetkezett fertdzések szama 2012 harmadik negyedévében hatalmasat esett, de ennek a
visszaesésnek a felét aztdn sajnos az év végére ledolgoztak a blin6zok. A HTML és JavaScript
réseken at feltort gépek szdma az év folyaman nem sokat valtozott, amit a Microsoft a Blacole
kartevdcsalad folyamatos €s nagyaranyt elterjedtségével magyaraz. (Blacole gytlijténéven tartja
nyilvan a szoftveroérids azokat a rosszindulati programokat, amelyeket a Blackhole elnevezésu
tamadokészlettel allitottak eld, illetve helyeztek el fert6zé weblapokra.)
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A kartevék altal kiaknazott sériilékenységek szoftverkategoriak szerint. Az abra a Microsoft
virusirtéinak észleléseit mutatja. A fliggdleges tengelyen a megfert6zott gépek szama lathato
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Forras: Microsoft

Ugyanezeket a célba vett szoftverkategoriakat lathatjuk a Microsoft alabbi tablazataban is, amely
negyedéves bontasban mutatja a fertézések szamanak alakulésat.

Kartev6/Rés Platform / technolégia | 2012.l.né. | 2012.ll.né. | 2012.lll.né. | 2012.IV.né.
Win32/Pdfjsc* Dokumentumok 1.430.448 | 1.217.348 1.187.265 2.757.703
Blacole HTML/JavaScript 3.154.826 | 2.793.451 2.464.172 2.381.275
CVE-2012-1723* Java — — 110.529 1.430.501
Rosszindulatu IFrame HTML/JavaScript 950.347 812.470 567.014 1.017.351
CVE-2010-2568 (MS10-046) Operacios rendszer 726.797 783.013 791.520 1.001.053
CVE-2012-0507* Java 205.613 | 1.494.074 270.894 220.780
CVE-2011-3402 (MS11-087) Operacios rendszer 42 24 66 199.648
CVE-2011-3544* Java 1.358.266 803.053 149.487 116.441
ShellCode* Shell kéd 105.479 145.352 120.862 73.615
JS/Phoex Java 274.811 232.773 201.423 25.546

* Ezeket a sériilékenységeket a Blackhole tamadédkészlet is kiaknazza. Az ift megadott szamok a Blackhole
észleléseket nem tartalmazzak.
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Természetesen az egyes kartevicsaladok kiilonb6z6 operacios rendszerek alatt mas €s mas
gyakorisaggal fordulnak el6. A Microsoft kovetkezd tablazata Windows-valtozatok szerinti

bontéasban jelzi, melyik platformon melyik csaldd okozta a legtobb fertézést, a szoftverorias
antivirus megoldasainak észlelései alapjan.

(bsez) | Kértevécsaldd |Krtevs miksdésmédia | win's RTa | Win 7 SP1 | Win Vista SP2 | Win'Xp SP3
1/Win32/Keygen Kéretlen szoftver 10 5
2|Win32/DealPly Reklamprogram 15 2 9
3|INF/Autorun Kéretlen szoftver 3 S 14 S
4|JS/iframeRef Tréjai 2 7 8 2
5|Win32/Pdfjsc Kartevo 20 4 3 7
6|Blacole Kértevd 17 5 6 6
7|Win32/Onescan  |Trojai 84 16 24 e
8|Win32/Obfuscator  |Egyéb kéretlen szoftver 5 6 12 12
9|Win32/Dorkbot Féreg 13 8 23 10

10|Win32/Sality Virus 11 12 41 4
14|Win32/Zw angi Egyéb kéretlen szoftver 54 17 2 35

fert6zott weblapok jelentik.

A Commtouch mar idézett trendjelentésébdl az dertil ki, hogy tavaly oktober és idén februar kozott
nagyjabol egy szinten maradt a rosszindulati csatolmanyok szama, kivéve egy nagyjabol egy
hénapos kiugrast, melyért egy konkrét tamadas felelds: egy zippelt csatolmany Xerox Workcenter-
ol kiildott beszkennelt anyagként tetszelgett akkor...

A rosszindulatu email-csatolmanyok szamanak alakulasa 2012 oktdber kozepe és 2013 februar
kozepe kozott
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Forras: Commtouch

Jollehet a fertdzések fO forrasat tovabbra is a levélcsatolmanyok jelentik, mégis bizonyos
szempontbol a fertézott weblapok jelentik a nagyobb veszélyt — figyelmeztet a Palo Alto Networks.
A cég elemzése szerint ugyanis a webrdl érkezd fertézésekkel szemben a védelmi szoftverek nem
egyszer hatdstalanok. A Palo Alto Networks felmérése azt mutatta: az ,,ismeretlen kartevok” kozel

90%-a bongészés kozben keriilt a felhasznalok gépére. ,Ismeretlen kartevonek™ azt mindsitették a
cég kutatdi, amelyet hat vezetd antivirus szoftver koziil egy sem észlelt.

Raadasul mind gyakrabban nem a hagyomanyosan veszélyesnek tartott porndsite-okon, hanem
olyan weblapokon bukkannak fel kartevok, amelyeket a felhasznalok tokéletesen megbizhatonak
vélnek. A biin6z6k nem egyszer ugy torik fel a site-ot, hogy az lizemeltetd semmit nem vesz észre. A
Cisco 2013. évi biztonsagi Osszefoglaldja szerint az online aruhazak 21-szer, a keresdgépek pedig
27-szer gyakrabban vezetik a felhasznalokat rosszindulata tartalomra, mint a szoftverkaldz oldalak.
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Hasonloképpen: az online rekldm 182-szer gyakrabban vezet rosszindulatl tartalomra, mint a porno
site-ok. A Cisco felmérése azt mutatja, hogy a webes kartevok tilnyomo tobbsége — 87 szazaléka —
valamilyen Java sériilékenységet aknazott ki. A masodik legnépszeriibb tdmadasi célnak a PDF és
Flash rések bizonyultak.

Akkor most milyen tartalmu site-okon {itkoziink legnagyobb valdszinliséggel fertézésbe? A
Commtouch trendjelentése 2012 negyedik negyedévérdl tartalmaz erre vonatkozo adatokat:

A leggyakrabban kartevovel fert6zott tartalomkategoériak a weben (Commtouch, 2012. IV. né.)
1|Oktatas

2Utazas
3/Sport
4/Céges
5/Szorakoztatas
6/Egészség
7
8
9
0

Ettermek, étkezés
Streaming média, letdltések
Szabadidé

Pornografia, szex

1

Ugyanebben az idészakban adathaldsz tamadasnak a kovetkezd tartalma site-okon voltunk
leginkabb kitéve:

A leggyakrabban adathalaszattal szennyezett tartalomkategoériak a weben
(Commtouch, 2012. IV. né.)

Portalok

2/Szamitastechnika, technolégia
3|Vasarlas
4/Oktatas

5Divat, szépségapolas
6 Ettermek, étkezés
7
8
9
0

—_

Céges

Streaming média, letdltések
Egészség

Utazas

1

Most pedig vizsgaljuk meg a fertdzések foldrajzi eloszlasat! A kovetkezd térkép a Microsoft
Biztonsagi Kutatasi Jelentésének mar idézett 14. kiadasabol szarmazik. Szinei azt jelzik, hogy
Foldiink egyes régioi mennyire voltak fertézottek a tavalyi utolsé negyedévben. A szoftverorias
biztonsagi szakemberei azokat az informacidkat értékelték ki, amelyeket a Windows Rosszindulata
Szoftvert Eltavolitd Eszk6zétdl (Malicious Software Removal Tool, MSRT), vilagszerte tobb mint
600 millio géprdl kaptak. A fertdzottségi aranyt az MSRT ezer végrehajtasdra soran valamilyen
kartevotdl megtisztitott gépek atlagos szamaval (computers cleaned per mille, CCM) fejezik ki.
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Fert6zott gépek aranya térségenként (CCM, 2012. IV. negyedév)
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Forras: Microsoft Malware Protection Center

Orvendetes és talan meglepd hir, hogy a fertézések atlagos aranya globalisan valamelyest csokkent.
A Pandalabs arrol szdmol be, hogy mig 2011-ben vildgviszonylatban a szdmitogépek 38,49
szazaléka hordozott valamilyen kartevot, ez a szam 2012-ben ,,csak” 31,98% volt. Szemben a
Microsoft negyedik negyedéves térképével, a PandaLabs 2012 egészére vonatkozd adatai szerint
Kina volt a vilag legfert6zottebb orszaga, 54,89%-os fert6zottségi arannyal. A dobogo kovetkezd két
fokat Dél-Korea és Tajvan foglalta el, 54,15, illetve 42,14%-kal. A skala masik végén eurdpai
orszagok alltak. A legkisebb fertézottségi aranyt — 20,25%-ot — Svédorszagban mérte a Pandalabs.
A legjobban teljesitdk sora Svijccal és Norvégidval folytatodott (20,35, illetve 21,03%-kal).
Magyarorszag sem allt rosszul a maga 27,37%-aval.

%,
\

Végiil ismét a Microsoft adataihoz fordulunk, hogy a fertézések operacios rendszerek szerinti
megoszlasarol is képet alkothassunk. Az dbra CCM-ben jelzi az egyes Windows kliens, illetve
szerver kornyezetekben a tavalyi utols6 negyedévben mért fertdzottségi ratat.

Fert6zo6tt gépek aranya Windows verzidonként (CCM, 2012. IV. negyedév; 32 = 32 bites, 64 = 64
bites valtozat). Az adatok normalizaltak, azaz mindegyik operacios rendszerre ugyanannyi gépet
vesznek alapul

N CLIENT SERVER
10.0
8.0
6.0
46 48 45
4.0
40 35 3.7 -
2.5
2.0
0.8
32 64 32 64 32 64 32 0.2 22
0.0 - - = - — =
SP3 SP2 RTM SP1 RTM Windows  Windows
Wind XP  Wind Vist Wind 7 Wind 8 Server 2003 Server 2008
indows indows Vista indows indows P2 B2 SP1

Forras: Microsoft

51


http://www.microsoft.com/mmpc

/[ PTA

NEMZETI HALOZATBIZTONSAGI KOZPONT (“IT-Q CERT
HUNGARY

)

Folt hatan folt

Természetesen a mogottiink allo negyedévben sem volt hidny sériilékenységekben, azaz valamennyi
gyarténak akadt — nem egyszer kritikus — foltoznivaldja. Miel6tt azonban attekintenénk az iddszak
legfontosabb biztonsagi frissitéseit, vessiink egy pillantast a sériilékenységek szaménak alakuldsara!

A Microsoft Biztonsagi Kutatasi Jelentése megallapitja: a tavalyi masodik félévben 6sszességében
7,8 széazalékkal kevesebb sériilékenységet jelentettek be a gyartok, mint az elsé félévben, ami
egyértelmilen a legsulyosabb (,,nagy” sulyossagu) rések megfogyatkozasanak koszonheto.
Ugyanakkor a 2011-es esztendd hasonl6 id6szakahoz képest 20 szdzalékos ndvekedést latunk.

Az elmult harom évben az alkalmazdsokban atlagosan stagnalt, az operdcios rendszerekben
csokkent, mig a bongészOkben folyamatosan novekedett a sériilékenységek szama.

Ha pedig azt vizsgaljuk, hany sériilékenységet jelentett be a Microsoft, s hanyat a tobbi gyarto
egylittvéve, azt tapasztaljuk, hogy az ,Egyéb gyartok” grafikonja — nem meglepd médon —
kisértetiesen koveti az ,,Alkalmazasok” gorbéjét, a Microsoftnak pedig az utolso két és fél
esztendében lassan fogyatkozd szamu résrol kellett beszdmolnia.

n ‘\ |
i \_ﬂm A szoftvergyartok altal dGjonnan bejelentett kozepes (kék), nagy (piros) és kis (z6ld) sulyossagu

sérulékenységek szamanak alakulasa 2010 elsé és 2012 masodik féléve kozott

Kozepes
(4-6,9)

Magy
(7-10)

Kicsi
e PR —— | — (0-2,9)

Forras: Microsoft
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Az alkalmazasokban (kék), bongészdkben (zéld) és az operacios rendszerekben (narancs)
jelentett sérulékenységek szamanak alakulasa 2010 elsd és 2012 masodik féléve kozott

2,000

Alkalmazasok

Bongészdk
Operacios
rendszerek

1H10 ZH10 THN ZHM TH12 2H12

Forras: Microsoft

A Microsoft (z6ld) és a tobbi szoftvergyartd (kék) altal bejelentett sérilékenységek szamanak
alakulasa 2010 elsd és 2012 masodik féléve kdzott
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Forras: Microsoft
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Osszefoglalonk végén az aldbbiakban honaprél honapra haladva attekintést adunk a negyedév
folyaman megjelent legfontosabb biztonsagi frissitésekrol.

Januar

o
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o i °
=
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Havi foltoz6 keddjén 7 javitocsomagot bocsatott ki a Microsoft. Koziiliik 2 kritikus, 5 pedig
fontos besorolast kapott. A foltok Osszesen 12 rést fedtek be a kovetkezd termékekben:
Windows, Office, Developer Tools és Windows Server.

Alig egy héttel a foltozo kedd utan soron kiviil toémte be a Microsoft az Internet Explorer 6-
8-as verzioinak rését, amelyet mar tdmadni kezdtek a hacker-ek.

A Microsoft foltozd keddjéhez igazitva menetrendszerii javitonapot tartott az Adobe is. Uj
verziot kapott a Flash Player, a Reader és az Acrobat. A PDF-programokban 0sszesen 27, a
Flash Playerben tovabbi 1 sériilékenységet orvosolt a cég.

Ugyancsak menetrendszer(i javito frissités-csomaggal jelentkezett az Oracle. Az érintett
termékek, illetve termékcsalddok: Database, Fusion Middleware, Enterprise Manager, E-
Business Suite, Supply Chain, PeopleSoft, JD Edwards, Siebel, Sun Product Suite, MySQL
Product Suite.

Megjelent a Google Chrome bongészdjének 24-es kiadasa, amellyel 11 kritikus hibat
javitottak. Ezek felfedezdinek 0sszesen 6 ezer dollart fizetett ki a cég.

18.0-s kiadésara valtott a Mozilla Firefox. Ezzel 12 kritikus sériilékenységet orvosoltak.

Biztonsagi frissitések érkeztek az Apple-tdl is. Az 01j termékverziok: Apple TV 5.2, 10S 6.1.

Februar

Rendszeres havi frissitési ciklusa keretében a Microsoft 6sszesen 12 — 5 kritikus és 7 fontos
besorolasu — javitocsomaggal jelentkezett, melyek 0sszesen 57 sériilékenységet orvosoltak.
Az érintett termékek: Windows, Office, Internet Explorer, Exchange, .NET keretrendszer.

Két, mar tamadott sériilékenységet orvosolt Flash Player-én az Adobe.

Pér nappal késobb ujabb biztonsagi frissitést bocsatott ki a Flash Player-hez és a Shockwave
Player-hez a cég. Ekkor 0sszesen 19 rést foltoztak be. Ebbdl a Flash Player-be 17 jutott, s
koziiliik 16-ot kritikusnak mindsitettek.

A honap gazdag volt Apple foltokban. Mindjart elsején frissiilt a Mac OS X-es Java, majd az
OS X Server. Kiilongsen fontos volt azonban az a folt, amelyet a honap masodik felében
kapott a Mac OS X alatt fut6 Java-gép. Ekkor sikeriilt betomni azt a rést, amelyen keresztiil
hacker-ek az Apple sajat fejlesztdi is megtdmadtak. Ugyanezt a sériilékenységet a Facebook
megtamadasara is kiaknaztak a hacker-ek.

Ismét feljebb Iépett a Google Chrome valtozatszamlaldja. A 25-6s verzido 8 kritikus rést
tomott be, s a hibak bejelentdi kdzott 3500 dollar jutalmat osztottak szét.

Négy kritikus sériilékenységet orvosolva megjelent a Mozilla Firefox 19.0-s kiadasa.
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* A negyedév utolso foltozd keddjén 7 biztonsagi frissités latott napvilagot a Microsoftnal.
Koziiliik négyet kritikusnak, harmat fontosnak mindsitettek. Az érintett termékek: Windows,
Office, Internet Explorer, Server Tools, Silverlight.

* Ismét Java-frissitéssel jelentkezett, majd mas termékeit is foltozta az Apple. Megjelent a
Safari 6.0.3-as verzioja, az Apple TV 5.2.1-es kiadasa, valamint az i0S 6.1.3-as valtozata.

* Elkésziilt a Google Chrome biztonsagi javitasokat is tartalmazd 26-os valtozata, melyben 2
kritikus sériilékenységet orvosoltak. Ezek Osszesen ezer dollart hoztak a bejelentdk
konyhajara.

* Egy kritikus hiba kijavitadsa miatt kiadtadk Mozilla Firefox 19.0.2-es valtozatat.
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