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. Agenda

 Bevezetd

* Mobil vilag és biztonsag fejleszt6i szempontbdl
* Oracle Mobile Suite attekintés

* Mobil biztonsag fejlesztési/architekturalis
szempontbodl

 Mobil eszkozokon tarol uzleti adatok védelme

Oracle Mobile Security Suite




. Mobil & Cloud Computing

€) cio-k 90%-a tébb mint
25 mobil alkalmazast cloud alapu mobil
tervez bevezetni 2014- alkalmazasok piaca

ben O 2015 —re a mobil vs PC-s 88%-al no
fejlesztés aranya 4:1 lesz

2009-1014 kozott a

Source: Forbes: Mobile Business Statistics For 2012




. Az uj vilag
Anywhere, Anytime Any Device
nnnmnun” - l : “ : | Vé”alatOk 90%-8' for mObll

L alkalmazasokat késziteni
2014-re

Vallalatok 62%-a fog
social login-t hasznalni
ugyfelekkel valo
erintkezesben




. Social Login hasznalata

a cegek 62%-a fog social login-t hasznalni

« “three out of every four Internet users leave a website rather than take
the trouble to register a new account”

« “Among those who do register, 76 percent say they give false or
incomplete information.”

* “research by Forrester, Nielsen and others shows that each customer
gained via social login is far more valuable than traditionally-registered
users”

http://blogs.hbr.org/2011/10/social-login-offers-new-roi-fr/




A Mobil vilag komoly kihivas az IT-nek

Bring Your Own Device >
(BYOD) Gyakorlat 2012- Top Mobil itas kihivasok Koltséges
ben
| 74% engedi sllalati 4419
s 010 | ORI
-n % D O

informaciok
74% biztonsaga

Integracié mas 0

_ rendszerekkel 31 A)
vese_bb mint $
b tudja milyer per eszkoz/ évente

Tobbfajta eszkoz 2 8%

tamogatasa

Forbes: Mobile Business Statistics For 2012 CIO Insight: Top Challenges of Enterprise Mobility, 2012 McKinsey, 2012: Mobility Disruption: A CIO
Perspective




. Okostelefonok + Tabletek—Uj végpontok

Global PC (Desktop / Notebook) and Tablet Shipments by Quarter
Q1:95-Q1:13

Global Units Shipped (MMs)

Q1:95 Q1:97 Q1:99 Q1:01 Q1:03 Q1:05 Q1:07 Q1:09 Q1:11 Q1:13

——Desktop PCs =——Notebook PCs -——Tablets
Source: KPCB



. Mobility menedzsment

Server/Backend Network Device App
High |
- NAC: Network Access Control
% Application MBaaS: Mobile Backend as a
9 virtualization Service
fg PIM container MDM: Mobile Device Management
g MAM: Mobile App Management
== PIM Container: Personal
Information Manager (email)
MBaas App container Container
Mobile virtualization
Low - =

Range of Control

Source: 451 Group
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. Oracle Mobile Suite

Minden amire sziikség van a mobil képes vallalati alkalmazasokhoz

« Application Development Framework Mobile

» QOracle Service Bus

ORACLE

« Technolbgiai adapterek

* Alkalmazas adapterek

« Dokumentacio es példa kodok




Mik a mobil fejlesztés nehézségei?

= Eltérd eszkozokre valo alkalmazas fejlesztés

= Mobilra optimalizalt & IT adat megfelelés/rendszer
hozzaférés

= Egyszeru integracio a vallalati rendszerekkel

= Mobil adat biztonsag (a keszuléken & utkozben)

ORACLE



. Oracle Mobile Suite L&

Mobile Enterprise Adapterek
Development Service Bus
Framework

O
|

ORACLE




Oracle Mobile Suite

Egy platform barmilyen alkalmazasra/adatra/eszkozre - biztonsaggal

Multi-Channel

Meglévo IT befektetés maximalizalasa

= Fejleszies eltérd platformra & tobb
» csatornas és tobb eszk0zos
\ alkalmazasokat

DEVELOP
INTEGRATE

- SECURE

MANAGE

= |[ntegracio adatok és szolgaltatasok a
vallalat és a mobil eszk6zok kozott

= Telepit & Menedzsel felh6 és helyi
alkalmazasok tobbcsatornas kézbesitése

= Biztonsag informacioé egyseg a vallalat és
a mobil alkalmazas minden szintjén

ON-PREMISE
PACKAGED
APPLICATIONS

CUSTOM
APPLICATIONS




. Fejlesztés: Mobile Application Framework

Termelékeny fejlesztai k\eretrendsz.elrégySZeres fejlesztés, tobb platformon
| futtatas

* Telefonok, Tabletek, i0S, Android
« Egyszer( Ul fejlesztés

« Komponensek, HTML5/JavaScript
« Uzleti logika Java-ban
» Kapcsolat nélkul: SQLite titkositassal

* Teljes hozzaférés az eszkoz nativ
funkcidihoz

* Modularis, ujrafelhasznalhato




. Mobil Web - Oracle ADF Faces hasznalataval

Zokkenbmentes atmenet

- Erint6 képernydre optimalizalt

 Grafikai komponensek HTML5
renderelése

- Uj mobil/érintés optimalizalt
komponensek

» Automatikus rendereles beallitas

* Alkalmazkodo elrendezés




. ADF mobil architektura

Eszkoz nativ konténer

Web

HTML5 & JavaScript Presentation View

ADF Mobile
AMX View Server
HTML
ADF Controller

NEVERYY
Business

Logic
Cordova

ADF Model

Eszkoz
Szolgaltatasai @ I

123456

Titkositott
SQLite DB

|0J1U0D SS929V ® OSS
“Juswabeuey [enuapal

Mobil
eszkoz

Konfiguracios szerver

Szerver altal generalt HTML

APN/GCM Push szolgaltatasok

SOAP & REST szolgaltatasok

Szerver




. Adatmegjelenitési komponensek

» Alap komponensek * Lista nézet * Formok

—_— - Bith Date Jan 1, vals James Logan
ftem 1 Item 2 Item 3 — Today s Development Manager

Tools

Previous Clear lary Approval for James
| November 730771998 | lary Approval for Kevin Manager
December |31 | 1999 Trauel Expense Approval 5 Doug Jones
Address
12000 v Y 1 400 Oracle Pkwy, Redwood City,
Y- EW - |
v is K 6 Work
Requisition Approval N 650-607-5555 L

. Tablazatok

Ml.j

Normal

Alert

Highlight




. Integracioé: Oracle Service Bus

Szolgaltatas mobil engedélyezése, menedzsment és integracio

« Ujrafelhasznal meglévé
alkalmazasok szolgaltatasait

= Gyors valasz uj uzleti
kérésekre

RESTful API

SOA : = Azonnali hozzaférés az
Integration Infrastructure .
adatokhoz es

Alapok
e e l i . . ’ V4 ’
Meglévs Mgraey | Siagk || Production | CRler | order - Billing szolgéltatasokhoz az egész
szolgaltatasok service Service Service Service Service Service , wy s vt .
vallalaton belul és kulsd

. R A = . U i \’ U 7. v f r kb r I
APPLICATIONS APPLICATIONS APPLICATIONS orraSsokbo

= Megbizhato és szilard
integracios platform




. Mobil alkalmazasra optimalizalt

Hogyan tud az integracios réteg segiteni

« Csak a mobil alkalmazasnak szukséges adatot tolti le
és minimalizalja az adatforgalmat

* Mobilra optimalizalt protokollt hasznal (REST)

» Csokkenti az adat varakozasi id6t

« Rugalmas annyira, hogy tamogatja a kotegelt
adatszinkronizalast

» LehetOve teszi, hogy a mobil alkalmazasok reszt
vegyenek hosszu futasu ,stateful” folyamatokban

-~ Nagy szamu mobil felhasznalo tamogatdsa



Oracle Service Bus

» Alkalmazas és szolgaltatas
virtualizacio
 Non-intrusive

* Nem kell a meglévo ORACLE
. r _res Service Bus
rendszeren architekturajan
valtoztatni

* Ellen6rzés és SLA




. Szerver oldali gyorsitotar (cache)

Coherence cache engedélyezés jelol6negyzettel

* Nem kell a kddon

, . 12 Edit a Business Service (demo /stock /StockQuote)
valtoztatni [y—
4 L o Result Caching @
* A lejarat lehet specifikus ,
, , , Expression Namespaces T '
vagy valtozo alapu e -
stock hittp: fwrwwr, examiple, org/StockQuotef
Cache Token Expression ‘§bady/stock:getQuote/ticker/text()
Expiration Time O Use Defait
& Duration [0 days 0 houwrs 02 ;00 i




Ellenorzés és figyelmeztetés

Aktualis allapot
Egyedi lekerdezesek
SLA merese
Szabaly alapu

B view

[ Service Summary B & |5 server Summary I el

ummary

Wiew Service Summary List =

Wiew Server Summary List

3% have Major alerts,

33% have Fatal alerts. 100% of
Servers

are OK
34% have Normal alerts.

Services with highest severity alerts "

Most Critical Servers
MortgageBroker fProxyServices/lnanGateway3 o
ke o e ey~ MontgagerckrProm Convesosratewast | | bussener
MartgageBroker BUSINEssSErvices fmananarl nankaviswsanies MirtgagsBroker/ProwyServices/inar 2 ‘
MortgageBroker fBusinessServices

— | €14 Alert History

5 Alert Summary

vewsstsmmarist 4 @ Fatal: 2 @ Critical: 0 € Major: 0 & "’;"Warning: 1

Alert Severity & Time

@ Fatal 9/20,

& Major gj20,

B ol 2 7 Alert Severity Timestamp = Alert Rule Name -~
r e Fatal 8/17/06 2:49 PM Walidation Failure
[ - Fatal 9f13/06 2:00 PM ‘Walidation Failure
il Warning 8f17/06 2:55 PM Service Degradation Alert

| Delate | | Fefrezh | | Back |

Service
Martgag
Mortgad
Mortgad




. Integracidé: Hozzaférés vallalati alkalmazasokhoz
és adatokhoz

* Technologiai adapterek
» Egyszerl integracio szamos szerver oldali technologiaval

» Alkalmazas csomag adapterek
« Egyszerilsitett hozzaférés adatokhoz és szolgaltatasokhoz




. Széleskoru csatlakoztathatosag

= Protokollok « Uzenet fomatumok
— SOAP over HTTP/JMS - XML
- HTTP/S — Text
- JMS — Custom Binary (EDI, etc.)
— RMI/IIOP (EJB)
— Tuxedo = Alkalmazas adapterek
— MQSeries — SAP
— Email (SMTP/POP/IMAP) — PeopleSoft
- FTP/Secure FTP _ Siebel
— Custom — Oracle
— Oracle Adapters — SWIFT




. Telepités : Oracle WebLogic Server

Telepités & menedzsment: vallalati skalazhatdésag

Business Logic
Weblogic Server

)
REST
Coherence

= Teljesitmény: Rendkivll jo
valaszid6 a gyorsitotar
hasznalataval

= Skalazhatosag: Tobb millié
konkurens mobil alkalmazast és
felhasznalé tamogatasa

= ElerhetGseqg: 24X7




/4
[

o Mobil biztonsag
| l‘@e@ o fejlesztési/architekturalis
‘ B szempontbol

ORACLE

Fabian Péter
Security Solution Architect
peter.fabian@oracle.com



Mobil Access

Anytime Anywhere Access

Uj eszk6éz a Business szamara

Személyes és uzleti eszk6zok

Mobile és Social Access megvaltoztatja
az IT vilagot

Mobile, Social és Cloud Access




. Mobil Problémak

Security

Eszk0zok burjanzasa

L étezb biztonsagi megoldasok nemigen
hasznalhatoak

Korlatozott eszkozkontroll

Kozpontositott biztonsag és
compliance??

Compliance kihivas




. Mobil Problémak

Felhasznaloi élmeény
Native és webes alkalmazasok

Nincs Native Single Sign-on

Password Help Desk hivasok

Felhasznaloi éelmény és produktivitas

Inkonzisztens Bejelentkezés .
novelése?




. Mobil Problémak

Fejlesztési szempontbdl
Alkalmazasokba kodolt security

Nincs security tapasztalat

Hosszabb fejlesztési ciklus, gyengébb biz

Identity Management Servers

Egyszerlbb fejlesztés és mégis nagyobb
biztonsag?

Inkonzisztens Bejelentkezés




. Mobilitas kihivasai

Uj mobilalkalmazasok authentikacioja és authorizacioja

« Hagyomanyos megkozelitések:

« Hack-eljunk azonositast és authorizaciot az
alkalmazasba—->authentikacios szigetrendszerek

* Oracle megkozelités
* Terjessziik ki a webes authentikacios rendszert
mobilalkalmazasokra
« Kockazati tényezbket figyelembe vevd hozzaférés
menedzsment
« Csomagolt security:iOS és Android SDK access



. Oracle Access Manager

autentikacio-authorizacio web-es rendszerekhez

=D

G

Jf Access Manager cluster
K&zpontositott authentikacio és Resource Stores Audit Info 5
authorizacio »
Webes single signon | intercepts & Audit Logs
Munkamenet kezelés Tries to access i g‘;g?;:s Authenticates against N

o e
e T

oAP
User Access Manager Runtime Recids User Store
Servers(acting asPDP) Palicies
s
. Policy Sto

Webgates on Stores Policies -,

wehservers

{acting as PEP] Access Manager Admin

Server {acting as PAP)



. L. torveny relevans pontjai

4 5 szinten
3.3.5.5.2.Jelsz6 (tudas) alapu hitelesités
3.3.5.5.2.1. Az érintett szervezet:

a jelszora a kovetkez6 elvarasokat érvényesiti: kis- és nagybetlik megkulonboztetése;
a karakterek szamanak meghatarozasa; a kisbetlk, nagybetiik, szamok és specialis karakterek,
és minimalis jelszohosszusag;.meghatarozott szam karaktervaltozast kényszerit ki Uj jelszo létrehozasakor;

3.3.5.5.2.1.3. a jelszavakat nem tarolja (ide nem értve az irreverzibilis kriptografiai hasité figgvénnyel
a jelszobol képzett hasitd érték tarolast) és nem tovabbitja;

3.3.5.5.2.1.4. a jelszavakra minimalis és maximalis élettartam korlatozast juttat érvényre ugy,
hogy meghatarozott szamu uj jelszoig megtiltja a jelszavak ismételt felhasznalasat, és a rendszerbe elsé
Iépést lehetbve tevd ideiglenes jelszo lecserélésére kotelez.

3.3.5.5.3. Birtoklas alapu hitelesités
5. szinten

3.3.6.9. Egyidejii munkaszakasz kezelés

Az érintett szervezet az elektronikus informacios rendszerben meghatarozott szamra korlatozza az egyideju
munkaszakaszok szamat, a meghatarozott fiokok vagy fiok tipusok szamara kulon-kulon.



. Adaptiv Access Manager

Szokasok és kornyezet figyelembevétele

Kdrnyezet vizsgalata,
Viselkedésmintak Hasznalta ezt a mobil eszkdzt 20%nal

tobbszor az elmult 3 honapban?
eszkoz ujjlenyomatveétel

Eddig csak munkaidében Iépett be, Most
pedig éjjel. Hasznaljunk erésebb
authentlkamot ,pl knowledge based, one

sword
é
~ | .g Megszokott-e hogy nagy

Kivulrél is bejelentkezett, de mar van " 0sszegeket utal?

egy aktiv bejelentkezés a bels6 Viselkedés figyelése

halozaton @@

<> ©
&P

Melyik az igazi session?

- J Fél 6raja Budapestrdl Iépett be,

most pedig Kinabol??
lokacio!




Mobile Eszkoz

Native Alk

Webes Alk

Security App

DMZ

y

REST

Mobil Access Management

Mobil Oracle Access Management Szolgaltatasok
Interface-ek infrastruktara
Access Management 3 [ Fingerprinting

V' User Profi »

Access
vianage

elveszett eszkdzok-alkalmazas wipe

Entitlement Adaptive Access
erve Management

Lokacio figyelés

Platform Security Services (OPSS) Q[ Kockazat alapii KBA&OTP

OPSS Service —)[ Tranzakcio elemzés

.. /UE._JEE. ... .

Unified Directory Cimtar

Regisztracié

User Profile

White Pages

ORACLE




Mobile SDK

Nativ SDK i10S &Android-ra

Kulcsok-tokenek biztonsagos tarolasa, hasznalata

E)?/Zejkbbbzitglggrmé(;iék elérése és _Csomagolt” security az
(OS, Lokacio, IP/IMAC, fingerprint) alkalmazashoz

Backend szolgaltatasok egyszerl igénybevétele

Single Sign-on




Oracle Mobile & Social

Oracle Access Management — Mobile
& Social
* |AM infastruktura kiterjesztése a

mobil alkalmazasokra:
webes és mobil csatornak egységes

access managementje
« Authentikacio, single sign-on
kockazat alapu authentikacio, audit

« Csomagolt biztonsag:
iOS és Android) SDK a fejlesztés
megkonnyitésére

« Web, Hybrid és Nativ alkalmazasok
tamogatottak




API biztonsag

ORACLE



. Altalanos problémak

* Hogyan nyissuk meg webszolgaltatasainkat/API-
jainkat az Interneten?

* Hogyan szurjuk, hitelesitsuk a bejovo (és kimend)
xml-json allomanyokat?




. Mobil alkalmazasok megjelenése

API security, transzformaciok szikségessége

SOAP

<?xml version="1.0" encoding="UTF-8" standalone="no"?>

<soapl2:Envelope xmins:soapl2="http://www.w3.0rg/2003/05/soap-envelope">
<soapl2:Body>

<tns:GetQuote xmins:tns="http://www.webserviceX.NET/">
<tns:symbol>ORCL</tns:symbol>

</tns:GetQuote>

</soapl2:Body>

</soapl2:Envelope>

Vagy REST

http://server:8081/getprice?symbol=ORCL&output=json




. Mobil alkalmazasok megjelenése

XML Or JSON
<widget>
<debug>on</debug> {"widget": { "debug": "on", "window": { "title": "Sample
<window title="Sample Konfabulator Widget"> Konfabulator Widget",
<name>main_window</name> "ngme": "main_window",
<width>500</width> “width": 500,
<height>500</height> "height": 500 },
</wir?d'““\ J "imana" [ "are™ "Imanec/Siin nna" "name": "gynl”,
<imag 4 'y
son SOAP2REST es XML2JSON konverziok!
<vOffset>250</vOffset> "alignment": "center" },
<alignment>center</alignment> "text": { "data": "Click Here", "size": 36, "style": "bold",
</image> "name": "textl",
<text data="Click Here" size="36" style="bold"> "hOffset": 250,
<name>textl</name> "vOffset": 100,
<hOffset>250</hOffset> "alignment": "center"”, "onMouseUp": "sunl.opacity =
<vOffset>100</vOffset> (sunl.opacity / 100) * 90;" } }}
<alignment>center</alignment>
<onMouseUp>
sunl.opacity = (sunl.opacity / 100) * 90;
</onMouseUp>

S



ORACLE
FUSION MIDDLEWARE
ORACLE
FUSION APPLICATIONS

L -8 WebSphere.

VAV AN e

AaN>I0ID

Extranet/Internet
API fenyegetések

HTTP,

REST, XML,
IMS

FTP

TIBCO

WS-Security,
Basic Auth,

Digest,
X509, UNT,

Kerberos
Sign & Encrypt

DMZ

OAG

Megoldas:Oracle APl Gateway

2

LLr Sone. ORACLE oracLe
wms FUSION MIDDLEWARE SOA SUITE
= OWSM ORACLES
i Agent FUSION APPLICATIONS
ORACLE | | 9
Service Bus i
B | | WebSphere. | B
Basic Auth, i > WebSphere. .‘.BDSS
Digest, ( . Microsofe:
X509, UNT, ‘T‘sﬁ-c:et VA Y ANy

SAML, Kerberos
Sign & Encrypt

Intranet

ORACLE Access Manager

= BRB8 ... Cu.t (%] =
o Bl ¢ % o :@ (2]

ORACLE Secure Token Service ORACLE Entitlements Server ORACLE Web Services Manager



. XML Firewall funkcionalitas

Ellen6rzott

Web Service XML Uzenet Oracle API Uzenet Web
Kliens Gateway Service

* Web service Uzenet tartalmazhat artalmas dolgokat
* OAG XML tzfal!!

XML tartalom: XML well-formedness; XML méret; XPath és XQuery injection; SQL injection; XML encapsulation;
XML virusok; érzékeny kimené adatok detektalasa és sziirése, XML bombak; WSDL megfelel6ség.

XML séma és Document Type Definition (DTD) tamadasok: sema megfelel6ség ellenbrzése; XML entity
expansion and recursion; schema poisoning; rekurziv elemek, jumbo tag-names; malicious includes (also called
XML external entity (XXE) attacks)

Kriptografiai tamadéasok: Public Key denial of service; replay attacks
SOAP tamatasok: SOAP szilrés, SOAP attachment ellenérzés (viruses and other)
Kommunikaciés tamadasok: HTTP header és query string szlirése; IP address szlrés; traffic throttling



. Virtualizacio, adat-protokoll konverzio

R
I SSOToken |
Web Client HTTP GET/POST - REST i_____________________: _______________________
(Browser) | < weatherreport city="San Francisco" ' o | SAMLToken ! RESTful Web
Web Service REST/JSON i weather="42" >< /weatherreport> i A bommmm - Service
Client e —i G
. REST/XML | 7w 777777 --7~-=--===-=-"-"==--==--
Web Service i { "weatherreport" : {"city":“San i SOAP Web
Client ' Francisco", "weather":"42"} } ! ;
_ SOAP | bRt ' Service
Web Service
Client
Web Service JMS
Client

« Egy endpoint kalonb6zb protokolloknak
« Adatformatum transzformaciok

« XML to JSON és vissza
* Protocol bridging

« REST to SOAP és vissza
T,



uzenetek tartalmi szilrése

/ *Név és kontakt
| < * Maszkolt TAJ

*Orvos info

Help desk * Biztositas

Visszadja

Név és kontak

TAJ
Orvos Info

Receptek

Biztositas

|

|

|

|

|

|

|

|

| e
| Egészégqgiigyi adatok
|

|

|

L

Fizetési torténet

/ * Név és kontakt
* Maszkolt TAJ
| ‘ * Orvos info
* Biztositas
- A *Fizetési torténet
Kbényvelés

/ *Név és kontakt
‘ *Orvos info
| < « Egészségligyi adatok
Oracle API

orvos Gateway

Legacy

rendszer




. Iranyitas,szabalyozas

» Uzenetek kliensfiiggd feldolgozasa
* Intelligens routing

100 tranzakcio per second (TPS) Kliensl-nek, 250
TPS Kliens2-nek

« SLA riasztasok
* Teljeskorl monitoring




.Cloud szolgaltatasok eléréese

*Cloud elérés API Gatewayen at
*Auditalt
*Esetleges alairasi mivelet ellendrizheto

Powered by

| B o ‘
\_ On Premise IDP ' : v» WindowsAzure

amazon
web services™ 4

____________

___________

Vallalati hal6zat




. APl Kulcs menedzsment
DMZ
o (2
St JE)rce N
HR | . i
kdory.

_____________ q

I APl Key +
'LWeb Service alairva

T Pt
................................. SR

SOAP/REST Legacy
Web Szolgaltatasok

o R
N

Talent gﬂ 0% :

v

APIKey_ AWS APIKey_Salesforce




Social Login




. JO lenne

= Social Login integracio kodolas helyett adminisztratori klikkelés
lenne

= Dobozos tamogatas a vezetd szolgaltatokhoz (Facebook,
Linkedin, Twitter...)




. Social Sign-on

Select

Login

Sign in With Local Account

User Name

Password

Sign in With Other Account

Google

Signin
Email
dkillmer@gmail.com

Password

Google
g

Stay signed in

Authorize

dkillmer@gmail.com

Soogle
Go 3¢ HEIILT Sign in as a different user

Slc01lwm.us.oracle.com is asking for some
information from your Google Account
dkillmer@gmail.com

* Email address: Daniel Killmer
(dkillmer@gmail.com)

= Language: English

[ Allow | [ Nothanks

emember this approval




. Teljeskori Mobil alkalmazas biztonsag

Vallalati DMZ Vallalati Hal6zat
o] Webes |l SIS Q| —— | D—————— SN || >
rendszerek
Webgate / ) Oracle Access Manager
OHS OAM Védett rendszer /‘\

Mobile and Social

':gﬂ' — /’.‘.:—4!.
: T D T
LN | I > b‘% ‘%
- [
Oracle API Gateway AN S Oracle Entitlements

API / Web Services Server




ORACLE ~ Oracle Security Solutions

Mobil eszkozokon tarol uzleti

adatok védelme " INSIDE
Oracle Mobile Security Suite OUT

/ SECURITY

Fabian Péter
peter.fabian@oracle.com

o




. L torvéeny mobil biztonsagi vonatkozasai

3,4,5 szinten

3.3.6.15. Mobil eszkd6zok hozzaféres ellenbrzése

3.3.6.15.1. Az érintett szervezet:

3.3.6.15.1.1. belsb szabalyozasaban felhasznalasi korlatozasokat,
Konfiguralasra és kapcsoldédasra vonatkozé kovetelményeket, valamint technikai
utmutatét ad ki az altala ellen6rzott mobil eszkozokre;

3.3.6.15.1.2. engedélyhez koti az elektronikus informacids rendszereihez mobile

eszkozokkel megvalositott kapcsolodast.

4,5 szinten

3.3.6.15.2. Titkositas

Az érintett szervezet teljes eszkoztitkositast, tarolo alapu titkositast, vagy mas
technologiai eljarast alkalmaz az altala meghatarozott mobil eszk6zokon tarolt
informaciok bizalmassaganak és sértetlenségének a védelmére, vagy az
informaciok hozzaférhetetlenné tételére.
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. Mobility menedzsment

Server/Backend Network Device App
High |
&
NAC: Network Access Control
5 — MBaaS: Mobile Backend as a
B Application Service
-§ virtualization _ MDM: Mobile Device Management
5 PIM container MAM: Mobile App Management
i PIM Container: Personal Information
E Manager (email) Container
Mobile virtualization

Low - . ~

N Range of Control -

Source: 451 Group
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. Mobile Device Management

* Telepitsunk agentet
* A teljes eszkoz ellendrzes ala kerul
* Mi torténik eszkoz torlésekor?
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. Mobil biztonsag??

< > Mobile Device
Management:
Vegyuk at az

P ellenbrzeést a

készulék felett
Nincs személyes
ter
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. Mobil eszkozbiztonsag??
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Oracle Mobil Security Strategia

Vallalati adatok és alkalmazasok biztonsagos elkulonitése és
menedzsmentje

Biztonsagi kontrollok és
kdzpontositott IDM szolgaltatasok kiterjesztése
alkalmazasmenedzsment

Biztonsagos konténer
alkalmazasok elkulonitésére
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»  Hazirend felhasznalok ® VPN infrastruktdra nélkili * Nemcsak felhasznalok hanem eszk6zok
korlatozasara a konténeren belll biztonsagos kommunikacio a kezelése is
illetve a konténerbdél/be torténdé vallalati rendszerekkel * Ko6z0s felhasznald, szerepkor,
adatmozgatasra ® Vallalati app store Onkiszolgalas, felllvizsgalat
* Egységes megkodzelités minden * SSO nativ és bongész6s alkalmazasok
mobil platformon szamara

* Kockazat alapu authentikacio,




. Oracle Mobile Security Suite

Elkulonitett biztonsagos munkaterulet

©)

Browser

Secure Intranet

Data at Rest (email, calendar,
- .z contacts, tasks, notes)
Titkositas

Adatatviteli

titkositas —_— i—k
DLP ! —
I Secure Files =7 B
Doc Editor File
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App Distribution
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. Adatbiztonsag kliens oldalon

Data-at-rest Adatatvitel

* FIPS140-2 Level 1 * AppTunnel és nem VPN
« Kodolt tarolas * Nem szlkséges VPN infrastruktura

* File system + Csak trusted alkalmazasok
* Preferenciak * FIPS140-2 Level 1

+ SQLite

« Cache

* Felhasznaldi jelszavak NEM tarolodnak az
eszkozon,




AppTunnel

Nincs szukség eszkoz szintl VPN-re

Kolcsondsen authentikalt SSL tunnel
Védett a rosszindulatu alkalmazasoktol
Mobil forgalomra optimalizalt

* Kompresszid
Wifi-3G valtast toleralja




. Autentikacio
Enterprise Auth/SSO

» Autentikacié
 Single Sign-on
« Kerberos, NTLM, SAML, OAuth
« Er6s autentikacio— PKI
« Tobb faktoros
« Virtualis smart card (PIN vedett x509 cert)
« Radius alapu OTP token (RSA certified)

« Oracle Access Manager authentikacio és Oracle Unified
Directory vagy AD mint userstore



. Hazirendek

Kozponti szerveren definialtak

Data Leakage Protection

« Dinamikus, felhasznalofuggé
szabalyok

+ Kontrollok
* No backup
» Restrict open-in
» Restrict copy/paste
* No email, messaging
* No chat, social sharing
* No print

Szempontok

Alkalmazasonkeént
Remote lock/wipe
Authentikacio eréssége
App Catalog

Inaktivitas

Time-fence / geo-fence



Konténerizacios eszkoz

*Sajat alkalmazasok is behelyezhetok a konténerbe.

*Az alabbi szolgaltatasokat nyujtja a konténer
*Biztonsagos adattranszport: Az AppTunnel segitségével biztonsagos kommunikacié a
backend alkalmazasokkal
*Autentikacio: Windows Integrated Authentication/SSO (Kerberos v NTLM) a backend
szolgaltatasok felé
* Biztonsagos adattarolas: Kddoltan tarolt alkalmazas adatok, fileok, cache
*Adatszivargas: file sharing-copy paste, nyomtatas, mentés szabalyozhato
*Hazirendek hozzarendelése: Tobb mint 50 féle kontroll pl authentikacié gyakorisaga, geo és
time fencing, remote lock és wipe.

Un-Signed Oracle App Containerized Distribute to

Native App Wrapping Tool App Users

' > Enterprise
| [ ' Distribution
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. Osszefoglalas

* Mobil alkalmazasfejlesztés szempontbol.:

Az Oracle teljeskord, egységes, mind webes mind nativ mobil alkalmazasokat
lefedd hozzaférés-menedzsmentet kinal.

» Mobil biztonsagi architektura szempontjabol:

Oracle megoldasokkal a mobil (és cloud) biztonsagi kihivasai
megvalaszolhatoak (pll API biztonsag, adatfolyam tartalmi
sz(rése, cloud szolgaltatasok biztonsagos hasznalata), komplett
mobil biztonsagi architektura épithet6 fel.

» Mobileszkbz védelmi szempontbol.

Az Oracle konténer alapu technologiaja lehetbvé teszi a BYOD
probléma hatékony kezelését



. Oracle idm kozosség

- Twitter
u twitter.com/OracleIDM B
- Facebook
facebook.com/OracleIDM
~ Oracle Blogs
@ blogs.oracle.com/Oracle|IDM

http://oracle.com/identity




