


A biztonsági fenyegetettségek száma és 
területe gyorsan változik.

De nem csak a támadók dolgoznak ezen, a 
végfelhasználók is sokat tesznek ezért.



2014 perimeter eltűnése2009 körülhatárolt környezet

Mobilitás a perimeter alapú biztonság megszűnését eredményezi.

A perimeter hálózatod kifakul, vagy már kifakult.



BYOD fontos és megoldandó 
kérdéseket tár fel.

De nem ez az egyedüli 
kérdéskör amit meg kell oldani.



Windows fejlesztésével a támadókat új taktika 
használatára kényszerítettük.



A támadók a figyelmüket az identity lopásokra 
irányították így a rendszerekbe a nevedben 

lépnek be.



Tökéletes a vihar



BYOD növeli az eszközök 
számát amik a vállalati 

erőforrásokhoz kapcsolódnak

és a legtöbbször kevésbé 
vagy egyáltalán nincsenek 
úgy menedzselve ahogy 
kellene vagy szeretnénk



A platformokon átnyúló 
alkalmazások terítése és 
felügyelete bonyolult.

Alkalmazások Adat
A felhasználók 
produktivitását úgy kell 
biztosítani, hogy közben 
meg kell felelni a 
szabályozási elvárásoknak és
csökkenteni kell a 
kockázatokat

A felhasználók azt várják, 
hogy  bárhonnan 
dolgozhassanak és 
hozzáférhessenek a 
munkához szükséges 
erőforrásokhoz

Felhasználók
A végfelhasználói eszközök 
robbanásszerű változása 
erodálja a vállalati IT standard 
alapú megközelítését

Eszközök



AlkalmazásokFelhasználók

A felhasználók 
felszabadítása

Tegyük lehetővé, hogy a 
felhasználók az általuk választott 
eszközzel dolgozhassanak, és 
biztosítsunk konzisztens adat-
hozzáférést.

Egyesített felügyeleti 
környezet

Biztosítsunk egységes 
alkalmazás- és eszközfelügyeletet

Adatvédelem

Modern eszközökkel védjük a 
vállalati információkat és 
csökkentsük a kockázatokat.

Felügyelet.  Hozzáférés.  Védelem.

AdatokEszközök
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Szabályok, folyamatok, felkészülés
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AD DS File Server



AD DS File Server





x 50Ország

Osztály x 20

Érzékeny 2000 csoportx 2

Ugyanez Windows Server 2012 segítségével: 71 csoport

Ország + Osztály + Sensitive

És hogy miért? 



Felhasználó claim-ek
User.Department = Finance

User.Clearance = High

Hozzáférési szavály

Alkalmazva: @File.Impact = High

Allow | Read, Write | if (@User.Department == @File.Department) AND (@Device.Managed == True)

Eszköz claim-ek
Device.Department = Finance

Device.Managed = True

Erőforrás tulajdonságok
Resource.Department = Finance

Resource.Impact = High

AD DS
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File Server



Windows  

Server 2012 

Active 

Directory

Windows 

Server 2012

File Server

Végfelhasználó

Access 

Policy

Resource 

Property 

Definíció

User 

Claims



Applies to: Exists(File.Country)

Allow | Read, Write | if (User.MemberOf(US_SG)) AND (File.Country==US)

Allow | Read, Write | if (User.MemberOf(Canada_SG)) AND (File.Country==CA)

Allow | Read, Write | if (User.MemberOf(France_SG)) AND (File.Country==FR)

…
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Applies to: Exists(File.Country)

Allow | Read, Write | if (User.Country==File.Country)

Applies to: Exists(File.Department)

Allow | Read, Write | if (User.MemberOf(Finance_SG)) AND (File.Department==Finance)

Allow | Read, Write | if (User.MemberOf(Operations_SG)) AND (File. Department==Operations)

…

Applies to: Exists(File.Department)

Allow | Read, Write | if (User.Department==File.Department)

PM példa





Bármelyik kettő vagy több faktor ezek közül:

Tipikus kialakítás

Hardware OTP Token

Tanúsítvány

Smart Card

Telefon alapú azonosítás:

Telefonhívás, SMS, Push értesítés,

Software alapú OTP Token



Ez egy olyan szolgáltatás, amit a 
PhoneFactor termékünk biztosít
A PhoneFactor egy hybrid cloud 
megoldás, az adatközpont tárcsáz ki, de 
az azonosítás és az adattárolás helyben 
történik
Több ezer ügyfél és nagyvállalat bízik 
benne és használja
Biztosítja az erős azonosítást a helyben-
és felhőben üzemeltetett szolgáltatások 
részére
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IT can publish access to 
resources with the Web 
Application Proxy based 
on device awareness and 
the users identity

IT can provide seamless 
corp. access with 
DirectAccess and automatic 
connections with app-
triggered VPNs

Users can work 
from anywhere on 
their device with 
access to their 
corporate resources. 

Users can register 
devices for single 
sign-on and access to 
corporate data with 
Workplace Join

Users can enroll devices for 
access to the Company Portal 
for easy access to corporate 
applications

IT can publish Desktop 
Virtualization (VDI) 
resources for external 
access







https://portal.contoso.com http://portal/

https://portal.contoso.com/
http://portal/
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Kerberos backend with

auth token or cookie



Backend ServerBackend Server

AD FS

Backend Server

Config. 

Store

Web 

Application 

Proxy

DMZ

AD FS Proxy

F
ir

e
w

a
ll

L
o

a
d

 B
a
la

n
ce

r

L
o

a
d

 B
a
la

n
ce

r

F
ir

e
w

a
ll

Active Directory 

Domain 

Controller

Client 
(browser, 

Office client 

or modern 

app)

Corporate NetworkInternet

HTTP/S

HTTP

AuthN

Config. API 

over 

HTTPS

AuthN 

Web UI

Claims, IWA or 

pass-through 

AuthN

Obtain KCD 

ticket for IWA 

AuthN













C
o

n
su

m
e
r 

/ 

p
e
rs

o
n

a
l
d

a
ta

In
d

iv
id

u
a
l 

w
o

rk
d

a
ta

Te
a
m

 /
 g

ro
u

p
 

w
o

rk
 d

a
ta

P
e
rs

o
n

a
l 

d
e
v
ic

e
s

Data location

SkyDrive   Public cloud

SkyDrive Pro    SharePoint / Office 365

Work Folders   File server







Data management

Quotas

File screens

Reporting

Classification

RMS protection

Device management policy

Limit access to registered devices

File encryption / selective wipe

Require password / device lock

Authentication
Kerberos (Windows Auth)
Digest (Windows Auth)
ADFS (OAuth)

https://workfolders.contoso.com



Egyszeri bejelentkezés és eszköz regisztráció

Nem csatlakoztatott Csatlakoztatott Tartománytag

A felhasználó eszköze “ismeretlen” 
nincs felette semmilyen IT kontrol.  
Részleges hozzáférés esetleg 
engedélyezett.

A regisztrált eszköz „ismert” az 
IT számára, és az 
eszközhitelesítés lehetővé teszi 
az IT számára, hogy feltételes 
hozzáférést biztosítson a 
vállalati információkhoz

A tartománytag gépek az IT 
teljes kontrollja alatt állnak és 
teljes hozzáférésük lehet a 
vállalati információkhoz.

Böngésző munkamenet 

egyszer bejelentkezés

Könnyű 2-faktoros hitelesítés

Web alkalmazásokhoz

Vállalati alkalmazások SSO

Desktop SSO





Az egyesített felügyelet különböző szintjei

Nem regisztrált Regisztrált MDM felügyelet Teljes felügyelet

E-mail publikálás (EAS) Igen Igen Igen Igen

Work Folderek publikálása a felhasználóknak Igen Igen Igen Igen

Kondíció alapú hozzáférés a felhaaználó, az eszköz és a 

hely alapján Csak eszköz blokkolás Igen Igen Igen

Audit naplózás és monitorozás Igen Igen Igen

Egyesített eszköz felügyelet Igen Igen

Egyesített alkalmazás felügyelet Igen Igen

Szelektív adat-törlés Igen Igen

Megfelelőségi jelentések Igen Igen

Csoportházirendek és bejelentkezési scriptek Igen

OS terítés és lemezkép kezelés Igen

Konfiguráció kezelés Igen

Felügyelt szoftverfrissítés Igen

Anti malware felügyelet Igen

Teljes alkalmazás felügyelet Igen

BitLocker felügyelet Igen




