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Security Tips

Do not connect to unknown,
unsecure wireless network
[for example: hotel wifil

Protect your personal data
online, check your security and
privacy settings

Dont click on unfamiliar links
or unexpected attachments.

Keep your system updated, always
install the official software update.

Do not use your private device
for business issues

2016 CYBER SECURITY
ACTIVITIES BY COUNTRY

MOTTO LEADING ACTIVITY: p<
: : Ps< 2
Cyber Security Cooperation between Agencies, raising "NEMZETI

is a Shared awareness, facilitate the network and A .
Responsibility | information security of governmental agencies | KIBERVEDELMIINTEZET

THEMATIC LANDSCAPE

THEMATIC LANDSCAPE

FIND OUT MORE FIND OUT MORE

CYBER SECURITY IS
A SHARED RESPONSIBILITY!

* x
* * The EU cyber security agency - IN PARTNERSHIP WITH
* p
x enisa ,,....ccigonoses @i FEATINET S D% &
* x For more information info@enisa.europa.eu fvsz=» M m ISTE R kPG s 4l =
*x * www.cybersecuritymonth.eu | #CyberSecMonth Froenomero  ERNEEE [ﬂI‘rsE] ;f] EEE .
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Bevezetés

A Nemzeti Kibervédelmi Intézetnek (NKI) az egyik feladata a torvényben meghatarozottak szerint,
hogy eldsegitse az allami és Onkormanyzati szervek biztonsagtudatossagat, oktatasi anyagokat
dolgozzon ki, tréningeket tartson, felvilagositd €s szemléletformald kampanyokat szervezzen.

Ezen tudatositd tevékenységhez illeszkedik az Eurdpai Halozatbiztonsagi

Ugynokség (ENISA) altal 2012. 6ta minden év oktdberében megszervezésre s
keriilé Europai Kiberbiztonsagi Honap (European Cyber Security Month — Y
ECSM) elnevezésli nemzetkozi kampanysorozat, amelynek célja a lakossag

kiberbiztonsagi tudatossaganak novelése, valamint a kibertérben megjelend ’
fenyegetések széles korben torténd megismertetése. Az ECSM  keretében
képzéseket, tudatositd eléadasokat tartanak az Eurdpai Uniods tagorszagok intézményei,
ezek koordinalasat az ENISA iligynokség végzi. SEEEE

Az ENISA Ugynokség 2016. majus 4-én kezdte meg a 2016. évi kampany el6késziileteit és

megtartotta a az ECSM kampany tagallami koordinatorai szamara az elsd tervez6i munkacsoportiilést
Briisszelben (Belgium). Magyarorszag részérdl a Nemzeti Kibervédelmi Intézet latta el az ECSM
kampanyban a koordinal6 €s kapcsolattartd feladatokat, igy a majusi tervezoi iilésen €s az azt kdvetd
tervezoi telefonos konferencia egyeztetéseken is az NKI képviselte Magyarorszagot.

M

Az NKI junius 3-an ECSM reggeli cimmel munkamegbeszélést tartott a tudatositd kampany irant
érdeklddd szervezetek részére. Ezt kovetden szamos egyeztetésen munakcsoportiilés kertilt
megszervezésre az oktdberi kampany magyarorszagi programjanak és elemeinek kidolgozasa
érdekében, amelynek eredményeként 21 allami és gazdasagi szervezet Gsszesen 22 rendezvény
lebonyolitasat vallalta a kiberbiztonsagi honaphoz csatlakozva.

e |BlAEEG 3 [J e FEZZRTINET
i newco MTA SZTAKI (WiTSEC
aaﬂ m I C T SECURITY Hungarian Academy of Sciences -

HACKTIVITY SERVICES "' Institute for Computer Science and Control Women in IT Security

N Ohs X

) BUNMEGELOZES
KIBERKOORDINATOR TANACS

® [ ] & i s AZ IVSZ TAGJA
k nce”ar.h u ’("a enfar 2@ NMZETCR CYRVEVENTO COLGALAT r ISZ MEMBER OF IVSZ

A kampanysorozat mottoja: ,,A Kiberbiztonsag kozos felelésség”, amelynek szellemében az aldbbi
biztonsagi tippeket kivanjuk a felhasznalok figyelmébe ajanlani:

1. Ne kapcsolodjon ismeretlen, nem biztonsagos vezeték nélkiili halozatokhoz (pl. hotel
wifi)!
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2. Védje személyes adatait elektronikusan, ellendrizze a biztonséagi és személyes beallitasait!

3. Ne Kkattintson ismeretlen linkekre, ne nyisson meg nem vart csatolmanyokat!

4. Folyamatosan frissitse a rendszerét, de mindig csak a gyartdi frissitéseket telepitse fel
eszkozeire!

5. Ne személyes hasznalat eszk6zén intézze munkaiigyeit!

Az ECSM kampany keretében Magyarorszagon megszervezett események:

Honap oktober 2016 « E Kovetkezd »
hétfé kedd szerda csiitortok péntek szombat vasarnap
40 26 27 28 29 30 1 2
« CrySyS Security Chall »
41 3 4 5 6 7 8 9
« CrySyS Security Challenge 2016.09.20 WITSEC
NEMZETT NEMZETT Kutatok sl rER
KIBERBIZTONSAGI | KIBERBIZTONSAGI | &jszakdja UG
KONFERENCIA - KONFERENCIA - 2016
CYBERSEC2016. CYBERSEC2016. 2016.10.05
HU HU IVSZ
2016.10.03 2016.10.04 e
2016.10.05
42 10 11 12 13 14 15 16
IVSZ tagszervezet Cyber Europe 2016 kiberbizton
esemeénye
2016.10.10
43 17 18 19 20 21 22 23
OACEE Regorl bk Coferce 0
Az intermet
hatasa a
gyermekekre
és fiatalokra
2016.10.19
44 24 25 26 27 28 29 30
Sajtotajekoztato A kockazatokrol és IBF képzés KPMG BCM Klub
2016.10.24 mellékhatasokral... 2016.10.27 2016.10.28
EiTErEE) 2 NKI- Digitalis | Sajt6
csak a vajt fuld Jolét tajékoztato -
hackereknek Program Biztonsagi
2016.10.25 kerekasztal  tudatossaga
beszélgetés  kozszolgalatban
2016.10.27 2016.10.28
45 31 1 2 3 4 5 6

Az ECSM kampanyrol és az oktdberi eseményekrdl az el6zd oldali poszteren, illetve az aldbbi
hivatkozasokon olvashat bévebben:

e http://cybersecuritymonth.eu
e http://govcert.hu/ecsm
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Cybersec2016.hu

Magyarorszagon a kiberhonap tudatositdé kampany nyitd eseménye a 2016. oktober 3-4-én
Magyarorszag Kiberkoordinatora altal megrendezésre keriilt Nemzeti Kiberbiztonsagi
Konferencia (CYBERSEC2016.HU) volt.
A két napos konferencia célja az volt, hogy
elosegitse, elére mozditsa az
informaciobiztonsdgban érintett kormanyzati és
piaci  szereplok  kozotti  egylittmikodést.

Az esemény remek alkalmat biztositott arra, hogy
feltarjuk a korményzati szféra
informaciobiztonsaganak megvalositasaval
kapcsolatos problémakat, valamint felhivjuk a piaci

~ .

Iépett eurdpai Halozat- és Informaciobiztonsagi (NIS) Iranyelvnek koOszonhetéen milyen uj

szereplok figyelmét is arra, hogy az idén hatdlyba

eldirasoknak kell megfelelniiik a jovoben.

A CYBERSEC2016.hu konferneciara 79 allami és gazdasagi szerepld képviseletében 6sszesen 147
{6 latogatott el a masfél nap soran.

Az els6 nap soran plenaris iilés keretében eldadasokra keriilt sor korméanyzati és nem kormanyzati
szereplok a részérdl egyarant.
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A masodik nap két kerekasztal
beszélgetés keretében vitattak meg
a részt vevlk az aktualis
kiberbiztonsagi  kihivasokat, a
hallgatosdg aktiv  bevondsaval.
Az elsd kerekasztal Kormanyzati
€s piaci szereplok
egylittmiikodésének lehetdségeire
a PPP egyiittmiikodés
megvalositasdra koncentralt. A
szekciobeszélgetés soran a
beszélgetésben részt vevo fedlek
megvitattak, hogy mely

_— | teriileteken latjak fontossagat és
lehetoségét az egyiittmiikodésnek, illetve, milyen modon segitheti el6 ezen egyiittmiikodéseket
a Kiberkoordinator munkaja (Kiber Forum osszehivasa, munkacsoportok atgondolasa,
egyeztetés a NIS iranyelv végrehajtasarol), valamint az Gaj EU-s szerzédésen alapulo PPP
egyiittmiikodés lehetoségeirol is Sz0 esett.
A kerekasztal beszélgetés moderatora prof. Rajnai Zoltan, Magyarorszag kiberkoordinatora volt. A
kerekasztal beszélgtésben résztvevék Gasparetz Andras (elndk, Hétpecsét Egyesiilet), Hody Arpad
(Microsoft Hungary), Keleti Arthur (elndk, Onkéntes Kibervédelmi Osszefogas), Polcz Péter Attila
(CODEL Kft., ligyvezetd igazgato).

A masik kerekasztal az ugynevezett
Alapvetd szolgéltatok ¢és /vagy
Kritikus  infrastruktirdk az IT
biztonsagtiikrében. cimet kapta.
A kerekasztalbeszélgetés moderatora
dr. Bencsik Balazs, az NKI
igazgatdja volt. A kerekasztal
beszélgetésben részt vevok Bauer
Miklés  (Nemzeti  Utdijfizetési
Szolgaltatd Zrt.), Dr. Bognar Balazs
(BM OKF), Dr. Kovacs Zoltan (NISZ
Zrt.), Varjas Gabor (MOL Nyrt.)
voltak.

A szekcidbeszélgetés soran a résztvevok megvitattdk, hogy az j EU-s sabalyozds a Halozat és
informéciobiztonsdgi iranyelv végrehajtdsa milyen lehetdségeket, nehézségeket, kihivasokat
jelenthet a kormanyzat és a szabalyozas hatdlya ala tartozo szervezetek szamara, illetve hogy
milyen egyiittmikodés utjan lehetne ezt a leghatékonyabban és legsikeresebben atiiltetni a
magyar jogszabalyokba és a hétkoznapi munkankba, egyiittmiikodéseinkbe.
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WITSEC szakmai nap

Oktober 6-an a Nok az Informatikdban (WITSEC) egyesiilet megszervezte az els6 WITSEC szakmai
napot az Obudai Egyetemen.

A rendezvényen megkdzelitdleg 150 f6 vett részt. A hallgatdsag
Osszetétele nagyon valtozatos képet mutatott, hiszen az
egyetemista hallgatok, az IT biztonsagi szakemberek, valamint
egyetemi oktatok is részt vettek.

A szakmai napon a WITSEC bemutatasan, céljainak
eredményeinek bemutatdsan tal, az elektronikus alairasrol sz6lo
EU-s  szabalyozéasr6l, az Europai Unié halézat ¢és

rrsec)
— informaciobiztonsagi iranyelvérdl, IT biztonsagi tudatositasrol-

oktatdsrol, a napjainkban tapasztalhato trendekrdl, kihivasokrdl,
illetve konkrét sériilékenységekrol (pl: Shadow Brokers incidens)
hallhattak eldadéasokat a szakmai kiilonbozd teriiletein dolgozd

Szakmai nap: 2016-10-06

www.witsee hu

szakemberektol.

A szakmai nap lehetséget adott arra is, hogy a WITSEC-en kiviil a hallgatok, latogatok mas IT
biztonsagi szervezet tevékenységével is megismerkedhessenek egy kiilon kiallitd teremben. Itt a
Nemzeti Kibervédelmi Intézet is megtalalhatd és megismerhetd volt.

Cyber Europe 2016

Az ECSM keretében 2016. oktober elején az ENISA
immar negyedik alkalommal rendezte meg a Cyber
Europe 2016 pan-eurdpai Kiberbiztonsagi
gyakorlatot.*

Az idei gyakorlat az IT, a telekommunikacio és az
informaciobiztonsagi iparadgakra terjedt ki, amely nem

Are you ready
for the next

cyber crisis?

incidensekkel (malware, forensics, mobil fertézés, DDoS, OSINT, dronok, stb.) is ellatta a

csupan stratégiai €s kommunikécidos elemeket

tartalmazott, hanem kiillonb6z6, elemzendd technikai

résztvevoket.

Az incidensek jellegébdl adddoan szervezeti, helyi, nemzeti €s eurdpai szintli krizis-koordinacio
gyakorlasara is lehetdség nyilt.

L https://www.enisa.europa.eu/news/enisa-news/cyber-europe-2016
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Az idei gyakorlat két szakaszban valdsult meg.Az elsd szakaszban (mely majustol szeptemberig
tartott) a gyakorlatra vald felkészitésre, online tréningekre koncentralt. Ebben a szakaszban a
gyakorlathoz kapcsolodo kiilonb6zoé témaju és nehézségii feladatokat kellett megoldaniuk a
jatékosoknak, illetve megismerkednek a gyakorlat platformjaval és annak miikodésével.

Ez a szakasz a feladatok altal, a tAmadéasokat megel6z0 a valsag kialakulasat volt hivatott szimulalni.

A masodik szakasz tekintheté az éles gyakorlatnak, melyre 2016. oktober 13-14-én (reggel 9-t6l
délutan 6 6raig) kertil sor.

A gyakorlaton Osszesen 31 orszag 948 jatékossal vett részt.

Magyarorszag részérdl a nemzeti Kibervédelmi
Intézet vett részt a gyakorlat el6késziileteiben,
tervezésében, valamint a magyar csapat
Osszeallitasat, felkészitését illetve a gyakorlat
soran a nemzeti koordinatori feladatokat is a
Nemzeti Kibervédelmi Intézet latta el.

1
I
i

Magyarorszag az egyik legnagyobb csapattal, a
GovCERT vezetésével sszesen nyolc szervezettel —az Invitel Zrt., a Magyar Telekom Nyrt., a NISZ
Zrt., a Hun-CERT, a honvédelmi 4gazat szerepl6i a honvédelmi agazati eseménykezeld kdzpont
koordinalasaval, az Orszagos Katasztrofavédelmi Foigazgatosag, a Nemzeti Média ¢és Hirkozlési
Hatosag — vett részt a gyakorlaton.

A hazai csapatot — mint a harom legaktivabb, leggyorsabban reagald csapat egyikét — az ENISA
szervezdbizottsaga dicséretben részesitette.

Egyuttmikodési megallapodas

Atudatosito kampany keretében a Nemzeti kibervédelmi Intézet egyiittmiikodés kialakitasaba kezdett
az Invitel Csoporttal az tizleti és egyéni tigyfeleik informatikai biztonsaga novelése érdekében. A
Nemzeti Kibervédelmi Intézet és az Invitel Csoport, mint Magyarorszag egyik vezet6 tavkozlési és
informatikai szolgaltatdja 2016 oktober 18-an Egyiittmiikodési megallapodast irt ala, melyne
értelmében a felek egyiittmiikodnek az internetes biztonsag teriiletén. A dokumentumot David
Blunck, a cégcsoport vezérigazgatdja, és Dr. Bencsik Balazs, az NKI igazgatoja irta ald. Az
egylttmiikodés elsddlegesen az informatikai biztonsdgot nodveld miszaki- technologiai
megoldasokra, az iizleti, és egyéni ligyfelei informatikai biztonsag tudatossaganak novelésére, illetve
a szervezetek kozotti hatékony kapcsolattartasra terjed Ki.

A megallapodasban foglaltak szerint a Nemzeti Kibervédelmi Intézet megosztja a nemzetkozi
kibervédelmi egylittmiikodésbdl szarmazd informacidokat az Invitel Csoporttal a védelmi
intézkedések hatékonysaganak ndvelése érdekében.
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Az egyiittmiik6dés eléremozditasat bizonyitja az is, hogy a kiberhénap kampany egyéb eseményeibe
is egylttmiikodott a szolgaltatd a Nemzeti Kibervédelmi Intézettel, mégpedig részt vettek a
Cybersec2016.hu Konferencian €s eldadasukban bemutattak, hogy 6k milyen tipusu feladatokkal és
kihivasokkal néznek szembe informaciobiztonsagi teriileten. Ezen feliil részt vettek a 2016. oktober
13-14-én megrendezett Cyber Europe europai szintli kibervédelmi gyakorlatban is.

Mobil biztonsag kampany

MOBILBANKOLAST ERINTG
KARTEVO SZOFTVER

Az ECSM tudatosité kampanyhoz csatlakozva az Europol A KARTEVO
Kiberbiindzés Elleni Kézpont (EUROPOL) a tagallamok [EYASIE RSN 0] ¢
PENZBE KERULHETNEK
ONNEK

A mobilbankolasi lehetdségeket
kihasznald kartevi szoftverek célja az

kampanyban 6sszesen 24 orszag vesz részt — tobbek kozott eszkdizdin tirolt, a pénforgalommal
, , . . s , kapcsolatos adatok megszerzése
- Horvatorszag, Hollandia, Ausztria, Irorszag,
. , , , , o HOGYAN TERJED? €
Franciaorszag, Németorszadg, Lettorszdg, Litvania, l

kozremiikodésével készitett egy mobilbiztonsagrol szolo
tudatositdo kampany csomagot. A projekt altal életre hivott

Rosszindulati oldalak
meglatogatdsa

Portugalia, Romania, Szlovénia, Spanyolorszag, Nagy-
Britannia, Kolumbia.

MILYEN KOC KAZATOKKAL
KELL SZAMOLNI?

Kartevd alkalmazdsok Személyi
letdltése iii hitelesitd adatok

Akampany kidolgozasaban Magyarorszag képviseletében © >  meesierzése

a Nemzeti Nyomoz6 Iroda (NNI) kozremikodott. A o
ﬁ Adathalaszat A uJ :]:g:;;:::el?

a mobil bankolds, a mobil alkalmazasok stb. veszélyeire, &N MIT TEHET?

e 030

kampany célja, hogy felhivja az allampolgarok figyelmét

Ha elhagyja mobiltelefonjat vagy

illetve javasolatokat fogalmaz meg ezen alkalmazisok Tolse e bankjénak ivatalos \? e

mabilalkalmazasdt, & minden e . s
alkalommal ellendrizze, hogy S e

helyes ¢€s biztonsagos hasznalatéra is. R seikséges adatolat.

Me dllitsa be Ggy a netbankos - Szoveges Ezenet'ben'és e-mailben
semmilyen, a szamlaval kapcsolatos

A projekt eredményeként elkészitésre keriilt egy masfél Y omatiumn besiertheizen. adatot necsszon mes.

perces video, 6t darab egy-harom masodperc idStartamu Berkkiriivat wimites | g e et
B mindig biztonsagos Wi-Fi halozatot

A A 1 A 1 A . - P 8/ haszniljon. Soha ne csatlakozzon
mozgokép valamint négy darab infografika o i e . eepien B
pmgl?mol,ézmely-ﬁg\l;elmezletia Ellendrizze gyakran
. 4 r .o r *r nus tevekenysegekre.
A projekt keretében elkésziilt anyagok felhivjak a - e bankszamlaceyeniceét

figyelmet a mobileszk6zok veszélyeire altalanossagban, ~susceo @ @ B B amosieMabae
mint példaul adathaldszat, internetes bongészés illetve R
fajlok letoltése. Az elkésziilt anyagok felhivjak figyelmet arra, hogy a visszaélések elkeriilése
érdekében csak megbizhat6d forrasbol szarmazé alkalmazasokat telepitsiink a mobil eszkoziinkre, a
telepités elodtt ellendrizziik le, hogy milyen adatokhoz kér hozzaférést az alkalmazas, valamint hogy

megoszthatja-e azokat kiils6 féllel.
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A kampany egyik kiemelt témaja a mobilbakolds veszélyei, hiszen a mobilbakolasi lehetdségeket
kihasznald kartevo szoftverek célja az eszkozon tarolt, a pénzforgalommal kapcsolatos adatok
megszerzése (ez személyi hitelesité adatok megszerzésével vagy akar pénzfelvétellel is jarhat).
A Dbiztonsagos mobilbakolashoz tippeket, javaslatokat fogalmaz meg (pl: WI-FI halozaton ne
hasznaljuk a netbankot, ne adjuk meg vagy mentsiik le a felhasznald adatainkat és jelszavunkat, ne
allitsuk be automatikus bejelentkezésre az alkalmazast, biztonsagi program alkalmazasa az
eszk6zon).

A kampany a vallalkozasok mobileszkozeinek biztositasara vonatkozo fobb tanacsokat is ki emeli,
mint példaul, hogy fontos a munkatarsak tajékoztatasa a mobileszkdzok hasznalatanak veszélyeirdl,
elengedhetetlen a sajat eszk6zok hasznalatat szabalyozé iranyelvek bevezetése, javasolt a nyilvanos
WI-FI halozat hasznalatanak mell6zése céges eszkdzok estén, kiemeli az operacios rendszer és az
alkalmazasok frissitésének fontossagat, szamba veszi a felh6 technologia hatranyai, tovabba javasolt

a biztonsagi alkalmazasok hasznalata.

OSSZES
SZEMELYES

tobbet
virusok

Napjainkban egyre

MOBILESZKOZOKON zsarold

3 ( talalkozunk a
FUTO ZSAROLOVIRUSOK

(ransomvare) okozta nehézségekkel.
Ez a mobil eszkdzok esetében s
valés fenyegetést jelent, ezért a

z kampany a  zsarold  virusok

FAJ L.IA N A K veszélyeire is felhivja az emberek
- -

BUCSUT feyemét,
A zsaroléprogramok csak bizonyos r _A .
Osszeg megfizetése ellenében teszik 2016. oktober 24-én a Nemzeti
ismét elérhetbvé a telefonjat és a NyomOZ(') Iroda és az Nemzeti
Jtuszul ejtett” adatokat. Ezek a ; .
rosszindulatl programok rendszerint KlbeI'Védeh’nl Intézet kéZf)SGl’l
zaroljak a készilék kijelz6jét, vagy L.
megakadalyozzdk, hogy a felhasznélok hozzaférjenek a bemutatta az elkésziilt

fajlokhoz vagy hasznalhassak a készilék funkcidit.

mobilbiztonsagi kampany anyagot az
ORFK  altal
tajékoztaton. A sajtotdjékoztaton dr.

MILYEN KOCKAZATOKKAL szervezett  sajto

KELL SZAMOLNI?
Eléfordulhat, hogy
teljesen a gyari
alaphelyzetbe kell

HOGYAN TERJED?

Fert6zétt webhelyek
meglitogatasaval.

Bencsik  Balazs, a  Nemzeti

A hivatalos alkalmazasok
utanzatainak
@ letéltésével.

Adathalész e-mail lizenetekben
lévé rosszindulatud hivatkozasra
kattintassal, vagy ilyen
ilizenetben érkezé melléklet
megnyitasaval.

kampany elemeit.

@)

visszaallitani a
késziiléket, ami az sszes
adat elvesztésével is
jarhat.

A tamado teljes
hozzaférést szerezhet
a késziilékhez, és az
azon tarolt adatokat
masokkal is
megoszthatja.

Kibervédelmi Intézet Igazgatdja a
2016. évi Europai Kiberbiztonsagi

tudatositdé kampanyrdl, illetve a
tudatositds fontossagarol beszélt,
Szongoth  Richard a Nemzeti

Nyomoz6 Iroda munkatarsa pedig
bemutatta a mobilbiztonsagrol szo6lo

A mobilbiztonsagrol késziilt magyar nyelvii kampany anyag elérhetd az aldbbi linken:

http://www.cert-hungary.hu/node/329
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Az NJSZT és a Nemzeti Kibervédelmi Intézet konferenciaja
,kockazatokrél és mellékhatasokrol”

Az oktober 25-¢én, Szegeden, az NJSZT Informatika Torténeti Kiallitdsanak is helyet ad6 Szent-
Gyorgyi Albert Agora disztermében tartott tanacskozas tartalmas volt — hat eléado tartott magas
szinvonall ismeretterjesztd eléadést. A konferencia moderatora, Bogel Gyorgy — az NJSZT alelndke
— helyesen allapitotta meg, hogy ezek a gondolatébresztd el6adasok a palyaorientacidt is szolgaltak.

Alfoldi Istvan
bevezet6jében
hangstlyozta, hogy az
exponencialis  fejlédésre
kapcsolo
infokommunikacio
vilagaban a felhasznaloi
tudatossag nem
nélkiilozhetd. Az

infokommunikacio

szamos eldnye, az 4ltala »
biztositott kényelmesebb, ¢élhetébb mindennapok mellett az egyéni és kozosségi életlink
sériilékenységére is oda kell figyelniink. Ennek jegyében lépett szovetségre a Tarsasdg a Nemzeti
Kibervédelmi Intézettel.

Az intézet tevékenységeit Bencsik Baldzs igazgatdé mutatta be. Megismerhettiik Magyarorszag
védo strukturdjat. Bencsik Balazs eldadasaban szamos példat emlitett a biztonsagi fenyegetések
formaira, amelyek webes tartalmak bongészése, elektronikus levelezés, a kozosségi haldé hasznalata
vagy akar felhdalapu tarhelyek igénybevétele kozben is érhetnek minket. A talterheléses
tamadasoktol kezdve a kiberbiindzés egyéb formaiig — ma mar nagyon komolyan veendé karokat
okoz, ha nem helyeziink elég hangsulyt intézményeink biztonsagara.

Egy miiszaki terméket mindig egy adott célra hoznak 1étre. Az internet nem arra késziilt, hogy ennyi
helyen hasznaljak — hivta fel a figyelmet Molnar Bélint egyetemi docens (ELTE). Az eleinte a kutatok
kiszolgalasara 1étrejott — és egy atomhabort esetén is elérhetd — halézatot ma mar tobb millidrdan
hasznaljak kereskedelmi és egyéb célokra is.
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A Digitalis Mohacsot, azaz egy Magyarorszagot térdre kényszeritd katasztrofa rémképét is felvazolta
— egyébként rendkiviil dinamikus €s humoros eléadasaban — Hirsch Gabor (Fortinet). Az alapvetden
az ipari irdnyitasi rendszerek biztonsagi kérdéseit taglald el6adas olyan veszélyekre hivta fel a
figyelmet, amelyekbe még John McLane, az akciohds is belepirulna. Prezentaciojabol
azaz a kihivast keresd tinédzserek probalkozasain at vezet a hacktivizmusig, sét a szervezett
blin6zésig és az egyes kormanyzatok altal timogatott kibertamadasokig. Ma mar tobb olyan orszag
is van, amely ezerfGs ,kiberhadsereget” tart fenn. Az amerikai elndkvalasztasi kampanyban is
felmertilt a vad, hogy orosz hackerek is beleszolnak a jeldltek kiizdelmébe. Az eldadd és Bogel
Gyorgy levezet6 elnok is hangsulyozta: ma mar az [oT (,,dolgok internete”) eszk6zok is tamadhatnak.
Komikus kép, de nem teljesen irrelis: ,,egy kavéféz6 megtamadta az Amerikai Egyesiilt Allamokat”.

,,Az informatikai vilagban nem eléfeltétel a paranoia. EI6bb-utobb ugyis kialakul.” — fogalmazott
Erdosi Péter Maté, az NJSZT informacidbiztonsagi szakértdje, aki az elektronikus hitelesség
jelentéseit jarta koriil a digitalis korban. Az alapos elméleti hatteret adé eléadas a bizalom kiilonb6z6
szintjeit, a hitelesités és hitelesség kérdéseit vilagitotta meg.

,»A biztonsag csak egy allapot. A be nem kovetkezett veszteség — nyereség.” — ezt az aforizmat mar
Rajnai Zoltantol, a magyarorszagi kiberkoordinatortol hallhattuk, aki kibervédelem és a kibervédelmi
stratégia kapcsolatarol, a megvalositas szervezeti kereteirdl beszélt. Megismerhettiik a kibervédelem
Ossztarsadalmi funkcidrendszerét és korményzati strukturdjat. A kiberbiztonsdgi munkacsoportok
kozott tobbek kozott az energiabiztonsag, az E-kozigazgatis, a gyermekvédelem kérdéseinek is
fontos szerep jut.

Magyarorszag Digitalis Gyermekvédelmi Stratégiaja és az
informacidbiztonsag szerepe

Oktober 27-én a Nemzeti Kibervédelmi Intézet és a Digitalis Jolét Program irod4ja megtartotta a
Magyarorszag Digitalis Gyermekvédelmi Stratégidja és az informaciobiztonsag szerepe cimii
kerekasztal beszélgetést.
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szolgdlo szabalyok és intézkedések, mivel a gyermekek tajékozottsdga, tudatossdga az internetes
kommunikacioban fontosabb, mint valaha. A Stratégia, akarcsak a Kiberbiztonsagi Honap fokuszéban a
tudatositas, a képzes all.

Dr. Krasznay Csaba moderator segédletével, dr. Bencsik Balazs, a Kibervédelmi Intézet elndke, Dr. Farkas
Attila Erik, a DJP allando szakértdje, Prof. Rajnai Zoltan Magyarorszag Kiberkoordinatora valamint,
Szongoth Richard a Nemzeti Nyomoz6 Iroda munkatirsa megvitattdk a tudatositas, az oktatas
jelentdségére vonatkozd kérdéseket, illetve a Stratégia és az informéciobiztonsag lehetséges kapcsolodasi
pontjait.
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Sajté Tajékoztatd- Biztonsag tudatossag a kozszolgalatban

Az Eurdpai Kiberbiztonsagi Honap tudatositdé kampany Magyarorszdgon szervezett programok
lezarasara oktober 28-an keriilt sor a Nemzeti Kozszolgilati Egyetem Allamtudomanyi és
Kozigazgatasi Karon szervezett kutatdoi beszdmolon és sajtotajékoztaton, amelyen Dr. Bencsik
Balazs, a Nemzeti Kibervédelmi Intézet vezetdje értékelte az Eurdpai Kiberbiztonsagi Honap
magyarorszagi kampanysorozatat, valamint Dr. Krasznay Csaba ismertette a NKE altal szervezett
rendezvényeket, illetve az Elektronikus Kozszolgalati Intézetben zajlo oktatdi-kutatoi tevékenységet.

Krasznay Csaba elmondta, hogy Nemzeti Kozszolgalati Egyetem az idén Magyarorszagon is
megszervezett Kiberbiztonsdgi Honaphoz rogton hat rendezvénnyel csatlakozott. Az, hogy az NKE
ilyen erdsen megjelenik a kampanyban, nem véletlen, hiszen a kozszféra minden teriilete kotddik a
kibertérhez, illetve legyen sz6 barmely hivatasnem képviseldirdl, azaltal, hogy az allam szolgalatdba
alltak, sokkal értékesebb célpontnak szamitanak a tdmadodknak, hiszen altaluk rendkiviil értékes
informaciokhoz férhetnek hozza.

A rendezvénysorozat elsé elemét a szeptember 30-an, a Kutatok Ejszakajan Banyasz Péter, az
Elektronikus Kozszolgalati Intézet oktatojanak eldéadasa jelentette, amelyben a kozosségi média és a
big data jelentette kockazatokat mutatta be a hallgatosagnak.
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A hivatasnemek egyiittmiikodésének szellemében kertilt sor oktober 5-én a Ludovika Campus Zrinyi
termében az Elektronikus Kozszolgalati Intézet szervezésében egy kerekasztal beszélgetésre
,Kiberbiztonsag a kdzszféraban cimmel, amelynek legfontosabb gondolata egy olyan, karok kozti
egylttmiikodés megerdsitése volt, amelyben az egyes hivatds nemek a kozszolgalati életpalyamodell
részeként a kiberbiztonsaggal kapcsolatos aktudlis problémékra kézosen keresik a valaszt. Az
eseményen Prof. Dr. Nemeslaki Andrés, az Elektronikus Kozszolgalati Intézet vezetdje és Banyasz
Péter, az Intézet oktatdja, Szabd Andras fohadnagy, a Hadtudoményi és Honvédtisztképzé Kar
oktatdja, dr. Simon Béla, a Rendészettudomanyi Kar oktatoja, valamint Berzsenyi Déniel
doktorandusz, a Stratégiai Védelmi Kutaté Kozpont munkatdrsa mutattdk be az Egyetemen zajlo,
kiberbiztonsaggal kapcsolatos kutatasokat €s oktatasi tevékenységet, illetve felidézték, melyek azok
a teriiletek, amelyek tovabbi kutatasokat- fejlesztéseket igényelnek, valamint bemutattdk az erre
vonatkozo fobb kutatasi pontokat.

Oktober 10-én Dr. Krasznay Csaba, az Elektronikus Ko6zszolgélati Intézet oktatdja tartott eldadast a
Ludovika Campuson a kibertér jelentette aktudlis fenyegetettségekrdl. Bar maga a rendezvény
alapképzésben résztvevo hallgatok szdmara volt meghirdetve, rajtuk kiviil egyéb érdekldddk is jelen
voltak. Az eldéadasban a hallgatosag megismerhette a kibertérben végbement trendvaltozasokat,
illetve azokat az 0j tipust kihivasokat, amelyek a kibertérbdl szdrmaznak. Az eseményen az amerikai
elndkvalasztas példajan keresztiil bepillantast nyertek az érdekléddk, hogy a kiberbiztonsag milyen
komoly kovetkezményekkel jarhat nem csak az egyének, de az adllamok szempontjabol egyarant.

A rendezvények koziil az egyik kiemelt esemény a Nemzeti Kozszolgalati Egyetemen lassan
hagyomanyosnak tekinthetd, a ,,Tudomany Kapujaban poszterverseny és kiallitas” volt, amelynek
megnyitdjara oktober 12-én keriilt sor az Allamtudomanyi és Kozigazgatasi Karon. Az idén masodik
alkalommal megrendezett poszterverseny egy kiilon, kiberbiztonsaggal foglalkozo szekcidval
csatlakozott a kampéanyhoz.
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Az oktoberi poszter versenyt a Nemzeti Kdzszolgalati Egyetem Doktorandusz Onkorményzata az
Egyetem Szakkollégiumaival, Magyar Hadtudomanyi Tarsasdg Kapolnai Pauer Istvan Ifjusagi
Klubjaval, a Doktoranduszok Orszagos Szovetségének Hadtudoményi, Miiszaki-, és Kozigazgatés-
tudomanyi Osztalyaival kozosen szervezte. Az idén masodik alkalommal megrendezett poszter
verseny és kidllitds megtartotta nemzetkozi jellegét, tobb palyamunka érkezett be Erdélybdl,
Karpataljarol és Ausztriabol.

Az NKE-n megszervezett események masik kiemelt rendezvényére oktober 27-én keriilt sor
Ludovika Campus Hunyadi termében ,,Magyarorszag digitalis gyermekvédelmi stratégidja és az
informaciobiztonsag szerepe” cimen.
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