OUCH! | 2017. &prilis

Havi biztonsag tudatossagi hirlevél mindenkinek

ebben a kiadasban...
I ¢ Jelmondatok
_ * Jelmondatok biztonsagos hasznalata
. ¢ Forrasok

Jelmondatok

Hattér

A jelszavak haszndalata mindennapossa valt, az e-mailjeink

A szerzorol

My-NGoc Nguyen (kiejtve ME-Nop Wynn)
vasarlasig vagy a mobiltelefonunkhoz valé hozzaférésig. mindsitett SANS oktato, valamint a Secured IT
Solution Ulgyvezeté igazgatdja. A legmagasabb

vagy az online bankolastol kezd6déen, egészen a termék

Azonban a jelszavak az egyik gyengepontunknak szint( tanusitvanyokkal, valamint tébb, mint 14 év

tekinthetéek, hiszen ha kitaldljak vagy megtudjak a tapasztalattal rendelkezik kiberbiztonsagi programok
. ©opa WO tervezése, fejlesztése terén kulénb6z6 szektorokban
jelszavunkat, akkor hoz"za férést kapnak a fidkjainkhoz, &s iparagakban, Twitier@MenopN Linkedin: My-
megszerezhetik a pénzinket, elolvashatjdk a leveleinket, Ngoc “Menop” Nguyen.

megszerezhetik a személyes adatainkat vagy ellophatjak
az identitasunkat. Ennek elkerllése érdekében
elengedhetetlen az er8s jelszavak hasznalata. A jelszavak jellemz6en zavarosak, nehéz megjegyezni és begépelni 6ket.
Ebben a hirlevélben bemutatjuk, hogyan lehet kbnnyen megjegyezhet6é és begépelhetd erbs jelszavakat, mas néven
jelmondatokat létrehozni.

Jelmondatok

Mostanaban azzal a kihivassal szembesulink mindannyian, hogy a kiberblin6z6k kifinomult és hatékony modszereket
fejlesztettek ki, arra, hogy megszerezzék a jelszavunkat az ugynevezett ,brute force” azaz automatikus kiprobalas
modszerével. Ez azt jelenti, hogy fel tudjak térni a jelszavainkat, ha tul kénnyen kitalalhatéak, gyengék. Onmagunk
védelme érdekében nagyon fontos Iépés az erds jelsz6 hasznalata. Ez jellemz&en komplex jelszavak létrehozasaval érhetd
el, melyeket nehéz megjegyezni, zavarosak és nehéz begépelni. E helyett azt javasoljuk, hogy hasznaljunk jelmondatot,
szavak véletlenszeri sorozatat vagy egy mondatot. Minél tobb karaktert tartalmaz a jelmondat annal er6sebb. El6nye, hogy
ezeket sokkal kdbnnyebb megjegyezni és begépelni, de ugyanakkor nehézséget okoz a kiberblin6zéknek a feltorése.
Két kilénbdz6 példa a jelmondatra:

Fenntart- Kénnyen- Bebdrténézni
Tea id6 1:23-kor

Nem csak a hosszusaguk teszi er8ssé ezeket a jelmondatokat, hanem az, hogy tartalmaznak nagybetiiket és szimbdlumokat
is (emlékezziink: szokdz és irasjelek is szimbolumok). Ugyanakkor koénnyl megjegyezni és begépelni is ezeket a
jelmondatokat. A jelmondatot még er8sebbé tehetjik, ha a betliket szamokra vagy szimbélumokra cseréljik, mint példaul
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az ,a" betii kicserélhets a ,@” szimbolumra, vagy az ,0” —

betl a nullaval. Ha egy weboldal vagy program limitalja a
jelszohoz hasznalhatod karakterek szamat, akkor hasznaljuk
fel a maximum karakterszamot a jelszavunkhoz.

Jelmondatokbiztonsagos hasznalata

Passphrase

A jelmondatok hasznélatakor is ovatosnak kell lenndnk,
hiszen a jelmondat hasznalata nem fog segiteni, ha a
blin6zék kdnnyen ellophatjak vagy lemasolhatjak.

1. Minden felhasznaloi fiokhoz vagy eszkézh6éz hasznal-
junk kulénb6zé jelmondatot. Példaul ne hasznal-
juk ugyanazt a jelmondatot a munkahelyi vagy banki

hozzaférésiinkhdz, mint a személyes fidkjainkhoz (mint . B} - . .

_ , _ A jelmondatok alkalmazasa kénny(li modja
pl. a facebook, youtube vagy twitter). Igy, ha valamelyik
fiokunkat feltorték, akkor még a tébbi fiokunk tovabbra
is biztonsagban van. Ha tul sok jelmondatot kell meg- Jelszavak letrehozasanak.
jegyezni (ami elég gyakori) akkor megfontolandd egy

jelszékezel6 program hasznalata. Ez egy specialis pro-

az erds és kbnnyen megjegyezheté

gram, ami biztonsagosan tarolja az dsszes jelmonda-
tunkat. Igy csak a szamitégép és a jelszokezel6 program jelszavara kell emlékezniink.

2. Sohase osszuk meg senkivel - beleértve a munkatarsainkat és a vezetéinket - sem a jelmondatainak vagy a stratégiankat,
hogy hogyan képezzik azokat. Ne feledjik, a jelmondat egy titok, ha barki mas megtudja a jelmondatunkat, akkor az
mar tdbbé nem biztonsagos. Ha véletlenll megosztjuk a jelmondatunkat valakivel, vagy ha ugy véljuk, hogy a jelmon-
datunkat ellopték vagy kompromittaltéak valtoztassuk meg azonnal. Az egyetlen kivétel az lehet, hogy ha meg akarjuk
osztani a f6 személyes jelmondatunkat veszély esetére egy megbizhaté csaladtagunkkal. igy ha valami torténik és
segitségre van szikséglnk, akkor a szeretteink hozza férhetnek a f6bb felhasznaléi fiokunkhoz.

3. Ne hasznaljunk a felhasznaloi fiokjainkba vald bejelentkezéshez olyan k6zdsségi szamitogépet, mint amik a hotelekben
vagy internetkavézokban talalhatéak. Mivel ezeket a szamitdgépeket barki hasznalhatja, eléfordulhat, hogy fert6zottek
és minden billenty( leGtést rogzitenek. Csak megbizhatd szamitégépeken vagy mobil eszkdzokon jelentkezzink be a
felhasznaldi fidkjainkba.

4. Legylink 6vatosak az olyan weboldalakkal, amik személyes kérdéseket tesznek fel. Ezeket a kérdéseket elfelejtett
jelszo esetén a visszaallitdshoz szokas hasznalni, Iétrehozni. Az a probléma ezzel, hogy a kérdésekre gyakran meg-
talalhatjuk a valaszt az interneten, vagy akar a facebook profilunkon is. Bizonyosodjunk meg réla, hogy ha személyes
kérdésekre valaszolunk, akkor csak olyan informacidkat adjunk meg, amik nem publikusan elérhetéek vagy sajat
magunk altal kitalalt fiktiv informaciok. Ha nem emléksziink az 6sszes biztonsagi kérdésre adott valaszainkra, ak-
kor valasszunk ki egy témat, mint példaul egy filmkarakter és arra alapozzuk a valaszainkat. A masik megoldasi

lehetéség ismét a jelszd kezeld program hasznalata, melyek a legtobb esetben képesek ezeket a kiegészitd in-
formaciokat is tarolni.
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Jelmondatok

5. Szamos online fiok lehetdvé teszi az igynevezett kétfaktoros vagy kétlépcsds hitelesitést. Ebben az esetben a jelmon-

daton kivll tovabbi azonosit6 informaciora is sziikség van a belépéshez, mint példaul a telefonra kildétt hozzaférési
kodra. Ez a mdodszer sokkal biztonsagosabb, mint a jelmondat hasznalata 6nmagéban, ezért ha lehetséges mindig
engedélyezzik és hasznaljuk ezt az er6s hitelesité moédszert.

6. A mobil eszkézok gyakran igényelnek PIN kodot az illetéktelen hozzaférés ellen. Emlékezziink arra, hogy a PIN nem
mas, mint egy jelsz6. Minél hosszabb a PIN kdéd annal biztonsagosabb. Szamos mobil eszk6z lehetbvé teszi, hogy a
PIN kéd helyett jelmondatot vagy biometrikus azonositast hasznaljunk, mint pl. az ujjlenyomat.

7. Ha tobbé nem hasznalunk egy felhasznaloi fiokot, akkor mindig zarjuk be, toréljiik vagy tegyiik inaktivva.

Tovabbi informacioé
Iratkozzon fel a havi OUCH! biztonsagtudatossagi hirlevélre, férjen hozza az OUCH! archivumhoz, tudjon meg tébbet a
SANS biztonsagtudatossagi megoldasairdl a securingthehuman.sans.org/ouch/archives weboldalon.

Magyar Kiadas

A Nemzeti Kibervédelmi Intézet (NKI) latja el Magyarorszagon az allami és 6nkormanyzati szervek vonatkozasaban az
elektronikus informacidbiztonsagi hatdésagi, eseménykezelési, valamint a séritilékenység-vizsgalati feladatokat. A Nemzeti
Kibervédelmi Intézet rendeltetése, hogy eldmozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi
szintjének emelését, valamint, hogy fejlessze a kbzigazgatasban dolgozé felhasznaldk biztonsagtudatos viselkedését
a kibertérben. A nemzetkdzi és hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak
er6sitéséhez. Tovabbi informacié az Intézetrdl a http://www.govcert.hu/ és a http://neih.gov.hu oldalon olvashato.

Hivatkozasok

Jelszokezel6: https://securingthehuman.sans.org/ouch/2015#october2015
Két Iépcsds azonositas: https://securingthehuman.sans.org/ouch/2015#september2015
Bejelentkezés zarolo: https://lockdownyourlogin.com

Ot napos képzés a kiberbiztonsag alapjairol: https://sans.org/sec301

Az OUCH! a Sans Securing The Human részleg altal kozzétett és a Creative Commons BY-NC-ND 4.0 licensz alapjan terjesztett
hirlevél. A hirlevél szabadon terjesztheté vagy tudatosité programokban felhasznalhaté mindaddig, amig az nem keriil médositasra.
A Forditasért vagy tovabbi informacidért 1épjen kapcsolatba veliink a ouch@securingthehuman.org cimen.

Szerkesztette: Bill Wyman, Walt Scrivens, Phil Hoffman, Cathy Click, Cheryl Conley
Forditotta: Tikos Anita

K v

securingthehuman.sans.org/blog [securethehuman @securethehuman securingthehuman.sans.org/gplus

© SANS Institute 2017 securingthehuman.sans.org



http://securingthehuman.sans.org/ouch/archives
http://www.govcert.hu/
http://neih.gov.hu
http://creativecommons.org/licenses/by-nc-nd/4.0/
mailto:ouch@securingthehuman.org?subject=
https://securingthehuman.sans.org/ouch/2015#october2015
https://securingthehuman.sans.org/ouch/2015#september2015
https://lockdownyourlogin.com
https://sans.org/sec301
http://www.securingthehuman.org//blog
http://securingthehuman.sans.org/blog
https://www.facebook.com/SecureTheHuman
https://www.facebook.com/SecureTheHuman
https://twitter.com/SecureTheHuman
https://twitter.com/SecureTheHuman
securingthehuman.org//gplus
http://securingthehuman.sans.org/gplus

