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A WannaCry tanulsagai

Attekintés

Az utdbbi id6szakban borzaszto hirek lattak napvilagot egy e

, e A szerzorol

Uj ,WannaCry” nevii kibertamadasrdl. Tobb mint 200.000 Dr. Johannes Ullrich a SANS Technoldgiai Intézet
szamitogépet fert6zott meg a ,WannaCry”, zarolva a kutatasi dékanja és aDShield.org alapitéja. O
kilonféle intézmények, beleértve az Egyesilt Kiralysag felelés a SANS Internet Storm nevii Kézpontért,
kérhdzainak az adatait. Szamos oka van, amiért ez a mely az aktualis kiberbiztonsagi fenyegeteseket
. . . e . figyeli. Web alkalmazas Biztonsagot (DEV522),
tamadas ilyen jelentds figyelmet kapott. Els6ként az, hogy lletéktelen behatolast (SEC503) valamint and
a Windows szamitogépek egy ismert sérllékenységét IPv6-t (SEC546) oktat.

tamadva terjed gyorsan szamitogéprdl szamitogépre.
Masodszor, a tamadas egy zsaroldvirusnak nevezett
kartékony kod volt, mely azt jelenti, hogy ha egyszer megfertézi a gépinket, akkor minden fajlunkat titkositja, ezzel
elérhetetlenné téve szamunkra a sajat adatainkat. Az adataink visszaallitasa a biztonsagi mentésekbdl lehetséges, vagy
ugy, ha fizetlink a zsaroldknak 300$ valtsagdijat, az adataink dekddolasaért. A harmadik és legfontosabb, hogy ennek a
tamadasnak soha nem szabadott volna megtérténnie. A Windows szamitogépeknek azon gyengesége, amit kihasznalt a
~WannaCry”, mar ismert volt a Microsoft szamara, aki hdnapokkal ezel6tt ki is adott javitast a sérilékenységre vonatkozoan.
Szamos szervezet nem telepitette a javitast, vagy még mindig olyan operaciés rendszert hasznal, mint példaul a Windows XP,
ami mar olyan régi, hogy nem érhetéek el hozza javitdcsomagok. Mutatunk 3 egyszeri |épést, aminek kdvetkezményeként
biztosak lehetlink benne, hogy az ilyen tamadasok, mint a ,WannaCry” nem fert6zik meg az eszkdzeinket.

Javitécsomag

Legel8szor is gy6zddjunk meg arrdl, hogy naprakészek a szamitdgépeink, mobil eszkdzeink, applikacidink és minden,
ami az internethez kapcsolodik. A kiberb(in6z6k folyamatosan Uj sériilékenységeket keresnek az eszkdzeinken hasznalt
szoftverekben. Amikor felfedezik a sérilékenységeket, akkor specidlis programokat hasznélnak, hogy feltérjék az altalunk
hasznalt eszk6zoket. Ekdzben az eszkdzeinkhez szoftvereket gyarté cégek keményen dolgoznak azon, hogy frissitések
kiadasaval helyrehozzdk ezeket a sérllékenységeket. Ezen frissitéseknek a szamitdogépeinkre és eszkbzeinkre torténd
telepitésével sokkal nehezebbé tesszik azok feltbérését és ez az, ami annyira frusztralé a WannaCry terjedésével
kapcsolatban. A Microsoft mar tébb mint 2 hénapja kdzzétette azokat a frissitéseket, melyek javitjak a sértilékenységet és

megallithatjak ezt atamadast. Ha a szervezetek naprakészen tartottak volna a szamitégépeiket, akkor ez atdmadas soha nem
valosulhatott volna meg. Annak érdekében, hogy biztositsuk az eszkozeink naprakészségét, engedélyezziik az automatikus
frissitéseket. Ez a szabdly alkalmazandd szinte barmely technoldgia esetében ami kapcsolddik a haldézathoz, nem csak a
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szamitogépek, és a mobil eszk6zok, hanem az internethez

kapcsolodd TV-k, otthoni routerek, jatékkonzolok illetve
majd egyszer talan az autdink esetében egyarant. Ha az
operacios rendszereink vagy eszkdzeink olyan régiek, mint
pl. a Windows XP, hogy a gyarté azt mar nem tamogatja
biztonsagi frissitésekkel, akkor cseréljuk le 6ket Ujakra,

melyek tdmogatottak.

Biztonsagi Mentések

Néhany esetbena naprakészrendszereketis megfertézhetik
az olyan kibertamadasok, mint a zsaroldvirus. A masodik
modszer a sajat védelmink érdekében az adatainkrol
torténd biztonsagi mentések készitése. A biztonsagi mentés

Annak érdekében, hogy megvédjiik magunkat

az olyan tdmadasoktol, mint a WannaCry harom

az adataink masolata, amit nem a mobileszkdzeinken L N .
egyszer( lépést kell tenniink: mindig frissitslik a

vagy a szamitdogépunkon tarolunk. Amikor értékes adatot szamitégéplinket, legyiink 6vatosak az adathaldsz
veszitink el, akkor visszaallithatjuk azt a biztonsagi tamadasokkal és készitsiink biztonsagi mentéseket a

mentéseinkbdl. Sajnos sokan nem készitenek rendszeres szamitégéplinkréi.

biztonsagi mentéseket, annak ellenére sem, hogy ez

egyszerl és olcsé megoldas. Két médja van az adatok

mentésének: fizikai adathordoz6 vagy felhd alapu

tarolas. Mindkét megkézelitésnek megvannak az elényei és hatranyai. Alkalmazhatdé mindkét megkdzelités egyszerre ha
bizonytalanok vagyunk abban, hogy melyik mdédszert valasszuk.

A fizikai adathordozok, mint a kiilsé USB meghajté vagy az otthonainkban illetve irodankban elhelyezett hal6zati meghajtok
a mi fellgyeletiink ala tartozé eszkdzok. A sajat fizikai adathordozd elénye hogy nagyon gyorsan hozzaférhetlink a
biztonsagi mentésiinkhdz és visszadllithatunk nagy mennyiségl adatot. A hatranya ennek a megoldasnak, hogy ha
zsarolovirussal fert6z6dink meg akkor elképzelhetd, hogy a fert6zés atterjed a biztonsagi mentéseinkre is. Ha fizikai
adathordozét hasznélunk a biztonsagi mentéshez, akkor azt az eszkdzinktél levalasztva, biztonsagos helyen taroljuk.
Figyeljliink ra, hogy a biztonsagi mentéseket tarolé adathordozékat megfeleléen felcimkézzik. A felhd alapu megoldasok
olyan online szolgéaltatasok, melyek az interneten mentik és taroljak a fajljainkat. Altalaban tgy miikédik, hogy feltelepitiink
egy programot a szamitégépinkre, amely mindenrél gondoskodik. A felh6szolgaltatasok elénye az egyszerliséguk.
Tovabba, ha zsaroldvirussal fert6z8diunk meg, akkor az altalaban nem fér hozza a felhé alapu mentéseinkhez. A hatranya,
hogy hosszabb ideig tarthat a nagyobb mennyiségii adat mentése és visszaallitasa. Bizonyosodjunk meg a felhé alapu
biztonsagi mentések esetében a személyes adatok védelmérdl és biztonsagardl, hogy biztosit e olyan erds biztonsagi
szolgaltatasokat, mint példaul az adatok titkositdsa és az autentikacio.

Adathalaszat

Végll, arosszindulatd tamadok mindig frissitik és valtoztatjak a tamadasi modszereiket. A kiberb(in6z6k gyakran alkalmaznak

egy masik, adathalaszat nevli tamadasi tipust, hogy megtamadjak és megferté6zzék az aldozatokat. Az adathalaszat
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soran a kiberblin6z6k egy olyan csali emailt kiildenek, mellyel megprébalnak ravenni egy fert6zott melléklet, vagy egy

rosszindulatu weboldal megnyitdséra. Ha ezt megtesszik, akkor a szamitégépunk megfert6zddik. A ,WannaCry” ugyan
nem hasznélta ezt a tamadasi mddszert, azonban ez egy gyakran hasznalt médszer szamos egyeéb tipusu tdamadashoz,
beleértve a legtdbb fajta zsarolovirust is. Azok a kiberblin6zék, akik a WannaCry-t fejlesztették kétségtelendl frissiteni
fogjak a tamadasi médszeriket az elkdvetkezé hénapokban és Uj technikakat fognak alkalmazni - mint az adathalaszat -
ahhoz, hogy még tébb szamitdgépet fertézzenek meg. Annak érdekében, hogy megvédjik magunkat az ilyen email alapu
tamadasoktdl a j6zanészre kell hallgatni. Ha egy email vagy Uzenet furcsa, gyanus vagy tul szép ahhoz, hogy igaz legyen
- akkor az valészinlleg tamadas.

Tovabbi informacioé
Iratkozzon fel a havi OUCH! biztonsagtudatossagi hirlevélre, férjen hozza az OUCH! archivumhoz, tudjon meg tébbet a
SANS biztonsagtudatossagi megoldasairdl a securingthehuman.sans.org/ouch/archives weboldalon.

Magyar Kiadas

A Nemzeti Kibervédelmi Intézet (NKI) latja el Magyarorszagon az allami és 6nkormanyzati szervek vonatkozasaban az
elektronikus informacidbiztonsagi hatdésagi, eseménykezelési, valamint a sériilékenység-vizsgalati feladatokat. A Nemzeti
Kibervédelmi Intézet rendeltetése, hogy eldmozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi
szintjének emelését, valamint, hogy fejlessze a kozigazgatasban dolgozé felhasznaldk biztonsagtudatos viselkedését
a kibertérben. A nemzetkdzi és hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak
erbsitéséhez. Tovabbi informacié az Intézetrdl a http://www.govcert.hu/ és a http://neih.gov.hu oldalon olvashato.

-
Hivatkozasok
Mi a kéros szoftver: https://securingthehuman.sans.org/ouch/2016#march2016
Zsaroldvirus: https://securingthehuman.sans.org/ouch/2016#august2016
Biztonsagi mentések: https://securingthehuman.sans.org/ouch/2015#august2015
Adathalaszat: https://securingthehuman.sans.org/ouch/2015#december2015
A felh6 biztonsagos hasznalata: https://securingthehuman.sans.org/ouch/2016#november2016

Az OUCH! a Sans Securing The Human részleg altal kozzétett és a Creative Commons BY-NC-ND 4.0 licensz alapjan terjesztett
hirlevél. A hirlevél szabadon terjesztheté vagy tudatosité programokban felhasznalhaté mindaddig, amig az nem keriil médositasra.
A Forditasért vagy tovabbi informacidért 1épjen kapcsolatba veliink a ouch@securingthehuman.org cimen.
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