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Késik a Trump-féle kiberbiztonsagi tervezet

(www.cnet.com)

Donald Trump januarban azt az igéretet tette, hogy a hivatalba lépését kovetd 90 napon beliil kinevez egy kiber-
biztonsagi csapatot, amelynek feladata egy atfogo kiberbiztonsagi tervezet megalkotasa az Egyesiilt Allamok szé-
mara. A Fehér Haz szovivdje szerint ugyan mar felallt egy részben kormanyzati, részben maganszférabol érkezo
szakemberekbdl all6 csoport, azonban konkrét intézkedésekrol, eredményekrol tovabbra sincs hir. Bévebben...

Még mindig az emberi tényezo sza-
mit a legnagyobb problémanak

(www.infosecurity-magazine.com)

Az Institute of Information Security Professionals
(IISP) IT biztonsagi felmérése alapjan a

vezetd kockazati tényezo tovabbra is a

human erdforras (81%), mig a technologi-

ai és a folyamatokbol adodo kockazatok

joval kevésbé mérvadoak. A jelentés szerint a legna-
gyobb probléma, hogy a nyugdijba vonuld, tapasztalt
szakemberek utanpotlasa nem megoldott, valamint
kitér az alkalmazottak kiberbiztonsagi kézségeivel
kapcsolatos kihivasokra és a valtozd munkaerdpiac
dinamikéjara is. Bévebben...

A francia valasztasok valtak az APT28 célpontjava

Kétfaktoros hitelesités a kornyezeti
zaj felhasznalasaval

(www.heise.de)

A kétlépcsos hitelesités lassan szabvanynak szamit az
online szolgéltatdsoknal. A svajci ETH kutatoi kifej-
lesztettek egy Uj eljarast, amely nem igényel emberi
interakcidt. A *Sound Proof” egy intelligens algoritmus
segitségével Osszehasonlitja két eszkoz (példaul egy
laptop, amelyen keresztiil a szolgéltatast elérni kivan-
juk és egy okostelefon) kdrnyezetébdl szarmazo zajo-
kat, annak megallapitasara, hogy ugyanab-
ban a helyiségben tartozkodnak-e. Amennyi-
ben igen, automatikusan autentikalja a fel-
hasznalét. Bévebben...

r

(www.motherboard.vice.com)

A Trend Micro bizonyitékot talalt arra, hogy az APT28 legalabb négy, Emmanuel Macron politikai partjanak
nevéhez (En Marche) hasonlé domain-t, valamint hozzajuk tartozé e-mail cimeket hozott 1étre. A hacker csoport
célja valoszinileg adathaldszati kampanyok inditasa, hogy befolyasolhassak a valasztasokat. Bévebben...

Biztonsagi készségek a kritikus kockazatok kezelésére

(www.helpnetsecurity.com)

Egyre tobben ismerik fel, hogy az informatikai biztonsag elengedhetetlen egy szervezet életében, azonban ez a
legtobb esetben kimertil a szoftveres timadasok kivédésére tett intézkedésekben. Seth Robinson a CompTIA ve-
z€rigazgatdja szerint ez nem elegendd, egy 1j, atfogd megkozelités sziikséges, amely a technikai megoldasokon
kiviil kiterjed az eljarasokra, oktatdsokra, valamint kiils6 auditokkal, sériilékenység vizsgalattal egésziil ki.

Bovebben...


https://www.cnet.com/news/trump-whitehouse-cybersecurity-plan-officially-late/#ftag=CAD-01-10aai3d
https://www.cnet.com/news/trump-whitehouse-cybersecurity-plan-officially-late/#ftag=CAD-01-10aai3d
https://www.heise.de/newsticker/meldung/Zwei-Faktor-Authentifizierung-mit-Umgebungsgeraeuschen-3691279.html?wt_mc=rss.ho.beitrag.atom
https://www.heise.de/newsticker/meldung/Zwei-Faktor-Authentifizierung-mit-Umgebungsgeraeuschen-3691279.html?wt_mc=rss.ho.beitrag.atom
https://motherboard.vice.com/en_us/article/russian-hackers-fancy-bear-targeted-french-presidential-candidate-macron
https://motherboard.vice.com/en_us/article/russian-hackers-fancy-bear-targeted-french-presidential-candidate-macron
https://www.infosecurity-magazine.com/news/security-pros-people-are-the/
https://www.infosecurity-magazine.com/news/security-pros-people-are-the/
https://www.helpnetsecurity.com/2017/04/25/security-skills-deep-wide/
https://www.helpnetsecurity.com/2017/04/25/security-skills-deep-wide/

Zseblampas trojai

(wWww.scmagazine.com)

Egy zseblampa alkalmazasnak
alcazva szivargott be egy rosszin-
dulati tréjai program a Google
Play aruhazba. Az alkalmazas ad-
minisztratori jogosultsagokat kér,
amelyek birtokdban regisztralja a
fert6zott eszkozt a tamado szerve-
rére ¢és megkezdi kéros tevékeny-
ségeit (SMS lehallgatds, hamis
értesitések kiildése, stb.)
Bdovebben...

Kina szigorubb ellendr-
zést kér az Apple-tol

(Www.reuters.com)

Kinai internetes szabalyzok fel-
szolitottak az Apple-t, hogy szigo-
ritsa az Apple Store-ban elérhetd
szoftveralkalmazasok ellenérzését,
mivel az amerikai cég egyre tobb
alkalmazast és szolgaltatast érté-
kesit Kinaban. A hirek szerint mar
meg is kezdték a targyalasokat
néhany ¢l6 kozvetitést lehetdveé
tevo applikacio vizsgalatarol. Az
Apple korabban megerdsitette,
hogy a kinai hatosagok kérésére
eltavolitja a New York Times an-
gol és kinai nyelvii hirolvasé app-
jait az iTunes Store-bol.

Bovebben...
%

Hasznaljunk Osszetett és hosszl
jelszavakat, sot inkabb jelmondato-
kat, amelyek konnyen megjegyez-
hetdk és lehetdleg valamilyen mo-
dositast kovetden — példaul sza-
mok hasznalataval maganhangzok
helyett — szotarakban nem szerepld
jelszdsorozatot kapjunk.

IT biztonsagi
tanacs

Ne adjuk ki senkinek a jelszavun-
kat és azt, hogy milyen logika sze-
rint valasztunk jelszavakat!

Tobb emberjogi szervezet intézett felhivast a Belbiztonagi Mi-
nisztériumhoz (DHS), azt kovetelve, hogy ne irjak eld az Alla-
mokba érkezo kiilfoldiek szamara a kényszerli adatszolgaltatast,

Amerika megsérti a ,,maganélethez valo jogot"
(www.infosecurity-magazine.com)

amely szerintiik stlyosan sértené az emberi jogokat. A Trump

adminisztracié néhany héttel korabban nyilvanossagra hozott ter-

vezete szerint ugyanis a hataratlépdknek kotelezden fel kellene fednilik ko-

z0sségi oldalaikon hasznalt jelszavaikat, mobil kapcsolataikat is egyéb privat

adataikat. Bovebben...

Elfogtak a Kelihos bot-

e r

net mukodtetojét

(www.reuters.com)

Spanyol nyaraldsa kozben letartoz-
tattak a 2010 o6ta miikodé Kelihos
botnet orosz miikddtetdjét, Peter
Yuryevich Levashovot. A Kelihos-t
évekig levélszemét kiildésére hasz-
naltak, valamint jelsz6lopasok,
rosszindulati kédok és zsaroldprog-
ramok terjesztésére. A botnet vi-
szonylag  kiterjedtnek  szamitott,
idénként meghaladta a 100,000 egy-
idejlileg fert6zott eszkozt is. Levas-
hov — pontosabban online aliasa
'Peter Severa' —
spammerek Top10-es listdjan évekig

a Spamhaus ismert

A kiberbiinozés felé
vezeto ut

(www.nationalcrimeagency.gov.uk)

A fiatal hacker-ek legfébb motiva-
cidja nem a pénz, hanem a hirnév,
allapitotta meg az NCA (Nacional
Crime Agency) egyik jelentésében.
Jamie Graves, a Zone-
Fox vezérigazgatdjanak ‘
elmondasa alapjan, ki
kell alakitani egy olyan
megoldast, mely a fia-

Gio
tal hackereket nem elnyomja és iil-

dozi, hanem felkutatja, és tudasukat
a kiberbiztonsadg javara forditja a

magan- ¢€s a kozszféraban egyarant.
Bdvebben...

szerepelt. Bovebben...

Dania szerint Oroszorszaghoz kotheto egyes kor-
manyzati e-mail fiokok kompromittalodasa

(www.nytimes.com)

A dan kormany kibervédelmi kdzpontjanak uj jelentése szerint 2015-ben és
2016-ban hackerek kompromittaltak a Védelmi Minisztérium és a Kiiliigy-
minisztérium e-mail fidkjait. Bar a jelentésben szé szerint nem nevezték
meg Oroszorszagot, Claus Hjort Frederiksen védelmi miniszter megosztotta
¢szrevételeit Moszkvaban, valamint a jelentésben APT 28-ként hivatkoztak
a hacker ligynokre. Oroszorszag tagadja €rintettségét. Bovebben...

Az "arnyék IT" kezelése négy lépésben
(blogs.microsoft.com)

Amyék IT alatt értjiik a vallalati infrastrukturakon, az IT részleg tudta és
jovahagyasa nélkiil hasznalt szoftverek ¢és hardverek Osszességét.
A Microsoft négy f6 1épést fogalmazott meg, amelyek jelentésen hozzaja-
rulhatnak a biztonsagi szint noveléséhez. Ezek kozott olyan tanacsok talal-
haték, mint példaul a felhé-alapti szolgaltatasok hasznalatanak részletes
felmérése, vagy a valos felhasznaloi aktivitasra szabott, specifikus haziren-
dek alkalmazéasa. Bévebben...
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