<

Sy IT-biztonsagi sajtészemle
KIBERVEDELMI INTEZET 17. hét
GOVCERT

Incidens adatok: Honlap rongalas Adathalaszat

2017.04.26-2017.05.03. A:

kiizepes
37%
Karos szoftver ek

e - > TR 29% . o
hozzaférés Tamadas t’lpllsok - eloszlasa kockazati
40% eloszlasa besorolas szerint

l Robothalézat

11%

Jogosulatlan

Kibertamadas az izraeli kormany ellen

(www.securityaffairs.co)

Az izraeli miniszterelndki hivatal kézleményben ismertette, hogy egy jelentés mértékii kibertamadast sikertilt
elharitaniuk. A t4jékoztaté mindossze két nappal azt kdvetden érkezett, hogy a Shin Bet és a Mossad vezetdi, va-
lamint méas magas rangll védelmi tisztségviselok kozos levélben figyelmeztették Benjamin Netanyahu miniszter-
elnokot, hogy 0j javaslata — amely kiterjesztett jogkorrel latna el a két éve felallitott izraeli Kibervédelmi Hatosé-
got — jelentdsen akadalyozna a tobbi szervezet kibervédelmi tevékenységét. Bévebben...

Webes kiberbiztonsagi enciklopédia Sikeres Europol akcio
(www.researchcenter.paloaltonetworks.com) (Www.europol.europa.eu)

A Paloalto Networks biztonsagi cég weboldalan Az Europol koordinalasaban, brit és spanyol biiniil-

ingyenesen elérhetévé tett egy IT biztonsagi témaju doz6 szervek dsszefogasaval valosult meg egy nem-

gylijteményt, amely a kiberbiztonsag terén leg- zetkozi kiberblingzoi csoport felszamolasa. A cso-

gyakrabban hasznalt fogalmak tisztazasat tlizte ki port 2013 kozepe ota mitkddott €s karos szoftverek

célul. Emellett a weboldalon a téméhoz kapcsolodo szeles palettajat — tobbek kozott trojai programokat,

keyloggereket — terjesztették vilagszerte, igy sokezer
host fert6zéséért tehetok feleldssé. Az Europol 2015
végpontvédelem  kialakitasidhoz, vagy vége ota folytatott nyomozast, aminek eredménye-
éppen a felh8-alaph szolgaltatasok kivala- ként két akcid sordn dsszesen 6t személyt tartoztattak
sztasahoz. Bévebben... le, valamint tobb eszkozt is lefoglaltak. Bévebben...

hasznos cikkek is elérhetdk, jo gyakorla-
tokkal és hasznos tandcsokkal, példaul a

Torvényjavaslat az informaciobiztonsagi paradigmavaltashoz

(securityweek.com)

Edward J. Markey, az USA-beli Massachusetts allam szenatora az Institute for Critical Infrastructure Techno-
logy-vel (ICIT) egyiittmikodve torvényjavaslatot tett a kritikus infrastruktarak védelme érdekében.
A tervezet egy uj szemlélet mentén keriilt kialakitasra, a biztonsagi termékek fogyasztoit szeretné ellatni minél
pontosabb informaciokkal, amelyekre azutan beszerzési dontéseiket alapozhatjak. Az elképzelés szerint ez arra
sarkallna a gyartokat, hogy az lizleti stratégia részévé tegyék az IT biztonsagot. Bévebben...

Kibertamadas katonai miivelet helyett

(www.washingtontimes.com)

Nagyobb a valésziniisége annak, hogy Eszak-Korea kibertdmadast indit az Amerikai Egyesiilt Allamok ellen,
mint hogy katonai er6ket vessen be, nyilatkozta John Kelly, az USA belbiztonsagi minisztere. Habar az utobbi
napok soran az USA mellett Eszak-Korea is kilatasba helyezett katonai csapast, mégis sokkal elképzelhetdbb egy
kibertamadas, amelyre Eszak-Korea az USA szerint is képes lehet. Erre példa a 2014-es, a Sony Pictures-t ért in-
cidens, amely széles korben elfogadott mdédon a diktatirahoz kothetd. Bévebben...
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Mennyire biztonsagosak a
bankok mobilapplikacidi?

(www.helpnetsecurity.com)

Az Accenture és a NowSecure,
észak-amerikai banki szervezetek
applikacidin végzett tesztjei kimu-
tattak, hogy a vizsgalt alkalmaza-
sok — platformtol fliggetleniill —
legalabb egy biztonsagi probléma-
val rendelkeznek. Kiemelt problé-
manak minGsil tobbek kozott,
hogy mas alkalmazésok is képe-
sek a fajlok irasara a banki alkal-
mazasokon belill, valamint nem
megfeleld szintli a kommunikacio
biztonsaga.

Biztonsagosabb Android
eszkozok

(www.techrepublic.com)

A Dbiztonsag novelésére szamos
alkalmazas és szolgaltatas érhetd
el (ADM - Android Device Mana-
ger, DuckDuckGo, Képerny6 zar,
AppLock), melyek segitségével
novelhetd a biztonsag, de ugyan
ennyire fontos az Android rend-
szer folyamatos frissitése, vala-
mint a hasznalni kivant alkalma-
zasok kizardlagosan GooglePlay

Aruhazbol beszerzése.

%
Hasznaljunk naprakész, automa-
tikusan frissiilé viruskeresdé- és
virusirtd  biztonsagi szoftvert,
valamint alkalmazzuk a beépitett

tlizfalat, iigyelve annak megfele-
16 beallitasaira.
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Csak megbizhatd forrasbol sze-
rezziink be programokat, kiilono-
sen a biztonsagi szoftverek mind-
ségére ¢és  megbizhatdsagara
tigyeljlink!

Nagyszabasu nemzetkozi kiberbiztonsagi gyakorlat
A mult hét soran keriilt megrendezésre a legnagyobb nemzet-
kozi kiberbiztonsagi gyakrolat, a 'Locked Shields', a NATO

(www.ccdcoe.org)
l l
szervezésében. A gyakorlat soran a csapatok a valds életb6l 3

vett komplex feladatokat kaptak. Ezattal — tobbek kozott — az elektromos halo-
zatot kezeld ipari vezérlorendszer (SCADA) valamint katonai rendszerek védel-

mét kellett ellatniuk. Az eseményen, amelyet 2010 6ta minden évben megren-
deznek, idén kozel 900 IT security szakértd vett részt, akik koziil az elsé helyen

Osszesitésben a cseh csapat végzett. Bévebben...

Kibertamadasok 10 éve
és most

(wWww.gcen.com)

2017. aprilis 27-e a tizéves évfordu-
16ja az Esztorszagot ért kibertima-
dasnak, amely az elsd, egy nemzet
teljes internetes infrastruktaraja ellen
elkovetett atfogd tamadasként, egy 1j
korszak kezdetét jelezte a kiberhadvi-
selés terén. Az eset utdn a NATO
kibervédelmi kozpontjat Esztorszag-
ban helyezte el, valamint megsziile-
tett a 'Tallin manual', ami a nemzet-
kozi jog kibertamadasokra valo alkal-
mazasat targyalta. A 2017 februarja-
ban megjelent 'Tallin 2.0', pedig els6-
sorban arra keresi a valaszt, hogy az
elmult 10 év soran hogyan is valtoz-
tak a kiberfenyegetések. Bovebben...

Az informacios hadvise-
1és és a Facebook

(www.zdnet.com)

A Facebook kozleményben tudatta,
hogy a hagyomanyos rosszindulati
tevékenységek mellett — fiokok felto-
rése, karos tartalom terjesztése,
spammelés, stb. — immaron figyelmet
szentelnek egyéb manipulativ tevé-
kenységek elleni fellépésnek is. Ide
tartozik a felhasznalok véleményének
ideoldgiai vagy politikai okokbol tor-
ténd befolyasolasara iranyulo aktivi-
tas, amelyekre Osszefoglald néven
'informécios miivelet'-ként hivatkoz-
nak. Az ilyen tevékenységek felderi-
tésére ¢és megakadalyozasara tobb
eljarast is alkalmaznak, példaul a gé-
pi tanulds modszertanat. Bévebben...

Belgium jovahagyta a nemzeti kibervédelmi tervet

(www.7sur7.be)

2015 decembere ota késziilt a tervezet, amely a kritikus infrastruktirakra vo-
natkozdan meghatarozza a sziikséges 1épéseket, amikkel meg lehet akadalyozni
vagy korlatozni a tamadasokat, valamint lehetové teszi a NATO specialis cso-
portjanak bevetését egy informatikai tdmadas esetén. Az utdbbi években a Bel-
giumot ért IT biztonsagi incidensek szama jelentdsen megnott, a CERT.be havi
szinten atlagosan 1300+ bejelentést rogzit. Bovebben...

Az NSA visszakozik

(www.nytimes.com)

Az NSA felhagy azzal a gyakorlattal, hogy begyiijtse azon amerikai allampol-
garok tiizeneteit, akik a kiilfoldi partneriikkel folytatott kommunikacié soran
olyan szemé¢lyrdl tesznek emlitést, akit a szervezet megfigyelés — <<ecurs

alatt tart. A tevékenységet korabban mar szamos kritika érte, g
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