<.

" [ . 1996,

& een . - Ne.m’zetkom N

ABEREEL) T IT-biztonsagi sajtoszemle & = ;
GOVCERT 2017, 10.het o

Honlap rongalas
2%

Adathalaszat
5%

Incidens adatok:
2017.05.10 — 2017.05.16.

Jogosulatlan
hozzaférés

Tamadastipusok
44%

eloszlasa

Robothalézat
5%

Tulterheléses tamadas
2%

WannaCry tamadas kormanyzati hatasa

(www.infosecurity-magazine.com)

A Nemzetkozi Szakszervezeti Szovetség (ITUC) felszolitotta a kormanyokat, hogy tobbet tegye-
nek az IT biztonsag javitasa érdekében. Sharan Burrow — az ITUC f6titkara — azt nyilatkozta,
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hogy a most hétvégén bekovetkezett WannaCry tdmadas kihangsulyozta, hogy a kormanyok nem
tartjak be a szigoru kiberbiztonsagi normakat és nem forditanak figyelmet a kritikus ipardgakra. A héten Ber-
linben keriil megrendezésre a Labour 20, ahol megyvitatjak a globalizacio ¢€s a digitalis vilag munkavégzésére

vonatkoz6 1j szabalyokat, melyeket majd Angela Merkel - német kancellar - terjeszt fel a juniusi hamburgi

G20 csucstalalkozon. Bovebben...

Egyiittmiikodés az orosz csalasok
ellen

(www.nationalcybersecurity.com)

Egyre tobb bizonyitékot tarnak fel a francia el-
nokvalasztassal kapcsolatban, miszerint a francia
halézatokba orosz hackerek hatoltak be. USA és
Németorszag informaciocserét folytatnak a fran-
cia hatoésagokkal, mikozben egyre tobb maganku-
tato cég jut arra a kovetkeztetésre, hogy Oroszor-
szag beavatkozott a francia elndkvalasztasba.
Franciaorszag valasztasi bizottsaga szerint, a va-
lasztassal kapcsolatban jelentds mennyiségii adat,
valamint hamis informaci6 keriilt ki egy kozossé-
gi oldalra. Bévebben...

Biztonsagosabb jelszavak neura-
lis halozat segitségével
(www.nationalcybersecurity.com)

A Carnegie Mellon Egyetem és a Chicagoi Egye-
tem kutatoi a legkorszeriibb jelszomérét kinaljak
a felhasznalok szamara, mely képes valos idoben
visszajelzéssel tamogatni a jelszavak 1étrehozasat.
Egy neuralis halozat segitségével az 6sszegytijtott
jelszavak alapjan, a jelszoméré rendszer készit
egy trendet, igy a jelszo karaktereirdl képes meg-
allapitani, hogy a tdmadoknak mekkora kihivast
jelent a begépelt jelszo kitalalasa, €s ennek fligg-
vényében kiilonb6zé modszereket kinal a jelsza-

vak erGsebbé¢ tételére. Bévebben...

Kockazatkezelésre osszpontosit Amerika elnoke

(www.searchsecurity.techtarget.com)

A Trump adminisztracio késedelmei utan csiitortokon alairtak az 0j kiberbiztonsagi végrehajtoé rendelet, mely
egy Uj iranyba tereli a korményzati kiberbiztonsagot. A parancs meghatarozza, hogy az IT biz-
tonsagot teljes szervezeti szinten kell figyelembe venni, igy a szervezeteknek 90 napon beliil
el kell késziteniiik egy mindenre kiterjed6 kockazatcsokkento jelentést a Belbiztonsagi Hivatal
részére, majd a Menedzsment és Koltségvetési Irodanak 60 napon beliil ki kell adnia az erre
iranyuld kockazatkezelési koltségvetési kovetelményeket ¢s a NIST Cybersecurity keretrend-
szer érvényesitéséhez sziikséges szakpolitikai valtoztatasokat. Bévebben...
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»Android For Work"'

(www.techrepublic.com)

2017. junius 5-t61 elérhetéové va-
lik a Google Apps Eszkozhazi-
rend v 7.55, ami lehet6vé teszi
az ,,Android For Work" profil
hasznalatat. A szervezetnek kii-
16n kritériumoknak kell megfe-
lelnie (példaul a Google Mobile
Management - GMM hasznélata)
az atallashoz, azonban az uj
iranyelvvel megoldhaté a magan
¢s munkahelyi adatok elkiilonité-
se, egy biztonsagos kornyezet-
ben.
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A zsarolovirus (ransomware)
egy kartékony szoftver, amely
titkositja a szamitégépen és a
mobil eszkdzokon talalhato fa)-
lokat, amiket valtsagdij ellené-
ben visszadllitanak. Jellemzo-
en fertdzott e-mailekkel terjed,
csatolt tomoritett allomanyok-
ban talalhato.

IT biztonsagi
tanacs

Egy esetleges fert6z0dés esetén
a fert6zott gépet azonnal le kell
valasztani a halozatrol, hogy a
halézat tobbi gépét ne fertdz-
hesse meg. Folyamatosan fris-
sitsik biztonsagi szoftvereinket
¢€s operacids rendszereinket.
Készitsiink biztonsagi mentése-
ket, hogy a tamadas utan vissza
tudjuk allitani a fajlokat a leg-
utobbi mentett allapotra. Csak
megbizhatd forrasbol szarmazo
e-maileket ¢és hivatkozasokat
nyissunk meg.

Trump 2020-as kampanya

(www.cbsnews.com)

Mult hét kedden jelentették be Donald Trump 2020-as elndkvalasztasi
kampanyanak j weboldalat, melyen az oldal latégatoinak tartozkodasi he-

lyét és eszkozeinek adatait gylijtotték ossze Bluetooth segit-
ségével, egy Uj adatvédelmi iranyelv szerint. A CBS News
par oraval a felfedezés utan felkereste Brad Parscale-t - az
oldal webdesign-at készit6 cég alapitojat- de addigra eltavoli-

A

tottak a tartalmat az oldalrol. Bovebben...

»A c€l szentesiti az
eszkozt"

(www.techrepublic.com)

A Code 42 uj felmérése szerint a
biztonsagi kockazatok ellenére a
dontéshozo vezetdk 75%-a hasz-
nal nem engedélyezett alkalmaza-
sokat, megszegve ezzel a bizton-
sagi protokollokat. A felmérésben
résztvevd  vezetok elmondasa
alapjan tisztdban vannak viselke-
désiik biztonsadgi kockazataival,
azonban ezt elfogadhatonak talél-
jak a termelékenység ndvelése

Online csalokra figyel-
meztetik a nyaralokat

(www.welivesecurity.com)

Az el6z6 évhez képest kozel 20%-
kal nétt azon nyaralok szama, akik
online csaldsok aldozatava valtak.
Az elmult 12 honapban 6.000 gya-
nutlan utazoétdl kozel 6,2 millio
fontot loptak. A csalasok kozott
kiemelt szerepet kap a szallashe-
lyek megcélzasa, ahol megtévesz-
t6 weboldalakkal tamadnak, vala-
mint a repiil6jegy foglalasi oldalak
megcélzasa, ahol hamis repiildje-

érdekében. Bovebben... gyeket arusitanak. Bévebben...

Mi az oka a kibervédelem megjelenésének?

(www.nationalcybersecurity.com)

Az internetes vilag kialakuldsa o6ta szamos eldnyét élvezhettiik a kibertér
adta lehetdségeknek, mint a fizikai hatarok lekiizdése és az informéciok
korlatlan elérése. Azonban ezek az eldnyok vezettek egy teljesen uj biino-
z¢si forma kialakulasahoz a kiberbiindzéshez. A kiberblin6zés megjelenése
oOta, az internet altal lekiizdott akadalyokat elleniik forditva veszélybe ke-
riiltek személyes adataink és a maganéletiink, igy indokoltta valt a megfele-
16 védelmi intézkedések, szabalyzok és szabalyok megalkotasa, bevezetése.
Bdvebben...

FTC a hamis tamadasok ellen

(www.techrepublic.com)

Az Egyesiilt Allamok korméanyanak fiiggetlen tigynoksége (Federal Trade
Commission — FTC) nemrég jelentette be, hogy 11j 1épéseket tesz a hamis
biztonsagi figyelmeztetések ellen. Egylittmiikodve a szovetsé-

gi, allami és nemzetkdzi partnerekkel, igyekeznek visszaszori-

tani az ilyen jellegli tdmadésokat, hogy a felhasznalok képesek

legyenek a valodi kibertdmadéasokra reagalni. Ennek ellenére a

fogyasztok védelme tovabbra is nagy kihivast jelent, hiszen a Pew Rese-
arch Center tanulmanyai szerint az internethasznalok fele nem képes to-
vabbra sem azonositani az adathalasz e-maileket. Bévebben...
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