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A Signal iizenetkiild6 alkalmazas bevezetése az amerikai szenatusban
(threatpost.com)

A 2016-o0s amerikai elndkvalasztas 6ta Amerika egyre novekvd figyelmet fordit a kiberbiztonsagra. Ennek szellemé-
ben az Allamok szenatusa malt hét kedden jova hagyta a 'Signal' titkositott {izenetkiild alkalmazas hasznalatat a
kongresszusi tagok részére. Ron Wyden szenator kiilon levélben tidvozolte, hogy a kormanyzat nem csupéan egy sza-
balyzasi kérdésként tekint a titkositasra, hanem elfogadni latszik azt a kiberbiztonsag fontos részeként. Bévebben...

No a HTTPS-t hasznalo adathalasz
weboldalak szama

(news.netcraft.com)

Fordulat az amerikai 'nyilt internet'
szabalyzas terén

(www.techrepublic.com)

Az Egyesiilt Allamok Szovetségi Kommunikécios Bi-
zottsdga (Federal Communications Commission - FCC)
2:1 ardnyban elfogadta a 'Restoring Internet
Freedom' (RIF) javaslatot, amely a 2015-0s, még az
Obama kormanyzat altal alkotott 'Nyilt Internet Rende-
letet' modositana nagy mértékben. A valtoztatds meg-
szlintetné az un. 'Title II' kategoriat, ezaltal az internet
hozzaférés biztositasat telekommunikacios helyett infor-
macios szolgaltatassa (Title I) mindsitené vissza, 1énye-
gesen csokkentve az internet szolgaltatokra vonatkozo
jogi megkdtéseket és korlatozasokat. Bovebben...

Miodta 2017 januarjaban a Mozilla Firefox és a Google
Chrome a felhaszndlok figyelmeztetésére elkezdte meg-
bizhatatlannak nyilvanitani a nem HTTPS protokollon
keresztiil elérhetd online bejelentkezési feliileteket, egy
nem vart kovetkezményként az SSL-t hasznal6 adatha-
lasz weboldalak szama jelent6sen megnétt. Erre magya-
razat lehet, hogy a tdimadok az adathaldsz tartalmakat
sokszor eleve SSL tanusitvannyal rendelkezé site-okon
helyezik el. Paul Mutton, a Netcraft munkatarsa szerint
az adathalasz webhelyek tobbsége azért tovabbra is a
standard HTTP protokollt hasznélja. Bévebben...

Kiberbiztonsagi kihivasok és javaslatok

(www.helpnetsecurity.com)

Az Eurépai Halozati- és Informaciobiztonsagi Ugyndkség (ENISA) a gazdasagi szereplokkel kozos allaspontra jutott
a kiberbiztonsag terén, amely reflektal a vallalatok aggalyaira és javaslatokat fogalmaz meg a dontéshozok szamara.
A 1étrehozott dokumentum négy f0 teriiletre szpontosit, amelyet aktivan vitatnak meg unids szinten: a szabvanyositas
€s tanusitas, a biztonsagi folyamatok és szolgaltatasok, a biztonsagi kovetelmények és végrehajtasuk, valamint a gaz-
dasagi dimenziok. Bévebben...

Németorszagban is hodit a kiberbiinozés
(www.deepdotweb.com)
Allami és iparagi vezetSk szerint a kiberbiinozés Németorszagban is ndvekvd probléma. Markus Koths, a BKA veze-
tdje szerint ehhez a legnagyobb loketet a 'kiberblindzés mint szolgaltatas' (CaaS) megjelenése adta. 2016-hoz képest
duplazddott, igy mintegy 82,000-re nott a biztonsagi események szama, kozel 51 millié eurds kart okozva. Ez csupan
a bejelentett esetekre vonatkozik, ami egyes becslések szerint minddssze 10%-a a valés mennyiségnek, mivel a valla-
latok — elsdsorban a presztizsveszteségtol valod félelmiikben — jellemzden nem jelentik be azokat. Bévebben...


http://www.techrepublic.com/article/fcc-votes-to-overturn-obamas-open-internet-rules-but-that-doesnt-mean-net-neutrality-is-history/#ftag=RSS56d97e7
http://www.techrepublic.com/article/fcc-votes-to-overturn-obamas-open-internet-rules-but-that-doesnt-mean-net-neutrality-is-history/#ftag=RSS56d97e7
https://news.netcraft.com/archives/2017/05/17/phishing-sites-react-promptly-to-new-browser-changes.html
https://news.netcraft.com/archives/2017/05/17/phishing-sites-react-promptly-to-new-browser-changes.html
https://www.deepdotweb.com/2017/05/18/report-cybercrime-on-the-rise-in-germany/
https://www.deepdotweb.com/2017/05/18/report-cybercrime-on-the-rise-in-germany/
https://www.helpnetsecurity.com/2017/05/23/cybersecurity-industry-concerns/
https://www.helpnetsecurity.com/2017/05/23/cybersecurity-industry-concerns/
https://threatpost.com/senates-use-of-signal-a-good-first-step-experts-say/125769/
https://threatpost.com/senates-use-of-signal-a-good-first-step-experts-say/125769/

Uj biztonsagi rendszert
kap az Android
(www.searchsecurity.com)

A Google éves fejlesztoi konfe-

rencidjan bemutatasra keriiltek a

plusz védelmi vonalnak szant

'Google Play Protect' 4j funkcioi,

amelyek koziil a legfontosabb a
korabban letoltott applikaciok
folyamatos, automatikus ellenor-
zése annak érdekében, hogy azok
telepités utan se tolthessenek le
karos Osszetevoket. Az alkalma-
zas rdadasul felhasznéloi kozre-

mikodés nélkiil képes intézke-
dést hozni, amennyiben gyants
aktivitast észlel. A tervek szerint
a kovetkezd hetekben varhat6 a
megjelenése minden olyan esz-
kozon, amelyen telepitve van a
'Google Play'. Bévebben...

IT biztonsagi < t'\

tanacs

Fontos adatainkrél rendszere-
sen készitslink biztonsagi men-
tést egy kiils6 adattarolora,
hogy megelézhessiink egy eset-
leges adatvesztést, valamint
csokkenthessiink egy esetleges
virustimadas  kovetkeztében
fellépd adatvesztés mértékén.

A gyakori adatmentés csokken-
ti az adatvesztés mértékét.

Erzékeny adatainkat lehetdleg
titkositott kils6 adattarolora
mentsik.

Hogyan védjiik a felhot a zsarolovirusoktol?

(www.helpnetsecurity.com)

A felhobiztonsaggal foglalkozo Evident.io jo gyakorlatokat koz-

olt, amelyekkel novelhetjiik a felhd-alapti szolgaltatasok bizton-

sagat. Az ilyen technologidkat hasznald vallalatok szaméra a zsa-

rolévirusok elleni védelem els6 1épése megérteni, hogy pontosan

milyen logikai rétegekbdl épiilnek fel a rendszert alkoté komponensek. Ezen
rétegek sajatos biztonsagi igényeinek figyelembevételével azutan hatasos védel-
mi intézkedéseket lehet hozni, erre talalunk néhany fontos példat. Bévebben...

Minden sarkon fenyegetés leselkedik a mobilozokra

(www.helpnetsecurity.com)

Az iPass Uj jelentése szerint a szervezetek 40 %-a ugy véli a munkahelyen ki-
viil dolgozé C-szintii vezetSk a leginkabb kitettek egy hacker-tamadasnak. Ok
szamitanak a legvonzobb célpontnak, mivel jellemzéen nem szokvanyos mun-
karendben, sok esetben irodan kiviil is dolgoznak és olyan érzékeny vallalati
adatokhoz is hozzaférnek, amikhez egy atlagos dolgozé nem. Az ingyenes
WiFi-t nyujté internetes kavézok csabitd helynek szamitanak az irodan kiviili
munkavégzéshez, ahol azonban kénnyen tamadas aldozatava valhatnak. A fel-
mérésben valaszadok mintegy 42%-a is ezt jeldlte els6 szamu kockazati hely-
szinnek emellett sokan (30%) a repiilOtereket, illetve a szallodékat (16%) is

problémasnak itélik. Bévebben...

NIST keretrendszer

(www.techrepublic.com)

Donlad Trump, az Egyesiilt
Allamok elndke meggjitotta a
2013-ban, még Obama kor-
manyzat altal megalkotott ki-
berbiztonsagi végrehajté ren-
deletet, melynek célja egy egy-
séges keretrendszer megvaldsi-
tasa volt. Trump 1 kiberbiz-
tonsagi végrehajtdo rendelete
nem csak a korméanyhoz, ha-
nem barmilyen méreti vallal-
kozashoz is igazithato.
Bdvebben...

Google vs. USA

(www.forbes.com)

ben folytat targyalasokat

A Google hat kiilonbdz0 szovetségi ligy-
az Amerikai Egyesiilt
Allamok korménya ellen,

melyben az FBI kéri a a—

tengerentulon tarolt Gmail adatok atadasat
a cégtol. A Google szerint azonban nincs
jogalapja erre, mivel a 'Stored Communi-
cations Act' jogszer(i alkalmazasa egyér-
telmiien csak a belfoldi tertiletekre vonat-
kozik. A torvénnyel kapcsolatban mar
tobb hasonld elhtizodo birosagi ligy is
volt. Bovebben...

A WannaCry tamadasnal egy még veszélyesebb johet

(www.bgr.in)

A vilag még nem heverte ki a WannaCry tomeges terjedését, maris 1j fenyege-
tés veszélyezteti a szamitogépes vilagot. Egy 1j, 'EternalRocks' nevii malware-t
fedeztek fel, ami ugy tiinik sokkal veszélyesebb mint a WannaCry, ami igy is
tobb mint 300,000 késziiléket fertézott meg Osszesen, mintegy 150 orszégban.
Az 'EternalRocks' 1ényegében az NSA-t6l kiszivargott 7 kiillonb6zo kihasznald
kodot felhasznalva, két fazisban tamad. A masodikként letolt6dott komponens
rdadasul csak 24 ora elteltével aktivalodik, ami nagyban megneheziti az észlelé-
sét. Bovebben...
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