<

" oo o 9%,
"NEMZETl . . Ne.nlrzetkOZI zyé
KIBERVEDELMI INTEZET IT-biztonsagi sajtoszemle & = ;
GOVCERT oo

2017.21. hét

Honlap rongalas

13%
Sériilékeny
szolgaltataso

Incidens adatok:
2017.05.24. — 2017.05.30.

6%
kozepes
Incidensek
eloszlasa kockazati
besorolas szerint

Tamadastipusok
eloszlasa

' Robothalozat

Tilterheléses tamadis - . 6%
304 Kéretlen levél

9%

Jogosulatlan
hozzaférés
25%

A kozosségi oldalakon is tamadnak a hackerek

(www.nytimes.com)

Mikozben a vallalatok és a korményzati szervek vilagszerte egyre nagyobb figyelmet forditanak az ismeretlen forras-
bol szdrmazo6 e-mailekkel kapcsolatos tudatositoé tevékenységre, a hackerek egyre gyakrabban tamadnak ko6zosségi
oldalakon keresztiil, ahol a felhasznalok nagyobb biztonsagban érzik magukat. A Pentagon munkatarsai kifejezetten
tartanak attol, hogy egyes, allami timogatast hackerek Twitter és Facebook tizeneteken keresztiil probalnak meg hoz-
zaférést szerezni a Védelmi Minisztérium szamitogépes haldzatdhoz, amire az utdbbi iddben volt is példa. Béveb-

ben...

Sok fejtorést okoz a GDPR

(www.helpnetsecurity.com)

A GDPR adatvédelmi rendelet 2018. majus 25-én 1ép
hatalyba, azonban a szervezetek nem éllnak jol a felké-
sziiléssel. A jogszabaly tobbek kozott arrol is rendelke-
zik, hogy a vallalatok hogyan gytjtsék, taroljak, kezel-
jék és veédjék az tigyfeleikre vonatkozo adatokat, ennek
részeként a felhaszndlok szamara lehetéséget kell bizto-
sitani arra, hogy személyes adataik torlését kezdemé-
nyezhessék. Egy 1j kutatds szerint azonban a szerveze-
tek mar azzal kapcsolatban is komoly problémakkal
kiizdenek, hogy megallapitsdk az iigyfeleikrol tarolt
adatok Osszes lehetséges eldfordulasi helyét. A felmérés
szerint a szervezetek kb. 10-15% jelenleg nem képes
ennek eleget tenni. Bovebben...

Apple atlathatosagi jelentés

(www.cnet.com)
2016. masodik felében megduplazodott
(kb. 6000-re nétt) az Egyesiilt Allamok
kormanyzata altal az Apple-hoz intézett ‘
adatkérések szama, deriil ki a cég féléves
atlathatosagi jelentésébdl. Ilyen kérelmek a kiilfoldi hir-

szerzési tevékenység megfigyelésérdl szold torvény
(FISA) alapjan, vagy nemzetbiztonsagi célbol birdi en-
gedély hianyaban is késziilhetnek, ez utdbbi az tin. Nati-
onal Security Letter (NSL). Errdl az érintett vallalatok
nem kozolhetnek informaciot, csak miutan azok titkosi-
tasat feloldottak. A tech cégek és civil jogvédd szerve-
zetek régota kritizdljak a gyakorlatot, szerintik az
ugyanis tul nagy hatalmat ad az FBI-nak. Bovebben...

Amerikai tech cégek kozosen lépnek fel az internetes
megfigyelési gyakorlat ellen

(www.cnet.com)

USA-beli tech oriasok (koztiik Alphabet Inc., Facebook, Amazon, Microsoft) kozdsen kivannak nyomast gyakorolni
az amerikai kongresszusra, hogy valtoztatasokat eszkdzoljenek a megfigyelési torvény (FISA) még éppen hatalyban
1évd, de 2017. december 31-ével lejard részével (Title VII) kapcsolatban. A torvény leginkabb vitatott része (Section
702) lehet6vé teszi az amerikai hirszerz6 tigyndkségeknek, hogy kiilfoldiekrél nemzetbiztonsagi céllal adatot gytijtse-
nek. A nagy mennyiségii begylijtott kommunikacié kozott azonban amerikai allampolgarok adatai is megtalalhatoak,
amelyre a torvény nem ad felhatalmazast. Az iparag képvisel6i arra kérik a torvényhozo testiiletet, biztositson na-
gyobb atlathatosagot, tobb biztonsagi garanciat és kiterjedtebb birdi ellendrzést javasolnak. Bévebben...
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Zsarolovirus a
mobilokon is
(www.usa.kaspersky.com)

A Kaspersky Lab szerint a zsaro-
tdmadasok a  mobil
kimélik, 2017.

16virus
eszkozoket sem

els6 negyedévében ugyanis me-
gharomszorozodott a detektalt zsa-

rolovirus fajlok szama (218,625).
Az elmult hénapokban a biztonsagi
cég 11 U ransomware csaladot,
illetve 55,679 uj (legtobb esetben a
Cerber csaladhoz kotheto) varianst
azonositott. Ezzel egylitt a de-
tektalt mobil tdmadasok 45%-aért
tovabbra is egy karos kod a felel6s
(Trojan-Ransom.Androi

dOS.Fusob.h). Az ilyen jellegl
tamadésok ellen a tudatos internet
hasznalat, a védelmi szoftverek
naprakészen tartasa és a rendszeres
offline biztonsagi mentés készitése
jelenthetik a legjobb védekezést,

asztali és mobil platformon egya-
IT biztonsagi

rant. Bovebben...

ya) ,\
tanics DD
A weboldalakba agyazott karte-
vO kodok altalaban a rendsze-
rek ismert sériilékenységeit
hasznaljak ki a tamadas soran,

ezért fontos a bongészo szoft-
verek naprakészen tartasa.

A végpontvédelem kialakitasa
(tlizfal, virusirtd), a bongészok-
be ¢épiild biztonsagi kiegészi-
tok, halozati tartalomszirék és
a frissitések alkalmazasa csok-
kenthetik a karos weboldalak
altal hordozott kockazatokat.

Még szigorubba valt a kinai kiberbiztonsagi torvény

(www.bloomberg.com)

Egy héttel azel6tt, hogy 2017.06.01-jén hatalyba 1épne, ujabb szigoritasokat esz-
kozoltek Kina uj kiberbiztonsagi torvényén. Egy korabbi modositas mar kibovi-
tette az érintett cégek €s szolgaltatasok korét: azon szabalyok, amelyek megtilt-
jék az adatok Kinan kiviilre val6 mozgatasat eredetileg csak a kritikus infra-
struktirak szerepldire vonatkoztak, utobb azonban hal6zatiizemeltetOk szamara
is kotelezd érvényliveé tették, ami szinte barmilyen e-szolgaltatast és vallalatot
érinthet. A torvény ezzel egyiitt leginkabb a nagyobb kiilfoldi tech cégeket sujt-
ja, mivel, nagyobb az igényiik az adatok kiilféldre mozgatasara. Bévebben...

Az egészségipar is tart a tamadasoktol

(www.securityweek.com)

Egy 0j tanulmany szerint az orvosi eszkdzoket gyartd vallalatok 67%-a, orvosi
szolgaltatast nyujtd intézmények (healthcare delivery organizations - HDO)
56%-a véli ugy, a gyartott/hasznalt orvosi eszk6zok a kovetkezé 12 honapban
potencialisan tdmadas aldozataiva valhatnak. A vélaszadok mintegy egyhar-
mada gy érezte, egy ilyen tdmadas valamilyen negativ hatdssal lehet a beteg-
ellatasra, ennek ellenére nagyon kevesen voltak, akik jelentds 1épéseket tettek
a tdmadasok kikiiszobolésére, az arany a gyartok esetében 17%, HDO-k eseté-
ben pedig minddssze 15% volt. Tobb, mint feliik a sériilékenységek okaként a
nem megfelelé mindségbiztositast €s tesztelést jelolte meg. Bévebben...

Hitelesités biometrikus
fillhallgatoval

(www.forbes.com)

A biztonsagi szakértok altal javasolt
kétfaktoros azonositas egy uj techno-
logidja a biometrikus fiilhallgato.
A NEC altal létrehozott fiilhallgato
esetében otoakusztikus emisszio se-
gitségével torténik a felhasznald azo-
nositasa. A fiilcsatornaba kiildott
hangok hatasara hang képzodik a fiil-
ben, mely egy beagyazott
mikrofonnal vizsgalja a
visszapattano hangok elté-
réseit. Bovebben...

QR

A kockazatfelmérés fon-
tossaga

(www.infosecurity-magazine.com)

A miincheni ISACA EuroCACS kon-
ferencian a vallalatokat ér6 fenyege-
tésekrol tartott eldadast Raef Mee-
uwisse, a Cyber Simplicity igazgato-
ja, amelyben a legnagyobb biztonsagi
kockazatot hordoz6 tényezokkel fog-
lalkozott. A Top 10-es listat a rossz-
indulati programok vezetik. Konklu-
zioként arra hivta fel a figyelmet,
hogy a vallalatoknak a kockazatelem-
zést sokkal komolyabban kell venni-
iik. Bévebben...

Egyre tobb a HTTPS adathalaszati tamadas

(www.threatpost.com)

A tamadok egyre gyakrabban probaljak HTTPS protokollt alkalmaz6 webhe-
lyekkel megtéveszteni az aldozataikat. Egy, a témaval foglalkoz6 jelentés szerint
a biztonsagtudatosito képzések hatdsara a felhasznalok ugyan egyre inkdbb meg-
biznak a HTTPS kapcsolatokban, ez azonban sajnos annyiban ki is meriil, hogy
a meglatogatott oldalon megjelenjen a "zo6ld lakat". A kutatok szerint
egy masik probléma, ami feleldssé tehetd a trendért, az olyan tanusit-
vany kiallité cégek, mint a 'Let's Encrypt', amelyek ingyenesen allitanak
ki tanusitvanyokat, anélkiil, hogy ellendriznék az igényl6t. Bovebben...
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