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Az eurdpai IT munkaeropiac helyzete és jovije

(www.infosecurity-magazine.com)

Az (ISC)2 készitett tanulmanyt a témaban, amely szerint az eurdpai vallalatok tesznek a legtobbet a 2022-re
mar 350,000-esre prognosztizalt IT biztonsagi szakemberhidny betdltéséhez. A tanulmany kimutatta, hogy 1¢-
nyeges eltérés tapasztalhato abban, hogy a felek mely képességeket itélik fontosabbnak. A munkaltatok inkabb
a magas kommunikacids (66%), és elemzd képességeket (59%) keresik, a munkavallalok ezzel szemben a felhd
alapu technologidk terén szerzett tapasztalatokat és az altalanos biztonsagi ismereteket (60%), valamint a veze-
t61 (41%) képességeket érzik fontosabbnak, a kozos halmaz pedig csupan 20%. Bovebben...

Az incidens kezelés hatékonysaga-
nak novelése

(www.helpnetsecurity.com)

Az IDC tobb szaz amerikai és eurdpai biztonsagi
szakember bevonasaval kutatast végzett, amelybdl
kidertilt, a timadasok mértéke jo részt meghaladja
a biztonsagi csapatok felkésziiltségét. Fontos ta-
pasztalat tovabba, hogy a szervezetek tobb, mint
fele (53%) szerint a kiberbiztonsagi képességek
legnagyobb visszafogod tényezdje, hogy az erdfor-
rasokat nagyrészt lekotik a rutin feladatok és az
incidensek kivizsgalasa. A fenyegetések egyre no-
vekvo volta miatt elengedhetetlen a hatékonysag
novelése, példaul minél szélesebb korti automati-
zalassal, stratégiai tervezéssel, megfeleld eréforras
-allokacioval. Bovebben...

Google: gépi tanulassal az adatha-
laszat ellen

(www.pctechmag.com)

A biztonsag novelése céljabol a Google harom uj
biztonsagi funkcidt is bevezet a vallalati Gmail
szolgaltatasban (G suite), ezek az adathaldsz tdma-
dasok korai észlelése, a klikkeléskor torténd figyel-
meztetések gyanus URL-ek esetén, valamint a kiil-
sO forrasbol szarmazd tizenetekre vald valaszolas
esetén torténd értesitések. Minderre azért van sziik-
ség, mert a keresdorids sajat becslései szerint a
Gmail altal fogadott levelek 50-70%-a spam. A biz-
tonsagi funkcidkhoz a gépi tanulast is in-
tegraltdk, amellyel elmondéasuk szerint
99,9%-0s pontossaggal képesek a kéretlen
leveleket blokkolni. Bévebben...

A nemzetkozi adatvédelmi jogszabalyok osszehangoltsaganak hianya

(www.searchsecurity.techtarget.com)

Az 1j kinai kiberbiztonsagi torvény ravilagit arra, hogy az orszdghatarokon ativel6 adatvédelmi szabalyok har-
monizacidja mennyire hianyos. Egyes rendelkezések orszag-specifikusak, masok az iparra koncentralnak, a
technologiabol fakaddan mégis jellemzden globalis hatokdrrel birnak. Elemzok szerint a nagyvallalatoknak
ebben az Osszetett kdrnyezetben elsdsorban az adatbiztonsagra, az adatkezelési iranyelvekre, biztonsagtudatosi-
tasi képzésekre kell koncentralniuk, emellett olyan biztonsagi keretrendszert valasztani, ami a lehetd legtobb
kovetelményre tekintettel van. Bévebben...
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Uj beallitasi lehetoség
az iOS11-ben

(www.techcrunch.com)

A szeptemberben megjelend
i0OS11 1) beallitasi lehet6sé-
gével korlatozni tudjuk az
eszk6z helyadatainak hozza-
férését. Egyes alkalmazéasok,
mint az Uber vagy a Waze
folyamatosan lekéri a készii-
1ék helyadatait, akkor is, ha
az alkalmazés nincs haszna-
latban. Egy uj beallitasi lehe-
toséggel a helyadatok csak

akkor keriilnek megosztasra,
ha az alkalmazasok haszna-
latban vannak. Ez nem csak

a felhasznaloi adatvédelem
szempontjabol fontos, ha-
nem novelheti a késziilék
akkumulatoranak élettarta-
mat is. Bovebben...

IT biztonsagi
tanacs

V) ,\
A pszichologiai manipulacid
(Social engineering) segitségé-
vel a tamadok képesek kiilon-
b6z0 modszerekkel ravenni a
felhasznalokat védett adataik

felfedésére.

A tamadasok megel6zése a biz-
tonsagtudatos magatartasra
¢épiil: ne nyissunk meg gyanus
linkeket €s csatolmanyokat és
legyiink kritikusak azzal kap-
csolatban, hogy kivel osztunk
meg bizalmas informaciokat

Ujabb brit internetes szabalyzas a lathataron?

(www.forbes.com)

Theresa May brit miniszterelndk tovabbra is kidll az 0j internet szabalyzas
mellett, amelynek kozponti eleme a titkositas eltorlése. May a Kinai Nagy
Ttlzfalhoz hasonldoan egyszeriien kitiltana azon alkalmazasokat, amelyek tit-
kositast alkalmaznak. A szombati terrortamadast kovetden nemzetkozi
egylittmiikodést siirgetett az extrémizmus online terjedésének feltartoztatasa-
hoz. Bévebben...

Kiberbiztonsagon innen és tul

(www.forbes.com)

A kozeljovOben Uj szabalyzasok varhatok a megndvekedett kiberbiztonsagi
kockazatokat ellensulyozandé, amilyen az eurdpai polgarok személyes adatai-
nak védelmében, 2018. soran hatalyba 1épé GDPR rendelet is. A vallalatok
szdmara a megfeleldség biztositdsan til azonban tobbre van sziikség: atfogod
koncepciovaltasra. Ennek megfelelden a korabbi gyakorlattal szemben a halo-
zatbiztonsag mellett (1j szempontok érvényesitése is kulcsfontossagl lesz, ugy
mint az adatok titkositasa, a hozzaférések korlatozasa és az adatok nyomon-

kovethetdségének biztositasa. Bévebben...

A sikeres adathalasz
tamadasok okai

(www.threatpost.com)

Egy német, egyetemi hallgatokbol
allo csoport a kozelmultban készitett
tanulmanyt a célott adathalasz tama-
dasok sikerességének okairdl. A fel-
mérés egyrészt megmutatta, hogy a
sikeres tamadasok hatterében a fel-
hasznélok kivancsisaga, illetve a ha-
mis biztonsagérzetiik all. Az is kide-
rilt, hogy a dolgozdk sok esetben
azért hagyjak figyelmen kiviil az e-
mailekre vonatkozo biztonsagi eloira-
sokat, mert minél gyorsabban szeret-
nék feldolgozni a kapott tizeneteket.
Bdvebben...

Alkalmazasvédelmi
trendek

(www.helpnetsecurity.com)

2017. els6  negyedévére  az
'Inforsecurity Europe 2017' esemé-
nyen a High-Tech Bridge sszefogla-
16 jelentést adott ki az alkalmazas
biztonsagi trendekrdl. A nyilt forras-
bol szarmazé adatok elemzése alap-
jan megfigyelhetd, hogy a magan és a
kozszféraban is hasonlo gondokkal
kiizdenek. A jelentés kitér a magas
kockéazati biztonsagi résekre, vala-
mint a mobilalkalmazasok, a webes
interfészek és az ember

okozta kockazatok stlyos-

sagara is. Bovebben...

Az elkovetkezendo 5 év soran 8 trillio dollaros kart
okozhat a kiberbuinozés

(www.welivesecurity.com)

A Juniper Research kutatdsa szerint vildgszerte novekvod kockéazatot jelent az
egyre szélesebb korben elérhetd internet-hozzaférés, valamint a nem megfeleld
vallalati biztonsagpolitika. A 2017-2022-ig tartd idészakra vonatkozo6 kiberbiz-
tonsagi trendekrdl késziilt kiadvanyuk 2017. soran mintegy 2,8 millidard szemé-
lyes adat ellopasat josolja, amely 3 évvel késdbb mar a duplajara is néhet. A je-
lentés emellett kitér arra is, hogy a vallalatok nem minden esetben hajtjak végre
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