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Angela Merkel felszolalt a digitalis vilag globalis szabalyzasa mellett
(www.mobile.reuters.com)
A német kancellar szerint a pénziigyi €és kereskedelmi piacokhoz hasonloan az IT ipar atfogd szabalyzéasara is sziikség
van, amelyr6l Mexikovarosban tett latogatasakor beszélt. Németorszag, kihasznalva a jelenlegi G20-as elnokseégét, egy
akcioterv kidolgozésat tiizte ki célul, hivatkozva egy, a bankszektort célzo kibertdmadasok elleni harcrol tortént G20-as
megallapodasra. A tervek szerint a jovo honapban esedékes hamburgi talalkozé sordn a 'szélessavua internetelérés min-
denkinek' program mellett targyalnak majd a k6zos szabvanyok kérdésérdl is. Merkel tovabba felhivast intézett az Egye-

sillt Allamok felé, ugy véli kozosen kell dolgozni a probléman. Bévebben...

(")sszefogés a ,,blockchain” technologi-
ak biinozoi felhasznalasa ellen

(www.enterpriseinnovation.net)

Egy 0j kezdeményezés szerint az Europai Unid finanszi-
rozasaban létrejon egy konzorcium (TITANIUM) a
blockchain technologidk (amelynek alapjan miikddik pél-
daul a Bitcoin is) biindzéssel €és terrorizmussal Osszefiig-
gésbe hozhato hasznalatanak detektalasara, megel6zésére
¢s a btinlildo6z6 hatésagok munkajanak technikai tdmoga-
tasara. A projekt tovabbi célja az eurdpai hatésagok mun-
katarsainak technikai képzése is. Az 6tmilli6 eurds pro-
jektet harom évre tervezik és a résztvevok kozott talalhato
az osztrak és a spanyol beliigyminisztérium, tobb egye-
tem, valamint az Interpol is. "Olyan megoldasokat kere-
stink, amelyek a hatékonysag mellett a polga-
rok személyes adatainak védelmét is figye-
lembe veszik" - mondta a konzorcium vezetd-
je, Ross King. Bévebben...

A ,,Fraud guide”-ok valos
veszélyt hordoznak

(www.helpnetsecurity.com)

Egy, a dark weben fellelhetd, csaldsi technikakat leiro,
un. ’fraud guide’-okat vizsgald kutatas soran elemzok
megallapitottak, hogy az ilyen dokumentumok nagyjabol
20%-a alkalmas arra, hogy felhasznalasukkal potenciali-
san kart okozzanak. Ezek a kézikdnyvek altalaban arra
vonatkozdan tartalmaznak informacidkat (esetenként
igazan részletes, step-by-step leirasokat), hogy hogyan
lehetséges legitim szabalyokat és folyamatokat kihasznal-
ni, vagy karos kodot alkalmazni a szervezetek kompro-
mittalasara. Ezek jellemzéen olyan népszerti mélywebes
online piacokon keresztiil érhetdk el, mint az AlphaBay
vagy a Hansa. Tovabba azt is kimutattak, hogy leginkabb
a pénziigyi ¢és a kiskereskedelmi teriileteken mukodo
(ezek egylittesen 59%-ot tesznek ki) szervezeteket tamad-
jék. Bévebben...

Esztorszag kiilfoldi ,,adat nagykovetséget” nyit
(www.dw.com)
Uttoré vallalkozasba kezd Esztorszag, miszerint leginkabb kritikus és érzékeny adatai egy kiilfoldon talalhato
(Luxemburg), negyedik szintli (Tier-4) adatkézpontban keriilnek eltarolasra, annak érdekében, hogy egy atfogd kiber-
tamadas esetén is elérhetéek maradjanak. Az érintett allamok a kovetkezd hetekben irjak ala a kétoldalu szerzodést, a
tervek szerint a kozpont az altalanos nagykovetségekkel megegyezd védelmet fog élvezni (lasd az 1961-es bécsi
egyezmény a diplomadciai kapcsolatokrol). Bévebben...
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ReCAPTCHA API az
Androidra

(www.threatpost.com)

A Google fejlesztéi mobil
alkalmazasokhoz is elkészi-
tettek egy API-t, amely alap-
vetéen a jol bevalt CAP-
TCHA technikat alkalmazva
segit kiszlirni a botokat a
valodi (emberi) felhasznalok
kozil. Az ujitds szerint az
Android API azonban egy
"lathatatlan" reCAPTCHA-t
fog alkalmazni, amely a hat-
térben azonositja a felhasz-
nalokat — ezzel elkeriilve a
spammer-eket €s egyéb ro-
bottevékenységeket — ezaltal
a felhaszndlok zavartalanul
eszkozeiket.

hasznalhatjak
Bévebben...

IT biztonsagi
tanacs

Ve ,\
Az informatikai  biztonsagi
problémak esetében is fontos
elv a ,,jobb félni, mint megijed-
ni". Amennyiben a megszokot-
tol eltér6 muiikodést tapaszta-
lunk eszkozeinken (pl.: lassu-
las, indokolatlan leallas, stb.)
célszerli utdna jarni a lehetsé-
ges okoknak.

Minden tapasztalt gyanus eset-
nél tajékoztassuk az informati-
kai részleget, vagy az ilyen
esetre kijelolt személyeket és/
vagy szolgaltatonkat.

Kiberbiztonsagi beruhazasok

(www.forbes.com)

Ugyan mara sok szervezet implemental valamilyen informaciobiztonsagi ke-
retrendszert (példaul az ISO 27001/27002), azonban ezek jellemzéen nem
tudjak lekovetni a technolégiai valtozasokbdl kovetkezd problémakat.
Az esetek tobbségében a biztonsagi termékekre vald beruhazéas inkabb ese-
mény-orientalt vagy a megfelel6ség biztositdsa a f6 motivald erd, de ritkan
képezi a stratégiai tervezes részét. Megoldast egy teljes szemléletvaltas jelent-
het, miszerint a biztonsagi beruhazasokat hosszitavon megtériilo befektetés-
ként kell kezelni. Bévebben...

Dragul a Bitcoin a ransomware tamadasok miatt

(www.techrepublic.com)

A New York-i Corporate Governance konferencian Kirill Tatarinov a Citrox
CEO vezérigazgatoja azt nyilatkozta, hogy a vallalkozasok tobbsége — a
WannaCry tdmadas ota — tobb Bitcoin-t halmoz fel a zsarolovirus tdmadasok
altal kovetelt valtsagdijak kifizetésére, igy a tdmadas kovetkeztében a Bitcoin
arfolyama 1,692 dollarrol 2,785-ra emelkedett. A hackerek korében azzal ma-
gyarazhat6 a Bitcoin népszertisége, hogy a hagyomanyos fizetési modoknal
nehezebben lekdvethetd. Bévebben...

Sériil a verseny a bizton-
sagi szoftverek piacan?
(www.searchsecurity.techtarget.com)

A Kaspersky Lab azzal vadolja a

Microsoftot, hogy felhasznalva piaci

dominanciajat, korlatozza a fligget-

len biztonsagi szoftvergyartdé cégek
versenyképességét a piacon. A Kas-

persky Lab szerint rdkényszeritik a

felhasznalokat a Windows Defender

hasznélatara, mely a Windows 10

Osszes verzidjaban integralt és nincs

mod a letiltasara vagy eltavolitasara,

Egérmozgassal a szemé-
lyiséglopas ellen
(www.cnet.com)

Olasz kutatok fejlesztettek ki egy
algoritmust, mely képes a felhaszna-
1ok hamis valaszait szlirni az egér-
mozgatasuk alapjan. A technologia
mar megjelent a Google ,,Nem va-
gyok robot” alkalmazasaban, amit a
robottevékenységek sziirésére alkal-
maztak, elemezve a kurzor mozgasa-
nak gyorsasagat és vonalvezetését.
A gépi tanulast is hasznosit6 j mod-

rdadasul amennyiben a felhasznald
a jovoben a felhaszna-
16k azonositasaban is

szert lehetséges, hogy
egy masik virusvédelmi szoftvert ¢ 2
telepit, a rendszer "nem biztonsa- v

hasznosithatjak.
Bdévebben...

gos" mindsitést kap.
Bdévebben...

E-bizonyitékokhoz valo hozzaférés

(www.techcrunch.com)

Az elmult idészakban egyre gyakoribb terrorcselekmények kapcsan eurdpai
belligyminiszterek tanacskozasokat folytattak — tobbek kozott — a titkositassal
kapcsolatos kérdésekrol. Emellett a mult héten tartott briisszeli iilésen az Eu-
ropai Bizottsag tagjai megyvitattak a bliniild6z6 szervek adatokhoz valo hozza-
férésének problémait, — az Un. e-bizonyitékok — EU tagorszagok kozotti hoz-
zaférésének lehetdségeit. Az iilés célja az adatkérés folyamatainak felgyorsi-
tasa volt, melyre harom alternativa is felmeriilt. Az iilés résztvevéinek min-
denesetre abban sikeriilt megallapodniuk, hogy jogalkotasi megkdzelitésre
van sziikség. Bévebben...
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