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A TrendMicro egy ujfajta kibertamadasi stratégiara hivja fel a figyelmet

(blog.trendmicro.com)
A BPC-ként (Business Process Compromise) elnevezett eljarassal maris hatalmas karokat okoztak (ldsd a Bangladesh
Bank elleni tAmadés), ami minden valosziniliség szerint a jovoben csak ndni fog. Szemben a BEC-tipusu (Business Ema-
il Compromise) tdmadasokkal — amelyek jellemzden a célkeresztben 1évo szervezet egy kivalasztott munkatarsat direkt
modon probaljak ravenni valamilyen pénz kifizetésére vagy érzékeny adat megosztasara — a BPC, a szervezet iizleti
folyamatainak felderitésén €s azok modositasan keresztiil fejti ki hatasat. Az ilyen tdmadasok detektaladsa nagy kortilte-
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Eszak-Korea allhat a
'Hidden Cobra' mogott

GDPR: az Egyesiilt Kiralysag rosszul
all a felkésziilésben

(www.forbes.com)

Az Egyesiilt Allamok beliigyminisztériuma és az FBI ko-
z0s kozleményében az észak-koreai kormanyzatot teszi
felel6ssé tobb, 2009-6ta felmeriilt kibertdmadasért. A va-
dak szerint a 'Hidden Cobra'-ként azonositott (mas néven
Lazarus Group) hacker csoport all tobb, a médiat, légligyi
rendszereket, pénziigyi szektort és kritikus infrastrukturat
ért tdmadasért, amelyekre a jovoben is szadmitani kell.
A csoport tobb malware csaladot is alkalmaz a tamada-
sokhoz, ezek koziil emelték ki a 'DeltaCharlie’-t, amely-
nek segitségével pusztito DDoS tamadasokat lehet kivite-
lezni. Bévebben...

(www.helpnetsecurity.com)

Egy uj felmérés szerint a brit vallalatok minddssze 6%-a
foglalkozik kiemelten a GDPR-nak valéo megfeleléssel.
Szamukra a ’Brexit’ miatt is 0sszetettebb a kérdés, a va-
laszadé vallalatok 26%-a jelezte, hogy nem egyértelmi
szamukra, hogy a kilépés utdn mennyiben kell megfelel-
nitik az unios kovetelményeknek. A probléma azonban
nagyobb volumenii: ha a tovabbi vizsgalt orszdgok
(Franciaorszag, Belgium, Luxemburg) valaszait is figye-
lembe vessziik, a szervezetek Osszesen tobb mint fele
(55%) bizonytalan volt azzal kapcsolatban, hogy a hatar-
iddig eleget tud-e tenni a kovetelményeknek. Bovebben...

Egy 0j adathalasz technika
(www.komando.com)
A tamadok egyre jobban fokuszalnak a mobil eszkozdkre és egy uj technika, az un. 'URL padding' felhasznalaséval az
adathalasz SMS-ek (smishing) még veszélyesebbé valhatnak. A tdmadas soran az aldozat egy latszolag legitim forras-
bol érkezo (példaul Facebook, bankintézetek) iizenetet kap, amely egy szintén legitimnek 1atszo, azonban karos hivat-
kozast tartalmaz. A megtévesztés abbol all, hogy a linkre valé kattintds utdn megnyild karos oldal URL-jében kotdjele-
ket helyeznek el ami — a mobil bongészok cimsoranak rovidségét kihasznalva — a valodi domain-t elfedi, igy a felhasz-
nalé nem latja a cél webhelyet. Az ilyen tdmadasok ellen leginkabb fokozott figyelemmel lehet védekezni, példaul an-
nak az észben tartdsaval, hogy egy bank soha nem kéri ligyfele biztonsagi kodjat. Bévebben...
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Illegalis kémkedés
(www.theregister.co.uk)
Mexiko6i non-profit
nyomozast kezdeményeztek egy
kiberkémkedési kampany utén,
amely allami korrupciordl cikkezo
ujsagirok, emberjogi aktivistak és

szervezetek

jogaszok ellen iranyult. A vizsga-
latba bevont kanadai 'CitizenLab'
altal végzett technikai analizis so-
ran kiderlt, a tamadasokat az izra-

eli NSO Group-tol vasarolt
'Pegasus' nevii, mobilkésziilékek
ellen fejlesztett kiberfegyver segit-
ségével hajtottak végre. A tdmada-
sok hatterében a mexiko6i kormanyt
sejtik, mivel az alkalmazott timado
infrastrukturar6l ismert, hogy a
gyartd cég kizarolag kormanyok-
nak teszi azt elérhetévé. Az elem-
z0k szerint szinte biztos, hogy tor-
vényi engedély nélkiil torténtek a
tamadasok. Bovebben...
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A hamis hirkampéanyok sikere
sok esetben a felhasznalok fi-

gyelmetlenségének koszonheto.

Néhany dolog, ami kételyt
¢breszthet benniink a hir valo-
disagaval kapcsolatban: tulzo,
hatasvadasz cimek; egy valds
portal nevéhez hasonlitd web-
cim; forrés, szerz6 megjelolésé-
nek  hidnya; hibas  vagy
hianyz6 datummegjeldlés; elgé-
pelések a szovegben; halmozott
irasjelek hasznalata; igénytelen,
webdesign.

Az ENISA nagyobb tamogatasért folyamodik
(www.euractiv.com)

Az Eurépai Unid kiberbiztonsagi ligynoksége szeptemberben atalakulason
fog atesni, amikor az Eurdpai Bizottsag megujitja a megbizasat. Az athéni
kozpontl szervezet nagyobb biidzsét szeretne, hogy 1épést tudjanak tartani az
egyre gyakoribb fenyegetésekkel és tdimadasokkal. Udo Helmbrecht igazgato
szerint a legfobb probléma az, hogy még mindig nincs egy egységes eljaras-
rend arrdl, hogy az eurdpai hatésagok hogyan birk6zzanak meg egy kiberbiz-
tonsagi krizissel. Az ENISA ezen kivan valtoztatni. Bévebben...

Egy brit hacker betort az amerikai katonai
szatelit halozatba
(www.theregister.co.uk)
Az amerikai Védelmi Minisztérium allitasa szerint 628 000 dollarba keriilt a
betorés kivizsgalasa és a karmentesités. A 25 éves Sean Caffrey elismerte,
hogy tobb, mint 800 felhasznald e-mail cimét és felhasznalonevét, valamint
kortlbeliil 30 000 miiholdas telefonszdmot szerzett meg 2014 juniusiban.
Az adatszerzés modszerét még nem hozték nyilvanossagra. Bévebben...

Nemzetbiztonsagi
veszélyt hordozo
technologiatranszfer

A legvalosziniibb, hogy
egy e-maillel kezd6dik

(digitalguardian.com)

(www.bbc.com)

A BBC Arabic ¢és egy dan lap bizo-
nyitékot talalt arra vonatkozdan,
hogy az Egyesiilt Kiralysag egyik
legnagyobb védelmi vallalata, a
BAE Systems, nagy mennyiségben
értékesitett megfigyeld technologiat,
a Kozel-Keleten. Habar ezek a tranz-
akciok legalisak voltak, olyan tech-
nologiak is érintettek — mint példaul
az 'Evident' kriptoanalizis funkciok-
kal bird6 webes megfigyelo szoftver
— amelyeket potencialisan az Egye-
siilt Kirdlysag €s szovetségesei ellen
is felhasznalhatnak. Bévebben...

A kibertamadasok 91%-a adathalasz
e-maillel indulhat, allitja a PhishMe
legujabb kutatasa. Erre az ered-
ményre kozel 40 millio szimulalt
adathaldsz e-mail kikiildésével és az
azokra érkezett valaszok elemzésé-
vel jutottak. Az adathaldszat mara
egészen szofisztikalt modszerekkel
torténik, a PhisMe kutatasa azonban
ramutatott, hogy a vallalatok még a
legalapvetdbb technikékkal szemben
is sériilékenyek. Tovabbi érdekes
adat, miszerint a valaszolasi arany az
egészségiigyi szektorban volt a leg-
nagyobb. Bévebben...

1 millio dollarnyi valtsagdij kifizetés Bitcoinban
(securityweek.com)

A dél-koreai Nayana web hosting cég 153 Linux szerverét ért ransomware
tamadésban tobb mint 3 400 kisvallalalti tigyfél adatai keriiltek titkositasra.
Az adatok visszafejtéséhez eredetileg 550 Bitcoin valtsagdijat koveteltek a
tamadok, am végiil 397,6 Bitcoin-ban allapodtak meg. A cég tajékoztatasa
szerint az Osszeg kifizetése és ezzel egyiitt az adatok visszafejtése harom rész-
letben torténik, amelybdl ketté mar le is zajlott. A Trend Micro ugy véli a ta-
madashoz az 'Erebus' kartevot hasznaltak fel, amely egy nagyon kifinomult
titkositasi modszert alkalmaz, igy a visszafejtés az RSA kulcsok nélkiil nem
lehetséges. Bovebben...
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