Mit jelent etikus hackernek lenni?

Az utobbi idoben egyre tobbet lehet olvasni, illetve hallani arrdl, hogy egy hacker sikeresen
feltorte xy vallalat informatikai rendszerét, esetleg bizalmas informaciokat szerzett meg
onnan.

A kiberbiinézés térhoditisaval a hackertaimadasok szama is folyamatosan novekszik, éppen
ezért egy vallalat vagy egy intézmény esetében mar az informatikai rendszer kialakitisa soran
fel kell mérni a lehetséges kockazatokat. Bar a biztonsag megteremtése pénziigyi szempontbol
komoly kiaddsokat jelent az iizemeltetk szamdra, ugyanakkor a rosszindulatu hackerek akar
a védelemre forditott 0sszeg tobbszorosét meghalado karokat is okozhatnak egy-egy tamadas
alkalmaval.

Kiilféldon mar bevett gyakorlat, de Magyarorszagon is egyre nagyobb az igény arra, hogy a
szamitogépes halozatok biztonsagat etikus, mas néven fehérkalapos (white-hat) hackerek
teszteljek. Az etikus hackerek olyan kiemelt tuddssal rendelkezé informatikai szakemberek,
akik tudasukat arra hasznaljak fel, hogy megbizas alapjan vagy dllando jelleggel biztonsagi
hibdkra vilagitsanak rd, ezaltal elkeriilve és megelézve a feketekalapos (black-hat) hackerek
betorési kisérleteit.

Fontos megjegyezni, hogy egy etikus hacker ugyanazokat az eszkozéket és modszereket
haszndlja, mint egy rosszindulazi, a célja viszont nem a karokozas, hanem a hiba meglétének
bizonyitasa, méghozza olyan modon, hogy azt csak a megbizoja felé kommunikdlja.

Ezzel szemben a ,,black-hat” hackerek jellemzoje, hogy tudasukkal visszaélve, jogosulatlanul
tornek be szamitogépes-halozatokba, a sikeres behatolast kovetoen pedig nem értesitik az
lizemeltetoket, hanem igyekeznek sajat céljaikra felhaszndlni az illegdlisan megszerzett
informaciokat (pl. a dark weben kinaljak eladasra a kinyert felhasznaloneveket és
jelszavakat).

A jelenlegi, mondhatni egyre inkabb ellenséges informatikai biztonsagi kérnyezetben
varhatoan még inkabb sziikség lesz olyan etikus hackinggel foglalkozo szakemberekre, akik
tisztaban vannak a vallalati rendszerek sebezhetdoségeivel és tandcsot tudnak adni a
legkiilonbozobb tamaddasok elharitasanak modjairol, ebbdl kifolyolag érheto, hogy napjainkra
az etikus hackelés, mint professzionalis foglalkozas is elfogadotta valt.

A fogalmat elterjeszto International Council of Electronic Commerce Consultants (EC-
Council) modszertana alapjan tartott tanfolyamok elvégzését kévetoen az utobbi években

vilagszerte tobb tizezer IT szakember tett sikeres vizsgat etikus hackelésbol (Certified Etical
Hacker - CEH).

Ma mdr szamos etikus hackeléssel foglalkozo, illetve sériilékenységvizsgadlati szolgaltatdst
nyujto cég létezik a hazai piacon is, akik az informatikai rendszer gyenge pontjainak feltardsa
altal atfogobb képet tudnak adni a vizsgalat ala vont rendszer aktualis allapotarol, egyuttal a
felmeriilt hianyossagok, biztonsagi rések kijavitasara javaslatokat is tesznek a megrendelok
szamdra.

Az allami szféra vonatkozasaban a Nemzeti Kibervédelmi Intézeten beliil miikodo
Kormanyzati Eseménykezelo Kozpont (GovCERT) végez sériilékenységvizsgalatot az erre
szakosodott etikus hacker kollégak bevonasaval.




