<
%°
€ NEMZETI
KIBERVEDELMI INTEZET

GOVCERT

Incidens adatok:
2017.06.28. — 2017.07.04.

kizepes
38%
Incidensek
eloszlasa kockazati
besorolas szerint

IT-biztonsagi sajtoszemle :

Nemzetkozi N

2017. 26. hét

Honlap rongalas

Adathalaszat
‘ %

Tamadastipusok

eloszlisa Karos szoftver

33%

Jogosulatlan
hozzaférés
31%

Robothalézat
2%

Mi lehetett a NotPetya zsarolovirus tamadas valos célja?

(www.healthcareinfosecurity.com)

Tobb elemz6 egybehangzd véleménye szerint a mult hét kedden kirobbant vilagszintii zsaroldvirus tamadas célja valo-
jaban nem a profitszerzés volt. Matt Suiche, a dubai székhelyli Comae Technologies ligyvezetd igazgatdja gy gondol-

ja, a zsarolovirus csak egy alca volt és a kdros kod 1ényegében egy un. *wiper’, egy olyan tipusu malware, amelynek a
célja a szandékos karokozas. Leginkabb a tevékenysége az, ami erre utalhat: kezdetben ugyan az aldozat adatait
enkriptélja, kés6bb azonban az operacids rendszer olyan Osszetevdivel is ezt teszi (Master Boot Record, majd a Master
File Table), amelyek kritikusak a rendszer mitkddése szempontjabol. Oleh Derevianko, egy ukran biztonsagi cég mun-
katarsa hozzateszi, a pusztitds mellett cél lehetett korabbi timadasok nyomainak elttintetése is. Bovebben...

Lehetséges katonai valasz a

kibertamadasokra
(www.tech.firstpost.com)

A NATO kibervédelmi kdzpontja kdzleményben tudatta,
hogy a tobb, mint 60 orszagot érintd 'NotPetya' zsarolo-
virus tamadés hatterében minden valdsziniiség szerint
egy allami jovahagyassal rendelkezo hacker csoport all-
hatott. A nyilatkozat azt is emliti, hogy amennyiben egy
kibertamadas altal okozott kar mértéke egy katonai tima-
dashoz mérhetd, a szovetséges nemzeteknek lehetdségiik
van azt haborus cselekményként értelmezni és ennek
megfelelden, valamint — az Eszak-atlanti Szerzédés 5.
cikkelye alapjan — kollektivan eljarni. Hozzateszik azon-
ban azt is, hogy a mostani esetre ez nem vonatkozik.
Bdvebben...

Az eurdpai CSIRT halozat ismét
bizonyitott
(www.enisa.europa.eu)

Sikeres volt a tagallamok incidens kezelé csoportjai (EU
MS CSIRTs) kozotti egyiittmiikodés a "NotPetya' zsaro-
l6virus kampany kapcsan — all az ENISA kozleményé-
ben. A CSIRT-ek idében tudtak reagalni az eseményekre
¢s a jol kialakitott kommunikacios csatornaknak kdszon-
hetéen a hatdrokon ativeld informacidaramlas nagyban
hozzajarult a fenyegetés gyors megértéséhez, az elharita-
si megoldasok kidolgozasahoz €és a nemzeti szintli inci-
denskezeléshez. A méjusi 'Wannacry' mellett a mostani

kampany is jo alkalom volt az MS CSIRT-ek & *,

kozotti bizalom és operativ egylittmiikodés « en?sa
épitéséhez. Bévebben... ’; R
* *

Amerika vs. Kaspersky Lab

(www.ibtimes.co.uk)

Egy 1j torvényjavaslat szerint az Egyesiilt Allamok Védelmi Minisztériuméanak rendszereibél kitiltanak a Kaspersky
Lab szoftvereit, abbol a gyanubol kiindulva, hogy a cég az orosz kormany befolyasa alatt allhat és termékeiket
kiberkémkedésre hasznalhatta. Egy nappal korabban az FBI a cég amerikai munkatarsait otthonukban kikérdezte,
azonban eddig bizonyitékokkal nem jelentkeztek. A gyanu el6szor majusban roppent fel, amikor a cégvezeté Eugene
Kaspersky hatarozottan tagadta, hogy barmilyen kormanyzat befolyasa alatt allnanak és jelezte, kész a védelmi szoft-
verek forraskodjat is elemzésre bocsatani. Egyes tisztségviseloknek ugyanakkor éppen vele szemben van fenntartasuk,
példaul a KGB-hatterti Institute of Cryptography, Telecommunications, and Computer Science-ben végzett tanulma-

nyai miatt. Bévebben...
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(www.infosecurity-magazine.com)

A 2017-es Mobile World Congress
-en jelentette be a Qualcomm az 1y
generacidos  ujjlenyomat
szenzorat. A legnagyobb ujdonsag,
hogy a szenzor a kijelzOpanelbe
integralhato, de akar iivegbe, fém-
be is beepithetd, illetve viz alatt is
mikodni fog. Az uj ultrahang ala-
pu technologia emellett a felhasz-
nald szivverését is képes észlelni,
ezzel fokozott védelmet nytjtva
példaul a lenyomatlopasos tamada-
sokkal szemben. Bévebben...

olvasoé

(www.bloomberg.com)

Ujjlenyomat olvaso helyett egy 10j
3D-s arcfelismerd funkcion dolgo-
zik az Apple, mely biztonsagosab-
ba teszi a biometrikus azonositast a

'"Touch ID' ujjlenyomat szkenner-
nél, mivel az ) megoldas tobb
adatpontot rogzit. A Samsung irisz
olvasd hib4jabol tanulva a 3D-s
mélységérzékeldvel a tervek sze-
rint nem lehet majd fényképpel
kijatszani a rendszert. A hirek sze-
rint a 3D szenzor vélhetden a ko-
vetkez0 iPhone modellben valik
elészor elérhetdvé. Bovebben...

%\
Az internetes vasarlas elonye a

kényelem, azonban komoly ve-
szélyeket is hordozhat magaban.

Ezért soha ne adja ki bankkartya
adatait e-mailben és részesitse
elényben azokat az online shop-
okat, melyeket ismer. Mindig
olvassa el a szerzddési feltétele-
ket, valamint 6rizze meg vasar-
lassal kapcsolatos dokumentumo-
kat (mentse le).

IT biztonsagi
Tanacs

Elfogadtak Kanada uj nemzetbiztonsagi torvényét

(www.tripwire.com)

A C-59-es torvény egyik {0 célja szerint ki szeretné terjeszteni a terrorista-
elharitasi feladatokkal, valamint a megfigyelésekkel €s kiberhadviseléssel kap-
csolatos allami feliigyeletet és kontrollt. Utobbi kapcsan a 'Five Eyes' allamok
¢s a NATO intézkedéseivel 6sszhangban hoz lényeges szabalyzasi 1épéseket.
Eszerint a nemzeti védelmi feladatokat a kanadai védelmi minisztérium (DND)
¢s a SIGINT miiveletekért felelés Kommunikéacids Biztonsagi Szervezet (CSE)
feladatkorébe utalja és Uj tevékenységekként definidlja a védekezd, valamint a
megeldzé kibertdimadéasokat. Egy széles korben implementélt — jellemzden a
civil szférara hatast gyakorold — kategoria, az un. 'Defenziv Kibermiiveletek -

Vilaszintézkedések' (DCO-RA) azonban teljesen hianyzik. Bévebben...

Adatvédelmi
hatasvizsgalat (DPIA)

(www.itgovernance.co.uk)

A GDPR altal meghatarozott eljarasok
egyikeként a szervezeteknek fel kell
mérnilik, hogy egy tervezett vagy mar
meglévé miivelet milyen kockéazatot
jelent az egyének jogaira nézve.
A DPIA segiti a vallalatokat, hogy egy
projekt korai szakaszaban felmérjék és
kikiiszoboljék a fennalldo kockazato-
kat. 2017. jalius 19-én Londonban a
szervezeteknek lehetdséglik van részt
venni egy DPIA Workshop-on, mely-
nek célja, hogy a delegéltak szdmara

Egyiittmiikodés nélkiil
nem megy

(www.sfgate.com)

Meng Hongwei a keddi biztonsagi
kongresszuson szoros egyiittmikodés-
re szolitotta fel a nemzeteket és a biin-
ild6z6  hatosagokat,
"'WannaCry' tdmadassorozatra. Az on-
line szolgaltatdsok exponencidlis no-
vekedése folyamatos, ennek kovetkez-
tében a tdmadasok esetében sem sza-
mithatunk masra. A fenyegetésekre
most mar jellemzd, hogy nemzetkozi
méretiek, emiatt az alla-
moknak nem lesz lehet6-

utalva a

gyakorlati ismereteket biztositson a séglik egyediill szembe-
nézni ezekkel a kihiva-

sokkal. Bovebben...

hatékony DPIA-k megvalositasahoz.
Boévebben...

INTERPOL

Megel0z0 biztonsagi intézkedések a G20 csucs miatt

(www.venturebeat.com)

Németorszagban komoly az aggodalom, hogy a 2017. julius 7-8 kozott esedé-
kes G20-as csucstalalkozot kibertdmadas érheti. A német Szovetségi Informa-
ciobiztonsagi Hivatal (BSI) szerint a hatosdgok védekezésképp létrehoztak egy
24/7-es parancsnoki kdzpontot és habar jelenleg tervezett akciorol nincs tudo-
masuk, az ligyndkség sériilékenység vizsgalatok soran mérte fel a kockazato-
kat. A szeptemberi valasztasok kapcsan pedig poltikai partokkal és térvényho-
zokkal egyiittmikodve megkezdték az alkalmazottak biztonsagtudatossaganak
erdsitését. Bévebben...

Rekordosszegi biintetés

(www.bbc.com)

A Google-t 2.42 millidard eurdra biintette az Europai Biztottsag, amiért a
Google Shopping nevii termék-Osszehasonlitd szolgaltatasat tisztességtelen
piaci elonyhoz juttatta azaltal, hogy a keresési talalatok tetején jelenitette meg.
Eddig ez a legmagasabb 0sszegli birsag, amit piactorzitas vadjaval szabott ki az
EU és amennyiben a keres0orias nem hagy fel a gyakorlattal 90 napon beliil,
tovabbi szankcidkra is szamithat. A Google az esettel kapcsolatban jelezte,
hogy elutasitja a vadakat és fellebbezést fontolgat. Bévebben...
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