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Osztrak jogszabalytervezet a titkositas megkeriilésérol

(www.zdnet.com)

Tobb eurdpai orszag mellett mar Ausztria is vizsgéalja egy 0j jogszabalytervezet létrehozasanak lehetdségét, amely fel-
hatalmazna a biiniild6z6 hatésagokat a valos ideji titkositott alkalmazasokon (példaul WhatsApp és Skype) torténd be-
sz€lgetések visszafejtésére. A tervezet jelenleg feliilvizsgalat alatt all, az osztrak kormany politikai, technologiai, polga-
ri és jogi szakértOket kért fel e célbol. Az ilyen jellegli megfigyeléseket csak birdi engedéllyel és kizarolag terrorcselek-
ményekkel, vagy minimum 6t év bortonbiintetéssel biintetendd biincselekményekkel kapcsolatban végzett nyomozas

soran alkalmaznak. A kivitelezés modja még nem tisztazott, mindazonaltal Ronald Deibert, a torontoi
Citizen Lab biztonsagi kutatd csoport vezetdje szerint a kémszoftverek célzott hasznalata mellett teszi

le a landzsat tobb biiniild6z6 hatdsag €s hirszerzé ligynokség is. Bovebben... E

Mindennaposak a kibertamadasok

(www.bizreport.com)

2017. masodik negyedévére az Egyesiilt Kiradlysagban
52%-kal noétt a vallalatokat ért tamadasok szama — dertilt
ki az ISO Beaming altal készitett vizsgalat jelentésébol.
Az elmult harom hoénap soran tobb mint 65 000 interne-
tes tamadas érte az Egyesiilt Kirdlysagot, melyek foleg
az loT és beagyazott eszkozoket (pl.: CCTV kamerak),
valamint az épiiletek vezérlorendszereit céloztak (68%).
Szembeo6tld kiilonbség még az elsé negyedévhez képest,
hogy a vallalati adatbazisok kompromittalasara iranyuld
kisérletek szdma a masodik negyedévre jelentOsen
(673%-kal) emelkedett. A nagy nyilvanossagot kapott
tamadasok — mint példaul a WannaCry — egyébként cse-
kély mértékben befolyasoltak az 6sszképet. Bovebben...

Kétfaktoros azonositas SMS-ben
(www.nakedsecurity.sophos.com)

Egy 1j tipusu (un. SIM swapping) tdmadas soran a tama-
do6 social engineering technikak alkalmazaséaval az aldo-
zatnak kiadva magat megprobalja letiltatni az aldozat
SIM Kkartyajat (példaul elvesztésre hivatkozva) és akti-
valtatni egy, a birtokdban 1év6 ijat. Amennyiben ezt si-
keriil kiviteleznie, tdmadast indithat a jellemzden mar
korabban felderitett érzékeny adatok (példaul jelszavak)
felhasznalasaval az aldozat valamely fiokja ellen. 2016
augusztusa 6ta a NIST sem tekinti megfelelé biztonsagu-
nak az SMS-uUtjan torténd kétfaktoros autentikaciot az
amerikai kormanyzat szamara. Az SMS helyett javasolt
inkdbb egy authenticator
Bdvebben...

alkalmazas-t hasznalni.

A techoriasok terroristagyanu esetén betekintést engednek a privat iizenetekbe
(www.helpnetsecurity.com)

Az europai kormanyzatok nyomasara a Facebook, a Twitter és a Google intézkedéseket hoztak az extrémizmus online
terjedése ellen. Ennek szellemében az emlitett c€gek moderatorai ellendrizhetik az olyan felhasznaldk profiljat — vala-
mint akar privat iizeneteit is — akik terrorista cselekményre utald tartalmakat osztanak meg. A postok megjel6lését al-
goritmus végzi, azonban minden egyes {lizenet esetében human operator ellendrzi ennek a jogossagat és dont az eltavo-

litasrol, vagy — amennyiben a fenyegetés mértéke megkivanja — a hatosag értesitésérél. Az
m G operatori csapat legfontosabb feladata az ISIS és Al-Qaida 'utaz6 harcosainak' azonositasa,

amely bels6 forras szerint egy nap alatt megtorténik. Bévebben...
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Uj biztonsagi megoldas
Androidra

(www.news.softpedia.com)

Az XDA Developers szerint az
Android 7.1-es verzidjaban elér-
hetd egy hasznos biztonsagi
funkcid, amelynek célja a kiilon-
b6z6 malware-ek (leginkabb a
telefont zarold zsarolovirusok)
elleni védekezés. Eszerint a
"vissza" gombot négyszer le-
nyomva aktivaldik az n.
"panikmod", amely leéllitja az
Osszes futd folyamatot (beleértve
a zarolast is) €s az eszkoz vissza-
all a kezd6képernyore, igy a fel-
hasznalonak lehetdséget biztosit-
va, hogy el tudja tavolitani a ka-
ros kodot. A hirek szerint a funk-
ci6 alapértelmezetten nincs be-

kapcsolva ¢és a gyartoknak is ak-
tivalniuk kell késziilékein. A
Google hivatalosan nem jelentet-
te be a funkciot. Bévebben...

IT biztonsagi
Tanacs

A Gmail-ben szamtalan biztonsa-
gi beallitas 1étezik, melyekrdl a
kovetkezd webhelyen tud tajéko-
z0dni:
https://myaccount.google.com

fme néhany tipp:

Kovesse nyomon a fidkkal kap-
csolatos aktivitasokat; ellendrizze
mely appok férnek hozza fidkja-
hoz; illetve valtoztasson jelszot
nagyobb adatszivargasok utan.

Uj biztonsagi funkcioval béviil a G Suite

(www.blog.google.com)

A Google iizleti levelezése a meglévo biztonsagi komponensek mellett bevezeti
az OAuth applikaciok fehérlistazasat. Ennek segitségével megadhatjuk, hogy
mely alkalmazasok férhetnek hozza a G Suite-ban tarolt adatainkhoz, ezaltal véd-
ve a vallalati informacidkat az esetleges rosszindulata applikacioktol. A funkcio
2017.07.06-an, a kozlemény nyilvanossagra hozatalakor még nem volt éles, a

tervezett inditas a kdvetkezd napokban varhatd. Bévebben...

Biztonsagosabb lesz a
katonak levelezése

(www.motherboard.com)

Annak ellenére, hogy a nagyobb online
e-mail szolgaltatok mar évek 6ta hasz-
nalnak titkosito algoritmusokat a leve-
lezés biztonsagosabba tételére, az
Amerikai Védelmi Minisztérium csak
most jelentette be, hogy a 2018 jaliusa-
tol hasznalatba 1€pd 1) levelezd infra-
struktraban mar implementalndk az
alapfoku titkositast. Egy 2015-0s vizs-
galat kimutatta, hogy az amerikai had-
sereg levelezése (mail.mil) jelen for-
maban potencidlisan sériilékeny. A
"STARTLS’-ként hivatkozott techno-
légia azonban mar tobb, mint tiz éve
ismert és széles korben alkalmazott.
Bovebben...

Cyber Intelligence
Europe 2017

(www.intelligence-sec.com)

2017. szeptember 5-én

5t|'| keriil megrendezésre
september | Romdnidban az o6tédik
2017 Cyber Intelligence Euro-

pe konferencia, ahol a
kormanyzati szféra vezetd feleldsei
vitathatjak meg kiberbiztonsagi straté-
gidjukat, terveiket és az aktualis képes-
ségeiket. A konferencian részletes
esettanulmanyok keriilnek bemutatasra
a kozelmult fenyegetéseirdl, tamadasa-
irdl és az ezekkel kapcsolatban hozott
valaszintézkedésekrol, ezzel eldsegitve
az eurdpai kormanyzatok kozotti
egylittmiikodést és informéciocserét.
Bovebben...

Mintaértékii osszefogas
(www.straitstimes.com)

Osszefogast hirdetett a maganszektor és a szingapuri kiberbiindzés elleni kdzpont
(Singapore Police Cybercrime Command) az Interpol World 2017 konferencia
megnyitojan. Az egylittmiikodés maris lehetdvé tette a hatdsagok szamara olyan
bankszamlak befagyasztasat, amelyek kapcsolatba hozhatok illegélis tevékenysé-
gekkel, valamint sikeriilt megakadalyozniuk egyes tengerentuli karos tranzakcio-
kat. A szovetség mintegy 40 tagbol all, amelyek kozott IT vallalatok, telekom-
munikacids szolgaltatok, e-kereskedelmi platformok és bankok talalhatok.
A kapcsolat valgjaban mar februar ota fenn all, a tagok szerint hatékonyan eldse-
gitve az informécidaramlast. Bévebben...

Zarulnak a kinai kiskapuk

(www.gadgets.ndtv.com)

A kinai kormany rendeletben utasitotta az allami tulajdonban 1évé telekommu-
nikécios vallalatokat, hogy legkésébb 2018. februdr 1-ig blokkolniuk kell a ma-
ganszemélyek VPN halézatokhoz vald hozzaférését, amiben jelenleg a China
Mobile, a China Unicom és a China Telecom érintett. Ennek oka, hogy a VPN
szolgaltatasok lehetdséget nyujtanak az allami cenzlra altal tiltott tartalmak
(példaul Gmail, Facebook, Twitter) elérésére ¢és ezzel széles korben éltek is.
A technologiat tobb vallalkozas is alkalmazza a napi ligymenete soran, igy kér-
déses az is, hogy rajuk mekkora hatassal lesz az 0j intézkedés. A Kina teriiletén
mikodo cégeknek raadasul meg kell birkézniuk a rendkiviil szigoru 1j kiberbiz-
tonsagi torvénnyel is. Bévebben...
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