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Microsoft vs. Fancy Bear

(www.thedailybeast.com)

A Microsoft beperelte a 'Fancy Bear' néven azonositott hacker csoportot, szamitogépes behatolas és a Microsoft véd-
jeggyel szemben elkovetett jogsértés vadjaval. Ennek alapja, hogy az Oroszorszdghoz kotott csoport tobbnyire Win-
dows rendszereket timad és Microsoft terméknevekre hasonlité domain neveket hasznal a tevékenysége soran. A Mic-
rosoft kezdeményezésének célja tamadast intézni a Fancy Bear infrastruktaraja ellen, a szerintiik leggyengébb ponton, a
vezérloszervereken keresztiil. A cég stratégidja szerint ahelyett, hogy fizikai hozzaférést szereznének a szerverekhez,
inkdbb azon domain-ek felett igyekeznek feliigyeletet szerezni, amelyeken keresztiil a fert6zott munkaallomasok kom-
munikalnak. Mivel azonban a hackerek folyamatosan j domaineket regisztralnak, a techdrias terve, hogy az eddig meg-
figyelt domain foglalasi mintdzatok alapjan olyan domain neveket is megszerezzen, amelyeket még nem regisztraltak,

de a mintazatba illeszkednek. Bévebben...

Kina kémprogram telepitésére kotelezi
a muszlim lakossagot

(www.news.softpedia.com)

A kinai kormany a terroristagyanus tartalmak kisztirésére
hivatkozva arra kényszerit egyes etnikai kisebbségeket,
hogy mobil késziilékiikre egy olyan alkalmazast telepit-
senek, amelynek segitségével a tevékenységiik
nyomonkovethetd. Az intézkedés eddig csak Urumgqi la-
kossagat érintette, amely tobbségében muszlim vallasu.
A helyiek egy népszerii kinai csevegd platformon, a
'WeChat'-en keresztiil kaptak felszolitast a hatosagoktol a
'Jingwang' nevii Androidos alkalmazas telepitésére. Ez
tobbek kozott képes rogziteni egyes csevegd programo-
kon folytatott beszélgetéseket, Wi-Fi bejelentkezési in-
formaciokat, egyes késziilékadatokat (IMEI szam, SIM
kartya szam) illetve képes a késziiléken tarolt médiafaj-
lok begytijtésére €s egy kormanyzati szerverre vald to-
vabbitasara. A kovetkezd hetekben a lakossag szaropro-
baszerii ellenOrzésekre szamithat, és akinél nincs
telepitve az alkalmazas, akar tiz nap elzérassal is
biintethet. Bévebben...

Svédorszag torténetének legnagyobb
adatszivargasa
(www.bleepingcomputer.com)

2015 szeptemberében tortént, amikor a Svéd Kozlekedési
Ugyndkség (STA) tigy dontétt, hogy kiszervezi adatbazi-
sanak és egyéb informatikai szolgaltatdsaink kezelését
olyan vallalatokhoz, mint az IBM a Cseh Koztarsasagban
¢s az NCR Szerbidban. Az egész adatbazist feltoltottek a
két céghez tartozo felhdszerverekre, €s egyes alkalmazot-
tak teljes hozzaférést kaptak az adatbazishoz, minthogy a
svéd IT alkalmazottakat elbocsatottak. A svéd titkosszol-
galat csak 2016 marciusaban szerzett tudomast a tortén-
tekrdl és kezdeményezett vizsgalatot. Egyes svéd ujsa-
gok értesiilései szerint a kiszivargott adatbazisban érzé-
keny adatok szerepeltek — tobbek kozott — az Gsszes svéd
engedélyrél, minden svéd allampolgarrol
(személyes és rendOrségi nyilvantartasban szerepld ada-
tok), emellett kormanyzati és katonai jarmuvekrol, pilod-

vezetdi

takrol, illetve Svédorszag kiilonleges katonai
egységerdl és kozlekedési infrastrukturajarol.
Bévebben...
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Trusted Contacts meg-
jelent iOS rendszerre is

(www.engadget.com)

A Google 10S eszkodzokre is elér-
hetdvé tette a Trusted Contacts ne-
vl alkalmazasat, ami a Facebook
hozzaférés segitségével automati-
kusan képes megosztani allapotun-
kat a kozeli baratainkkal és csalad-
tagjainkkal. Bovebben...

Play Protect, az
Android uj biztonsagi
rendszere

(blog.malwarebytes.com)

A Play Protect a Google alkalma-
zasboltjaba torténd integralasaval
csokkenti a felhaszndlok altal a
késziilékre telepitett alkalmazasok
biztonsagi kockazatainak mértékét.
Az Ujonnan bevezetett biztonsagi
funkcid segitségével a letoltés
elott, illetve a mar korabban a ké-
szlilékre telepitett alkalmazasokat
periddikusan ellendrzi.  Béveb-
ben...

IT biztonsagi "\
Tanacs DD
Napjaink egyik legjovedelme-

zObb tdmadasi formdja az adatha-
laszat.

Legylink kiilondsen elévigyaza-
tosak a céges e-mail fiokra érke-
z0 Tlzenetekkel szemben (is),
amelyekben pénzkifizetést kér-
nek téliink, még akkor is, ha az
iizenet latszolag egy jogszerl fi-
zetési igényre hivatkozik és is-
mert partnert6l érkezett. Minden
esetben ellendrizziik a kérést!

Birosag elott a Deutsche Telekom-ot timado hacker

(www.bleepingcomputer.com)

Egy 29-éves férfi birdsag eldtt blindsnek vallotta magat a Deutsche Telekom ha-
lozatat ért 2016-o0s kibertamadas kivitelezésének vadjaban, amely tobb mint 900
000 halozati eszkoz felé iranyult és mintegy 1,25 millio felhasznal6 internet eléré-
sében okozott fennakadast. A hacker a bir6sagon elmondta, a routerek felett a
"Mirai’ (IoT eszkozoket tamado malware és egyben botnet halozat) egy sajat vari-
ansaval szerzett iranyitast. Célja azonban nem az volt, hogy az eszk6zok mitkdde-
sét ellehetetlenitse, hanem DDoS tamadasokhoz szerette volna azokat felhasznal-
ni. Erre 4llitasa szerint egy — eddig nem nevesitett — libériai internet szolgaltato
bérelte fel 10 000 dollarért. A tobb becenéven is (Spiderman, BestBuy, Popopret)
ismert személyt mas kiberblindzoi tevékenységhez is kotik, példaul a *"GovRAT’
malware megalkotasaért és értekesitéséért is ot teszik feleldssé. Bévebben...

I'ijajta modszer a kritikus
infrastrukturak ellen

(www.infosecurity-magazine.com)

Egyre tobb aggodalomra adnak okot a
kimondottan a kritikus infrastruktarak
vezérlérendszereit (ICS) érd tamada-
sok ¢és az ujabb és Ujabb szofisztikalt
modszerek, amelyek a hagyomanyos
védelmi megoldasokkal nem, vagy
csak nehezen detektalhatok. A legutdb-
bi, az Egyesiilt Allamok energiaszekto-
rat célzott adathaldsz tdmadéasok soran
alkalmazott technika példaul annyiban
tér el a mar jol ismert eljarastol, hogy a
csatolmanyban szerepldé Word doku-
mentum nem karos kodot, csupan egy
beagyazott kiils6 hivatkozast tartalma-
zott. Amennyiben a felhasznalo erre
rakattintott, a tdimadok érzékeny, a fel-
hasznaléi fiokra vonatkozé informaci-
okat voltak képesek megszerezni, vala-
mint egy fert6zott Word sablon is le-
toltddhetett. Bévebben...

Kina a Al fejlesztés terén
piacvezeto szerepre tor

(www.infosecurity-magazine.com)

Az orszag gazdasagi novekedését ta-
mogatando, Kina nagyaranyu fejleszté-
seket irdnyzott eld a mesterséges intel-
ligencian (Al) alapul6 feltdrekvo ipar-
agak tekintetében, mint példaul az in-
telligens hardware és szoftver fejlesz-
tés, a robotika és az loT alapu eszko-
zok. A kinai kormanyzat ennek érdekeé-
ben harom {6 fazisra bontotta a terv
kivitelezését, amelynek célja, hogy az
orszag 2030-ra az elsé szamu Al koz-
ponttd valjon nemzetkdzi szinten. A
nagyszabasu tervekkel Osszecseng a
PwC mult havi jelentése is, amely sze-
rint a globalis GDP 2030-ra 14%-kal
fog ndéni az Al technologidknak ko-
szonhetéen ¢€s a legnagyobb aranyu
novekedést (26%) Kina produkalja
majd. Bovebben...

Pusztité tamadasokra figyelmeztet a Cisco

(www.securityweek.com)

A Cisco évkozi kiberbiztonsagi jelentésében szdmba veszi az aktudlis fenyegetési
trendeket, mint példaul a Business Email Compromise (BEC) tipusti adathalasz
tamadasok eldretorése, a novekvd spam aktivitas vagy az ilizleti szféra szdmara
jelenleg legnagyobb problémat jelentd, felhdbiztonsaggal kapcsolatos kihivasok.
Mindezek mellett felhivjak a figyelmet egy 0j tdmadasi forma, az Gn. destruction
of service (DeOS) megjelenésére. Az ilyen tipusti tamadasok altalaban arra ira-
nyulnak, hogy a célkeresztben 1évd szervezet azon biztonsagi funkcidit, amelyek
a tamadasok utani remediacidoban vennének részt (pl. biztonsagi mentések) hasz-
nalhatatlannd tegyék, amire jo példa a kozelmultban tortént 'NotPetya' tamadas-
hullam. Az elemzdk emellett aggasztonak tartjak az [oT botnetek elmult id6szak-
ban tapasztalt magas aktivitasat, amely arra is utalhat, hogy egyesek egy nagy
volument tdmadast készithetnek eld. Bévebben...
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