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Célkeresztben Németorszag

(www.csoonline.com)

A Bitkom (Németorszag digitalis iparagi egyesiilete) elemzése szerint a német vallalkozasok mintegy fele (53%)
mar esett aldozataul gazdasagi kiberkémkedésnek, ami évente dsszesen kozel 55 millidrd eurds kart okoz. Egy 1é-
‘ nyeges mutatdészam szerint a valaszadok 62%-a jelezte, hogy tortént olyan incidens, amely belsé alkal-
o mazotthoz kothetd. A német Szovetségi Alkotmanyvédelmi Hivatal (BfV) is kozzétett egy 6sszefoglalot,
amely a 2016-o0s évre vonatkozoan veszi szamba a f6bb nemzetbiztonsagi veszélyforrasokat. Ezek kozott
"' jelenik meg a nemzeti hatteri kiberkémkedés, amely szerintiik novekvd tendencidt mutat. Kiemelik
Oroszorszag, Kina és Iran vezetd szerepét a német érdekszférat érintd fenyegetésekben, amelyek sajatos motivaci-
okkal birnak. Mig Oroszorszag elsésorban sajat politikai narrativdjanak terjesztését végzi, addig Kina 6 érdeklodé-
si korében az ipari technologidk, a kutatas €és a fegyveres erdk allnak, Irdn pedig a kritikus infrastrukturakra foku-
szal, sok esetben kifejezetten szabotazs céllal. Bévebben...

Kiillonosen sérilékeny
a gyartoipar
(www.helpnetsecurity.com)

A német NTT Security altal kiadott 'Q2 Threat
Intelligence' jelentés szerint a szdmitogépes tamadasok
gyakorisaga és kifinomultsdga tovabbra is novekvo
tendenciat mutat vilagszerte. Az eredmények alapjan a
leginkabb szembetiind megallapitasok: Osszességében
24%-kal nétt a kibertamadasok szdma a masodik ne-
gyedévre; a tdmaddsok gyakorisdga exponencidlisan
nd, amint egy megvaldsithatosagi példa (proof-of-
concept) nyilvanossagra keriil; a malware tdmadéasok
67%-a adathalasz e-mail lizeneteken keresztiil ér cél-
ba, illetve hogy a gyartéipar még mindig kiemelt cél-
pontnak szamit. Az NTT Security szerint nagy problé-
ma, hogy a gyartok rendszereibdl a tiamadok képesek
lehetnek az ellatasi lancon keresztiil akar a felhaszna-
lokat is elérni. Emellett aggaszt6, hogy még mindig
magas azon gyartok szama (37%), akik elismerték,
hogy egyaltalan nem rendelkeznek incidenskezelési
tervvel. Bévebben...

Egyenlore nem lesz telefonos
megfigyelés Ausztriaban
(www.zdnet.com)

Az osztrak kormanykoalicié vezetd partja (SPO) vétot
gyakorolt a telefonos online kommunikéaciok megfi-
gyelését lehetové tévo tervezet ellen. A koalicios part-
ner OVP elképzelése szerint a hatésagok felhatalma-
zast kaptak volna a mobil késziilékekre torténd kém-
programok telepitésére, nem csupan olyan személyek
esetében, akiket minimum 6t év szabadsagvesztéssel
bilintetendd bilincselekménnyel gyanusitanak, hanem
kiterjesztették volna a veliik kapcsolatban allo6 szemé-
lyekre is. Az SPO indokl4sa szerint a javaslat tillépte
a megallapodasuk kereteit és tul sok allampolgart érin-
tett volna. A 'Bundestrojaner' (szovetségi trdjai) legko-
rabban 2019 augusztusatol 1éphetett volna .

¢életbe, mivel az érintett szerveknél az tize-

meltetéshez sziikséges képesség még nem 'l'
all rendelkezésre. Szemben Németorszag-

gal, ahol az év végén mar meg is kezdddhet az adat-
gyljtés. Bovebben....


http://www.csoonline.com/article/3211405/security/germany-warns-of-nation-state-cyber-espionage-threat.html
http://www.csoonline.com/article/3211405/security/germany-warns-of-nation-state-cyber-espionage-threat.html
http://www.zdnet.com/article/state-phone-hacking-plans-put-on-ice-in-austria/
http://www.zdnet.com/article/state-phone-hacking-plans-put-on-ice-in-austria/
https://www.helpnetsecurity.com/2017/08/09/attacks-manufacturing-industry-rise/
https://www.helpnetsecurity.com/2017/08/09/attacks-manufacturing-industry-rise/

Nagyobb kontroll a webes adatok felett

(www.thestar.com)

Uj adatvédelmi torvényjavaslatot nyujtottak be Egyesiilt Kiralysagban, amely
hasznalok nagyobb kontrollt gyakorolhassanak online személyes adataik felett.
Ennek segitségével az olyan nagy tech cégekkel szemben, mint a Facebook
vagy a Google konnyebben érvényesithetik majd a személyes adataik torlését.
Tovabba a vallalkozasoknak fel kell hagyniuk az iigyfelek online adatainak
alapértelmezetten valo gytlijtésével, hacsak nem kapnak t6liikk erre vonatkozéan
felhatalmazast. Bovebben...

Mobil adathalaszat -
egy jelentos fenyegetés

(www.wandera.com)

Mobil eszkozokkel kapcsolat-
ban a malware-ek, az adatszi-
vargasok ¢és a kozbeckelddéses
tamadasok allnak az elemzé-
sek kozéppontjaban, a
Wandera uj jelentése szerint
azonban legalabb ennyire jel-
lemzo6ek az adathalasz tamada-
sok. A kutatok egyes ismert
adathalasz domainek felé tor-
ténd kommunikaciok elemzé-

sével megvizsgaltdk, hogy mi-
lyen tipust applikdciokhoz és
szolgaltatasokhoz volt kothetd

karos linkek terjesztésére.
Eszerint elsdsorban jatékokat,
levelezésre szolgalo, €s sport
alkalmazasokat, valamint hir
¢s 1ddjaras szolgaltatasokat
hasznalnak

Bovebben...

megtévesztésre.

IT biztonsagi = '

Tanacs

A vallalat biztonsagi stratégi-
ajanak tervezésekor vegyik
figyelembe a belsé fenyege-
téseket is.

A jogosultsagok kiosztasakor
alkalmazzuk a legkissebb
jogosultsdg elvét, emellett
fontos a tervezett id6kdzon-
kénti feliilvizsgalat, hogy a
mar szikségtelen jogosultsa-
gok visszavonasra keriilje-
nek. A tavozoé munkaer$ hoz-
zaféréseit pedig minél elébb
zaroljuk.

O

Hianyossagok az ausztral
nagykovetségek védelmé-
nek kialakitasaban
(www.watoday.com.au)

A National Audit
Office a tenge-
rentuli  ausztral
diplomaciai léte-
sitményekre vo-
natkozoan vég-
zett vizsgalatot kiilfoldi titkosszolgala-
tok hirszerzo tevékenysége, illetve
adatszivargasok kapcsan. Ennek soran
tobbek kozott a stratégiai tervezéssel, a
biztonsagi intézkedések szervezésével,
valamint a munkatarsak képzésével
kapcsolatban is hidnyossagokat allapi-
tott meg. A jelentésben felsorolasra
keriiltek olyan esetek is, amikor az
ausztral Kiiliigyi és Kereskedelmi Mi-
nisztérium (DFAT) az érzékeny, mind-
sitett adatokat sem kezelte megfeleld-
en. A DFAT ugyan nem ért egyet vala-
mennyi megallapitassal, azonban a ja-
vaslatokat — koztiik elsdsorban egy
atfogo stratégiai terv készitését — elfo-

gadta. Bévebben...

Németorszagban betiltot-
tak a keyloggerek alkal-
mazasat a munkahelyeken

(www.bleepingcomputer.com)

A német Szovetségi Munkaiigyi Biro-
sadg ugy dontott, hogy a vallalatok nem
alkalmazhatnak keyloggereket az al-
kalmazottak megfigyelésére, mert az
sérti a személyes adatok védelmét.
2015 aprilisdban egy német médiaiigy-
nokségtdl bocsatottak el egy fejlesztot,
mert munkaidoben magancélu tevé-
kenységet folytatott vallalati eszk6zo-
kon. Az elbocsatast kovetden pert indi-
tott a cég ellen, ahol azzal is érvelt,
hogy a billentytleiitések naplozasarol
nem tdjékoztattdk eldzetesen €s ennek
soran személyéhez fiz6d06 privat infor-
macidkhoz (pl. jelszavak) is hozzafér-
tek, ezzel megsértve a maganszféraja-
hoz val6 jogat. A bird egyetértett a fej-
lesztdvel, azonban megallapitotta,
hogy vallalatoknak is lehetdvé kell ten-
ni az ilyen jellegli szoftverek hasznala-
tat akkor, ha felmeriil a gyanu a mun-
kavallalo torvénysértd tevékenységet
folytat. Bévebben...

Az ENISA toltené be a vezeto kiberbiztonsagi
kozpont szerepét
(www.euractiv.com)

Az EU kiberbiztonsagi tigynoksége (ENISA) atfogd javaslatot terjesztett az Eu-
ropai Bizottsag elé a kiberbiztonsagi események hatékonyabb kezeléséhez. En-
nek kulcs eleme, hogy az iigyndkség nagyobb, kozponti koordinald szerepet jat-
szana a kiberbiztonsagi feladatok kapcsan. A javaslatok kozott szerepelt — az
egységes szabalyalkotas jegyében — egy dedikalt szabvanyligyi koordinacios tes-
tillet felallitasa, emellett sziikségesnek tartanak egy gyorsitott eljaras bevezeté-
sét, amely lehetévé tenné a gyorsan fejlodo technologiak (példaul IoT eszkozok,
egyéb internetes termékek) kiberbiztonsagi rangsorolasat. Felvetik még annak a
kérdését, hogy a vallalatok legyenek-e felelésségre vonhatok abban az esetben,
ha nem jelzik az Oket ért adatszivargasi incidenseket. Bévebben...
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