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APT28: Kémkedés WiFi halozaton

(www.infosechotspot.com)

Az APT28 mas néven Fancy Bear egy orosz hacker csoport, amelyrdl kidertilt, hogy vildgszerte a ven- ‘
déglatoipari szektor WiFi héalozatat hasznélja fel a vendégek adatainak (felhaszndlé nevek, jelszavak) bl
megszerzésére. Most eldszor hasznaltadk az NSA-nek tulajdonitott EternalBlue exploitot, hogy megkony- “’
nyitsék a tamadott rendszerekhez val6 hozzaférést. A FireEye kutatdsai szerint a célzott adathalasz tdmadas so-
ran alkalmazott dokumentumot — amelynek segitségével hozzaférést szereztek a hotelek WiFi rendszereihez —
eddig hét eurdpai €s egy kozel-keleti orszagban azonositottadk. Bévebben...

IoT eszkozokon keresztiil
tamadnak a Kiberbunozok

(www.helpnetsecurity.com)

GDPR képzést inditanak a
felelos személyek részére

(www.itgovernance.co.uk)

A GDPR felméréseinek eredményei alapjan a szer- A Trend Micro legfrissebb jelentése szerint az el-
vezetek GDPR-nak valo megfeleléséért felelds sze-

mélyek nem rendelkeznek megfeleld

mult hat hoénapban 1,8 millié internetes tamadas
tortént az otthoni router-eken keresztil. Az IoT esz-

képzettséggel ¢és adatvédelmi mindsi-

s téssel, ezért az Egyesiilt Kiralysag

tobb helyszinen is biztosit egynapos

képzést, amely atfogd képet ad a

GDPR-10l, segit megérteni annak jogi kovetelmé-

nyeit és kovetkezményeit. A tanfolyam fdleg az

adatvédelmi torvényre és az informacidbiztonsagi

szabvanyokra, példaul az ISO 27001 szabvanyra
épiil. Bovebben...

kozoket célzé tamadasok leginkabb az Egyesiilt
Allamokat, Kinat és az Egyesiilt Kiralysagot érin-
tették. A kutatas ravilagit az IoT eszk6zok hdrom
legfobb kockazatara, mint a nem védett haldzatok-
hoz torténd csatlakozas, az alapméretezett jelszavak
hasznalata a késziilékeken, valamint a firmware és
a szoftver ritka frissitése, amelyek mind hozzajarul-
nak a biztonsagi kockazatok novekedéséhez. Bé-
vebben...

Atfogé kibertamadas érte Venezuelat

(www.digitaljournal.com)

Ennek soran a mult héten tobb ezer kormanyzati és magan weboldal valt elérhetetlenné — tobbek kdzott tiamada-
sokat intéztek a legfelsdbb birdsag és a parlament alsé haza ellen is, valamint kilenc helyen elvagtak az orszag
optikai kabeleit, ami jelents halozati kiesést okozott hét régidban. Az internetes halézati problémak mellett
azonban Hugbel Roa tudomanyos ¢€s technologiai miniszter szerint az orszadg egy fontos mobil szolgaltatojat
(Movilnet) is érintette a cselekmény, amelynek kovetkeztében mintegy 7 millio felhasznalé szamara megsziint a
GSM kapcsolat. Az eseményekért a magat 'The Binary Guardians'-nak nevezd csoport vallalt felelosséget. A
vizsgalatok jelenleg is tartanak, de a miniszter ugy véli, a timadasok hatterében idegen allami érdekek allnak.
Bdévebben...
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Kina kvantumkommunikacioval kisérletezik

(www.chinadaily.com)

A Quantum Experiments at Space Scale (QUESS) a vilag elsé kvantum mii-
holdjan végzett kisérletei szolgalnak alapul egy globalis, feltorhetetlen kommu-

kockazatanak lehetdsége a hagyomanyos nyilvanos kulcsu kriptografia

% nikacids halozat kiépitéséhez. Kvantumszamitassal magas a feltdrés
esetén, ezzel szemben a kvantumszamitasi technologian alapulo titkosi-

Zsarol6 tamadas az
Apple eszkozei ellen
(www.thestar.com)

Az elveszett, illetve ellopott
késziilékek tavoli zarolasara és
torlésére szant Find My iPhone
funkciot kihasznalva, a tama-
dok képesek zarolni az eszko-
zoket, hogy valtsagdijat kove-
telhessenek a késziilékek felol-
dasaért cserébe. A funkci6 el-
éréséhez és a sikeres tamadas-
hoz valédi Apple ID adatokat
(felhasznald név, jelszd) kell

megadni, melyeket a tdmado

egy korabban  meghackelt
adatbazisbol, vagy egy adatha-
lasz tdmadasbol szerezhetett
meg. Amennyiben ezt a tdma-
dasi format tapasztalja, tiltsa le
a blokkolasi funkciot az eszko-
zOn €s modositsa Apple ID-jat.
Bévebben...

. . . Ve
IT biztonsagi t\

Tanacs

Alkalmazzunk kétlépcsés azono-
sitast, amennyiben az altalunk
hasznalt online szolgaltatdsok azt
lehetévé teszik (pl.:Facebook,
Gmail).

Az azonositas lényege, hogy a
bejelentkezéshez egy altalunk
megadott jelsz6 valamint egy
valtozo jelszo (SMS-ben kapott
adat, kodgenerator) sziikséges.

tas csokkenti ennek tényét, ezaltal novelve a biztonsagot. Bévebben...

iPhone kabellel kémked-
hetnek a tamadok

(www.forbes.com)

A harmadik félt6l szarmazo (online
webshopok), nem az Apple altal for-
galmazott eredeti adatkabelek olyan
rejtett SIM kartya fogadéasara alkal-
mas nyilassal rendelkezhetnek, amely
lehetévé teszi, hogy a ,kabel” egy
GSM halézathoz csatlakozzon. A
kabelt aramforrashoz csatlakoztatva
lehetéség van audio ¢€s helyadatok
tovabbitasara, valamint arra, hogy
egy megadott zajszint felett a készii-
1€k automatikusan egy elére progra-
mozott telefonszdmot hivjon, ezaltal
a kabel kornyezetében torténd beszél-
getéseket tovabbitsa. A kabeleken
feliil forgalomban vannak olyan halo-
zati toltok, amelyek alkalmasak SIM
kartya fogadasara, ami szintén lehe-
tové teszi a kémkedést. Bévebben...

Kina tovabb figyeli az
online médiaoldalakat

(www.techcrunch.com)

A kinai kormany tovabb vizsgalja a
harom legnépszeriibb kdzosségi mé-
dia szolgaltatot (WeChat, Weibo ¢és
Baidu Tieba), melyeket azzal vadol,
hogy nem sziirik kelléképpen a tra-
gar, pornograf és terrorizmussal 0sz-
szefliggd, a "nemzetbiztonsagra ve-
sz¢lyes" tartalmakat. A VPN szolgal-
tatasok tiltdsaval a kormany a Great
Fire Wall internetes cenzurazasi
rendszer megkeriilését korlatozta,
tovabba Dblokkolta a Facebook, a
Twitter és a Google, valamint a The
New York Times és a Wall Street
Journal elérését. Ezen feliil 4 funkci-
oval bdvitette a cenzurdzasi rend-
szert, ami képes megzavarni a What-
sApp ¢s a WeChat kommunikaciojat.
Bovebben...

A kvantumszamitas veszélyei

(www.forbes.com)

A kvantumszamitas technologiai hattere olyan figyelemreméltd szamitasi ka-
pacitast képvisel, ami drasztikusan megvaltoztatja az aktualis kibervédelmi és
mesterséges intelligencia technoldgidkat. Ez a szamitdsi kapacitas lehetové
teszi a napjainkban alkalmazott titkositasi rendszerek feltorését, legyen szo
banki rendszerekrdl vagy tizenetkiildé szolgaltatasokrol. A biin6zdi réteg sza-
mara feltehetden nem lesz megfizetheto a technoldgia, de a kormanyok szama-
ra a kibervédelem terén kulcsfontossagu lehet. Bévebben...

DDOS szolgaltatast nyujto izraeli fiatalokat
tartoztattak le

(ehackingnews.com)

18 honapos nyomozast kdvetden Izrael Sharon tartomanyaban letartoztattak
két tinédzsert, akik vilagszerte tobb ezer internetes timadasért tehetoek fele-
16ssé. A fiatalok csomagokban értékesitették DDOS szolgaltatasaikat, amelyek
ara 19,998-t01 499,99%-ig terjedt. A gyantsitottak megkozelitleg 613 ezer
dollart nyertek tevékenységiikkel, amely tobb milli6 dollarra becsiilt anyagi
kart okozott. A bankszamlak beazonositasat kovetden a szamlakat zaroltak és
a pénzt lefoglaltak. Bévebben...
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