KIBERVEDELMI INTEZET

%
%>
€ NEMZETI

GOVCERT

Incidens adatok:
2017.08.23. — 2017.08.29.

alacsony
Incidensek 2
eloszliasa kockazati

besorolis szerint

kizepes
57%

Digitalis valutakra
vonatkozo szabalyok
(www.thestar.com)

Uj el6irasok allnak kidolgozas alatt Kindban a
kriptodevizdk bevezetésére vonatkozdan, amelyeket
atmenetileg be is sziintethetnek a szabalyzatok elké-
szliltéig - adta hiriil a Caixin kinai pénziigyi lap.
A digitalis fizetéeszkdzok jogi szempontbol tovabbra
is ,,sziirke zondban” vannak, annak ellenére, hogy a
vallalatok egyre gyakrabban hasznaljak dket tokebe-
vonasra nyilvanos felhivasok, tn. ICO-k (Initial Coin
Offering) vagy ITO-k (Initial Token Offering) soran.
Az ilyen kezdeményezések segitségével a kibocsatok

— lényegi szabalyozasi feliigyelet nélkiil —
jelentés Osszegeket képesek felhalmozni.
A Xinhua korményzati hiriigyndkség erre
vonatkozo6 juliusi jelentése szerint idén az
ICO ¢és ITO tevékenységek jelentdsen megnoveked-
tek Kinaban: mintegy 65 ICO kapcsan 2,62 milliard
yuan gyilt 6ssze, 105 000 szponzortol. Bévebben...
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Uj europai adot mérnek az
amerikai tech oriasokra

(www.thestar.com)

Bruno Le Maire francia pénziigyminiszter egy
Facebook Live chatben tett nyilatkozata szerint
Németorszag és Franciaorszag 0j inditvanyt tervez a
tech vallalatok adoztatasara vonatkozoan. Ennek
nem titkolt célja, hogy az érintett cégek bevételeikkel
aranyosan jaruljanak hozza a kozterviseléshez azon
orszagok esetében, ahol a jovedelmet szerzik. A rész-
leteket a pénziigyminiszterek kovetkezo talalkozdjan
szeretnék bemutatni a nagy tech vallalatoknak
— mint a Google, az Apple, a Facebook és az Ama-
zon — amely szeptember kdzepén, Tallinban kertil
majd megrendezésre. Az elképzelések szoros Ossz-
hangban allnak Emmanuel Macron francia elnok va-
lasztasi kampanyaban hangoztatott igéretével, misze-
rint kemény fellépést tervez az amerikai tech cégek-
kel szemben, a jelenlegi alacsony adokulcsot
"tisztességtelennek" nevezve. Bovebben...

Torténelmi jelentéségii kibertamadasra szamithat az Egyesiilt Allamok

(wWww.nextgov.com)

Az USA kritikus infrastruktirai kiberbiztonsagi szempontbol aggasztd allapotban vannak, allitja az amerikai
belbiztonsagi hivatal tanacsado testiilete, a NIAC (National Infrastructure Advisory Council). Ezt az allaspontot

tobb szaz kordbbi tanulmany és mintegy 38, foképp a pénziigyi €s az energetikai szektor terén
dolgozo IT biztonsagi szakemberrel folytatott interju soran alakitottak ki. A jelenlegi helyzetet
egy — a 2001. szeptember 11-ei terrortamadashoz hasonléan — vizvalasztdo esemény elotti alla-

*.Q

potként jellemzik, ami a kormanyzat és a kritikus fontossagl iparagak szerepldit6l azonnali in-
tézkedéseket és hatékony Osszefogast kivan. A tanulmany tizenegy fo javaslatot fogalmaz meg,
amelyek lényegesen hozzajarulhatnak a biztonsagi szint noveléséhez. Példaul kiemelik a fenyegetettség felderi-
tés (threat intelligence) fontossagat és kritikat fogalmaznak meg a hirszerzé tigynokségekkel szemben, miszerint
gyakrabban ¢€s szélesebb korben kellene a felderitett fenyegetésekre vonatkozé informacidkat elérhetdvé tenni-

uk. Bévebben...



http://www.nextgov.com/cybersecurity/2017/08/times-running-out-prevent-massive-cyberattack-critical-infrastructure-advisory-group-says/140417/?oref=ng-channelriver
http://www.nextgov.com/cybersecurity/2017/08/times-running-out-prevent-massive-cyberattack-critical-infrastructure-advisory-group-says/140417/?oref=ng-channelriver
http://www.thestar.com.my/tech/tech-news/2017/08/28/chinas-regulators-preparing-new-rules-for-digital-coin-offerings/
http://www.thestar.com.my/tech/tech-news/2017/08/28/chinas-regulators-preparing-new-rules-for-digital-coin-offerings/
http://www.thestar.com.my/tech/tech-news/2017/08/28/france-germany-to-propose-new-tax-on-internet-giants-official/
http://www.thestar.com.my/tech/tech-news/2017/08/28/france-germany-to-propose-new-tax-on-internet-giants-official/

A nyilt rendszerekre jellemzden
az Androidot futtatd eszkozok is
magukban hordozzak annak a

fokozott esélyét, hogy karos
koddal fertézott alkalmazas tele-
puljon rajuk, illetve gyakorta
szenvednek hibds kodolasbol
fakad6 problémaktol. A Google
ezt  felismerve  gyartokkal,
eladokkal és fejlesztokkel kozre-
miikddésre 1épve egy jovahagya-
si rendszer segitségével szeretné
informalni a felhasznalokat az
ajanlott termékekrdl, amelyek
csomagolasara a 'Google Play
Protect' logoja keriil majd. Azok
a telefonok, tabletek, valamint
egyéb eszkozok kaphatjak meg a
jovahagyast, amelyek teljesitik a
biztonsagra vonatkozd szigoru
eldirasokat.

IT biztonsagi
Tanacs

&3
Egyre tobb vallalat ismeri fel a
biztonsagi eseménykezeld rend-
szerek  (SIEM)  fontossagat.
A hatékony miikodéshez azon-
ban elengedhetetlen a relevans
‘use case’-ek ¢és korrelacios sza-

balyok felallitasa és folyamatos
karbantartésa.

Ennek alapja az atfogé kockazat-
elemzés és auditalas, a fenyege-
tés management €s a belso folya-
matok megfeleld szervezése.

Ezuttal India és Pakisztan volt a célkeresztben

(www.securityaffairs.co)

A Symantec IT biztonsagi cég egy Ujabb Indidval és Pakisztdnnal szembeni
kémkedési kampanyrol kozolt informaciokat. Elemzések alapjan ugyan feltéte-
lezhetéen tobb hacker csoport is kozremiikodott a kampanyban, ‘
azonban "az alkalmazott technikdk és modszerek" arra engednek 7
kovetkeztetni, hogy azt azonos cél, vélhetden egy idegen allam érde-

kében tettek, &m ezzel kapcsolatban tobb részletet nem arultak el. “.
A tamadas soran az "Ehdoor" hatso ajto segitségével kompromittaltak a célzott
eszkozoket, mely tdmaddsi modszert a Symantec eldszor 2016 szeptemberében
észlelte a Kozel-Keleti régioban, amikor kormanyzati és katonai szervezeteket

tamadtak. Bovebben...

Adatvédelem a
Brexit utan

(www.independent.co.uk)

A brit adatvédelmi torvények tovabb-
ra is Osszhangban maradnak az EU
adatvédelmi iranyelveivel, miutdn az
Egyesiilt Kiralysag kilép az Eurdpai
Uniobol - hangsulyozta a brit kor-
many. A mult hét soran kiadott mun-
kadokumentumban a brit kormanyzat
Eurépai Unios kilépésért felelds rész-
lege (DEXEU) felvazolta a személyes
adatok az Eur6pai Uni6 és az Egye-
stlt Kiralysag kozotti biztonsagos €s
szabalyozott modon térténd megosz-
tasara vonatkozd javaslatait. A brit
vallalatvezetdi szovetség (Institute of
Directors) EU-s és kereskedelmi sza-
balyzatokért felelés vezetdje tidvo-
zolte a hirt, azonban kifejtette, hogy a
kormanynak rovid tdvon elsdsorban a
megfeleloségértekelést kellene elony-
ben részesitenie, semmint, hogy egy
véglegesnek szant egyedi modellt
dolgozzon ki, ami sokkal inkabb egy
hosszabb tava feladat. Bévebben...

Ismét kibertamadas érte
a brit egészségiigyet

(www.ibtimes.co.uk)

A 2017 m3ajusaban  pusztitd
'WannaCry' zsarolovirus kampany

utan ismét kibertdmadas érte az
Egyesiilt Kiralysag egészségiligyi ha-
tosaganak infrastruktarajat. Az eddigi
informéciok szerint ezattal a skot
Lanarkshire-beli ~ NHS  kdzpont
¢és a korzet korhazai, valamint egyéb
egészségiligyi ellatd pontjai alltak a
célkeresztben. A tamadés miatt a be-
tegeket arra kérték, hogy csak vész-
helyzet esetén keressék fel a korhaza-
kat, mivel az egészségiigyi dolgozok
nem tudtak hozzaférni a paciensek
egészségligyl adataihoz, valamint a
levelez6 rendszerhez sem.
Az incidens augusztus 25-én tortént,
amellyel kapcsolatban részletes infor-
macidkat mindeddig nem kozoltek,
mivel a kivizsgalds még tart. Mind-
Ossze annyit hoztak nyilvanossagra
hogy a karos kod nem azonos azzal,
ami majusban terjedt. Bévebben...

Ujabb internetes megszoritasokat
vezetnek be Kinaban

(www.ibtimes.co.uk)

2017 oktober 1-t6l 1ép életbe a kinai kormanyzat internetes szabalyzasért felelds
intézményének (CAC) uj szabalyzata, amelynek értelmében a felhasznalok im-
mar csak valds adatokkal regisztralhatnak internetes forumokon és mas platfor-
mokon, ennek ellenérzéséért pedig az internetes cégek és szolgaltatok lesznek
feleldsek, csakligy, mint a szabalysértések azonnali jelentéséért a hatésagok sza-
mara. Az anonimitas kizarasa mellett az online médidn k6zolt informacidra vo-
natkozoan 1étrehoztak egy részletes tiltolistat. Bovebben...
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