<

" e o 199,

& . - Ne.m’zetkon N,

KIBERVEDELMI INTEZET IT-biztonsagi sajtoszemle NEJ
GOVCERT 2017. 36. hét o

Incidens adatok:
2017.09.06. — 2017.09.12.

Adathaliszat
Honlap rongilas ~
Karos szoftver
Tamadastipusok 14%
eloszlasa

Incidensek alacsony

eloszlasa kockazati 48%

besorolis szerint
Robothalozat

2%

Jogosulatlan hozzaférés
Weboldal elérhetetlenség 24%

5%

EU-s kibervédelmi gyakorlat
(www.thestar.com)
Mult hét csiitortokon keriilt megrendezésre az Eurdpai Unio védelmi miniszterei szdmara tartott elsé kiberhdborts jaték,
amelynek soran egy informaikai tdmadasra valo reagalast teszteltek. A szimulacio sordn hackerek egy haditengerészeti
kiildetést szabotaltak, ezzel parhuzamosan pedig kdzdsségi platformokon egy, az EU-s intézkedésekre iranyulo lejaratd
kampanyba kezdtek. A korabbi hasonld eseményekkel szemben jdonsag volt, hogy egy olyan esetet irt le, amiben a
katonai miiveleti parancsnoksag atmenetileg elérhetetlenné valik. Ezzel kapcsolatban a minisztereknek tobb dontést is

meg kellett hozniuk, példaul, hogy nyilvanossagra hozzék-e az eseményeket. Bovebben...

Oroszorszagban is szabalyoznak a
kriptovalutak piacat
(www.thestar.com)

Az orosz kormanyzat szabalyozni kivanja az orszagon
beliili kriptovaluta forgalmat, mondta Anton Siluanov
orosz pénziigyminiszter. Kezdetben az orosz pénziigyi
hatésagok élesen léptek fel a nem allami ellendrzés alatt
mikodo intézmények altal kibocsatott fizetéeszkdzokkel
szemben, azonban mara elfogadjak a kriptovalutdk globa-
lisan novekvo piacat. "A tiltas értelmetlen lenne, szabaly-
zasra van sziikség." - nyilatkozta Siluanov. Ennek értel-
mében a pénzligyminisztérium szandéka szerint az év vé-
géig kidolgozza a térvényjavaslatot, amely meghatarozza
a virtualis valutak vésarlasanak rendjét, amelybe beletar-
tozik a vasarld személyének regisztralasa is. Siluanov
szerint a virtualis pénzeket a haztartasokra vonatkozé ér-
tékpapir vasarlashoz hasonloan kellene szabalyozni.

Bévebben...

Adatvédelmi szabalyokat sértett a
Facebook

(www.securityaffairs.co)

A spanyol adatvédelmi iigynokség (AEPD) 1,2 milli6 eu-
ros birsagot szabott ki a Facebookra az adatvédelmi sza-
balyok megsértésének vadjaval. Az AEPD éllitasa szerint
a tech orias anélkiil gyiijti a felhasznalok adatait, hogy
egyértelmil tajékoztatast adna, miként hasznalja fel azo-
kat kereskedelmi célra. Tovabba szerintiik az adatgytijtés
kiterjed az olyan kiilonosen érzékeny személyes adatokra
is, mint a szexualis beallitottsag, a vallasi nézetek, vagy a
bongészési szokasok. Szintén sulyos jogsértés, hogy az
Osszegyljtott felhaszndloi adatokat a felhasznalds utan
sem torlik maradéktalanul. A Facebook nem ért egyet a
vadakkal és azzal védekezik, hogy a felhasznalok maguk
valasztjdk meg a nyilvanossaggal megosztott adatok ko-
rét, melyeket nem hasznalnak fel célzott hirdetésekhez.
Boévebben...

Kanadaban engedélyezték a Bitcoin Befektetési Alapot
(www.motherboard.com)

Juliusban 1étrejott az elsé kanadai, 'Bitcoin Trust' nevii kriptovaluta befektetési alap, amelyet a Vancouver székhelyt
First Block Capital (FBC) hozott 1étre, a régidoban felelds British Columbia Securities Commission szabalyozasi igy-
nokség jovahagyasaval. Ez a pénziigyi megoldas lehetdvé teszi, hogy pusztan a Bitcoin ndvekvd arfolyama termeljen
profitot, igy a befektetoknek valojaban egyetlen Bitcoin-t sem kell vasarolniuk. Kézleménye szerint a BCSC nyitott to-
vabbi kriptovaluta alapok engedélyezésére is, amennyiben azok teljesitik a megfeleléségi eléirasokat. Az Egyesiilt Alla-
mokban egy hasonld kezdeményezés bukott el ez év marciusaban. Bovebben...
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Androidos eszkozoket
célzo fenyegetések
(www.itproportal.com)

Az Avast biztonsagi cég a Mobi-
le World Congress-en mutatta be
legjabb tanulmanyat, miszerint
az Androidos eszkozoket célzod
tamadasok 40%-al ndttek 2016-
hoz képest. A top harom fenye-
getés kozé tartozik a kémkedés,
a rosszindulata, valamint az ille-
galis, hamis alkalmazésok.

Bdvebben...

Ultrahangos tamadas

(www.nakedsecurity.com)

Mult héten a kinai kutatok tanul-
manya szerint tobb hangalap
alkalmazds (mint a Siri, a
Google Now, stb.) Az emberi
hangtartomanyon  kiviil  esd
hangutasitasokra is reagalnak.
A tamadok az ultrahangos hang-
parancsokat kiadva a felhasznalo
tudta nélkiil karos tevékenységet
folytathatnak az eszk6zokon, ezt
a tamadas tipust "delfin tdma-
dasnak" (Dolphin Attack) nevez-
ték el. Bévebben...

IT biztonsagi
Tanacs

A Google-féle G Suite hasznala-
takor az alabbi javaslatok segit-
hetnek ndvelni a biztonsagot:

o 2-faktoros autentikacio,
,,Password Alert” Chrome ki-
egészitd, DMARC policy és
»Work profile”-ok hasznalata.

o Kiilsé domain-es leveleknél a
felugré figyelmeztetd iizenetek
figyelése.

o Az alkalmazas beallitasok cso-
portokban val6 kezelése.

Uj europai kiberbiztonsagi torvényjavaslat
(www.enisa.europa.eu)
Jean-Claude Juncker hivatalosan bejelentette az Eurdpai Bizottsag javaslattételét
az ENISA jovojére vonatkozd szabalyzasrdl, amely a 'Kiberbiztonsagi Torvény'
nevet kapta. A tervezet megerdsiti az ENISA szerepét és lehetdvé teszi az Ugy-
nokség szamara, hogy jobban tamogassa a tagallamok, a NIS iranyelveknek valo
megfeleloségének kialakitasat. Alapvetéen két uj feladatcsoport jelenik meg,
amelyekben fontos szerep harul az ENISA szdmara, a Kiberbiztonsagi Krizis
Menedzsment, és az ICT termékek és szolgaltatasok kiberbiztonsagi tanusitvany

rendszere és szabvanyositasa. Bévebben...

Az Europai Unio novelné
a kibervédelmi
kiadasokat

(www firstpost.com)

Az Europai Bizottsdg a magasabb
kibervédelmi szint érdekében tobb
intézkedést is tervez, példaul atmene-
tileg novelni kivanja a technologiai
beruhazasokat, a felhasznalok védel-
me érdekében szigorubb biztositéko-
kat vezetne be és nagyobb hangsulyt
fektetne a tdmadasok diplomaciai uton
torténd megeldzésére. A konkrét ja-
vaslatokat e honap sordn kivanjak
nyilvanossagra hozni, amelyek kozott
— egy kiszivargott dokumentum sze-
rint — olyanok szerepelnek, mint titko-
sitasi képességek fejlesztése biztonsa-
gos digitalis azonositd rendszerek 1ét-
rehozasahoz Ujgeneraciés kvantum
technologia felhasznalasaval, a szelle-
mi tulajdon fokozott védelme és a biz-
tonsagos e-kereskedelem. Uj elemként
jelenik meg az "ellatasi kotelezettség"
elve a szoftverfejlesztés  terén.
Bovebben...

Meghosszabbitasra var az
amerikai megfigyelési
torvény
(www.nytimes.com)

A Trump adminisztracié siirgeti az
amerikai Kongresszust, hogy minél
elébb ujitsak meg az év végén lejard
kiilfoldi hirszerzési-megfigyelési tor-
vényt, mely lehetdvé teszi a kormany-
zat szdmara az informaciogyljtést
azon személyekrol, akik gyanus tevé-
kenységet, példaul fegyverkereskedel-
met, terror - és/vagy kiberbiin6zoi te-
vékenységet folytatnak az Egyesiilt
Allamokon kiviil. Jeff Session foal-
lamiigyész és Dan Coats a Nemzeti
Hirszerzdiigynokség Igazgatdja arra
kérik a Kongresszust, hogy ne csak
meghosszabbitsak, hanem allando tor-
vényként rogzitsék azt. A legtobb re-
publikdnus és demokrata timogatja a
tevékenység  folytatdsat, azonban
egyesek szerint sziikséges a hatarozott
idejii meghosszabbitds a torvény 1do-
szakos feliilvizsgalata miatt.

Bovebben...

Atfogé intézkedések az amerikai kritikus infrastruk-
turak védelmében

(www.infosecurity-magazine.com)

Az Egyesiilt Allamok Energiaiigyi Minisztériuma (DOE) 20 IT biztonsagi pro-
jektet indit az olaj, a villamos energia és a f6ldgaz infrastruktarak, akar a sz¢lso-
séges idojarasi viszonyokkal, akar a kibertamadasokkal szembeni ellenallo ké-
pességének novelése érdekében. A DOE célja az allami- és a maganszektorral
szoros egylittmiikodésben olyan energetikai szallitdé rendszerek létrehozésa,
amelyek az esetleges tamadasok ¢€s incidensek soran is képesek a kritikus szol-
galtatasok nyujtasara. Ennek biztositdsahoz a koncepcionak a tervezés, a telepi-
tés és lizemeltetés szintjén is meg kell valosulnia. Rick Peery Energiaiigyi Mi-
niszter szerint a kritikus infrastrukturédk rendelkezésre allasanak kérdését kiemel-
ten kezelik, hiszen az elengedhetetlen az allampolgarok biztonsagahoz és a gaz-
dasag miikodéséhez. Bévebben...
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