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Havi biztonsag tudatossagi hirlevél mindenkinek
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Segitsunk masoknak biztonsaguk megteremtésében

Attekintés

Sokan  magabiztosan mozognak a  technoldgia o

vilagaban, tudjak hogyan hasznaljak azt biztonsaggal és A szerzorol

biztonsadgosan. Masok, baratok vagy csaladtagok nem Randy Marchany (Twitter: @randymarchany)
ennyire magabiztosak. Valojaban zavarodottak, ijedtek a Virginia Tech informatikai biztonsagi

vagy félnek t6le, mely nagyon sériilékennyé teszi Gket vezetbje (CISO) valamint a SANS Intézet
a mai tamadok szamara. A kiberbiztonsagnak nem kell mindsitett oktatdja.

ijesztének lennie, tulajdonképpen elég egyszerl, ha
egyszer megértik az alapokat. Valészinlleg szukséguk
van az utmutatésunkra, hogy segitstink megérteni nekik az
alapokat.

Ot egyszerii lépés
ime 6t egyszerii Iépés amivel segithetiink masoknak, hogy tullépjenek ezen félelmeken és biztonsagosan hasznalhassak
napjaink technolégiainak nagy részét. Még tdbb informacié talalhatd a pontokhoz a hirlevél végén 1évd hivatkozasokon.

1. Pszicholdgiai befolyasolas: A pszicholégiai manipulacio egy bevalt modszer, amit a kibertamadok hasznalnak,
hogy atverjenek vagy ravegyenek embereket arra, hogy olyat tegyenek, amit nem kellene, példaul a jelszavuk mego-
sztasa, a szamitégéplk megfertézése vagy érzékeny adatok megosztasa. Ebben nincs semmi Ujdonséag, csaldk és
szemfényveszt6k évezredek o6ta léteznek. Az egyetlen kiillénbség, hogy a blin6z6k most ugyanazokat a médszereket
az interneten keresztll alkalmazzak. Segithetiink masokon, ha elmagyarazzuk nekik a leggyakoribb jeleit a pszichol6-
giai befolyasolasos tamadasoknak, mint amikor valaki sirgeté hangnemet hasznal, amikor valami tul jol hangzik, hogy
igaz legyen, vagy amikor a kibertdmadé azt szinleli, hogy olyasvalaki, akit jol ismerlnk, de az GUzenetei mégsem ugy
hangzanak, mint ha a baratod irta volna. Hozzunk példakat a leggyakoribb pszicholégiai befolyasolasos tamadasra,
mint az adathalasz e-mailek, vagy a hirhedt Microsoft technikai tdmogatasos telefonhivasok. Végul bizonyosodjuk meg
réla, hogy a csaladtagjaink megértették, hogy soha ne adjak meg jelszavukat senkinek vagy senkinek ne biztositsanak
tavoli hozzaférést a szamitogépikhoz.

2. Jelszavak: Az erés jelszavak kulcsfontossaguak ahhoz hogy megvédjik az eszkdzeinket és az online felhasznald
fiokjainkat Csaladtagjainkkal egyutt menjink végig a biztonsagos jelszo létrehozdsanak folyamatan. Javasoljuk a jel-
mondatok alkalmazasat, mivel azt a legegyszer(ibb begépelni és megjegyezni. A jelmondatok nem masok, mint tébb
szobol allo jelszavak. Tovabba segitstink nekik, a jelszokezel program telepitésében és hasznalataban. Nagyon fontos
hogy egyedi jelszavunk legyen minden egyes eszkoziinkhoz és felhasznaldi fiokunkhoz. Ha a jelszokezeld hasznalata
nehéznek bizonyul, akkor javasoljuk, hogy irjak le a jelszavaikat, melyeket biztonsagos helyen taroljanak.Végul a fon-
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tosabb felhasznaloi fiokoknal segitstink, a kétlépcsbs
hitelesitést (gyakran két faktoros hitelesitésnek
nevezett) beallitani. A két [épcsbs hitelesités az egyik
leghatékonyabb megoldas, amit tehetlink barmely fel-
haszndldi fiok biztonsagaért.

3. Javitasok: A rendszerek naprakészen tartasa egy
olyan alapvetd |épés melyet barki meg tud csinalni
az eszkoOzeik biztonsagossa tételéhez. Ez nem csak
a szamitégépunk és mobil eszkdzeink esetében igaz,
hanem barmire, ami kapcsolddik az internethez, mint
a jaték konzolok, h6mérék vagy akar a vilagitas és a
hangszordk. A legegyszeriibb mdédja az eszkdzeink
naprakészen tartdsanak, hogy engedélyezzik az au-
tomatikus frissitéseket, amikor csak lehetséges.

4. Virusirté szoftverek: Az emberek hibaznak, igy Segitstink masoknak a technoldgia biztonsagos
néha rakattintunk vagy telepitink olyan dolgokat,
amikre nem kellett volna, igy rendszerink meg-
fert6z6dhet. A virusirtd szoftvereket arra tervezték,
hogy megvédjen minket ezektdl a hibaktél. A virusirtd
nem tud megallitani minden kartevét, de segit azo-
nositani és megallitani a leggyakoribb tamadasokat.
Ezért bizonyosodjuk meg réla, hogy az dsszes otthoni
szamitogéplinkon van telepitve, aktivalva és frissitve virusirtd szoftver. Tovabba szamos mai Virusirté szoftver mar
tartalmaz egyéb biztonsagi technoldgiakat is, mint példaul tizfalat vagy béngészdbe éplld biztonsagi megoldast.

5. Biztonsagi mentések: Amikor minden egyéb megoldas kudarcot vallott, gyakran a biztonsagi mentések nyuijtjak
az egyetlen megoldast arra, hogy visszaallitsunk olyan fajlokat, amiket énhibankbdl veszitettiink el - példaul amikor
rossz fajlt torlink ki - vagy esetleg egy olyan kibertamadas miatt, mint a zsarolévirus. Bizonyosodjuk meg réla, hogy a
csaladunk és barataink automatikus fajl mentést hasznalnak. Gyakran a legegyszer(ibb megoldasok a felhé alapuak,
melyek mentik fajljainkat éranként vagy barmikor, amikor moédositjuk azokat. Ezen megoldasok nem csak az adataink
mentését, hanem visszaallitdsat is megkonnyitik.

hasznalataban, osszuk meg veliik ezt az 6t

egyszerl lépést.

Gyerekek biztonsaga vendégségben

Ha otthonosan mozgunk a technoldgia vildgaban, akkor nem csak magunkat tesszik biztonsagossa, hanem segitlink
gyerekeinknek is a biztonsaguk meg6rzésében. Amikor gyerekek meglatogatnak egy olyan rokont, aki nem jaratos a
technoldgia vildgaban, mint példaul a nagyszildk, ezek a baratok vagy rokonok nem fognak ugy odafigyelni gyermekeink
online biztonsagara, mint ahogy azt mi magunk tennénk. ime, néhany tanacs , amit megtehetiink, hogy elésegitsiik
gyermekeink biztonsagat akkor is, amikor meglatogatnak valakit, kiléndsen ha ez a csaladon beldl van.

* Szabalyok: Bizonyosodjunk meg réla, hogy a gyerekek biztonsagara vonatkozo szabalyainkrol, elképzeléseinkrél
tudnak az ismer8seink. Példaul hogy van e barmi szabaly, hogy mennyi idét tolthetnek a gyerekek online, kivel
beszélhetnek vagy milyen jatékokkal szabad jatszaniuk? Ne bizz abban, hogy a gyerekek elmondjak ezen
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szabalyokat a csaladtagoknak. Az egyik javaslat, hogy csinaljunk egy ,szabalylapot”’, amit osszunk meg minden
olyan rokonnal, akit gyakran meglatogatnak a gyerekek.

* Kontorollok: Ha a gyerek jobban ért a technoldgiahoz, mint az 6t feliigyel6k, akkor ezt ki is hasznalhatja. Példaul,
ha, a gyerek adminisztratori jogokat kér vagy szerez a nagyszulék szamitbgépéhez akkor azt tesz amit akar,
példaul olyan jatékot tolt le amivel nem akarjuk hogy jatsszon. Gy&zd8djiink meg réla, hogy a rokonok megértik, hogy
a gyerekeknek nem kell tovabbi hozzaféréseket adni azon tul, amivel mar rendelkeznek.

Végul javasoljuk az embereknek, hogy iratkozzanak fel olyan forrasokra, mint az OUCH! hirlevél, hogy tovabb képezhessék
magukat. Ez egy minden hénapban tébb, mint 20 nyelven megjelend ingyenes hirlevél. Iratkozzon fel a
https://securingthehuman.sans.org/ouch -on.

Tovabbi informacié
Iratkozzon fel a havi OUCH! biztonsagtudatossagi hirlevélre, férjen hozza az OUCH! archivumhoz, tudjon meg tébbet a
SANS biztonsagtudatossagi megoldasairdl a securingthehuman.sans.org/ouch/archives weboldalon.

Magyar Kiadas

A Nemzeti Kibervédelmi Intézet (NKI) Iatja el Magyarorszagon az allami és 6nkormanyzati szervek vonatkozasaban az
elektronikus informaciébiztonsagi hatésagi, eseménykezelési, valamint a sérllékenység-vizsgalati feladatokat. A Nemzeti
Kibervédelmi Intézet rendeltetése, hogy eldmozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi
szintjének emelését, valamint, hogy fejlessze a kdzigazgatasban dolgozé felhasznaldk biztonsagtudatos viselkedését
a kibertérben. A nemzetkdzi és hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak
er@sitéséhez. Tovabbi informacio az Intézetrdl a http://www.govcert.hu/ és a http://neih.gov.hu oldalon olvashato.

Hivatkozasok

Pszicholégiai befolyasolas: https://securingthehuman.sans.org/ouch/2017#january2017
Jelmondatok: https://securingthehuman.sans.org/ouch/2017#april2017
Jelszokezel6: https://securingthehuman.sans.org/ouch/2017#september2017
Két-lépcsbs hitelesités: https://www.securingthehuman.org/ouch/2015#september2015
Biztonsagi mentés és helyreallitas: https://securingthehuman.sans.org/ouch/2017#august2017

A mai online gyerekek biztonsaga: https://securingthehuman.sans.org/ouch/2017#may2017
Kiberhénap Magyarorszagon: https://kiberhonap.hu/

Az OUCH! a Sans Securing The Human részleg altal kozzétett és a Creative Commons BY-NC-ND 4.0 licensz alapjan terjesztett
hirlevél. A hirlevél szabadon terjesztheté vagy tudatosité programokban felhasznalhaté mindaddig, amig az nem keriil médositasra.
A Forditasért vagy tovabbi informacidért 1épjen kapcsolatba veliink a ouch@securingthehuman.org cimen.

Szerkesztette: Walt Scrivens, Phil Hoffman, Cathy Click, Cheryl Conley
Forditotta: Tikos Anita
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