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Oroszorszag uj internetes kijaratot biztosit Eszak-Korea szamara

(www.reuters.com)

A Dyn Research jelentette, hogy vasarnap ota észak-koreai internetes forgalmat érzékelnek az orosz TransTeleCom-
on keresztiil. Elemzések szerint az Osszes halozati forgalom koriilbeliil 60%-a iranyul erre, a maradék tovabbra is a
mar ismert utvonalon, a kinai China Unicom-on keresztiil routolva jut el a kiilvilagba. A TransTeleCom hivatalosan
nem erdsitette meg, hogy 1j szerz6dést kotdttek volna a rezsimmel, helyette egy 2009-es megéllapodasra hivatkoznak.
Ismert, hogy az orszag internetes hozzaférései limitaltak — kortilbeliil a néhany szaz és a kicsivel tobb, mint ezer ko-
zOtt mozognak — amelyek Bryce Boland, a FireEye miiszaki vezetdje szerint ugyan javarészt nem ereddi a rezsim altal
inditott kibertamadasoknak, azonban létfontossagiiak azok koordinalasahoz, igy ezek rendelkezésreallasanak novelése

kozvetve a rezsim altal jelentett kiberfenyegetési potencialra is hatassal van. Bévebben...

Uj biztonsagi termék a Google-t6l
(www.firstpost.com)
A Bloomberg altal kozzétett jelentés szerint, az Alphabet
Inc. 0j biztonsagi termék (Advanced Protection Program)
bevezetését tervezi oktdber soran, amely az illetéktelen
hozzaférésektdl védené a Google felhdben tarolt fiokokat
¢és fajlokat, azonban a legmagasabb szintli biztonsaghoz
tovabbra is sziikség lesz egy USB, valamint egy masodik
fizikai kulcsra is. A kiszivargott hirek szerint a szolgalta-
tast els6 korben foleg a célzott tdmadasoknak fokozottan
kitett felhasznaloknak szanjak, mint példaul a vallalati
vezetok, politikusok vagy hirességek és tovabbi funkcio-
kat is tartalmazni fog. A Google részérdl hivatalos meg-
erOsités még nem tortént. Bévebben...

Europai Kiberbiztonsagi Honap
(www.kiberhonap.hu)

Az ENISA idén oktdberben is megszervezi nemzetkdzi
kiberbiztonsagi kampanyat a European Cyber Security
Month — ECSM-et, melynek célja a kiberbiztonsagi tuda-
tossag novelése, valamint a kibertérben megjelend fenye-
getések széles korben torténd ismertetése, igy az ECSM
keretein beliil az Unios tagorszagok képzéseket €s eléada-
sokat tartanak. Az idei kampany kiemelt témai koz¢é tarto-
zik az IT biztonsag megvaldsitasa munkahelyi €s otthoni
kornyezetben, az adatvédelmi kihivasok és a szabalyza-
sok, valamint a kiberbiztonsagi képességek. Az ECSM
kampanyrol €s az oktoberre tervezett hazai és nemzetkozi
eseményekrdl bévebben...

Amerikai kiber hadmiiveletek Eszak-Korea ellen

(www.washingtonpost.com)

Donald Trump amerikai elnok még hivatalba 1épése kezdetén hozott rendeletet az Eszak-Korea elleni stratégiai nyo-
masgyakorlasrol. Ennek részeként diplomaciai eszkdzok bevetése mellett az amerikai kiberparancsnoksag is utasitast
kapott internetes tdmadasok inditasdhoz az észak-koreai katonai hirszerzé iigyndkség (Reconnaissance General
Bureau) ellen, amelyek — értesiilések szerint vélhetden tulterheléses tdmadasok soran — az internetes hozzaférésben
okoztak zavarokat. Ezzel kapcsolatban az érintett szerv, vagy a Fehér Haz részérdl hivatalos allasfoglalas nem érhetd
el, azonban egyes amerikai tisztviselok a timadasokat ,,nem pusztitd célunak™ jellemezték, melyek hatasukat tekintve
csupan atmeneti problémat okoztak. Tobb, még az Obama adminisztracié idején kiber teriileten tisztséget betdltd
szakérto lidvozolte az intézkedést, egyesek azonban egy lehetséges valaszcsapast kivalto, felesleges provokacionak
mindsitették. Bévebben...
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Igy lehet még biztonsa-

gosabb a Signal
(www.securityaffairs.co)
Uj modszerrel végezné az
Open Whisper Systems a mar
eddig is sokak altal a legbiz-
tonsagosabbnak kikialtott
kommunikécios platform, a
Signal esetében a kapcsolati
adatok felderitését. A jelenlegi
metddust — amely szerint a
Signal kliens, a felhasznalo
késziilékén talalhatd kapcsolati
adatok hash-elt értékeit hason-
litja 6ssze az OWS szerverén
lévokkel — egy, az Intel altal
gyartott ujgeneracios chipek-
ben mar tdmogatott -eljaras
(Software Guard Extensions)
bdvitenék ki. Az SGX megol-
das keretében egy dedikalt me-
moriateriiletet hasznalnak,
amihez még az operacios rend-
férhet

szer  sem hozza.

Bovebben...
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Europai Unios fellépés az illegalis tartalmak ellen

(www.euractiv.com)

Az Europai Bizottsag szeretné elérni, hogy az illegélis tartalmakat nagyobb mér-
tékben tavolitsak el a Facebook-hoz hasonld internetes platformok. Ennek érde-
kében a mult hét soran publikaltdk azon elvarasokat, amelyek a tech cégek sza-
mara iranyadoak a jogsértd tartalmak gyors és hatékony felderitéséhez. Tobbek
kozott javaslatokat fogalmaznak meg a birdsagokkal és a hatosagokkal valo kap-
csolattartas modjardl, illetve a karos tartalmak jelentésére szolgalo dedikalt csa-
torndk 1étesitésének fontossagarol. Egyelére nem kotelezd érvényli a megfelel-
ség kialakitdsa, de amennyiben az ajanlasok nem érik el a kelld hatast, az EB
jogszabalyban is rogzitené azokat 2018 soran. Nem titkolt cél az sem, hogy a
tagorszagok egyedi szabalyozasai helyett — mint az tortént Franciaorszag, vala-
mint Németorszdg esetében — egy koherens EU-s jogszabdly sziilessen.

Bovebben...

Részben automatizalt
e-ligyintézés
(www.zdnet.com)
A szingapuri GovTech technologiai
tigynokség mult hét elején jelentette
be, hogy az online iigyintézés meg-
konnyitése céljabol az elektronikus
korményzati portadlon (SingPass) re-
gisztralt felhasznalok szdmara auto-
matikus trlapkitolté funkciot vezet-
nek be. Ehhez legkésébb 2017 végeig
minden SingPass felhasznalé rendel-
kezni fog egy személyes informacio-
kat tarolé6 Mylnfo profillal, amin ke-
resztiil az adott személyre vonatkozo
Osszes személyes informacio lekér-
dezhetd, amely kormanyhivatali igy-
intézés soran valamelyik szervnél re-
gisztralasra keriilt, anélkiil, hogy egy
kodzpontositott adatbazisra lenne sziik-
ség. A GovTech szovivoje hangsu-
lyozta, hogy a rendszert iparagi ajan-
lasokat kovetve tobbszintli védelem-

Egyre kevesebb tudas kell
a kiberbiinozéshez

(www.zdnet.com)

A zsarolovirus tdmadasok mellett
szinte minden eltorpiilt eddig 2017-
ben, ami elsésorban annak kodszonhe-
td, hogy még mindig ez az egyik leg-
konnyebb moddja a gyors profitszer-
zésnek. Tovabbi problémat jelent,
hogy mara felndtt

korba  lépett a
hacking eszkozoket
az alacsonyabb

technikai felkésziiltségliek szamara is
elérhetévé tevé 'CaaS' (Crime-as-a-
service) lzleti modell, abban az érte-
lemben is, hogy ezeket a szervezett
blindzés tervezetten igénybe veszi.
Ahhoz, hogy mindezzel sikeresen fel
lehessen venni a harcot, a hatosagok-
nak joval tobb eréforrast kell befektet-
nitik, figyelmeztet az Europol, az in-
ternetes fenyegetéseket dsszegzd éves

IT biztonsagi

. mel 14tjak el. Bévebben...
Tanacs

jelentésében. Bévebben...
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Az Android 6.0 vagy ettdl
ujabb verziot futtatd eszkozo-
kon beallithatd, hogy az alkal-
mazasok mely funkcidkhoz
vagy adatokhoz férhetnek hoz-
Za.

Célszerli az alkalmazéas enge-
délykéréseket  rendszeresen
feliilvizsgélni, példaul a rend-
szer-, illetve alkalmazasfrissi-
tések utan, mert el6fordulhat,
hogy a korabban beallitott hoz-
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Szigoru tartalomellenorzés a kozosségi oldalakon

(www.techcrunch.com)

Németorszagban hatalyba Iépett a ,,NetzDG”, a ko6z0sségi médiaplatformokon
megjelend gyuldletkeltd tartalmak visszaszoritasat célzd torvény. Ez alapjan a
karos tartalomrol érkezd bejelentések utan a szolgaltatoknak az egyértelmi ese-
tekben 24 ora all rendelkezésre az eltavolitashoz, a mélyebb értékelést igénylo
posztok kapcsan pedig egy hét a tiirelmi id6. Emellett minden érintett vallalatnak
— beleértve a kisebbeket is — ki kell jeldlniiik egy kapcsolattartét Németorszag-
ban, aki mind a felhasznaldi panaszokat, mind a hatdsagoktol érkezo kéréseket
hivatott kezelni. A jogszabalynak val6 nem megfelelés komoly (akar 50 millié
euros) birsagot vonhat maga utan. Habar a feliigyelette]l megbizott minisztérium
mar inditott is ellendrzéseket, a vallalatoknak 2018. januar 1-ig még van idejiik
felkésziilni. Bévebben...
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