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Europai kiberverseny

(www.enisa.europa.eu)

Az Eurdpai Kiberbiztonsagi Kihivas (ECSC) idén oktober 31. és november 3. kozott, a spanyol Nemzeti
Kiberbiztonsagi Intézet (INCIBE) altal keriil megrendezésre Malagdban. Az ENISA 4ltal is tamogatott eurdpai
kiberversenyen 15 orszagbol kozel 150 kiberbiztonsagi szakember részvételére szamitanak, olyan, a valos életbdl vett
feladatok megoldasadban, mint példaul webes alkalmazasok sebezhetdségeinek felderitése, védett rendszerekhez valo
hozzaférés, vagy titkositott dokumentumok visszaallitasa. A verseny mellett a szervezok egyéb programokkal is ké-
sziilnek, példaul szakmai konferencidk és allasborze is varhatd. Prof. Dr. Udo Helmbrecht, az ENISA tigyvezetd igaz-
gatdja szerint a tagallamok részérdl latvanyosan nd az érdeklddés a verseny irant. Bévebben...

EU-s e-kormanyzati célkitiizések

(www.computerweekly.com)
EU ¢és EFTA tagorszagok képviseléi a mult hét soran ir-
tak ald az 'E-kormanyzati Nyilatkozatot' Tallinban. En-
nek célja azon {6 prioritasok meghatarozéasa, amelyek fel-
hasznéald kozponti korményzati szolgaltatdsok kialakita-
sahoz sziikségesek, kiegészitve a 2009-es malmoi nyilat-
kozatot és a 2016-2020-as idészakra vonatkozd E-
kormanyzati akciotervet. A fo célkitlizések kozott szere-
pel — tobbek kozott — az elektronikus személyi azonositd
(eID) és az elektronikus tranzakciokhoz nyujtott bizalmi
szolgaltatdsokra vonatkoz6 szabalyokra (eIDAS) wvalo
felkésziilés felgyorsitasa. A Tallinn Digital Summit utan
Jiiri Ratas észt miniszterelndok elmondta, az EU-t 2025-re
vezetd szereplové szeretné tenni a kiberbiztonsag terén.
Bovebben...

Haditerveket lophatott Eszak-Korea

(www.engadget.com)

Ertesiilések szerint a rezsim sikeresen hozzafért dél-
koreai mindsitett katonai dokumentumokhoz, koztiik egy,
az Egyesiilt Allamokkal kozosen készitett haditervvel,
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jéan a dél-koreai kiilonleges erdk egyes készenléti tervei és
kritikus infrastruktarakat érint6 érzékeny adatok is komp-

amely az Eszak-Koreai vezér megbuktatasat cé-
lozta. Allitolag mintegy 235 gigabajtnyi adatot
tulajdonitottak el, amelyek 80%-at még nem si-
kertilt azonositani, de az eddigi vizsgalatok alap-

romittalodtak. A Yonhap hirligynokség szerint az inci-
densr6l szolo informdcio egy dél-koreai kormanyparti
képviselotol (Rhee Cheol-hee) szarmazik. A BBC ugy
értesiilt, a tdmadas valamikor 2016 szeptemberében tor-
ténhetett. Bovebben...

Az energiaszektor tisztaban van a kibertamadasoknak valo kitettségével
(www.securityweek.com)

Az Accenture felmérést végzett azzal kapcsolatban, hogy az energiaszektorban miikodé vallalatok vezetdi hogyan ité-
lik meg a kritikus infrastruktirakat ér6 informatikai fenyegetéseket. A tobb régiot is atfogd nemzetkozi vizsgalat tobb,
mint sz4z energetikai cég bevondsaval késziilt. Tobbek kozott kideriilt, hogy a vezetdk kozel kétharmada ugy véli, a
villamosenergia halozatokat 6t éven beliil éri olyan — legalabb mérsékelt szintli — kibertamadas, amely bizonyosan za-
varokat fog okozni az ellatas biztositasaban. A leginkabb fenyegetd tényezok kozott szerepelnek példaul a zsarolovi-
rusok, illetve az eszk6zok fizikai elpusztitasat célzo tamadasok, de a megkérdezettek kozel fele felhasznaloi vagy ligy-
fél adatok lehetséges kompromittalodasatol is tart. Mindezek ellenére a vizsgalatban szerepld szerveztek 40% még
mindig nem integralta megfeleléen az informatikai biztonsagot a kockazetkezelési folyamataiba. Bévebben...


https://www.enisa.europa.eu/news/enisa-news/european-cybersecurity-challenge-2017-enisa-brings-together-young-cyber-talents
https://www.enisa.europa.eu/news/enisa-news/european-cybersecurity-challenge-2017-enisa-brings-together-young-cyber-talents
http://www.securityweek.com/utilities-fear-cyberattacks-could-cause-electric-grid-disruptions-survey?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+Securityweek+%28SecurityWeek+RSS+Feed%29
http://www.securityweek.com/utilities-fear-cyberattacks-could-cause-electric-grid-disruptions-survey?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+Securityweek+%28SecurityWeek+RSS+Feed%29
https://www.engadget.com/2017/10/10/north-korean-hackers-allegedly-stole-south-korean-and-us-war-pla/
https://www.engadget.com/2017/10/10/north-korean-hackers-allegedly-stole-south-korean-and-us-war-pla/
http://www.computerweekly.com/news/450427740/All-EU-countries-sign-up-to-implement-digital-by-default-services?utm_medium=EM&asrc=EM_EDA_83674212&utm_campaign=20171009_UKtech50%202017%20%E2%80%93%20help%20us%20find%20the%20most%20influential%20people%20in%25
http://www.computerweekly.com/news/450427740/All-EU-countries-sign-up-to-implement-digital-by-default-services?utm_medium=EM&asrc=EM_EDA_83674212&utm_campaign=20171009_UKtech50%202017%20%E2%80%93%20help%20us%20find%20the%20most%20influential%20people%20in%25

Megtéveszto az iTunes-
os bejelentkez6 panel

(www.helpnetsecurity.com)

Az 10S-es telefonok gyakran kérik
az iTunes jelszo6 megadasat, példa-
ul rendszerfrissitések installalasa
utan vagy telepités kozben lefa-
gyott alkalmazasok esetében, emi-
att a felhasznalok hozzaszoktak,
hogy viszonylag vératlan helyze-
tekben is meg kell adniuk a jelsza-
vukat. Ezek a felugro ablakok ra-
adasul nem csak a zérolt vagy a
kezdéképernyén jelennek meg,
hanem alkalmazasokon belil is,
ami a problémara figyelmet felhi-
vo Felix Krause szerint lehetdséget
ad rosszindulati applikdciokban a
legitim panel leutdnzédsara és igy
nagy valdsziniiséggel sikeres adat-
halasz timadas végzésére. Ugy véli
egy lehetséges megoldas lehet, ha
sikeriil elkeriilni, hogy gyakran

kelljen megadni az iTunes jelszot,
vagy legalabb azt egységesen a
'Beallitasok' alatt kelljen megtenni.

Bovebben...

IT biztonsagi
Tanacs

Védje személyes fiokjat a kéretlen
levelektol és az adatokkal torténd
visszaélésekt6l az uUn. eldobhato
vagy ideiglenes e-mail cimek hasz-
nalataval.

Ezeket a fiokokat olyan regisztra-
cioknal célszeri alkalmazni, ami-
kor valamely szolgaltatast igénybe
szeretnénk venni, de nem akarjuk
megadni ahhoz a valos fiokunk
cimét. Amennyiben mar nincs
sziikségiink a fiokra, az tordlhetd
vagy bizonyos id6 lejarta utan au-
tomatikusan megsziinik.

Német hirszerzo iigynokségek kodifikalnak az infor-
matikai valaszcsapasokat

(www.in.reuters.com)

Magas rangt német hirszerzo tisztek jogszabalyi felhatalmazast szeretnének va-
laszcsapasok inditasahoz kiilfoldrdl érkezd kibertamadasok esetén. Hans-Georg
Maassen, a német elharitds (BfV) vezetdje a parlamenti feliigyeleti bizottsag
elott elmondta, szerinte lehetové kellene tenni, hogy még az illetéktelen felhasz-
nalas elott elpusztitsdk a német szerverekrdl eltulajdonitott adatokat. Azt is el-
képzelhetének tartana, hogy olyan megfigyelésre alkalmas szoftvereket juttassa-
nak be kiilfoldi szerverekre, amelyekkel azutan valos id6ben detektalhatndk a
Németorszag elleni miiveleteket. Ugy véli, ez nem sokban kiilonbozik a kettds-
igynokok beszervezeésétol. Christof Gramm, a katonai kémelharitas vezetdje
azonban arra hivta fel a figyelmet, hogy a nemzetkozi jogra is tekintettel kell
lenni, mieldtt ilyen felhatalmazast adnanak a titkosszolgalatoknak. Bévebben...

Szigorubb lehet a
Bitcoin felugyelet
Oroszorszagban

(www.bleepingcomputer.com)

Sergei Shvetsov, az orosz kozponti
bank elndkhelyettese blokkoltatna a
kripto-fizetdeszk6zok vasarlasara és
azok valds valutara valtasara szolgalo
weboldalak elérését Oroszorszagban.
A kezdeményezés nem Uj keletli, mar
2015 ota igyekeznek tiltani egyes
Bitcoin kereskedo site-okat, azonban
ezeket az intézkedéseket rendszerint
felilbiraltak a helyi bir6ésagokon.
Pénziigyi tisztviselok gya-
korta fejezik ki aggodal-
mukat azzal kapcsolatban,
hogy a digitalis fizetéesz-
kozok szabalyozasanak hidnya a biin-
szovetkezetek szamara egy ujfajta le-
hetdséget nyljt a pénzmosasra €s az
adozasi  torvények  kijatszasara.
Amennyiben ¢életbe 1ép a szigorités, a
jovében kriptopénzekre ~maximum
banyaszat utjan lehet majd szert tenni
Oroszorszagban. Bévebben...

Kiberbiztonsagi
targyalasok vezeto
nagyhatalmak kozott

(www.bna.com)

Megtortént az elsé biiniildozo1 és
kiberbiztonsagi témaju egyeztetés az
Egyesiilt Allamok és Kina kozott
(U.S.-China Law Enforcement and
Cybersecurity Dialogue - LECD),
amely kapcsan maris jelentds pozitiv
fejlemény bontakozott ki, hiszen a két
orszag tobb kiberbiztonsagi kérdésben
is konszenzusra jutott. Ennek értelmé-
ben a felek — tobbek kozott — arrol
egyeztek meg, hogy nem inditanak
ipari kémkedési céllal kibertamadast
egymas ellen és nem tdmogatnak
ilyen célu csoportokat, emellett hang-
sulyosabba teszik az egylittmiikodést
a kiberblin6z6i tevékenységek felderi-
tés¢hez. Iparagi szakérték és korabbi
amerikai kormanyzati tisztviselok iid-
vozolték a megallapodast és a nemzet-
kozi kiberbiztonsagi egyiittmikodés
fontos 1épéseként értékelték azt.
Bdvebben...

Kompromittalodott telefon a Fehér Hazban

(www.politico.com)

A Fehér Haz technikai tamogat6 csapata deritette fel, hogy John Kelly magante-

lefonja feltételezhetéen még decemberben kompromittaloédott, amikor
John Kelly a belbiztonsag titkara volt. Az incidensre annak kapcsan
deriilt fény, hogy Kelly tobb honapnyi problémas miikodés utan
szervizbe adta a késziiléket. Még nem tisztazott, hogy a telefont mi-

lyen modszerrel fertézték meg, sem pedig az, hogy milyen adatokat szerezhettek

meg réla. Bovebben...
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