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Ismertették az uj brit internetes stratégiat

(www.informationsecuritybuzz.com)

Az Egyesiilt Kiralysag kormanya konzultaciéos dokumentumot tett k6zz¢ az internetes fenyegetésekrol €s az azok
kezelésére vonatkoz6 intézkedési tervrdl. Az akadémiai €s iparagi szakértok bevonasaval késziilt 6sszefoglalo célja
egy olyan keretrendszer felvazolasa, amely képes lehet hatékony megoldast nydjtani az online fenyegetések széles
korére, mint a zaklatas, a kiillonb6z6 megtévesztési formak, illetve az illegalis tartalmak terjedése. A felvazolt intéz-
kedések fokuszaban a fiatalkortiak védelme all, amiben — tobbek kozott — hangsulyos szerepet kap az oktatas.
A problémakor rendszerszintii kezeléséhez a Koronaiigyészi Szolgalattal (Crown Prosecution Service, CPS) szem-
ben elvaras, hogy olyan korszerii jogi utmutatasok sziilessenek, amelyek megkonnyitik a birosagi eljarasok soran az
itélethozatalokat. Emellett tervezik egy kifejezetten az online gytildlet-biincselekmények kivizsgalasara szakosodott

renddrségi kozpont felallitasat is. Bovebben...

Lehet, hogy az On gépén is
kriptovalutat banyasznak

(www.blog.adguard.com)

Az utdbbi hetek soran tobbek kozott a The Pirate Bay
nevi, népszeri Torrent weboldalrol is kideriilt, hogy
a site-ot meglatogatok szamitogeépeinek erdforrasait a
felhasznalok hozzajarulasa nélkiil kriptopénz banya-
szatra hasznaljak. Az AdGuard biztonsa-
gi cég megprobalta felmérni, hogy nagy-
sagrendileg hany hasonl6o oldal miikod-
het még ¢és megdobbentd felfedezésre
jutottak. A vizsgalatot az Alexa toplistajat alapul vé-
ve a 100 000 legnépszeriibb weboldalon végezték és
olyan, banyaszatra hasznalt kodokat kerestek, ame-
lyeket a legnépszeriibb platformok — mint a
CoinHive és a JSEcoin — haszndlnak. Ennek eredmé-
nyeként 220 site esetében tudtak igazolni a tevékeny-
séget, ami hozzavetdlegesen félmilliard embert érint-
het. A relative kis szam (a vizsgalt oldalak minddssze
0.22%-at érintette) ellenére a tevékenység hozama
igy is jelentds, tobb, mint 43 000 dollarra becsiilt.
Bovebben...

A szorosabb egyiittmiukodés segithet a
""zsarolovirus jarvanyok' kezelésében

(www.informationsecuritybuzz.com)

A Lengyelorszagban tartott CyberSec eurdpai
kiberbiztonsagi foérumon Julian King eurdpai biztos
megjegyezte, hogy nagyobb egyiittmitkddést var az uni-
0s tagallamoktol a szamitogépes tamadasok elleni véde-
kezésben. A fenyegetés nagysagrend-
jére utalva elmondta, tavaly atlagosan
naponta 4 000-nél is tobb zsarolovirus
tamadas tortént az EU-ban. Ezzel 0sz-

szecseng Chris Ross, a Barracuda alel-

nokének véleménye, aki szerint a ta-

madok egyre kifinomultabb moddszerekkel dolgoznak.
Egyetért azzal, hogy a ransomware tdmadasi kampanyok
elleni kiizdelem leghatékonyabb moddja a tagallamok
biztonsagi szakértdinek egyiittmiikodése. Erre jo példa-
ként emliti a No More Ransom kezdeményezést, amit az
Eurépai Kiberbiindzés Elleni Koézpont, a holland rendér-
ség, valamint tobb biztonsagi cég hozott létre annak ér-
dekében, hogy segitse a zsaroldvirus tdmadasok aldoza-
tait. Bévebben...
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Az Apple valasza az
adatvédelmi aggalyokra
(www.engadget.com)

Al Franken amerikai szenator le-
vélben fordult az Apple vezérigaz-
gatojahoz, Tim Cook-hoz, hogy
aggodalmat fejezze ki az iPhone X
késziilékkel bevezetett Uj
biometrikus arcfelismerd azonosito
rendszerrel (Face ID) kapcsolat-
ban. Ebben felvilagositast kér a
felhasznalokrol tarolt adatokhoz
vald hozzéaférés biztonsagi garanci-
air6l, kiemelve a harmadik félt6l
szarmaz6 alkalmazasok altali hoz-
zaféréseket, legyen az akar egy
bliniild6z6 hatésagok altali adatke-
rés. Az Apple valaszaban kifejti,
hogy az azonositasra szolgalo érz¢-
keny adatok soha nem hagyjak el a
késziiléket, emellett titkositva ke-
rilnek letarolasra. Ezekhez harma-
dik féltol szarmazo alkalmazasok
sem férnek hozza direkt modon,

pusztan az azonositds eredményé-
1ol kapnak
Bdvebben...

visszajelzést.

IT biztonsagi
Tanacs

Okostelefonunk egyre gyakoribb
célpontja az e-mail vagy SMS ut-
jéan terjedd, kartékony kodra vagy
adathaldsz tartalomra mutaté hi-
vatkozasokat tartalmazo lizenetek-
nek.

Ezért eszkoziink védelme érdekeé-
ben a rendszeres biztonsagi mentés
készitésén feliil javasolt a megfele-
16 virusvédelem alkalmazasa, ezal-
tal csokkentve az adatlopas kocka-
zatat.

Szamitogépes zaklatas az iskolakban

(www.infosecurity-magazine.com)

Az amerikai sziilok és az iskolai informatikai szakemberek korében végzett in-
ternetes zaklatasrol szo6ld tanulmény szerint a megkérdezett IT szakemberek
35,3% azt allitja, hogy az internetes zaklatds okozta incidensek szdma a
2017/2018-as tanévben novekedni fog. A Lightspeed Systems altal végzett kuta-
tas felhivja a figyelmet arra, hogy a szamitogépes zaklatas egyre komolyabb
probléma, mivel a mai fiatalok konnyedén hozzaférhetnek a technologiai eszko-
z0khoz. A felmérés azt is megmutatja, hogy mindez gyakrabban fordul el6 az

iskolakban, mint 5 évvel ezel6tt. Bovebben...

Ukrajnaban egy ujabb
pusztito kibertamadastol
tartanak

(www.thestar.com)

Az ukréan korméany — amely idén mar
aldozataul esett egy nagyobb volume-
nli informatikai tamadasnak — mult
hét pénteken arra figyelmeztette az
ukran szervezeteket és vallalkozaso-
kat, hogy erdsitsék meg halozati vé-
delmiiket, mert feltehetéen egy ujabb
tamadas kozeleg. Az Ukran Biztonsa-
gi Szolgalat (SBU) ¢és a kormanyzati
CERT egy, a NotPetya-hoz mérhetd,
lehetséges uj tamadasrol adott hirt,
amelyet eldzetesen az oktober 13. és
17. kozotti idOszakra prognosztizal-
tak, az oktober 14-ei ukran allami iin-
nep — Ukrajna véddjének napja — mi-
att. Az elmult idészak eseményeinek
hatdsara Ukrajna az allami intézmé-
nyek és a nagyvallalatok szamitogé-

pes  biztonsaganak

szik. Bévebben...

Eszak-Korea folytatja
a bankok elleni
tamadasokat

(www.reuters.com)

A BAE Systems hadiipari cég szerint
az Eszak-Koreahoz kotott Lazarus
APT csoport lehet a felelds egy tajva-
ni pénzintézetet (Far Eastern Interna-
tional Bank) ért informatikai tdmada-
sért, amit egy, a SWIFT pénziigyi
iizenetkozvetitd halozat elleni globalis
tdmadéassorozat részének tartanak.
Nem ez az elsd eset, hogy a rezsimet
ilyen tevékenységgel gyanusitjak, a
Bangladesh Bankot ért tavalyi inci-
denst is hozzajuk koti tobb biztonsagi
cég, koztiik a Kaspersky Lab és a Sy-
mantec is. Adrian Nish, a BAE
Systems kiberbiztonsagi részlegének
vezetdje szerint a tamadok komoly
kiber arzenallal rendelkeznek és min-
den valdsziniiség szerint folytatni is
fogjak a miiveleteket. A tajvani koz-
ponti hirligyndkség szerint habar az
eltulajdonitott 60 millid6 dollar nagy
részet sikeriilt visszaszerezni, igy is
félmillios kar keletkezett. Bévebben...

védelmében egy
nemzeti stratégia
kidolgozasara torek-
Maris pozitiv hatassal van a GDPR
a biztonsag megitélésére
(www.helpnetsecurity.com)

Az Europai Uni6 altalanos adatvédelmi rendeletének (GDPR) implementalasa-
nak hataridejéhez kozeledve az eurdpai vallalkozasok egyre komolyabbnak érté-
kelik az informatikai biztonsagi kockazatokat. Egy 0j felmérés soran mintegy
1 300 vezetdt kérdeztek meg a témaval kapcsolatban, akik 65%-a valaszolta azt,
hogy jelenleg a kiberbiztonsagot tekintik a legnagyobb kockézati tényezonek,
ami jelentds ndovekedést mutat a tavalyi felmérés eredményeihez képest, amikor
csupan 32% sorolta azt az elsd 6t kozé. A felmérés szerint a szervezetek tobbsé-
ge novelte — vagy a kdzeljovoben novelni fogja — a védelmi és kockazatkezelési
beruhdzasokat, azonban csupan 8%-uk allitotta, hogy mar most megfelelnek a
kovetelményeknek. Bévebben...
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