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Szigorubb adatvédelmi szabalyok az e-kommunikacios szolgaltatasokhoz

(www.helpnetsecurity.com)
Az Eurépai Parlament Allampolgari Jogi, Bel- és Igazsagiigyi Bizottsaga (LIBE) megszavazta az unids polgarok ma-
ganéletének védelmében hozott j szabalyzatot, amely olyan elektronikus hirkdzlési szolgaltatasokra vonatkozik, mint
az SMS-, a telefon, valamint az internetes szolgaltatadsok. Az uj rendelet (Regulation on Privacy and Electronic
Communications) a GDPR altaldnosabb megkozelitését hivatott kiegésziteni. A Bizottsag betiltana a cookie-kal torténd
adatgytjtést és a felhasznalok nyilvanos hotspotokon keresztiil torténé nyomon kovetését, ha a felhasznalok ehhez nem

adtak egyértelmii hozzajaruldsukat, illetve szigoru adatfeldolgozasi korlatokat kivannak szabni. Bévebben...

EU-s kiberdiplomaciai eszkoztar

(www.euractiv.com)

EU-s diplomatak megegyeztek a kolcsonds segitségnyt;j-
tasrol hackerek felderitésével és vad ala helyezésével,
valamint kibertamadasok esetén a tagallamok kozotti se-
gitségnyujtassal kapcsolatban. Az oktober 11-én egyezte-
tett iranyelvek a tdmadasokkal kapcsolatos megel6z6 in-
tézkedések mellett a lehetséges reakciokat tekintve diplo-
maciai beavatkozast és kiillonboz6 szankciok kilatasba
helyezését is lehetdvé teszik. Abban az esetben is lehetd-
ség van a megjeldlt akciok lefolytatasara, amennyiben az
csupan a ,,baratsagtalan cselekedet” jogi kategoriaba tar-
tozik. Az eszkoztarral kapcsolatos juniusi egyeztetés so-
ran a miniszterek megegyeztek arrol, hogy az EU-nak
nem sziikséges bizonyitania, hogy a tamadéas adott or-
szagbol érkezett, mieldtt valaszlépést tesznek. Biztonsagi
szakértOk ezt aggalyosnak vélik €s arra hivjak fel a fi-
gyelmet, hogy egy tamadas valos ereddjének felderitése
sokszor nem egyértelmii. Bévebben...

Friss APWG jelentés

(www.globalsecuritymag.com)

Az adathaldszat mérséklésére létrehozott Anti-Phishing
Working Group (APWG) legtijabb 0sszefoglalojaban —
tobbek kozott — arrol ad hirt, hogy 2017 elsé félévében
kissé megnott a logisztikai és a hajozasi szektort, vala-
mint a fajl megoszto és felhd szolgaltatasokat érd adatha-
lasz tevékenység. Azonban Osszességében a célkeresztben
tovabbra is leginkabb a pénziigyi, a *SaaS’ és a webmail
szolgaltatasok allnak. Felhivjdk a figyelmet arra, hogy a
sikeres felhasznalonév ¢s jelszo lopasok segitségével nem
csak  kozvetlen modon  nyilhat  lehetéség a
tamadoknakpénz szerzésére, hanem — a rendszereken
szerzett jogosultsagoknak hala — szamtalan egyéb karos
tevékenységet is végezhetnek, példaul kéretlen reklam
levelek terjesztésébe kezdhetnek vagy akar arukat is ren-
delhetnek illetékteleniil. Komoly problémat okoz az in-
gyenes webhoszting szolgaltatasok és weboldal készito
eszk6zok konnyt és olcsd hozzaférhetdsége. Bévebben...

Tamadas érte a cseh parlament valasztasi weboldalakat

(www.ehackingnews.com)

A mult hétvégén tartott parlamenti valasztasok soran a Cseh Statisztikai Hivatal (CZSO) arr6l szamolt be, hogy az ada-
tok feldolgozasa kdzben egy un. elosztott tulterheléses tamadas (DDoS) érte a valasztasi infrastruktarajukat. A CZSO
szovivoje Petra Bacova tajékoztatasa alapjan atmenetileg elérhetetlenné valtak a volby.cz és a volbyhned.cz webolda-
lak, azonban a tdimadas nem befolyasolta a valasztasok eredményeit. A két weboldal miikddését sikeresen helyreéllitot-
tak, valamint a vizsgalatot is megkezdték az liggyel kapcsolatban. Bévebben...
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Jutalom jar a hibak
feltarasaért
(www.helpnetsecurity.com)

A Google 1j bug bounty program-
jaban egyenlére a legnépszeriibb
alkalmazasok tekintetében
(Alibaba, Dropbox, Duolingo,

Headspace, Line, Snapchat, Ma-
il.Ru, és a Tinder) 1 000 dollaros
jutalomért kereshetok a sériilé-
kenységek. Kikotés, hogy a feltart
hibardl egy részletes megvalosit-
hat6sagi példat (PoC) is csatolni

kell a jelzéshez, amelynek az
Android OS 4.4-es vagy annal
magasabb verzidjan kell miikod-
nie. Bévebben...

Tajékoztatas kérés az
Apple-tol
(www.engadget.com)
Amerikai szenatorok részletes
tajékoztatast kértek az Apple-tol a
kinai App Store-bol eltavolitasra
kertiilt VPN alkalmazéasokkal kap-
csolatban. Tobbek kozott arra vol-
tak kivancsiak, hogy a cég tett-e
kisérletet az alkalmazasok jboli
elérhetové tételére. Az Apple még
nem adott hivatalos

Bévebben...
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Szervezetiink biztonsagi kultaraja
meghatarozhatja az egyén bizton-
sagtudatos magatartasat.

Ennek érdekében szervezziink
képzéseket olyan témakban, mint
az adatok megosztasanak szabalyai
¢és a rosszindulata weboldalak fel-
ismerése. Ezaltal arra 6sztonozziik
a felhasznalokat, hogy feleldsséget
vallaljanak a tevékenységeikért,
tovabba, hogy képesek legyenek
onalldan is felmérni a kockazato-
kat.

IT biztonsagi
Tanacs

Technologiai akadalyok a kiberbiinozok felderitésében

(www.helpnetsecurity.com)

Az Europol siirgeti az internet-szolgaltatokat, hogy hagyjanak fel a Carrier
Grade Network Address Translation (CGN) technologia hasznalataval. A CGN
segitségével adott esetben tobb felhasznald is ugyanazon a publikus IP cimen
keresztiil éri el az internetet. Eredetileg ezt egy atmeneti keriil6 megoldasnak
szantak a fogyoban 1évé IPv4 cimek okozta probléma kikiiszobolésére, amelyet
az [Pv6-ra torténd fokozatos atallas soran felszamoltak volna. Egyes szolgaltatok
azonban ezt a megoldast teljes mértékben helyettesitoként alkalmazzak a mai
napig, ezzel komoly nehézségeket okozva a kiberblingz6k utani nyomozasban,
mivel sok esetben az IP cim az egyediili nyom az azonositashoz. Az Europol
ligyvezetd igazgatdja Rob Wainwright szerint kiilondsen aggasztd, hogy a mobil
-internet szolgaltatok 90%-ban ilyen technoldgiaval kapcsoljak a felhasznalokat

a vilaghalora. Bévebben...

Kritikus rendszereket
tamadnak az Egyesiilt
Allamokban

(www.wccftech.com)

Figyelmeztetést adott ki az amerikai
Belbiztonsagi Minisztérium (DHS) és
az (FBI) egy kiritikus infrastruktardk
elleni célzott kibertamadasi kampany
miatt. Eszerint egy allamilag szponzo-
ralt hacker csoport aktiv ipari kémke-
dést folytat egyesiilt allamokbeli ener-
gia-, nuklearis-, viz-, légiigyi és egyéb
kritikus gyartasi agazatok vallalatai és
kormanyzati létesitményei ellen. A
riasztas szerint a kampany mar leg-
alabb 2017 majusa Ota tart. Az ameri-
kai kormanyzati CERT altal kozzétett
informaciok szerint a csoport jol fel-
késziilt €s szamos rosszindulata esz-
kozt hasznal, mikdzben egyéb, maso-
kat érintd karokat is okoznak a tdma-
dasok soran. ElemzOk attol tartanak,
hogy a tdmadasok egy uj fazisba ér-
hetnek, amikor operativ rendszerek-
hez igyekeznek hozzaférést szerezni,
amelynek segitségével még pusztitobb
tdmadasokat intézhetnek. Bévebben...

Elérheto a Windows 10 uj
zsarolovirusok elleni vé-
delmi funkcidja
(www.bleepingcomputer.com)

A Windows 10 mult héten elérhetdvé
valt frissitésével (Fall Creators Upda-
te), a Microsoft egy olyan anti
funkciot  (Controlled
Folder Access) vezetett be, amely se-
gitségével kontrollalhato, hogy a kije-
161t konyvtarakban talalhaté fajlokon
mely alkalmazasok és milyen miivele-

ransomware

teket végezhetnek, ami — elméletileg —
védelmet nyujthat a zsaroldvirusok
ellen. A BleepingComputer tobb zsa-
rolovirus varianssal tesztelte a funkci-
ot (Asasin Locky, x1881 CryptoMix,
Comrade HiddenTear, és a Wyvern
BTCWare), amelyek sikeresnek bizo-
nyultak, azaz meg tudtédk elézni a vé-
dett konyvtarak titkositasat. A publi-
kacioban a beallitassal kapcsolatban
step-by-step leiras is talalhatod, azon-
ban hangsulyozzak, hogy ez a megol-
das sem nevezheto teljes értéki véde-
lemnek, csupéan egy hasznos kiegészi-
t6. Bovebben...

Fokozodo6 mobil fenyegetettség

(www.betanews.com)

A Kaspersky 1j jelentése szerint a felhasznalok talzott mértékben tdmaszkodnak
a mobil késziilékeikre, ami névekvd biztonsagi kockazatot hordoz magaban. Az
elemzés kitér arra is, hogy a felhasznalok — kortol és foglalkozastol fiiggetlentil
— a PC-s kornyezet helyett egyre inkdbb okos telefonokon keresztiil bonyolitjak
a levelezésiiket, illetve a netes vasarlasokat. Tobbek kozott arra is felhivjak a
figyelmet, hogy a legtobb mobil késziilék sériilékeny és nincs ellatva megfeleld
védelemmel, sot, a megkérdezettek 41%-a ismerte el, hogy egyaltalan nincs vé-
delmi szoftver a késziilékeiken. Bévebben...
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