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Az iizleti tevékenységre is pozitiv hatassal lehet a GDPR

(www.globalsecuritymag.com)

Az Europai Uni6 altalanos adatvédelmi rendeletének (GDPR) hatasara a vallalatoknak feliil kell vizsgalniuk adatkeze-
1ési gyakorlatukat és mélyrehatd szinten ismerniiik kell a felhaszndloik adattipusait. Azonban nem csak az eldirasok
miatt fontos a megfelelés kialakitasa, ugyanis a Gemalto altal végzett felmérés szerint a fogyasztok 64%-a nem venne
Ujra igénybe szolgaltatast olyan cégtol, amelytdl korabban felhasznaloi adatok szivarogtak ki. Bévebben...

Vizsgalat alatt a Heathrow Airport
adatszivargasa
(www.securityaffairs.co)

Egy ismeretlen személy talalt ra séta kdzben arra az USB
pendrive-ra, amely az Egyesiilt Kirdlysag legnagyobb
repterérdl tartalmazott bizalmas dokumentumokat. A
Heathrow repiil6teret végiil a The Sunday Mirror értesi-
tette, miutan a megtalalo eljuttatta hozzajuk az adathordo-
z60t. A nyilvanossagra hozott informéciok szerint legalabb
174 szenzitiv dokumentum volt beazonosithatd, valtoza-
tos tartalommal, koztlik biztonsagi Orjaratok ilitemezései,
biztonsagi kamerdk helye, biztonsagi jelvény-tipusok a
zart korletekbe vald belépéshez, csatornak, térképek, VIP
személyekre vonatkozo6 protokollok, s6t, a kirdlynd egyé-
ni utvonalai is. Az eset kapcsan mar megkezdték a kivizs-
galasokat. Egyesek a dokumentumok mindsitésére hasz-
nalt elnevezések alapjan ugy vélik, ezek mar vélhetden
elavult informaciokat tartalmaznak, noha ezek ismerete
tovabbra is komoly veszélyt jelenthet, hiszen kdvetkeztet-
ni lehet beldliik a jelenlegi szabalyokra is. Bévebben...

Android és iOS felhasznalokat célzo
adathalasz kampany

(www.bleepingcomputer.com)

Az F-secure egy, a Facebook-on terjed6 adathalasz kam-
panyra hivja fel a figyelmet, ami Facebook, illetve
YouTube fiokok hitelesité adatait probalja megszerezni.
A finn biztonsagi cég altal azonositott kampany

eloszor Svédorszagban jelent meg (oktober 15-

én) ¢és onnan terjedt tovabb, Finnorszagba

(oktober 19.), majd Németorszagba (oktober

20.), majd ezt kdvetden — igaz kisebb hatasfok-

kal — mas orszagokban is megjelent. A Facebook-on
posztolt vagy direkt Messenger lizenetek utjan terjedd
adathalasz iizenetekre — amelyek egy YouTube videonak
néznek ki — eddig kozel 200 000-en kattintottak, legna-
gyobbrészt (80%) a fent emlitett harom orszagbol. Az F-
Secure biztonsagi cég javasolja a gyanus iizenetet kapott
felhasznaloknak, hogy modositsdk jelszavukat, beleértve
azokat a rendszereket is, melyeken ugyanazt a jelszot
hasznéljak. Bévebben...

Vietnamban tilos kriptovalutaval fizetni

(www.zdnet.com)

A vietnami allami bank mult héten kézleményt adott ki arrél, hogy a kriptovalutdk — beleértve a Bitcoin-t is — 2018.
januar elsejétdl illegalis fizetdeszkozoknek mindsiilnek €s a kormanyzat szigortian tiltja azok ilyen céli hasznalatat.
Amennyiben a hatdsagok ilyen tranzakciorol szereznek tudomast, annak biintetdjogi kovetkezménye lehet és pénzbirsa-
got szabhatnak ki, amelynek 6sszege koriilbeliil 6-9 000 dollar kozott mozoghat. A szabalyzas nem érinti magat a ba-
nyaszatot, amig azt nem aruvasarlasra vagy eladasra hasznaljak és a virtualis pénzek hagyomanyos valutara valé valtasa

sem tiltott. Bovebben...
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A mobilokat is hasznal-
jak "banyaszatra"
(www.itwire.com)

A Trend Micro biztonsagi cég
jelentése szerint egyes, a Google
Playen elérhetd mobil alkalmaza-
sok kriptovaluta banyaszatot foly-
tatnak a felhasznalok tudta nélkiil.
A vizsgalt appok tobbféle eljarast
alkalmaztak: egyesek a banya-
szatra hasznalt Coinhive-os Java-
Script kédokat dinamikusan tol-
totték be, mig masok maguk tar-
talmaztak azokat. Utobbira példa-
ként emlitik a 'Car Wallpaper HD'
alkalmazast, amelyet a Google a
tobbi karos appal egyetemben
mar eltavolitott az aruhazabol.
Kérdéses, hogy ez a modszer

mennyire hatékony a profitterme-
1és szempontjabol, azonban az

eszkozok teljesitményére gyako-
rolt hatdsa egyértelmii: lassabb
miikédés, csokkend akkumulator
¢lettartam, ezaltal gyorsabb el-
hasznal6das. Bovebben...

IT biztonsagi b
Tanacs ’\
Az online fidkjainkhoz hasznal-
junk kiilonbozo €s lehetdleg minél
erdsebb jelszavakat. Ezek fejben-
tartasa nehézkes lehet, ezért érde-
mes egy jelszokezeld szoftvert se-
gitségiil hivnunk.

A szoftver kivalasztasakor figyel-
jink arra, hogy csak ismert és
megbizhatd jelszokezel6t hasznal-
junk, a nem régoéta elérhetd termé-
kekkel szemben legyiink bizalmat-
lanok.

Ujabb haditerv lopasi vadak Eszak-Korea ellen

(www.bloomberg.com)

Egy jelentés szerint észak-koreai hackerek 2016 aprilisdban titkositott doku-
mentumokat lophattak a vildg legnagyobb hadihajé gyartojatol, a dél-koreai
Daewoo Shipbuilding and Marine Engineering-t6l (DSME). Az esetet nyilva-
nossagra hozo dél-koreai napilap (Dong-A Ilbo) szerint a mintegy 40 000 eltu-
lajdonitott dokumentum koziil koriilbeliil 60 volt mindsitett. Az anyagok olyan
érzékeny katonai informéciokat is tartalmaztak, mint rakétahordoz6 hadihajok
¢és tengeralattjarok tervrajzai és egyéb miiszaki specifikdcioi. Nem ez az elsd
eset, hogy Eszak-Koreat katonai titkok ellopasaval gyanusitjak, ugyanis a honap
eleji hirek szerint észak-koreai hackerek az Egyesiilt Allamok és Dél-Korea éltal
kozosen készitett hadititkokat is megszerezhettek. Bovebben...

Ujabb internetes korlato-
zas Oroszorszaghan

(www.securityweek.com)

November elsejétdl 1ép életbe egy uj
torvény Oroszorszagban, amely alap-
jan a VPN szolgaltatast nyajtd cégek
szdmara eldirhatjak bizonyos webol-
dalak blokkolasat. Az intézkedés
egyesek szerint elsdsorban az Ujsag-
irokat ¢és ellenzéki aktivistdkat érinti
majd hatranyosan, amivel egyetért
Eva Galperin, az amerikai digitalis
jogvédd szervezet, az Electronic
Frontier Foundation kiberbiztonsagi
igazgatoja is. "Még ha sikeriilne is
valakinek kertil6 megoldast taldlnia,
kétszer is meg fogja gondolni, hogy
érdemes-e vallalnia a kockdzatot." —
nyilatkozta. Azon szolgaltatok, akik
nem tesznek eleget az eldirdsoknak —
amit néhanyan mar eldre jeleztek, ugy
mint a ZenMate vagy a Private Inter-
net Access — jo eséllyel maguk is fe-
ketelistara keriilnek majd. Bovebben...

Tomeges megfigyelést ter-
vezhet a holland kormany

(www.bleepingcomputer.com)

Elképzelhetd, hogy a
Mozilla megvonja a bizal-
mat egy holland éallami ta-
nusitvany kibocsatd hato-
sagtol (Staat der Nederlanden Root
CA), miutdn Hollandia megszavazott
egy olyan torvényt (Wet op de
inlichtingen- en veiligheidsdiensten -

Wiv), amely a helyi hatosagok szama-
ra lehetdvé teszi az internetes kommu-
nikaciéo lehallgatasat, "hamis kul-
csok", azaz SSL/TLS tanusitvanyok
hasznalataval. A Mouzilla attol tart,
hogy a holland hatosagok ezek segit-
ségével az internetes kommunikaciok-
ba valdo kozbeékelodéssel tomeges
megfigyelést amelyre
egy SSL hibatiizenettel hivna fel a fel-
hasznalok figyelmét. Vélhetéen mas
bongészd gyartok is hasonldan fognak
reagalni. Bévebben...

végeznének,

IoT: Biztonsagi szabalyozasra van sziikség

(www.helpnetsecurity.com)

Nagy lenne az igény az loT eszk6zok biztonsaganak novelésére — vilagit ra a
Gemalto felmérése. Eszerint az egyéni felhasznalok kétharmada, valamint a
szervezetek kozel 80%-a tamogatja az elképzelést, hogy az IoT eszkdzok biz-
tonsagat kormanyzati kozremiikodéssel teremtsék meg. Kidertilt, a felhasznalok
jobban félnek attol, hogy illetéktelenek atveszik az iranyitast eszkozeik felett,
mint az adatszivargastol. Az IT-biztonsagi raforditasokkal kapcsolatban azt ta-
laltak, hogy a gyartok és szolgaltatok még midig keveset, csupan a biidzsé 11%
-at forditjak biztonsagra, szerencsére azonban egyre elterjedtebb a koncepcio,
ami mar a tervezéstol figyelembe veszi a biztonsagi szempontokat (security-by-
design), amit a megkérdezett cégek fele mar alkalmaz. Bévebben...
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