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kozepes besorolas szerint
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Folytatodik a bankok elleni
kiberrablas-sorozat
(www.thedailystar.net)

A kiberbiin6zdi csoport — amely a SWIFT globalis pénz-
igyi iizenetkozvetitd haldzat ellen indit tdmadéasokat —
legutobb egy nepali bankot allitott célkeresztbe. Informa-
ciok szerint a mult hénapban tortént az
incidens, melynek soran a katmandui

© kozponti NIC ASIA Bank-tdl inditot-

tak hamis atutalasokat, mintegy 4,4

millio dollar értékben. A tamadast egy

e NEMzEtl Uinnep idejére idozitettek, ami-

kor a bank zarva volt. A nepali koz-
ponti bank (NRB) k6zleményben tudatta, hogy nemzetkd-
zi Osszefogéssal az Osszeg jelentds részét sikertiilt vissza-
szerezni, azonban igy is tobb, mint fél millié dollarnyi kar
keletkezett. Az eset kivizsgalasa még tart, ennek végezté-
vel az NRB javaslatokat szeretne kozreadni a hasonl6 ta-
madéasok megeldzésének érdekében. A SWIFT, habar a
konkrét esettel kapcsolatban nem formalt hivatalos véle-
ményt, jelezte, hogy barmilyen gyanus tevékenység kap-
cséan javasoljak a pénzintézetek szamara, hogy vegyek fel
veliik a kapcsolatot. Bévebben...
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Mit 1ép az EU az IoT eszkozok kocka-
zatanak csokkentése érdekében?

(www.enisa.europa.eu)

Prof. Dr. Udo Helmbrecht, az ENISA iigyvezetd igazga-
toja november 7-én az Eurdpai Parlamentben tartott be-
szédet a "dolgok internetéhez" (IoT) kapcsolddo biztonsa-
gi kihivasokrol és legjobb gyakorlatokrol. Ugy véli — hi-
vatkozva az 0j technoldgiai vivma-
nyok okozta fenyegetésre — amennyi-

ben Eurdpa lényegesen nem javit a ’0\
kiberbiztonsagra vonatkozé megkoze- A

litésén, az hatalmas kockazatot jelent

Internet of Things

€s egyre nagyobb mértékben lesz ha-
tassal az allampolgarok életére. A probléma kezeléséhez
az ENISA meger6sitésének fontossagat, valamint a jovo-
re életbe 1épd haldzati €s informacios rendszerek bizton-
sadgarol szolo iranyelvet (NIS Directive) emelte ki. Emel-
lett a digitalis termékek piacan egy egységes EU-s
kiberbiztonsagi tanusitasi keretrendszert szeretnének lét-
rehozni, amely a tervek szerint megfeleld szintli védelmet
fog garantalni. Ez anndl is inkabb égetd probléma, mert
becslések szerint a hasznalatban 1év6 loT eszk6zok szama
2020 eldtt eléri a 20 milliardot. Bévebben...

IT biztonsagi kérdések a kvantumszamitas tiikrében

(www.forbes.com)

Az elektronikus kommunikécioé biztonsagossa tételére széles korben hasznalt Publikus Kulcst Infrastruktura (PKI)
altal nyujtott erés védelem annak koszonhetd, hogy az lizenetek kibontasara szolgald privat kulcs, a kulcspar nyilva-

nos részébdl a jelenlegi szamitasi kapacitasok mellett realis id6 alatt nem visszafejthetd. A kvantum-
szamitas megjelenésével azonban ez az id6 radikalisan csokkenhet, az ilyen miiveletek akar 6rak vagy
napok alatt is elvégezhetdk lehetnek majd — idézik Bikash Koley-t, a Juniper Network vezérigazgatojat.
A kvantumszamitogépek hétkoznapi felhasznaldsara sokak szerint még néhany évtizedet varni kell,
ugyanakkor az amerikai szabvanyiigyi hivatal (NIST) ugy véli, idejekoran meg kell kezdeni az eloké-
sziileteket, hogy a kvantumszamitogépek altal okozott informaciobiztonsagi kérdésekre megfeleld

megoldasok sziilethessenek. Bévebben...
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A népszerii iPhone al-
kalmazasok nem vé-
dik megfelelden a be-
jelentkezési adatokat

(www.heise.de)

Biztonsagi kutatok elemzései
szerint a leggyakrabban letoltott
iPhone ¢és iPad alkalmazasok
tobb mint fele olyan biztonsagi
réseket tartalmaz, amelyek lehe-
tové teszik a hitelesitd adatok-
hoz val6 hozzaférést. A ham-
burgi biztonsagi szakértd, Tho-
mas Jansen kutatdsa szerint a
200 legnépszeriibb ingyenes
10S alkalmazas koziil 111 ese-
tében mutathaté ki biztonsagi
probléma. Az érzékeny adatok —

mint a felhasznald nevek és jel-

szavak — nem, vagy nem elégsé-
ges titkositassal keriilnek tovab-
bitasra. Bévebben...

IT biztonsagi < v\
Tandcs DD
Egyre jellemzobb, hogy a

Chrome Web Store-ban olyan
bongészd bévitmények jelennek
meg, amelyek gyanus tevékeny-
séget végeznek (ilyen példaul
az Image Downloader).

Csak olyan bdvitményt toltstink
le, amire igazan sziikségiink
van ¢s mindig ellendrizzik,
hogy az milyen jogosultsagokat
kér. Az artalmas kiegészitdk
altalaban megprobalnak teljes
hozzaférést szerezni a webes
forgalom modositasahoz.

Automatizalt népszamlalasi torekvések

(www.engadget.com)

Az angol statisztikai hivatal (ONS) a kormanyzat egy 11j, népszamlalassal kap-
csolatos kezdeményezésének részeként tanulmanyozni kezdte a 18. ¢letéviiket
betoltott brit Vodafone tigyfelek anonimizalt mobil telefonos adatait. Az adat-
védelmi torvényeknek valdé megfelelés érdekében csak a mobil szolgaltaté ha-
l6zatara valo csatlakozas helye €s ideje keriilt feldolgozasra. Az el6z6 év mar-
ciusa ¢€s aprilisa kozotti idészakbol gylijtott ingdzasi informaciok egyezést mu-
tatnak a legutobbi népszamlalas soran kapott adatokkal. A tervek szerint 2023-
ra teljesen ki is valtandk a hagyomanyos, papir-alapu adatgytijtést. Bévebben...

Komoly sebezhetoség
érinti az észt e-személyit

(www.bleepingcomputer.com)

2017. oktober 16-an
egy biztonsagi hibat
(ROCA) fedeztek fel
az Infineon Technolo-

Az Internet egyharmadat
érte mar DDoS tamadas
(www.securityaffairs.co)
Szakértok kiterjedt vizsgalatot végez-
tek az utobbi idészakban egyre gyak-
rabban tapasztalt szolgaltatas-
megtagadast okozo tamadéasokkal

gies cég altal gyartott TPM lapkakész-
letekben, amelyet széles korben hasz-
nalnak laptopoktol kezdve IoT eszko-
z6kon at, példaul az észt elektronikus
személyi azonositokban is. Utdbbi
kapcsan az észt hatosagok vizsgalatot
folytattak, melynek soran megallapi-
tottak, hogy minden 2014. oktober 16.
és 2017. oktdber 26. kozott kibocsa-
tott e-személyi érintett (az Gsszes ok-
many kb. 58%-a), azaz gyenge RSA
kulcsot hasznal. A biztonsagi rés ki-
hasznélasaval az azonositok lemasol-
hatok és megszemélyesitésre adhatnak
modot. A hiba kikiiszoboléséhez az
érintett — mintegy 760 000 allampol-
gar — kartyajan 1évo tanusitvanyt fris-
siteni kell, mivel azok november 3-6ta
elektronikus iigyintézésre nem hasz-
nalhatok. Bovebben...

kapcsolatban. Egyfelol ugy vélik, a
nagy fordulatot a 2016-os év hozta
meg, az olyan kiterjedt IoT botnetek
felbukkanasaval, amelyek az internet
nagyobb szegmenseinek az iddleges
elérhetetlenségét is okozhatjak. Ilyen
volt a Mirai, azonban Gjabb, folyama-
tosan ndvekvd haldzatokat fedeztek
fel (Reaper). Tovabbi aggaszto felfe-
dezés, hogy azok a tamadasok, ame-
lyek nem feltétleniil jarnak ennyire
szembetiind eredménnyel, sokkalta
gyakoribbak, mint azt a hasonl6 elem-
zések alapjan sejteni lehetett: vilag-
szerte koriilbeliil 30 000 ilyen inci-
dens torténik naponta. A tamadasok
mintegy 25%-a az Egyesiilt Allamo-
kat éri és a Google, a Godaddy, ¢és a
Wix altal hosztolt weboldalak a leg-
gyakoribb célpontok. Bovebben...

Megjelentek a Bitcoin csalasok

(www.blog.malwarebytes.com)

A kriptovalutak népszeriiségének novekedésével az erre specializaldéddé megté-
vesztd tevékenységek is megjelentek — adja hiriil a Malwarebytes Labs. Ismert-
té valtak példaul olyan weboldalak, amelyek — igéretiik szerint — a résziikre be-
fizetett Bitcoin 0sszeg tobbszordsét juttatjak vissza a felhasznalonak, ingyene-
sen. Az ilyen hirdetésekben altalaban csupan nagy vonalakban utalnak a moti-
vaciora és a mikodés alapjaira, igy az elemzés alapjaul szolgald site esetében
is. Jerome Segura, a Malwarebytes elemzdje szerint annak ellenére, hogy a csa-
16 oldalak csak rovid ideig élnek és jellemzden csak elsé ranézésre tlinnek va-
16s szolgaltatasnak, mégis sokan esnek aldozatul a megtévesztéseknek. A cég
azt tanacsolja, hogy az irredlis igéreteknek a felhasznalok semmiképp ne adja-
nak hitelt, kiilonosen, ha az kriptovalutaval kapcsolatos. Bovebben...
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